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Priloha €. 1A Zadavaci dokumentace:
Technicka specifikace
NAZEV VEREJNE ,Modernizace vybaveni odbornych uéeben Gymnazia a SOS,

ZAKAZKY: Rokycany — konektivita Skoly*

Podlimitni vefejna zakazka na dodavky zadavana ve zjednoduseném podlimitnim fizeni podle zakona €.
134/2016 Sb., o zadavani vefejnych zakazkach, ve znéni pozdéjsich pfedpist (dale jen ,ZZVZ").

DODAVATEL.: FALCON — ROKYCANY s.r.o.
ICO/DIC: 46886613

SiDLO: Klostermannova 635/, Rokycany, 33701
OSOBA OPRAVNENA

JEDNAT ZA Ing. Vladimir Pavlovié¢, jednatel
DODAVATELE:

Zadavatelem uvedena specifikace a technické parametry pfedstavuji minimalni pozadavky zadavatele na
zajisténi konektivity Skoly, kterd je pfedmétem piInéni vefejné zakazky ,Modernizace vybaveni
odbornych uéeben Gymnazia a SOS, Rokycany — konektivita $koly“. Dodavatel miZe nabidnout FeSeni
a zbozi s lepSimi parametry (v pfipadé, Ze Ize objektivné stanovit, Ze se jedna o parametry lepsi), nikoliv
s parametry hor8imi (i horSi kvality), nez poZzaduje zadavatel v zadavacich podminkach. Zadavatel pfipousti
i jina kvalitativné a technicky obdobna fedeni za podminky, Ze nesmi dojit ke zhorSeni poZadovanych
parametrd. Pfedmétem dodavky musi byt zbozi nové, originalni, nesmi byt repasované ani jinak
sestavované a upravované.

Dodavatel nesmi v tabulce ménit, sluéovat, pfidavat nebo vypoustét polozky jednotlivych parametru,
které obsahuje Pfiloha ¢. 1A ZD. V relevantnim pravém sloupci tabulky dodavatel doplni, jaké zbozi
konkrétné nabizi. Dodavatel vypIni v8echny relevantni polozky v pravém sloupci, kdyz v nich poskytne
technické informace o nabizeném pInéni tak, aby je zadavatel byl schopen kvalifikované posoudit a porovnat
s jinymi nabidkami. V pfipadé dodavek dodavatel napiSe také nazev vyrobce, typ a technické oznaceni
vyrobku.

Nepfipustna zména stanoveného Kryciho listu, tabulky Technicka specifikace nebo poruseni dalSich
pozadavkl znamena nesplnéni poZadavkl zadavatele uvedenych v zadavacich podminkach s dusledkem
vyfazeni nabidky a nasledného vylou€eni dodavatele z u&asti ve vybérovém Fizeni na danou VZ.

Tabulka bude doplnéna technickymi listy nabizeného zbozi (v ¢eském jazyce) a obrazovou
dokumentaci (fotodokumentaci) nabizeného zbozi.

Cilem projektu je modernizovat zastaralé zarizeni a zlepsit konektivitu Skoly pro rovné pfilezitosti zaku, dale
zvysit atraktivitu oboru, zapojit do projektu spolupracujici subjekty a jiné Skoly a rozvinout kliové
kompetence zakd. Vyména stavajicich, jiz nevyhovujicich HW komponent na siti Skoly, kdy HW neni jiz
podporovan, neumoznuje dalsi SW updaty a jeho stav je tedy neudrzitelny. Stavajici HW neumozriuje
bezpeéné oddéleni a monitorovani sitového provozu. Centralni bezpecnostni prvek pfipojeni Skoly do sité
Internet nevyhovuje sou¢asnym standardiim, navic neumozriuje monitoring aktivity jednotlivych uzivatell
pfistupujicich ze sité Skoly do sité Internet. Stavajici bezdratovou infrastrukturu neni mozné piné vyuzivat k
novym u¢ebnim metodam, jelikoz nesplfiuje technické ani konfigurani parametry pro tyto zpusoby vyuky,
které by rada Skola v budoucnu vyuzivala. Konektivitu Skoly vyuzije 256 zaku.

Na konci realizace projektu musi byt dosazeno minimalnich pozadavku pro konektivitu Skoly a pFipojeni k
internetu dle dodrzeného Standardu konektivity Skoly a pfipojeni k internetu.
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Hlavnim zamé&fenim projektu je zvySeni kvality vzdélavani v klicovych kompetencich ve vazbé na budouci
uplatnéni absolvent( na trhu prace (technické obory) a zajisténi vnitfni konektivity a pfipojeni k internetu.
Pfinosem, vysledkem pro zaky bude lepSi uplatnitelnost na trhu prace, prohloubeni znalosti na urovni potfeb
dnesniho pracovniho trhu a budoucich zaméstnavatelll, zvySeni kompetenci zaku, zvySeni zabezpeceni a
monitoring sitového pfistupu ve Skole.

Cilem VZ je dosazeni minimalnich pozadavkl pro konektivitu Skoly a pfipojeni k internetu tak, aby pIné
vyhovovala Standardu konektivity Skoly a pfipojeni k internetu definované ve Specifickych pravidlech pro
Zadatele a pfijemce vyzev IROP a ITI. Tento dokument definuje zakladni technicka kritéria cilového stavu
Skolni sitové infrastruktury a pfijatelnosti aktivit projektt naplrujici strategicky cil IROP 2.4 v oblasti zajisténi
vnitini konektivity kol a pfipojeni k internetu - rozvoj vnitfni konektivity v prostorach skol a Skolskych
zafizeni a pfipojeni k internetu.

Povinnym vystupem projektu je zapracovani zasad vyuzivani ICT a pfistupu k siti do vnitfnich predpist
Skoly, v pfipadé, Ze je tato aktivita realizovana v ramci projektu IROP.

Stavajici stav sit'ové infrastruktury.
o Skola je pripojena do optické sit& KU Plzefiského kraje s rychlosti 300 Mbps full duplex a pres tuto
nasledné do Internetu.
o Po Skole je metalicky rozvod datové sité.
e 80% PC je pfipojeno rychlosti 1Gbps a zbytek rychlosti 100Mbps.
¢ Po Skole je rozvedena wifi sit postavena na zafizenich firmy Mikrotik standardu 802.11 b/g .

Pozadovany stav sitové infrastruktury.

Skola bude i nadale pFipojena do optické sit& KU Plzeriského kraje s rychlosti 300 Mbps full duplex a pFes
tuto nasledné do Internetu.

Nové bude instalovana security appliance. Novy HW prvek musi splfiovat kritéria pro provoz Skoly do a

z vefejné sité Internet.

Minimalni pozadavky zadavatele (dle Standardu konektivity Skoly a pripojeni k internetu stanoveném
ve Specifickych pravidlech pro zadatele a prijemce vyzev IROP a ITI):

1. Konektivita Skoly k vefejnému internetu (WAN)
Obecny popis: pro zakladni zpUsobilost projektu naplfujiciho opatfeni ,vnitfni konektivita Skol“ musi
pfisluSna Skola zajistit kvalitni pfipojeni ke sluzbam vefejného internetu a to i v pfipadé, ze vybaveni pro
pripojeni k internetu neni pfedmétem projektové zadosti. Za toto pfFipojeni je povazovano zajisténi konektivity
splAujici nasledujici minimalni parametry v dobé ukonceni realizace projektu:
e $ife pasma (bandwidth) odpovidajici 128kbps/zak" nebo 512kbps/poditat® nebo takova $itka pasma,
kterda neomezuje provoz zafizeni a uzivatel(®
o symetrické pfipojeni bez agregace a omezeni (FUP)
e vlastni nebo poskytovatelem pfidélené vefejné IPv4 i IPv6 adresy
e plna podpora pfipojeni do vefejného internetu pres protokol IPv4 i IPv6 (dual-stack). validujici
DNSSEC resolver na strané Skoly
e podpora monitoringu a logovani NAT (RFC 2663) provozu za u€elem dohledatelnosti vefejného
provozu k vnitinimu zafizeni
e logovani pfistupu uzivatell do sité umozniujici dohledani vazeb IP adresa — ¢as — uzivatel a to
vCetné oSetfeni v pfipadé sdilenych u€eben (pracovnich stanic apod.)
o sitové zafizeni podporujici rate limiting, antispoofing, ACL/XACL, rozhrani musi obsahovat v§echny
potfebné komponenty a licence pro zajisténi Fadné funkcionality

' Pocet zakti je definovany celkovy podet zaku $koly
2 Metrika vhodna typicky pro $koly bez mobilnich popr. BYOD zafizeni
% Definovano jako saturace Sirky pasma pfipojeni k vefejnému internetu, ktera ani ve $pickach nedosahne a to ani kratkodobé 100%
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zafizeni umoznujici kontrolu http a https provozu, kategorizaci a selekci obsahu dostupného pro
vybrané skupiny uzivatel (ucitel, zak), blokovani nezadoucich kategorii obsahu, antivirovou kontrolou
stahovaného obsahu

moznost snadné/automatické rekonfigurace ACL/FW na zakladé identifikovanych utoku

podpora DNSSEC a IPv6 protokolt pro sluzby $koly dostupné online

zapojeni poskytovatele pfipojeni v bezpe&nostnim projektu FENIX resp. vefejné adresy vyuzivané
Skolou jsou zapojeny do infrastruktury FENIX* nebo ISP spliiuje alespori technické standardy
definované projektem FENIX — viz. http://nix.cz/cs/file/NIX_PRAVIDLA FENIX

u software a firmware je vyzadovana dostupnost aktualizaci, zejména bezpecénostniho charakteru po
celou dobu udrzitelnosti projektu.

2. Vnitini konektivita Skoly (LAN)

Obecny popis: vnitfni sitové prostfedi Skoly pofizované v ramci projektu mlze byt FeSeno pevnou siti,
bezdratovou siti, nebo kombinaci téchto sitovych technologii. Pfipojenim je nutné pokryt prostory dotéené
hlavnim projektem, rovnéz je mozné pokryt ostatni prostory Skoly a v€etné chodeb. Potfebnost a ucelnost
takového pokryti musi byt zdivodnéna ve studii proveditelnosti.

Povinné minimalni bezpecnostni parametry projektu (bez ohledu typ sitového pfipojeni):

Monitorovani IP (IPv4 a IPv6) datovych tok( formou exportu provoznich informaci o pfenesenych
datech v ¢lenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (¢i ICMP typ) -
RFC3954 nebo ekvivalent (napf. NetFlow) — systém pro monitorovani a sbér provozné-lokacnich
Gdajd minimalné na drovni rozhrani WAN, idealné i LAN) a to bez negativnich vlivii na zatéz a
propustnost zafizeni s kapacitou pro uchovani dat po dobu minimalné 2 mésictd. Navrhované feseni
dodavatelem musi tuto mozZnost podporovat. Zadavatel poZaduje doplnéni o mozZnost vytvoreni
exportu téchto dat. Monitorovaci sonda zvolené technologie je pIné propustna dle pozadavki. Jeji
funkcionalita neovliviiuje provozni zatéZ navrzené infrastruktury.

Povinné FeSeni systému spravy uzivatelt (Identity Management), tj. centraini databaze identit
(LDAP, AD, apod.) a jeji vyuziti pro autentizaci uzivatell (zaci i ucitelé) za ucelem bezpefného a
auditovatelného pfistupu k siti, resp. sitovym sluzbam. Navrhované feSeni dodavatelem musi piné
podporovat integraci s AD a LDAP, navic obsahuje moznost vyuziti vlastni spravy uzivatelll formou
integrovaného RADIUS serveru véetné ovéfovani pfistup(.

logovani pfistupu uzivatel do sité umoznujici dohledani vazeb IP adresa — ¢as — uZivatel. Zadavatel
vyZaduje, aby navrhované feSeni dodavatelem tuto moznost podporovalo. Vazba na uZivatele musi
byt zajisténa prostfednictvim aktivné implementovaného feSeni 802.1x

V oblasti pevné LAN musi projekt splfiovat nasledujici minimalni parametry:

Minimalni konektivita stanic a dalSich koncovych zafizeni zafizeni 100Mbit/s fullduplex Navrhované
feSeni dodavatelem musi plnohodnotné podporovat fullduplex 1 Gbhit / s.

Strukturovana kabelaz pro pfipojeni pracovnich stanic a dalSich zafizeni (tiskarny, servery, AP,...)
Minimalni konektivita server(, aktivnich sitovych prvkl, bezpe€nostnich zafizeni, NAS 1Gbit/s
fullduplex. Navrhované feSeni dodavatelem plnohodnotné podporovat fullduplex 1 Gbit/ s.

Patefni rozvody mezi budovami v arealu realizovany prostfednictvim optickych nebo metalickych
vlaken. V tomto pfipadé bude vyuzito pouze metalickych rozvodl. Navrzena technologie dodavatelm
musi umoznovat doplnit HW komponenty o moduly pro odpovidajici optickou infrastrukturu.

Aktivni prvky (centralni smérovade a centraini prepinade; L2 i L3)®> s neblokujici architekturou
pfepinaciho subsystému (wire speed), podpora 802.1Q VLAN, podpora 802.1X, radius based MAC
autentizace. Zadavatel poZaduje, aby veskeré prvky na vrcholu propustnosti odpovidaly technickym
pozadavkim ve své tfidé, podpora pozadovanych protokolt je plné implementovana. Navrzené
feSeni musi eliminovat blokovani provozu z pohledu dané infrastruktury.

4V pripadé, kdy méa ISP pridélené IP adresy od ¢lena FENIX, musi byt soucasti projektu prohlaseni ISP, ze kterého bude patrné, Ze
prislusné adresy jsou v ramci FENIX propagovany. V pfipadé, kdy ma ISP vlastni ASn a neni pfimy ¢len FENIX, musi byt soucasti
projektu prohlaseni ISP, ze kterého bude patrné, Ze pfislusné ASn propaguje do FENIX na zakladé smluvniho vztahu néktery ze ¢lend

FENIX.

® Pozadavek se tyka prvki, pres které je veden veskery provoz, resp. jde o centralni prvky. Podruzné prepinace (chodbové, uéebnové)
musi splriovat pouze poZadavek na neblokujici architekturou pfepinaciho subsystému


http://nix.cz/cs/file/NIX_PRAVIDLA_FENIX
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V pfipadé feSeni bezdratovych siti (wifi) pak musi projekt naplfiovat nasledujici minimalni parametry:

3.

Podpora mechanismu izolace klientd. Zadavatel vyZaduje, aby software zvoleného AP obsahoval
funkcionalitu dle pozadavku. Jednotliva pfipojeni nejsou vzajemné viditelna, pokud spravce
nevyzaduje jinak.

Navrh topologie wi-fi sit¢ a analyza pokryti signalem pocitajici s konzistentni Wi-Fi sluzbou
v pfislusnych prostorach Skoly a s kapacitami pro provoz mobilnich zafizeni pedagogického sboru i
zakl. Zadavatel vyzaduje, aby pro vytvofeni navrhu bylo vyuzito fyzického méfeni pokryti signalem
bezdratové sité na lokalité zadavatele. Dle poZadavku zadavatele sestavit mapu pokryti poZzadavku
na dostupnost signalu bezdratoveé sité.

Centralizovana architektura spravy wi-fi sité (centralni fadi¢, centralni management, tzv. thin access
pointy, popf. alespon centralni feSeni distribuce konfiguraci s podporou automatického rozlozeni
zatéze klientd, roamingu mezi spravované access pointy a automatickym ladénim kanalG a sily
signalu vCetné detekce a reakce na non-Wi-Fi ruSeni). Navrzena technologie dodavatelem musi
splhovat dané pozadavky.

Podpora protokolu IEEE 802.1X resp. ovéfovani uzivatell oproti databazi uéta pres protokol radius
(napf. LDAP, MS AD ...). Navrzena technologie dodavatelem musi splfiovat dané pozadavky.
Podpora standardu IEEE 802.11n a pfipadné novéjSich (ac, ad), sou¢asna funkce AP v pasmu 2,4 a
5 GHz. Navrzené pfistupové body dodavatelem, musi minimalné splhovat tento standard a byt
schopny pracovat v novéjSim standardu 802.11 ac wave 1. Minimalné pasivni zapojenl'6 do
federovaného systému eduroam (www.eduroam.cz). Optimalné aktivni zapojeni do systému
eduroam, pro zajiSténi narodni i mezinarodni mobility zakd a ugciteld. Navrzena technologie
dodavatelem musi splfiovat dané pozadavky.

Podpora WPA2, PoE, multi SSID, ACL pro filtrovani provozu. Navrzena technologie dodavatelem
musi spliovat dané pozadavky v uvedeném rozsahu.

DalSi bezpe€nostni prvky

Obecny popis: v ramci projektl je mozné realizovat dalSi aktivity naplfujici principy bezpecného vyuzivani
IT prostfedk(l. Zejména pak jde o:

Identity management systémy (IDM) — systém spravy identit, fizeni zivotniho cyklu uzivateld,
integrace do provoznich a bezpecnostnich systéemd Je mozné vyuzit vlastni IDM v navrzeném
feSeni.

Centralizovany autentizaéni systém napojeni na systém spravy identit (napf. na bazi LDAP, AD,
studijni a personalni agendy apod.). NavrZzena technologie dodavatelem musi splfiovat dané
poZadavky.

Reseni dogasnych pristupl (hosté, brigadnici, praktikanti, zakonni zastupci, externi subjekty,
blokace wifi v urCitém Case). Navrzena technologie s dodavatelem musi splfiovat dané pozadavky.
Federované sluzby autentizace a autorizace (v€etné aktivniho zapojeni do narodnich vzdélavacich
federaci a zpfistupnéni jejich sluzeb)

Systémy nebo zafizeni pro sledovani infrastruktury sité a sledovani IP provozu sité (umoznujici
funkce RFC 3954 nebo ekvivalent (NetFlow)). NavrZzena technologie dodavatelem musi splfiovat
dané pozadavky. Re$eni musi pIné podporovat pozadavky zadavatele.

Systémy schopné detekovat nelegitimni provoz nebo sitové anomalie. Navrzena technologie
dodavatelem musi splfiovat dané pozadavky. Vlastni Dashboard (management feSeni)

Systémy vyhodnocovani a spravy udalosti a bezpec€nostnich incidentl (log management, incident
management). Navrzena technologie dodavatelem musi splfiovat dané pozadavky. Vlastni
Dashboard (management fedeni)

Systémy pro monitorovani funkénosti sitové a serverové infrastruktury (napf. Nagios/Icinga)
NavrZzena technologie dodavatelem musi splfiovat dané poZadavky. Vlastni log server dostupny
skrze Dashboard (management feSeni)

® Pasivnim zapojenim se rozumi poskytovani sluzeb sité eduroam na trovni poskytovatele zdrojii — viz.
http://www.eduroam.cz/_media/cs/cz_roam_policy v2.0.pdf



http://www.eduroam.cz/
http://www.eduroam.cz/_media/cs/cz_roam_policy_v2.0.pdf
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e Systémy uzivatelské podpory naplfiujici principy ITIL (HelpDesk, ServiceDesk) Navrzena
technologie dodavatelem musi splfiovat dané pozadavky. Systém musi byt schopen odesilat
informace o zménach provoznich stavl a informovat technickou podporu na strané provozovatele.

e Nastroje pro centralni spravu a audit ICT prostfedkl Pouze HW audit prostfedk(i provozovatele
aktivnich na dané infrastruktufe. Doplnék pro centralni evidenci HW a SW prostfedkd provozovatele.

e Systémy zalohovani a obnovy dat serverové infrastruktury

e Systémy pro antivirovou ochranu zafizeni, antispamovou ochranu postovnich servert

e Zabezpeceni pfistupovych protokolld (SSL/TLS) sluzeb (napf. emailové sluzby, webové servery,
studijni a ekonomické agendy) atp.

e Podpora vzdaleného pfistupu (VPN) Navrzena technologie splfiuje dané pozadavky. Vlastni VPN
koncentrator.

4. Schéma pro rozmisténi HW komponent a Heat mapy v dané lokalité.

Mira pokryti - Schéma (pldorysy) podlazi budovy pro navrhované rozmisténi HW komponent a Heat
mapy pro jednotliva nadzemni podlazi budovy je uvedeno v pfiloze ¢.1B_TS - Pldorysy podlazi budovy.

¢ 1 nadzemni podlazi (1. NP) — Obr. .1
e 2 nadzemni podlazi (2. NP) - Obr. ¢.2
e 3 nadzemni podlazi (3. NP) - Obr. ¢.3

Dodavatel predlozi navrh na rozmisténi jednotlivych HW komponent a Heat mapy v dané lokalité a to
tak, ze do prilohy €. 1B_TS - Pidorys podlazi budovy barevné vyznaci jejich rozmisténi a miru pokryti
v kazdém jednotlivém nadzemnim podlazi.

Dodavatel zpracuje vlastni navrh na zajisténi konektivity Skoly v souladu se Standardy konektivity Skoly a
pfipojeni k internetu definovanych ve Specifickych pravidlech pro zZadatele a pfijemce vyzev IROP a ITl_a
v souladu s pozadavky zadavatele uvedenymi v zadavaci dokumentaci.

Dodavatel predlozi rozpis pouzitého materialu a zafizeni v€etné popisu navrhovaného feSeni konektivity
Skoly.

5. Vlastni technicka specifikace dodavky

Minimalni pozadavky zadavatele:

Security Appliance:

Autentizovany pfistup z LAN do WAN.

Minimalni propustnost je 300Mb/s

Plna podpora NAT

PIna podpora IPv4 a IPv6

Logovani veskerého provozu pfes zafizeni

Podpora DNSSEC

VPN koncentrator min. X paralelnich pfipojeni v€etné licenci (jsou-li potfeba)
Licence na pouzivani HW po dobu X mésicu, v€etné aktualizaci zafizeni po dobu uzivani licence
Stavovy FW

Centralizované webové prostfedi pro konfiguraci

Moznost exportu logd do strojové zpracovatelného formatu

Switch :

Rychlost min. 1Gb/s na vSech portech

Podpora VLAN, dle standardu 802.1q

Min. 1 port s moznosti pfipojeni optického kabelu (Ize realizovat pomoci redukce)
Web-based konfigurace zafizeni

Pozadavky na AP:
Centralni sprava - kontroler
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Napojeni na Active Directory pro pfistup zaméstnancl
PFizpUsobitelny hotspot portal s vouchery pro pfistup zaku
Logovani pfistupl a incidentt

Napajeni PoE

802.11a/b/g/n/ac

Roaming mezi AP

Gigabit LAN

Montaz na sténu i strop

)
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Nabizeny produkt (fFeSeni) — vlastni technicka specifikace
dodavatele

Cisco Meraki MX84 Cloud Mngd Security Appliance+ MX84 Enterprise License and
Konektivita Skoly k vefejnému internetu support, 2 roky

(WAN)
Part#  MX84-HW

https://meraki.cisco.com/products/appliances/mx84#tech-specs
Hardware

(] Stateful firewall throughput: 500 Mbps

(] Recommended maximum clients: 200
Cloud-based centralized management

(] Managed centrally over the Web
o Classifies applications, users and devices

(] Zero-touch, self-provisioning deployments
Networking and security

®  Stateful firewall

Auto VPN™ self-configuring site-to-site VPN
Active Directory integration

Identity-based policies

Client VPN (IPsec)

(] Smart link bonding
Traffic shaping and application management

(] Layer 7 application visibility and traffic shaping
° Application prioritization
(] Web caching

(] Choose WAN uplink based on traffic type
Advanced security services

L] Content filtering
Google SafeSearch and YouTube for Schools
Intrusion prevention (IPS)

Antivirus and antiphishing filtering

Requires Advanced Security License

Technické parametry:

Minimalni poZadavky zadavatele - ANO

Security Appliance:

Autentizovany pfistup z LAN do WAN. - ANO

Minimalni propustnost je 300Mb/s — Propustnost 500Mb/s

PIna podpora NAT - ANO

PIna podpora IPv4 a IPv6 - ANO

Logovani veskerého provozu pres zafizeni — ANO (Layer 7 application visibility and trafix
shaping)

Podpora DNSSEC - ANO

VPN koncentrator min. X paralelnich pfipojeni véetné licenci (jsou-li potfeba) — ANO
Client VPN (IPSec), Auto VPN (self-configuring site-to-site VPN)

Licence na pouzivani HW po dobu X mésic(, véetné aktualizaci zafizeni po dobu uzivani
licence — ANO, 24 mésicl

Stavovy FW - ANO

Centralizované webové prostfedi pro konfiguraci - ANO

MozZnost exportu logl do strojové zpracovatelného formatu - ANO

Intrusion prevention (IPS), Active Directory Integration.

Zaruka 24 mésica.

Vcetné instalace, napojeni na infrastrukturu, nastaveni a konfigurace. Déle také zajisténi
zaruky a podpory
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9ks Aruba IAP-207 (RW) Instant 2x2:2 11ac AP
Part# JX954A

Vnitini konektivita Skoly (LAN)
http://www.arubanetworks.com/products/networking/access-points/207-series/
- Centralni sprava pres web
- Hotspot portal
- Logovani pfistupl
- Load balance/roamnig
- Intergace do Active Directory
- Aruba Instant
- 1x GB/s port
- 2x integrovand anténa
- 2x2 MIMO
- pfenosova rychlost az 867Mbps na 5GHz
- integrované Aruba Bluetooth Beacon
- Napajeni pomoci externiho zdroje, Power Injectoru nebo PoE Switche

9ks AP-MNT-CM1 Metal AP Ceiling Rail Mnt Kit

(montazni kit, pro upevnéni na strop/sténu)

PozZadavky na AP: Nabizené AP, spliiuje niZze uvedene technické parametry
Centrdlni sprava - kontroler

Napojeni na Active Directory pro pfistup zaméstnanct

PfizpUsobitelny hotspot portél s vouchery pro pfistup zaka

Logovani pfistupd a incidentd

Napajeni PoE

802.11a/b/g/n/ac

Roaming mezi AP

Gigabit LAN

Montaz na sténu i strop

3ks D-Link DGS-1210-24P Smart PoE switch, 24x GbE PoE+, 4x RJ45/SFP, PoE 193W
Part# DGS-1210-24P

https://katalog.atcomp.cz/katalog/512025101/DGS-
1210_Smart_Series_G1_Datasheet.pdf

Splriuje poZadované technické parametry: - ANO

Switch :

Rychlost min. 1Gb/s na viech portech — ANO —24x 1GB/s
12 x 10/100/1000BASE-T PoE ports - ANO
4 x Combo 10/100/1000BASE-T/SFP ports

Podpora VLAN, dle standardu 802.1qg — ANO

Min. 1 port s moZnosti pfipojeni optického kabelu (Ize realizovat pomoci redukce)
4 x Combo 10/100/1000BASE-T/SFP ports - ANO

Web-based konfigurace zafizeni - ANO

Zaruka 24 mésica.
Vcetné instalace, napojeni na infrastrukturu, nastaveni a konfigurace. Déle také zajisténi
zaruky a podpory.

1ks D-Link DGS-1210-28 L2/L3 Smart+ switch, 24x GbE, 4x RJ45/SFP, fanless
https://katalog.atcomp.cz/katalog/51202515/DGS-
1210_Smart_Plus_Series_F1_Datasheet.pdf

24x port 1GB/s — ANO

Podpora VLAN 802.1q — ANO

4x SFP port —ANO

Webova konfigurace - ANO

Zéruka 24 mésicu.

Vcetné instalace, napojeni na infrastrukturu, nastaveni a konfigurace. Déle také zajisténi
zaruky a podpory.
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DalsSi bezpecnostni prvky Cisco Meraki MX84 Cloud Mngd Security Appliance +
MX84 Enterprise License and Support, 2 roky

Part# MX84-HW

https://meraki.cisco.com/products/appliances/mx84#tech-specs

Hardware

. Stateful firewall throughput: 500 Mbps

. Recommended maximum clients: 200
Cloud-based centralized management

. Managed centrally over the Web

. Classifies applications, users and devices
. Zero-touch, self-provisioning deployments

Networking and security

Stateful firewall

Auto VPN™ self-configuring site-to-site VPN
Active Directory integration

Identity-based policies

Client VPN (IPsec)

Smart link bonding

Traffic shaping and application management

. Layer 7 application visibility and traffic shaping
. Application prioritization

. Web caching

. Choose WAN uplink based on traffic type

Advanced security services

Content filtering

Google SafeSearch and YouTube for Schools
Intrusion prevention (IPS)

Antivirus and antiphishing filtering

Requires Advanced Security License

Minimalni pozadavky zadavatele - ANO

Security Appliance:

Autentizovany pfistup z LAN do WAN. - ANO

Minimalni propustnost je 300Mb/s — Propustnost 500Mb/s

PIna podpora NAT - ANO

PIna podpora IPv4 a IPv6 - ANO

Logovani veskerého provozu pres zafizeni — ANO (Layer 7 application visibility
and trafix shaping)

Podpora DNSSEC - ANO

VPN koncentrator min. X paralelnich pfipojeni v€etné licenci (jsou-li potfeba) —
ANO Client VPN (IPSec), Auto VPN (self-configuring site-to-site VPN)

Licence na pouzivani HW po dobu X mésicu, véetné aktualizaci zafizeni po dobu
uzivani licence — ANO, 24 mésicl

Stavovy FW - ANO

Centralizované webové prostfedi pro konfiguraci - ANO

Moznost exportu logl do strojové zpracovatelného formatu - ANO

Intrusion prevention (IPS), Active Directory Integration.

Zaruka 24 mésicu.

V¢etné instalace, napojeni na infrastrukturu, nastaveni a konfigurace. Dale také
zajisténi zaruky a podpory
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Predmétem pInéni VZ je také instalace, napojeni na infrastrukturu, nastaveni a konfigurace. Dale také
zajisténi zaruky a podpory.

Soucasti nabizeného feSeni a dodavek budou i vSechny potfebné licence (HW, SW), které budou zahrnuty v
nabidkové cené predloZzené dodavatelem na vefejnou zakazku.

Veskery dodavany HW i SW musi byt novy, nepouzity a uréeny vyrobcem pro ¢esky trh, SW licenci musi byt
bez jakychkoli pravnich vad. O této skutecnosti ucini dodavatel v nabidce ¢estné prohlaseni.

Dodavatel je povinen v ramci dodavky zajistit podporu vSech dodanych produktll, a to za nasledujicich
podminek:

Dodavatel poskytne Zadavateli po dobu trvani podpory vSechny relevantni SW releases a verze SW
nabizené vyrobcem tak, aby dodané feSeni vyhovovalo technickym pozadavkim Zadavatele a fungovalo
bez zavad. Dodavatel se zaroven zavazuje informovat Zadavatele o novych SW verzich a funk&nostech,
které mohou rozsifovat dodané feSeni zplsobem, ktery Zadavatel shleda ve shodé s potfebami dal$iho
rozvoje dodaného feSeni. Dodavatel se dale zavazuje ziskat potfebné SW produkty legalnim zplsobem za
podminek stanovenych vyrobcem zafizeni.

Dodavatel je povinen fadnym zplsobem uzaviit dohodu o podpofe s vyrobcem zafizeni tak, aby v pfipadé
zavady na dodanych zafizenich, kterou neni Dodavatel schopen sam odstranit, bylo mozné eskalovat
zavadu pfimo k vyrobci zafizeni. Zaroven je Dodavatel povinen zajistit Zadavateli pfistup k dokumentaci
vyrobce zafizeni a znalostni bazi, kterou vyrobce v ramci své podpory poskytuje.

Dodavatel je povinen s dodavkou dolozit oficialni potvrzeni zastoupeni vyrobce o uréeni dodavaného HW
(seznamu sériovych Cisel dodavanych zafizeni) pro ¢esky trh a koncového zakaznika, pokud o to Zadavatel
pozada.

V pfipadé switche (pfepinace), routeru (smérovace) dodavatel uvede do prilohy — ,,Vlastni technicka
specifikace* :

- produktove Cislo (typ) nabizeného zafizeni (v pfipadé, Ze je zafizeni popsano vice produktovymi &isly,
uvede hlavni produktové €islo nabizeného zafizeni)

- Odkaz na www. stranky vyrobce zafizeni, kde je k dispozici detailni technické specifikace (DataSheet) v
C¢eském nebo anglickém jazyce

Pozadavky na zarué€ni servis:

e Zaruka minimalné 24 mésicu.

e Udajo délce zarucni doby doplni dodavatel do Kryciho listu nabidky a do pfislusnych bodl Kupni
smlouvy. Udaj o délce zaruéni doby musi byt uveden v celych mésicich.

e Zaru¢ni doba zacdina béZet ode dne protokolarniho pfedani a pfevzeti zbozi. Doba zaruky se automaticky
prodluzuje o po€et dnd uplynulych od ohlaseni zavad do jejich odstranéni.

e Predani a pfevzeti pfipadného vadného zbozi bude probihat v sidle zadavatele.

e Zarucni servis bude dodavatelem zajiStén v odbornych servisech, ,vadnou ¢ast* zbozi dodavatel
protokolarné pfevezme do opravy po pisemném odsouhlaseni navrZzeného postupu osoby opravnéné ve
vécech technickych.

e Garance servisniho zdsahu v dobé zaru€niho servisu (tj. nastup na odstranéni vad) v misté plnéni
nejpozdéji do 2 pracovnich dnli od okamziku ohlaseni zavady (e-mailem, pisemné).

e Jednotlivé vady v zaru¢ni dob& musi byt odstranény nejpozdéji do 10 kalendafnich dnu ode dne zahajeni
odstranovani vad, nedohodnou-li se osoby opravnéné ve vécech technickych za smluvni strany pisemné
jinak.

e Pokud by doba feSeni zavady méla pfesahnout garantovanou Ihiitu opravy, Dodavatel zdarma zajisti po
celou dobu odstrafovani zavady dodavku nahradniho feSeni (se stejnymi &i lepSimi parametry).

Za zaruc¢ni opravy neni uétovan material, prace servisniho technika, cestovni Ci jiné nahrady
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V Rokycanech dne 19.4.2018

Ing. Vladimir Pavlovic, jednatel



