SML 2018/255
Smlouva o dilo

na dodani nastroje na spravu a korelaci logii vcetné zajiSténi
technické podpory softwarové i hardwarové casti

Strany

meéstska cast Praha 12

se sidlem: Piskova 830/25, 143 00 Praha 4 - Modrany
zastoupena: Milanem Marustikem, starostou

ICO: 00231151

DIC: CZ00231151

bankovni spojeni: Ceska spofitelna, a.s.

Cislo bankovniho uctu: 2000762389/0800

(dale jen ,,objednatel®)

d

BIT SERVIS spol. s r.o.

se sidlem: LibuSska 144/252, 142 00 Praha 4
zastoupen: Ondrejem Koutskym, jednatelem
ICO: 45793972

DIC: CZ45793972

bankovni spojeni: Ceska sporitelna, a.s.
¢islo bankovniho tctu: 1629492/0800

zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil C, vlozka
11262

(dale jen ,,zhotovitel)

uzaviraji tuto smlouvu o dilo v souladu s ustanovenim § 2586 a nasl. zdkona ¢. 89/2012 Sb.,
obcanského zakoniku (dale jen ,,smlouva®).

I
Predmét smlouvy

1 Predmétem této smlouvy je

- zavazek zhotovitele radné a vcas:
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1.1.

1.2.

1.3.

Provést dodavku néstroje na spravu a korelaci logli (v souladu s poZadovanou
technickou specifikaci uvedenou v priloze ¢. 1, ktera je nedilnou soucasti této
smlouvy), a to vCetné zajiSténi sluZeb souvisejicich se zprovoznénim TFeSeni
(zejména konfigurace a instalace zatizeni), predani zadavateli do rutinniho provozu
a zajiSténi hardwarové zaruky a softwarové podpory (subscription) vyrobce feSeni
na obdobi 36 mésicli. Pro ucely této smlouvy je zhotovitelem dodana technologie
oznaCovana jako ,zafizeni“, veSkeré prace souvisejici s montazi, konfiguraci
a zprovoznénim je oznacovana dale jako ,,zprovoznéni“.

Po realizaci casti plnéni uvedené v ¢l. 1., bod 1.1. za podminek niZe uvedenych
bezodkladné zacit poskytovat kompletni technickou podporu hardware i software —
dale jen ,technickd podpora“. Specifikace jejiho rozsahu je uvedena v ¢l. IX. této
smlouvy.

Realizovat pro objednatele bezplatné zaskoleni vybranych zaméstnancti objednatele
v poCtu (max. vSak 5 osob, vrozsahu max. 8 hodin), v misté, terminu a case
dohodnutych s objednatelem.

zavazek objednatele fadné a vcas provedené plnéni specifikované v ¢l. 1., bod 1.1.
prevzit a zaplatit za néj zhotoviteli dohodnutou cenu dle ¢l. III této smlouvy.

Zhotovitel je vazan svou nabidkou predloZenou v ramci vybérového Fizeni k vefejné zakazce
malého rozsahu na dodavku s nazvem ,,Nastroj na spravu a korelaci logii“ ze dne 31.5.2018.

II.
Doba trvani a misto plnéni predmétu smlouvy

. Zhotovitel je povinen provést dilo dle ¢l. I., bod 1.1. a 1.3. do 60 kalendarnich dnt od

nabyti ucinnosti smlouvy. Dilem se tedy rozumi plnéni dle ¢l. I bod 1.1. a 1.3. této
smlouvy.

. Mistem plnéni je sidlo objednatele.

. Zhotovitel je povinen poskytovat technickou podporu dle ¢l. I., bod 1.2. na dobu urcitou

v rozsahu 36 mésicli ode dne provedeni casti dila dle ¢l. 1., bod 1.1.

I1I.
Cena dila a platebni podminky

1 Cena za plnéni dle Cl. I. je stanovena nasledovné:

Polozka Cena bez DPH*

Dodéavka zafizeni vCetné zprovoznéni a zajisténi HW a SW 466.680,- K¢
podpory TeSeni dle ¢l. I., bod 1.1. smlouvy; cast dila dle ¢l. I.,
bod 1.3. této smlouvy je provadéna zdarma :

68.400,- K¢
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*) DPH bude uctovana v sazbé platné ke dni uskute¢néni zdamtelneho plnéni.

Cena za provedeni dila jako celku (dle ¢l. I, bod 1.1. a bod 1.3.) je splatna na zakladé
vystaveni dafiového dokladu - faktury. Objednatel neni povinen platit cenu za provedeni
Casti dila. Zhotovitel je opravnén a soucasné povinen vystavit danovy doklad na cenu dila
dle predchoziho odstavce do ¢trnacti (14) kalendainich dnti po pfedani a prevzeti dila
jako celku. Nedilnou soucasti danového dokladu/faktury bude akceptacni protokol o
predani dila dle cl. IV. této smlouvy.

Celkova cena za poskytovani plnéni (technické podpory) dle ¢l. 1., bod 1.2. je stanovena
za 36 mésicl. Fakturace ceny za poskytovani predmétu plnéni dle ¢l. I., bod 1.2. bude
provadéna vzdy na obdobi jednoho roku (12 mésicii) doptedu.

Vystaveny dafiovy doklad/faktura musi obsahovat veSkeré naleZitosti dle § 29 zdkona
€. 235/2004 Sb., o dani z pridané hodnoty, ve znéni pozdéjSich predpisti a informace
povinné uvadéné na obchodnich listinach na zakladé § 435 zakona ¢. 89/2012 Sb.,
obcCanského zakoniku (dale jen ,,Obcansky zdkonik“). Faktury budou vystaveny se
splatnosti tficet (30) dni ode dne jejich doruceni objednateli. Faktura musi byt oznacena
nazvem verejné zakazky — ,,Nastroj na spravu a korelaci logii“. Faktury budou zasilany
na adresu objednatele v listinné podobé€, pripadné elektronicky prostfednictvim datové
schranky. Faktury vystavené zhotovitelem podle této smlouvy bude zhotovitel zasilat
objednateli ve dvou vyhotovenich. Za den dhrady dané faktury bude povazovan den
odepsani fakturované Castky z uctu Objednatele.

Objednatel je opravnén vratit zhotoviteli bez zaplaceni fakturu, kterd neobsahuje
nalezitosti uvedené v predchozich ustanovenich tohoto c¢lanku nebo jiné naleZitosti
vyZadované prisluSnymi pravnimi predpisy. Objednatel je v takovém pripadé, a to
i opakované, opravnén, nikoliv vSak povinen, fakturu zhotoviteli pfed uplynutim doby
splatnosti vréatit, zhotovitel je povinen fakturu opravit nebo nové vyhotovit. Vracenim
faktury se preruSuje doba splatnosti a nova doba pocina béZet znovu ode dne doruceni
opravené faktury nebo nové vyhotovené faktury.

Dan z pridané hodnoty bude uctovana v souladu se zakonem ¢. 235/2004 Sb., o dani
z pridané hodnoty, ve znéni pozdéjsSich predpisi, ke dni uskutecnéni zdanitelného plnéni.

Clanek IV.
Predani a prevzeti predmétu plnéni
Zhotovitel se zavazuje zahdjit prace spojené s provedenim casti dila dle ¢l. I., bod 1.1. do
14 dnti po nabyti Gc¢innosti smlouvy. Na zékladé akceptace plnéni dle ¢l. 1., bod 1.1. bude
zhotovitel navazné realizovat plnéni dle ¢l. I., bod 1.2. a 1.3.

O predani a prevzeti casti dila dle ¢l. 1., bod 1.1. bude smluvnimi stranami sepsan

akceptacni protokol, podepsany oprévnénani zastupci obou smluvnich stran kter;’rmi
jsou ze strany zhotovitele: £ w{?“ﬁ'r -ﬂ}‘;, ST e-mail W ARRETE “a ze
. . 2 . ._Fl_;.r

S
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Prevzeti Casti dila dle ¢l. 1., bod 1.1. vCetné souvisejici dokumentace této smlouvy bude
probihat na zakladé akceptacni procedury definované v tomto clanku IV. (Predani
a prevzeti predmétu plnéni), kterd zahrnuje provedeni akceptacnich test a v piipadé jejich
uspésného splnéni podepsani akceptacniho protokolu (,,akceptacni protokol®).

_strang ob]ednatele ==:~--§‘"‘"a
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Akceptacni testy zahrnuji porovnani skutecnych vlastnosti ¢asti dila dle ¢l. L., bod 1.1. se
specifikaci dle této smlouvy, zejména jeji prilohy ¢&. 1. Cast dila dle €l. I, bod 1.1. je
zpusobila k prevzeti objednatelem, pokud pfi akceptacnich testech nevykazuje vady,
a zaroven odpovida specifikaci dle této smlouvy, zejména prilohy €. 1.

Zhotovitel bude pisemné informovat objednatele nejméné deset (10) dni pfed uplynutim
lhity dle ¢l. IT odst. 1 o moZném terminu zahajeni akceptacnich testl, které jsou vSak
v gesci objednatele. Objednatel provede bez zbytecného odkladu tyto akceptacni testy,
a osveéddi jejich konani i jejich vysledky.

Objednatel je povinen nejpozdéji do deseti (10) pracovnich dni ode dne uskutecnéni
akceptaCni procedury podepsat protokol potvrzujici provedeni akceptacnich testl
a schvalit provedeni casti dila dle ¢l. 1., bod 1.1., pfipadné oznamit zhotoviteli vady, které
brani prevzeti. V pripadé splnéni akceptacnich kritérii a souladu se specifikaci dle této
smlouvy, zejména jeji prilohy ¢. 1 a za podminky, Ze cast dila dle ¢l. L., bod 1.1. této
smlouvy nevykazuje Zadné vady, je objednatel povinen vyznacit na akceptacnim
protokolu vyrok ,prevzato“. V pripadé vyskytu vad, které podle nazoru objednatele
nebrani prevzeti casti dila dle ¢l. 1., bod 1.1., je objednatel opravnén vyznacit na
akceptacnim protokolu vyrok ,prevzato s vyhradou“. V pripadé jakéhokoliv rozporu ¢asti
dila dle ¢l. 1., bod 1.1. se specifikaci dle této smlouvy, zejména pfilohy €. 1, je objednatel
opravnén vyznacit na akceptacnim protokolu vyrok ,,neptrevzato®.

V pripadé vyhotoveni akceptacniho protokolu s wvyrokem ,neprevzato“ poskytne
objednatel zhotoviteli pfiméfenou lhiitu k odstranéni vad. Césti dila dle ¢l. I, bod 1.1. této
smlouvy je povazovana za neprevzatou. Po odstranéni vad zhotovitel pfeda znovu cast
dila dle ¢l. I., bod 1.1. této smlouvy objednateli a objednatel postupuje obdobné podle
predchozich odstavci tohoto Clanku (Predani a prevzeti predmétu plnéni), a to
i opakované.

V pripadé, Ze zhotovitel preda objednateli cast dila dle Cl. 1., bod 1.1., prestoZe védél nebo
s odbornou péci mohl védét, Ze tento vystup zcela zjevné v podstatné mife objektivné
nespliiuje specifikaci dila a objednatel ¢ast dila dle ¢l. 1., bod 1.1. této smlouvy
neprevezme, je objednatel opravnén pozadovat uthradu priméfenych vicenakladi
vynaloZenych na marny pokus o prevzeti.

Pokud objednatel schvali cast dila dle ¢l. I., bod 1.1. této smlouvy svym podpisem na
akceptacnim protokolu s vyrokem ,prevzato“, povaZuje se dnem podpisu takového
akceptacniho protokolu ¢ast dila dle ¢l. 1., bod 1.1. této smlouvy za provedenou. Pokud
objednatel schvali cast dila dle ¢l. 1., bod 1.1. této smlouvy svym podpisem na
akceptacnim protokolu s vyrokem ,,prevzato s vyhradou“ a s uvedenim vad, které nebrani
prevzeti, zavazuje se zhotovitel k odstranéni/vyreSeni téchto vad v primérenych lhtitach
stanovenych objednatelem v takovém akceptacnim protokolu. Za den provedeni casti dila
dle c¢l. I., bod 1.1. této smlouvy se v takovém pripadé povaZzuje den odstranéni/vyreSeni
vad uvedenych v akceptacnim protokolu.

Podpisem akceptacniho protokolu s vyrokem ,,prevzato” nebo odstranénim vad v pripadé
akceptacniho protokolu s vyrokem ,pfevzato s vyhradou“, je ukonCena akceptacni
procedura pro cast dila dle ¢l. I., bod 1.1. této smlouvy. Podpisem akceptacniho protokolu
a ukoncenim akceptacni procedury neni doteno pravo objednatele domahat se prav
z jakychkoliv nasledné zjisténych vad dila.

Podepsany akceptacni protokol s vyrokem ,prevzato“ spolecné s potvrzenim objednatele
o provedeni cCasti dila dle ¢l. I., bod 1.3. této smlouvy je zaroven souhlasem objednatele
s fakturaci. V pripadé podepsaného akceptacniho protokolu s vyrokem ,prevzato
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s vyhradou®“ vznika zhotoviteli pravo fakturovat na zakladé potvrzeni objednatele
o odstranéni vad uvedenych v akceptacnim protokolu a soucasné provedeni Casti dila dle
cl. I, bod 1.3. této smlouvy.

Cast dila dle ¢l. I., bod 1.3. této smlouvy je provedena fadnym a véasnym uskute¢nénim
zaSkoleni a jeho potvrzenim ze strany objednatele.

Dilo jako celek je provedeno okamzZikem (i) podpisu akceptacniho protokolu
objednatelem s vyrokem ,pfevzato“, pripadné odstranénim/vyreSenim vad uvedenych
v akceptacnim protokolu s vyrokem ,,pfevzato s vyhradou a (ii) provedenim casti dila dle
¢l. I, bod 1.3. této smlouvy, tj. za podminek predchoziho bodu 12. Vlastnické pravo
k predmétu dila prechazi na objednatele okamZikem predani zhotovitelem objednateli.
Nebezpeci Skody na véci prechazi na objednatele provedenim dila jako celku.

Clanek V.
Prava a povinnosti zhotovitele
Zhotovitel se zavazuje spolupracovat s objednatelem a poskytovat mu veSkerou nutnou
soucinnost potfebnou pro radné poskytovani sluzeb podle této smlouvy. Zhotovitel je
povinen pisemné nebo prostfednictvim e-mailu informovat objednatele o veSkerych
skutecnostech, které jsou nebo mohou byt dileZité pro plnéni této smlouvy, zejména ho
informovat o poZadavcich na soucinnost.

Zhotovitel prohlasuje, Ze dodané zafizeni je nové a nepouzivané a odpovida predpisim
a normam platnym v Ceské republice.

Zhotovitel je povinen dodat plnéni v mnoZstvi, jakosti a provedeni, jeZ urCuje tato
smlouva.

Zhotovitel smi k plnéni této smlouvy vyuZit poddodavatele pouze s predchozim
souhlasem objednatele. V pfiloze €. 2 jsou uvedeni poddodavatelé, které zhotovitel
vyuzije k provedeni dila, vCetné informaci o casti dila, pro které budou pfislusni
poddodavatelé vyuZiti.

VyuzZiti nového poddodavatele, zména poddodavatele ¢i rozsahu jeho vyuZiti podléha
predchozimu pisemnému souhlasu objednatele. To plati rovnéz pro zménu poddodavatele,
prostiednictvim kterého zhotovitel ve vybérovém fizeni prokazoval kvalifikaci. Takovy
poddodavatel mtize byt nahrazen pouze poddodavatelem, ktery se prokaze stejnou nebo
vyssi kvalifikaci ve vztahu k predmétu prislusné subdodavky, jako poddodavatel ptivodni.

Zhotovitel plné odpovida za fizeni poddodavateli a dozor nad nimi. Zadani plnéni Casti
predmétu této smlouvy zhotovitelem poddodavateli vSak nezbavuje zhotovitele Zadnych
jeho povinnosti vii¢i objednateli, zejména co se tyce vCasného a fadného plnéni predmétu
této smlouvy.

PouZije-li zhotovitel k plnéni casti predmétu této smlouvy poddodavatele, ma zhotovitel
odpovédnost, jako by tuto smlouvu plnil sam.

Zhotovitel se zavazuje, Ze ve smlouvach uzavienych se poddodavateli nevylouci ¢i
neomezi opravnéni poddodavatelt vstoupit do smluvnich vztahi s objednatelem, a to také
vCetné jakéhokoli omezeni pripadného jednani poddodavateli s objednatelem
o poskytnuti takového plnéni v dobé trvani smluvniho zavazkového vztahu zaloZeného
touto smlouvou.

Zhotovitel k plnéni této smlouvy smi vyuZit pouze ty technické poradce, jejichZ seznam
tvori prilohu €. 3 této smlouvy.
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10 Jakékoliv zmény ¢i obmény technickych poradct, jejichz prostfednictvim prokazoval
zhotovitel splnéni technické kvalifikace v rdmci vybérového Fizeni, jsou mozné jen za
predchoziho souhlasu objednatele a pouze za predpokladu, Ze technicky poradce, ktery
ma nahradit ptvodniho technického poradce, disponuje stejnou nebo vyssi kvalifikaci
(technickou kvalifikaci prokazovanou ve vybérovém fizeni plivodnim technickym
poradcem), jako technicky poradce ptivodni.

Clanek VI.
Prava a povinnosti objednatele
1. Objednatel se zavazuje poskytnout zhotoviteli souCinnost nezbytnou k fadnému plnéni
povinnosti zhotovitele dle ¢l. 1., bod 1.1. - 1.3. této smlouvy. Objednatel se zejména
zavazuje predavat zhotoviteli nezbytné zhotovitelem dtivodné vyzadané informace
a podklady pro provadéni fadného plnéni vcetné predani kontaktli na tfeti osoby a predani
poZzadavkli na soucinnost tfetim osobam, které jsou stavajicimi dodavateli. Rozsah
soucinnosti dle prilohy €. 1 je pouze predpokladany rozsah, pricemZ skute¢ny rozsah se
fidi s prihlédnutim k tomuto odst. 1, tj. soucinnost bude poskytovana v rozsahu nezbytném
pro umozZnéni radného plnéni povinnosti zhotovitele a v pfipadé rozporu prilohy €. 1

~evs

2. Pokud objednatel neposkytne dohodnutou soucinnost, nebo neposkytne soucinnost treti
osoba na poZadavek objednatele, ma zhotovitel pravo poZadovat na objednateli posunuti
prisluSného terminu dané konkrétni ¢asti plnéni o ¢as, po ktery nemohl zhotovitel pracovat
na dané konkrétni casti plnéni.

Clanek VII.
Licence k autorskym dilim

1. K autorskym dilim, pocitacovym programiim a databazim (,,dilo“), dodanym na
zakladé této smlouvy, poskytuje zhotovitel objednateli ke dni pfedani dila, resp. jeho
prisluSné casti, nevyhradni opravnéni k vykonu prava uZit (licenci, resp. podlicenci)
veSkera takova dila a k vykonu prava vytéZovat a zuZitkovat veSkeré takové databaze,
a to v uzemné neomezeném rozsahu a vSemi zptisoby odpovidajicimi ucelu, pro ktery je
takové dilo, urceno, a to na celou dobu trvani majetkovych prav autora (resp. prava
porizovatele databaze), a v potfebném mnoZstevnim rozsahu dle této smlouvy.

2. Zhotovitel prohlaSuje a zavazuje se, Ze je opravnén objednateli licenci udélit a Ze
udélenim licence za podminek této smlouvy nebudou poruSena prava duSevniho
vlastnictvi tfeti osoby. V pripadech vyslovné uvedenych v priloze €. 1 této smlouvy, kde
zhotovitel neudéluje pfimo licenci objednateli, je povinen zhotovitel zajistit, aby byla
objednateli udélena licence v rozsahu alespon dle tohoto ¢l. VII. V pripadé, Ze by treti
osoba vznesla viiCi objednateli jakékoliv naroky z poruseni prav duSevniho vlastnictvi
v souvislosti s touto smlouvou, zavazuje se zhotovitel pfijmout takova opatfeni, aby
objednatel byl opravnén neruSené predmét dila dle smlouvy, zejména zajistit pro
objednatele udéleni licence v rozsahu dle této smlouvy na naklady zhotovitele bez
dalSich nakladi a poZadavkt na uplatu od objednatele. V pripadé, Ze jakakoliv treti
osoba uplatni narok z diivodu poruseni prav duSevniho vlastnictvi predmétu dila, jez
zhotovitel predal objednateli, je zhotovitel povinen nahradit objednateli veSkerou tjmu
takto zplisobenou. Zhotovitel se v takovém pripadé dale zavazuje na sviij néaklad
poskytnout objednateli veSkerou moZnou soucinnost k ochrané jeho prav z licence.

3. Odména za poskytnuti licenci je jiZ zahrnuta v cené dila.
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Veskera data zpracovavana pri plnéni dle této smlouvy jsou ve vlastnictvi objednatele.
Licence neni Objednatel povinen vyuZit.

Clanek VIII.
Zarucni podminky, sankce

Zhotovitel poskytuje na dilo zaruku po dobu 36 mésicti od provedeni casti dila dle ¢l. 1.
bod 1.1. této smlouvy. Zarucni doba zafizeni a jeho zprovoznéni béZi ode dne provedeni
Casti dila dle ¢l. I. bod 1.1. této smlouvy dle ¢lanku IV. (Pfedani a prevzeti predmétu
plnéni). Zhotovitel garantuje odstranéni zaruc¢ni vady v misté plnéni nejpozdéji nasledujici
pracovni den po nahlaseni zavady (vady) objednatele zptisobem stanovenym dale v ¢lanku
VIIL. této smlouvy.

Odpovédnost za vady a naroky z ni vyplyvajici se Fidi prisluSnymi ustanovenimi
Obcanského zakoniku, a to zejména ustanovenim § 2099 a nasl. a citovaného zakona.

V pripadé odstranéni vady dodanim nové véci, dodanim chybéjici véci nebo opravou véci,
poskytuje zhotoviteli na takovou novou véc nebo provedeni opravy zaruku za jakost
v délce trvani 36 kalendarnich mésicti. Tato zarucni doba vSak neprodluzuje dobu
poskytovani technické podpory.

V pripadé odstranéni vady dodanim nové véci (vCetné vymeény soucastek), dodanim
chybéjici véci nebo opravou véci se zhotovitel zavazuje k odstranéni vady uZit pouze
takové véci (vCetné soucastek), které byly vyrobeny pfimo vyrobcem piivodniho plnéni
dle ¢lanku I odst. 1 bod 1.1. (tj. originalni dily) a takové véci jsou nové, diive nepouZité.
Splnéni podminek dle tohoto odstavce je zhotovitel povinen na Zadost objednatele naleZité
prokazat pred provedenim odstranéni prisluSné vady (napf. predloZenim osvédceni
vyrobce ¢i dafilovym dokladem o zakoupeni takovych konkrétnich véci).

Pokud zhotovitel neodstrani zarucni vadu ve stanovené lhtité, ma objednatel pravo nechat
vadu odstranit tfeti osobou a zhotovitel je povinen ndklady na odstranéni vady
objednatelem uhradit.

Pfi nedodrZeni terminu splatnosti fadné vystavené faktury/dafiového dokladu
objednatelem je zhotovitel, ktery fadné splnil své povinnosti, opravnén poZadovat
zaplaceni uroku z prodleni ve vysi stanovené nafizenim vlady ¢. 351/2013 Sb., kterym se
urcuje vySe uroku z prodleni a nakladd spojenych s uplatnénim pohledavky, ve znéni
pozdéjSich predpisi.

V pripadé prodleni zhotovitele s provedenim dila ve lhité dle ¢l. II., bod 1 ma objednatel
pravo uplatnit vii¢i zhotoviteli smluvni pokutu ve vysi 0,5 % (slovy: pét desetin procenta)
z ceny Casti dila dle ¢l. I, bod. 1.1. (dodavka zafizeni vCetné zprovoznéni) bez DPH za
kazdy izapocaty den prodleni. Toto ustanoveni se nevztahuje na plnéni povinnosti
objednatele v ramci €. II. bod 3 (poskytovani technické podpory).

V ptipadé nedodrZeni lhiit zhotovitelem dle ¢lanku IX., bod 1 ma objednatel pravo
uplatnit vici zhotoviteli smluvni pokutu ve vysi 0,5 % z ceny technické podpory
pripadajici na jeden (1) kalendaini mésic za kazdy zapocaty den prodleni.

V pripadé nedodrZeni lhiit zhotovitelem dle ¢lanku IX., bod 4 ma objednatel pravo
uplatnit vaci zhotoviteli smluvni pokutu ve vysi 0,5 % z ceny technické podpory
pripadajici na jeden (1) kalendarni mésic za kaZzdou zapocatou hodinu prodleni.

Smluvni pokuty jsou splatné ve lhtté sedmi (7) dnti od doruceni pisemné vyzvy
objednatele k dhradé.
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11.

12.

Objednatel ma pravo na nahradu Skody v plné vysi vzniklé poruSenim povinnosti,
ke kterému se smluvni pokuta vztahuje.

Zaplaceni smluvni pokuty nezbavuje zhotovitele povinnosti splnit zavazek utvrzeny
smluvni pokutou.

Clanek IX.
Technicka podpora

Zhotovitel bude poskytovat sluzbu technické podpory v rozsahu dle této smlouvy, zejm.
jeji prilohy €. 1, minimalné je vSak povinen ji poskytovat v reZimu 5 dni x 8h/tydné
(v Case 8:00 — 16:00; pondéli - patek) a zahajit FeSeni incidentu, tj. neplanované preruseni
fungovani predmétu dila, omezeni kvality fungovani predmétu dila, jakakoliv
prokazatelnd nefunk¢nost predmétu dila, kterd se projevi selhanim oproti funkénosti a
funkcionalité dle smlouvy, zejména prilohy €. 1, a to vSe bez ohledu na to, zda jde o vadu
¢i nikoliv (,,incident”), a to nejpozdéji do jednoho (1) pracovniho dne po zadani incidentu
dle postupu uvedeného niZe. Tato lhita se nevztahuje na odstrafiovani incidentt
rozhodujicich komponentd. Uvedeni predmétu dila do provozuschopného stavu je
zhotovitel povinen zabezpecit nejpozdéji do 10 pracovnich dnii od zahajeni feSeni
incidentu v mist€ instalace zarizeni.

Zhotovitel je povinen v ramci technické podpory pravidelné informovat objednatele
o dostupnosti nové verze softwaru, jez je soucasti predmétu dila, upozornit na potenciadlni
chyby a rizika, jsou-li znamy, a na vyzvu objednatele novou verzi implementovat.

Objednatel je povinen informovat zhotovitele o incidentech bez zbytec¢ného odkladu poté,
kdy incident zjistli na niZe uvedené kontakty zhotovitele: Helpdesk, tel.:
+420 261 099 911, e-mail: podpora@bitservis.cz.

Pri incidentech rozhodujicich komponent pfedmétu dila je v ramci technické podpory
zhotovitel povinen zahdjit feSeni incidentu do 4 hodin od okamZiku pisemného
(i emailem) Ci telefonického ohlasSeni incidentu a odstranit incident v misté instalace do 24
hodin od okamZiku oznameni. Rozhodujicimi komponentami jsou takové Casti zafizeni,
jejichZ nefunkcnost znemozZiuje fadné uZivani predmétu dila z velké ¢asti nebo jako celku,
znemoZiuje Ci vyrazné omezuje praci s predmétem dila anebo vyrazné omezuje
vykonnost predmétu dila.

V pripadé, Ze je v priloze €. 1 uveden jiny rozsah technické podpory, uplatni se v pripadé

e

rozpori rozsah pro objednatele ptiznivéjsi.

Clanek X.
Nahrada skody
Zhotovitel odpovida v plné vysi za veskeré Skody zptisobené objednateli poruSenim
povinnosti vyplyvajicich ze smlouvy ¢i pravnich predpisi. Zhotovitel odpovida zejména
za Skody zptisobené poruSenim ustanoveni této smlouvy, Skody zptisobené jinym
protipravnim ¢inem a Skody vzniklé v disledku vadného plnéni.

Jakakoliv ustanoveni tykajici se omezeni vySe ¢i druhu nahrady Skody se nepripousti.

Povinnosti k nahradé Skody se zhotovitel zprosti, pokud prokaze existenci okolnosti dle
§ 2913 odst. 2 Obcanského zakoniku.
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Zhotovitel pfed podpisem této smlouvy predal objednateli kopii pojistné smlouvy
(pojistky nebo pojistného certifikatu), jejimz predmétem je pojiSténi odpovédnosti za
Skodu zptisobenou v souvislosti s provadénim jeho podnikatelské ¢innosti ve vysi horni
hranice pojistného plnéni minimalné 1.000.000 K¢ na jednu pojistnou udalost. Zhotovitel
je povinen mit v icinnosti pojistnou smlouvu po celou dobu poskytovani predmétu plnéni
a kdykoliv na poZadani objednatele osvédcit jeji trvani.

Clanek XI.
Trvani a ukonceni smlouvy
Tato smlouva se uzavira na dobu urcitou, a to 36 mésicti ode dne provedeni Casti dila dle
¢l. I, bod 1.1. objednatelem.

Smluvni vztah lze ukoncit pisemnou dohodou smluvnich stran nebo odstoupenim
v souladu s Obcanskym zakonikem. Objednatel je opravnén tuto smlouvu vypovédét
i bez udani divodu s vypovédni dobou Sest (6) mésicii. Zhotovitel neni opravnén tuto
smlouvu vypoveédeét.

Smluvni strany jsou opravnény odstoupit od smlouvy z divodd uvedenych v této
smlouvé a dale z divodt uvedenych v zakoné, zejména v pripadé podstatného porusSeni
smlouvy.

Za podstatné poruSeni smlouvy zhotovitelem, které je diivodem pro odstoupeni smlouvy
ze strany objednatele, se povaZuje poruSeni povinnosti zhotovitele, které nebude
odstranéno ani do 30 kalendarnich dni od doruceni pisemné vyzvy objednatele.

Za podstatné poruseni smlouvy objednatelem, které je divodem pro odstoupeni smlouvy
ze strany zhotovitele, se povaZuje prodleni objednatele s thradou faktury/dafiového

dokladu o vice jak 30 kalendarnich dni od doruceni pisemné vyzvy zhotovitele o takovém
prodleni objednateli, pficemZ narok na urok z prodleni neni timto ustanovenim dotcen.

V piipadé odstoupeni podle odst. 4 tohoto ¢lanku je po marném uplynuti prislusné lhity
objednatel opravnén od smlouvy jednostranné odstoupit, a to bez jakychkoliv sankci
ze strany zhotovitele.

V pripadé odstoupeni podle odst. 4 tohoto ¢lanku ma objednatel (kromé jiného) narok
na nadhradu Skody, na nadhradu prokazatelnych nakladd, které mu vzniknou v souvislosti
se zajiSténim nahradniho plnéni a dale také na vraceni pomérné Casti ceny za nevycCerpané
plnéni. Naroky z vad nejsou dotceny.

Odstoupenti od této smlouvy musi byt pisemné a musi obsahovat odkaz na ustanoveni této
smlouvy, zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakoni (déle jen ,,Autorsky zdkon®) ¢i Obcanského
zakoniku, které zaklada opravnéni od smlouvy odstoupit.

Smluvni vztah skon¢i dnem doruceni oznameni o odstoupeni od smlouvy druhé smluvni
stran€, nebo dnem uvedenym v oznameni.

Odstoupeni od této smlouvy ¢i jiné ukonceni smluvniho vztahu zaloZeného touto
smlouvou se nedotyka prava na zaplaceni smluvni pokuty nebo troku z prodleni, pokud
jiZ dospél, prava na nahradu Skody vzniklé z poruSeni smluvni povinnosti ani ujednani,
které ma vzhledem ke své povaze zavazovat strany i po odstoupeni od smlouvy.
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Clanek XIL
Zavérecna ustanoveni
Tato smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou
smluvnich stran a ucinnosti dnem jejiho uverejnéni dle zakona ¢. 340/2015 Sb., o registru
smluv.

Smluvni strany vyslovné souhlasi s tim, aby tato smlouva byla vefejné ptistupna v celém
rozsahu.

Zmény a dopliky této smlouvy lze provést pouze formou pisemnych c¢islovanych
dodatki.

V pripadé, Ze by nékteré ustanoveni této smlouvy stalo zdanlivé, neplatné ¢i nedcinné,
nezpusobuje tato skute¢nost neplatnost ani nedcinnost ostatnich ¢asti smlouvy. Smluvni
strany se ho zavazuji po vzajemné dohodé€ nahradit jinym ustanovenim, bliZicim se svym
obsahem nejvice ucelu zdanlivého, neplatného ¢i neti¢inného ustanoveni.

Smluvni vztahy vyslovné neupravené touto smlouvou, nebo upravené jen Castecné, se ridi
prisluSnymi ustanovenimi Obcanského zakoniku, popF. Autorského zakona.

Tato smlouva je vyhotovena ve tfech (3) stejnopisech s platnosti originalu, z nichz
zhotovitel obdrZi (1) stejnopis a objednatel obdrzi (2) stejnopisy.

Uverejnéni smlouvy dle zakona ¢. 340/2015 Sb., o registru smluv, zajisti objednatel.
Nedilnou soucésti této smlouvy je priloha ¢. 1 — Technickd dokumentace — podrobny

popis dila a specifikace véci k provedeni dila a dil¢ich ¢innosti zhotovitele, priloha €. 2 —
Seznam poddodavateli a pfiloha ¢. 3 — Seznam technickych poradcti

Za objednatele: Za zhotovitele:
V Praze dne .......cc.ccuenee. V Praze dne .......ccccecuenneee
Milan Marustik Ondrej Koutsky
starosta jednatel spolecCnosti
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Priloha ¢. 1 - Technicka dokumentace — podrobny popis dila a specifikace véci
k provedeni dila a dil¢ich ¢innosti zhotovitele

TECHNICKA CAST NABIDKY

Detailni popis feSeni

Uchazec BIT SERVIS navrhuje a nabizi feSeni LOGmanager od ceského vyrobce Sirwisa
a.s., a to konkrétné produkt s oznacenim LOGmanager M- DELL. Tento model bude
dodan vcetné 3leté HW a SW zaruky a podpory. Celé FeSeni naistaluji nasi technicti
pracovnici a nasledné predaji k uZivani zadavateli. Soucasti predani bude také zaskoleni
dle pozadavki zadavatele.

Uchaze¢ BIT SERVIS potvrzuje, Ze nabizené feSeni spliuje veSkeré zadavatelem
poZadované funkce a sluZzby =z kapitol zadavaci dokumentace Predmét zakazky,
PoZadované parametry

LOGmanager je HW feSeni pro centralizovanou spravu logii a jinych strojovych dat z
libovolnych zdroji. Je zaloZen na vykonné databézi s obrovskou kapacitou, rychlym
vyhledavanim ve “velkych datech” a okamZitou vizualizaci vyZadanych dat. Jeho
podstatou je sbér, dlouhodobé nezpochybnitelné ukladani a analyza strojovych dat
organizace. UmoZiuje prohledavat agregovana velkd data v redlném case, vytvaret
statistické analyzy, reporty a upozornéni na udélosti korelované z dat vice zdrojt.
Nedilnou soucasti feSeni LOGmanager je taktéZ podpora souladu s poZadavky zakonnych
norem. PYi sprdvné implementaci pomfiZe organizaci k zajisténi shody s CSN/ISO
27001:2013 o porizovani auditnich zaznamt, plnéni poZadavkii GDPR ¢i Zakona o
kybernetické bezpecnosti. Pfi vyvoji LOGmanageru je kladen velky diiraz na jeho realny
prinos pro IT. Toto FeSeni je velkou pomoci pro provoz IT obecné, protoZe na jednom
misté shromdazdi provozni data ze vSech dileZitych systémi. Operator IT tak dostane
mozZnost zjistit béhem nékolika sekund informace o provoznich stavech a pripadnych
zavadach, které by jinak musel hodiny komplikované vyhledavat v distribuovanych
zdrojich. K tomu je i automaticky informovan o sledovanych udélostech a miZze tak
predchazet kritickym IT nebo bezpecnostnim incidenttim.

LOGmanager nativnhé podporuje vice nezZ 120 zdroji ze vSech oblasti IT, od
bezpecnostnich FeSeni, pres sitové prvky, virtualizace, operacni systémy, databaze az po
aplikace. Seznam je velmi Siroky a s kaZdou aktualizaci se rozSifuje. LOGmanager dale
podporuje standardizované strukturované formaty logt, jako jsou CEF, LEEF a JSON.
Pro specifické zdroje umoziuje rychlé a snadné vytvoreni zdkaznickych parsert.

Klicovymi vlastnostmi LOGmanageru jsou:

Centralni tlozisté logt, udalosti a strojovych dat organizace
¢ Sjednoceni formatu zdrojovych logt do lidsky srozumitelné formy

e Zpracovani a vizualizace prijimanych dat v realném cCase

Rychlé prohledavani dat bez nutnosti znalosti SQL jazyka

SIEM funkce. Alerty na zékladé podminek s limity a korelacemi

Unikatni grafické konfiguracni a programovaci rozhrani

Stranka 11 z 21



¢ Radikalni jednoduchost a uZivatelska privétivost pro zakladni i pokrocilé

operace, vZidy v grafickém prostredi

* Snadné vytvareni reportt a auditnich zprav za béhu

¢ UmozZni snadnéjsi splnéni poZadavku na shodu s regulacemi pro:

GDPR
Zakon o kybernetické bezpecnosti a navazné vyhlasky

CSN/ISO 27001:2013 pro pofizovani auditnich zdznami
PCI DSS 3.2

0]
0]
0]
0]

Technické parametry LOGmanager:

Bez licenc¢nich omezeni na mnoZstvi zdrojti, vykon a uloZena data

LOGmanager Appliance

NIarEL Data Retency MAX
CPU Disk | RAID | DB Capacity | (Average EPS*- Constant Peak EPS* | Cluster Support
y days) EPS*
Maly LOGmanager
1x10core Intel N 1000EPS*- . .
Xeon 2.2GHz 64GB |4*4TB 5 12TB 220days 2000 4000/10min | Ano, 2 units

EPS* - Average Events Per Second RAW log size 700Byte; Data Retency - counted for Average 24*7 Constant EPS rate

Specifikace dodavanych sluZeb — Instalace, nastaveni a konfigurace

Uchaze¢ BIT SERVIS provede kompletni instalaci, nasazeni, nastaveni a zaSkoleni
nabizeného reSeni LOGmanager. Soucasti instalace jsou nasledujici ¢innosti:

¢ Doprava do lokality zadavatele

¢ Instalace a zapojeni do racku

¢ Konfigurace sitovych rozhrani

* Propojeni s DNS a mail serverem

¢ Konfigurace do Active Directory prostredi

¢ Konfigurace Windows a Linux servera

e Konfigurace doménovych politik

e Konfigurace prepinaci Cisco, FW Kernum, dstfedny Innovaphone a kontrola

spravného parsovani

e ZajisSténi pristupu na aktualizacni server

e Ukazka ukladani zaznamti a pfistupu k nim
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Ukézka vzorovych logti a udalosti
Navrhy alerta
Skoleni administratort

Predani feSeni a akceptacni protokol
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Specifikace dodavanych sluzeb — Technicka podpora

Uchazec¢ BIT SERVIS bude poskytovat sluzbu technické podpory v rozsahu a reZimu 5
dni x 8h/tydné (v case 8:00 — 16:00; pondéli - patek).

Zahajeni teSeni incidentu probéhne nejpozdéji do jednoho (1) pracovniho dne po
nahlaSeni incidentu nebo poZadavku do tiketovaciho systému Freshdesk (e-mailem,
webovym klientem) a nebo telefonicky. Tato lhtita se nevztahuje na odstrafiovani
incidentti rozhodujicich komponentt.

Uvedeni logovaci appliance do provozuschopného stavu provedeme nejpozdéji do 5
pracovnich dnii od nahlaseni incidentu, a to v misté instalace zafizeni.

BIT SERVIS bude v ramci technické podpory pravidelné informovat objednatele o
dostupnosti nové verze softwaru, jez je soucasti predmétu dila, upozorfiovat na
potencialni chyby a rizika, jsou-li znamy, a na vyzvu objednatele novou verzi
implementovat.

P¥i incidentech rozhodujicich komponent logovaci appliance zahaji BIT SERVIS feSeni
incidentu do 4 hodin od okamZiku pisemného (i emailem) ¢i telefonického ohlaSeni
incidentu a odstrani incident v misté instalace do 24 hodin od okamZiku oznameni.
Rozhodujicimi komponentami jsou takové casti zafizeni, jejichZ nefunkcnost znemozZiuje
radné uZivani logovaci appliance z velké Casti nebo jako celku, znemozZiuje ¢i vyrazné
omezuje praci s logovaci appliance anebo vyrazné omezuje vykonnost logovaci appliance
(napt. nefunkénost HW komponent apod.).

‘ Pro komunikaci s naSimi zdkazniky pouZivame profesionalni
@freShdeSk aplikaci freshdesk. Je umisténa v cloudovém prostiedi a
dostupna 24 hodin denné. Diky tomu vam miZeme zarucit, Ze se zZadny vas pozadavek
neztrati a bude vcas vytizen. Komunikace prostfednictvim naSeho helpdesku je velmi
snadna, protoZe funguje na principu emailové komunikace. Aplikace nabizi také HTML
rozhrani, které je urceno predevsim pro prehlednou spravu vasich poZadavkd, ale najdete
v ni také tipy a navody na feSeni znadmych problémi. NaSim cilem je nabidnout
zakaznikovi komunikacni platformu, ktera zjednodusi predavani informaci a zkrati cas
potfebny k odstranéni technickych problémti.

Vitejte

& Helpdesk - Bitservis spol. s r.o. riniasitis R Erarit

Prihlaste se k portalu podpory ... neho se prihlaste Registrovat se
i poOCI' Zaregistrujte se k nam
‘ | g Google

‘ | 3 Facebook

Zapamatuj si mne na fomto potitaci

PO 0 o Twitter
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Verifikacni tabulka

Popis

Splnuje

Obecné pozadavky na nastroj na spravu a korelaci logt

Systém pracuje jako appliance s jednim ucelenym rozhranim pro vsechny
administratorské i operatorské cinnosti.

ANO

Systém provadi zpracovani udalosti z preddefinovanych zdroj logli nezavisle na
vyrobci aplikaci, operacnich systém a sitovych komponent.

ANO

Systém umoznuje dopsani parseru pro vySe neuvedend zafizeni uZivatelem bez
nutnosti spoluprace s vyrobcem nebo dodavatelem (v€. subdodavatel()
nabizeného systému - uzivatelsky definované parsery. Dokumentace musi
obsahovat prehledny navod na psani zakaznickych parserl a systém musi
obsahovat mozZnost testovani a ladéni zakaznickych parser(i bez vlivu na jeho
ostatni funkce.

ANO

Systém pfrijima a zpracovava logy, udalosti a dalsi strojové generovana data
prostfednictvim minimalné nasledujicich protokolG: UDP/TCP 514 (SYSLOG), TCP
20514 (RELP, nesifrované) a TCP 20515 (RELP, Sifrované). Systém musi umoznovat
pfijem logll i na uzZivatelsky definovanych UDP a TPC portech. Pfijaté logy systém
standardizuje do jednotného formatu a logy jsou normalizovany (rozdélovany) do
prislusnych poli dle jejich typu. Zaroven systém uchovava i originalni verzi zprav.

ANO

Systém zachovava pulvodni informaci ze zdroje logu o ¢asové znacce udalosti, ale
nedlvéruje ji a vytvari vlastni dlvéryhodné casové razitko ke kazdému logu,
kterym se systém defaultné ridi.

ANO

VSechny pole a polozky pfijaté systémem jsou automaticky indexovany. Nad vsemi
polozkami je mozné ihned provadét vyhledavani bez nutnosti dodatec¢ného
ru¢niho indexovani administratorem.

ANO

MozZnost sbéru udalosti minimalné ve formatech RAW, Syslog, JSSON RFC7159.

ANO

Systém nesmi umoznit mazani nebo modifikovani jiz ulozenych logl. Kazdy log
musi mit unikatni identifikator, ktery umozni jeho jednoznaénou identifikaci.

ANO

Systém provadi konsolidaci logt na centralnim misté.

ANO

10

Systém umoznuje snadné vyhledavani udalosti (ad hoc) bez nutnosti dodate¢ného
programovani nebo skriptovani.

ANO

11

Systém provadi ucelenou vizualizaci logl, udalosti a strojovych dat (grafy
udalosti). Vizualizace musi byt dynamicka, tj. volbou v jednom grafu se ostatni
pfislusné grafy v pohledu na data upravi dle poZadované volby automaticky.

ANO

12

Systém umoznuje snadno vytvaret grafické znazornéni TOP udalosti nad vsemi
daty za urcité casové obdobi.

ANO

13

Systém provadi automatické doplfiovani GeolP informaci k udalostem a jejich
grafické znazornéni na mapé bez nutnosti vyuzivat sluzeb tretich stran ¢i externi
aplikace.

ANO

14

Systém provadi automatické doplfiovani reverznich DNS zdznama k IP adresam.

ANO

15

V pfipadé pretizeni systému nesmi dojit ke ztraté logll. VSechny prijaté
nezpracované logy/udalosti musi byt ukladany do vyrovnavaci paméti. Pri
vyraznéjsim plnéni vyrovnavaci paméti musi byt administrator systému
automaticky informovan.

ANO

16

Systém musi umozniovat unifikované vyhledavani napri¢ vsemi typy dat a zafizeni.

ANO

17

Systém musi mit moZnost uloZzeni uZivatelem vytvorenych prehledd dat
(dashboardt) pro budouci zpracovani.

ANO
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18

Systém obsahuje reportovaci nastroj s prednastavenymi nejbéznéjsimi reporty a
moznosti vlastnich Gprav a vytvoreni novych pohled(.

ANO

19

Systém obsahuje predpfipravené pohledy na uloZend data dle jednotlivych
kategorii zdrojovych zarizeni i dle logického ¢lenéni.

ANO

20

Systém podporuje i automatizuje prabézné aktualizace reportll a pohledl
vyrobcem.

ANO

21

Konfiguracni a systémové rozhrani a dokumentace musi byt identické v anglickém
i v Ceském jazyce. Nepfipousti se omezena dokumentace v ¢eském jazyce.

ANO

22

Systém nabizi kapacitni i vykonovou skalovatelnost.

ANO

23

PoZadujeme, aby ze systému bylo mozné vytahnout libovolny disk (napf¥. v pfipadé
poruchy disku), bez ztraty dat a vypadku systému.

ANO

24

Monitoring stavu systému - alertovani pri prekroceni prahovych hodnot nebo
chybé systému, preposlani upozornéni pomoci SMTP a Syslog.

ANO

25

PoZzadujeme, aby systém obsahoval REST-APlI pro integraci s externim
monitorovacim systémem (Zabbix, Nagios, MRTG a dalsi) a umoZnoval
autorizovany pristup ke strukturované databazi log(.

ANO

26

Dodavatel dolozi prohlaseni vyrobce o shodé s pozadavky Vyhlasky 316/2014 Sb.
ze dne 15. prosince 2014 ,o bezpecnostnich opatrenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni nalezitosti
podani v oblasti kybernetické bezpecnosti (vyhlaska o kybernetické bezpecénosti)“
k Zakonu 181/ 2014 Sbh., ,0 kybernetické bezpecnosti a o zméné souvisejicich
zakon( (zakon o kybernetické bezpecnosti)” ze dne 23. ¢ervence 2014.

ANO

27

Jednotna centralni webova konzole pro pfistup k loglim, alertiim, reportlim a pro
spravu systému. Z této konzole se provadi veskera konfigurace, sprava a analyza
logl. Neni pfipustné, aby dodany systém mél vice konzoli pro jednotlivé casti
systému.

ANO

28

PoZzadujeme, aby systém umozZiioval snadné vytvareni uzivatelskych roli
definujicich pristupova prava k ulozenym udalostem a jednotlivym ovladacim
komponentlm systému.

ANO

29

Systém musi provadét parsovani a normalizaci prijatych udalosti bez nutnosti
instalovat externi aplikace nebo systémy, a to pfimo ve svém rozhrani. Jedinou
pripustnou vyjimkou je monitorovani systémua Windows, které pres WMI protokol
neumozZnuje monitorovat textové logy.

ANO

30

Systém musi podporovat ovérovani uzivatele z nejméné dvou externich Active
Directory / LDAP server(. V pripadé vypadku celého externiho LDAP systému musi
byt mozZnost prihlaseni lokalnim Gctem.

ANO

Minimalni HW parametry poZadovaného systému

31

Jedna hardwarova appliance o velikosti max. 2U, vcéetné veskerého HW
potfebného pro instalaci do 19" racku (koleje), umoznujiciho vysunuti zapnutého
systému z racku pro servisni U¢ely a ramena pro kabelovy management.

ANO

32

HW appliance obsahuje veskeré potfebné komponenty (CPU, RAM, vlastni
integrované Ulozisté) a je nezavisla na dalsich systémech.

ANO

33

Minimalné 12TB pro integrovanou databazi podporovanou HW akcelerovanym
SAS RAID Fadicem s read-write cache min. 2GB. Radi¢ diskového pole musi
obsahovat zalohovaci baterii nebo byt vybaven flash paméti.

ANO

34

Z vykonovych dlvod( pozadujeme, aby v systému byly minimalné 4 ks stejnych
diskd urcenych pro poufziti v datacentrech, o rychlosti minimalné 7200 otacek/s.

ANO

35

Minimalné 2x 1Gbit LAN porty + 1x dedikovany 1Gbit port pro management HW.

ANO

36

Vétraky v systému musi byt vyménitelné za provozu a redundantni.

ANO

37

2x napajeci zdroje s redundanci napajeni 1+1.

ANO
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Virtualni KVM (tj. prevzeti textové i grafické konsole serveru a zajisténi prenosu

38 . , . .. } , vrx ANO
povell z klavesnice a mysi vzdaleného pocitace.

39 Systém pro vzdalenou spravu serveru véetné potfebné licence, pokud je tfeba ANO
(obdoba HP iLO, Dell iDRAC apod).

Vykonnostni a SW parametry systému

Systém funguje formou appliance (vSechny ¢asti systémi je mozné nastavit v

40 centralni spravcovské konzoli - viz bod 27, neni nutné editovat Zadné konfigurac¢ni ANO
soubory véetné IP adresace systému).

41 Primérny trvaly pfijem min. 2 tis. udalosti / s. ANO

42 Spickovy pfijem 4 tis. udalosti / s po dobu nejméné 10 minut, v pfipadé vyssiho ANO
poctu udalosti je systém uloZi do bufferu a zpracuje je pozdéji.
Licencné neomezeny pocet zafizeni pro prijem zasilanych udalosti. Licenéné

43 neomezeny pocet udalosti v GB za den. Integrované ulozisté musi mit Cistou ANO
vyuzitelnou kapacitu nejméné 12 TB.
Konfigurace uzivatelskych parserl musi umoznovat automatické doplriovani DNS

44 reverznich zdznamu, GeolP informace a identifikace vyrobce zafizeni podle MAC ANO
adresy.
MozZnost on-line ladéni uzivatelsky definovanych parser(i - pfi jejich vytvareni je

45 mozné vloZit vlastni testovaci zpravy, pfi zméné je okamzité zobrazena vysledna ANO
podoba rozparsovanych dat a pripadna chybova hlaseni.
V centralni spravcovské konzoli (viz bod 27) je moiné pridavat k jednotlivym

46 zdrojum dat, aplikaci, zafizenim nebo IP subnetim tzv. znacky, oznacujici ANO
napfiklad umisténi zafizeni, typ zafizeni, kriti¢nost zafizeni apod.
V centralni spravcovské konzoli (viz bod 27) je pri definici vlastniho parseru mozno

47 v s " o . ANO
pridavat znacky pro typy udalosti (login, logout apod.).
VSechny pridavané znacky jsou ukladany s kazdou pfijatou udalosti, na zakladé

48 znacky je mozné filtrovat data nebo omezovat opravnéni uzivatell systému k ANO
jednotlivym udalostem.

49 Podpora zrcadleni a clusteru - 2 a vice zafizeni v reZimu active / active. ANO

50 Vicenodovy systém se chova jako 1 celek. ANO
V pripadé vyuziti vice zafizeni v systému se zrychluje vyhledavani, a jsou

51 . . . N . Y ANO
automaticky prohledavana vsechna data na vsech zarizenich v clusteru.

59 Rozsifovani kapacity i navySovani vykonu pomoci pridavani dalSich zarizeni do ANO
clusteru.
V pfipadé rozsifeni na cluster (pridani dalsiho node) museji zafizeni odesilajici

53 udalosti odesilat pouze na jednu virtualni adresu a zaroven cluster musi zajistovat ANO
synchronizaci udalosti mezi jednotlivymi nody.

54 Podpora zalohovani nebo obnoveni konfigurace v jednom kroku a jednom ANO
souboru pro cely systém.

Alerty

55 Systém je schopen na zakladé zadanych podminek splnénych v pfijatych datech ANO
vygenerovat alert.
Text alertu mizZe byt uZivatelsky definovany s proménnymi z prijaté rozparsované

56 e ANO
udalosti.

57 Predpripravené sety/vzory alert(i vyrobcem. ANO
Jako vystupni pravidlo Alertu musi systém umét odeslat udalost, ktera alert

58 vyvolala na externi systém minimalné prostfednictvim SMTP a Syslogu pres TCP ANO
protokol.

59 V alertech je mozné vyuzit znacky (priklad: posli alert jen v pripadé, Ze se udalost ANO

stala na kritickém serveru, ktery bézi v lokalité XX).
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Sbér udalosti z Microsoft prostiedi

60

Udalosti z Microsoft prostfedi mohou byt vycitany pomoci agenta instalovaného
pfimo v koncovych systémech. Windows agent musi soucasné podporovat jak
monitoring internich windows log(, tak monitoring textovych souborovych logu.

ANO

61

Zajisténi sbéru nemodifikovanych udalosti a detailni zpracovani auditnich
informaci.

ANO

62

Podpora nastaveni filtrace odesilanych udalosti pomoci centralni spravcovské
konzole z bodu 27.

ANO

63

Pokud budou udalosti vycitany pomoci agenta, pak musi mit agent buffer pro
pfipad ztraty spojeni mezi koncovym systémem a centralnim GloZistém log(.

ANO

64

Pokud budou udalosti vy¢itany pomoci agenta, pak musi byt komunikace agenta a
centralniho systému Sifrovana.

ANO

65

Pokud budou udalosti vycitany pomoci agenta, pak musi agent podporovat sbér
dat nejen ze zakladnich systémovych logl (Aplikace, Zabezpeceni, Instalace,
Systém), ale je mozné z centralni konzole (viz bod 27) nastavit i sbér vsech
ostatnich logl ve sloZce Protokoly aplikaci a sluzeb.

ANO

66

Pokud budou udalosti vycitany pomoci agenta, pak musi agent automaticky
doplniovat ke vSem odesilanym udalostem jejich textovy popis tak, jak je zobrazen
v ProhliZzeci udalosti (Event Viewer) na koncovém systému.

ANO

67

Pripadny pocet instalaci (licenci) Windows agenta poZzadujeme minimalné na 500
systém.

ANO

SW Podpora a zaruka na hardware

68

HW - poZadovana min. 3 leta servisni podpora na hardware appliance s opravou v
misté instalace serveru a s garantovanou odezvou nasledujici pracovni den od
nahlaseni pripadné zavady.

ANO

69

SW - podpora vyrobce na aktualizaci systému (subscription - narok na aktualni
verze) a parserl na 3 roky. Podpora musi obsahovat aktualizaci SW, opravy a
telefonickou a e-mailovou podporu.

ANO

Predpokladany termin realizace

Uchaze¢ BIT SERVIS predpoklada zah4jeni plnéni do 7 dnii od podpisu smlouvy. Pfedani

kompletniho a funk¢niho feSeni (dila) predpokladame do 45 dnti od podpisu smlouvy.

Pozadovana soucinnost

Uchazec BIT SERVIS poZaduje nasledujici soucinnost od zadavatele:

¢ Pfistup do prostor serveroven dle potreb

¢ Spoluprace pracovniki zodpovédnych za logované

systémy

s administratorskymi opravnénimi pro pristupy dle potfeby v zavislosti na typu

pravé provadénych praci po predchozi dohodé

e Trvalad spoluprace pracovnika provadéjiciho dohled a koordinaci probihajicich

praci

¢ Prostor pro uskladnéni a montaZz dovezené techniky po dobu fyzické instalace

zarizeni
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¢ Prostor v racku 1U v serverovné pro instalaci appliance

¢ 2 volné ethernetové porty pro pripojeni appliance
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Vycet jednotlivych dodavanych komponent

Uchazec BIT SERVIS uvadi vycet jednotlivych komponent feSeni dle tabulky zadavatele.

Cena bez
DPH

Celkova cena HW (vC. tiileté zaruky) a SW (V€. trileté
subscription) véetné nakladii na instalaci, nastaveni a konfiguraci — 466.680,-K¢
cast dila dle ¢l. 1., bod 1.1. smlouvy

Technické podpora (celkova castka za 36 mésicu) — cast dila dle

¢l. I., bod 1.2. smlouvy 68.400,-K¢

CELKEM 535.080,-K¢

Polozka uvedena v prvnim fadku tabulky ,,Celkova cena HW (Vv¢. tfileté zaruky) a SW
(vC. trileté subscription) vcetné naklada na instalaci, nastaveni a konfiguraci — ¢ast dila
dle ¢l. I., bod 1.1. smlouvy“ zahrnuje:

e HW appliance zafizeni LOGmanager M- DELL. Nedilnou soucasti této HW
appliance je veSkery potfebny SW a licence na dobu 3 (tfi) let. Nedilnou soucasti
této HW appliance je rozSitena HW zaruka na dobu 3 (t) let.

¢ Instalace zafizeni dle specifikace v bodé 3.2. této nabidky
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Priloha ¢. 2 — Seznam poddodavateli

Zhotovitel provede celé dilo sam. Tedy nevyuZije Zddného poddodavatele na jakoukoli
cast plnéni dila.
Priloha €. 3 — Seznam technickych poradcu

Plnéni této Smlouvy o dilo budou provadét nasledujici pracovnici Zhotovitele. VSichni
technicti pracovnici jsou v pfimém zaméstnaneckém pomeéru vici Zhotoviteli.

Seznam: Jiri Jakes

Michal Sokol

Milan Marustik
starosta

Mgr. Jan Marhoul, B.A.
1. zastupce starosty
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