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Smluvni strany
Ceska republika — Ministerstvo vnitra

se sidlem Nad Stolou 936/3, 170 34 Praha 7

ICO: 00007064

DIC: CZ00007064

zastoupena Feditelem odboru bezpe&nostniho vyzkumu a vzdélavani

JUDr. Petrem Novakem, Ph.D.

Cislo bankovniho G&tu: 3605881/0710

adresa pro doruéovani: Ministerstvo vnitra, odbor bezpe&nostniho vyzkumu a vzdélavani (gescni
atvar MV CR pro oblast bezpe&nostniho vyzkumu), Nad Stolou 936/3,

170 34 Praha 7

kontaktni Udaje: tel. 974 832 746, fax: 974 833 518, e-mail: obv@mvecr.cz
(dale jen , poskytovatel*)
a

CGI IT Czech Republic s.r.o.

se sidlem Laurinova 2800/4, 155 00 Praha 5 - Stodulky

ICO: 62412388

DIC: CZ62412388

statutarni zastupce: Ing. Pavel Malinek, jednatel spoleénosti

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, viozka 34304
Cislo bankovniho aétu: 2041000305/2600

adresa pro doruovani: shodna s adresou sidla

kontaktni osoba: manazer projektu
RNDr. Viadislav Slama, tel.: 284 020 111, e-mail: vladislav.slama@caqi.com

(dale jen ,pfijemce")

uzaviraji v ramci ,Programu bezpetnostniho vyzkumu pro potreby statu 2016 - 2021“
(BV lI/2 — VZ), na zakladé vysledku zadavaciho fizeni podlimitni vefejné zakazky na sluzby
podle § 21 odst. 1 pism. a) zakona &. 137/2006 Sb., o vefejnych zakazkach ve znéni pozdéjsich
predpis(, ve smyslu § 9 zakona &. 130/2002 Sb., o podpore vyzkumu, experimentalniho vyvoje a
inovaci z vefejnych prostfedk( a o zmeéné nékterych souvisejicich zakonl (zakon o podpofe
vyzkumu a vyvoje) ve znéni pozdejSich predpist (dale jen ,zakon &. 130/2002 Sb.") a v souladu
se zakonem €. 89/2012 Sb., obCansky zakonik (dale jen »,obCansky zakonik®) tuto

Smilouvu o poskytnuti Géelové podpory
na feseni projektu vyzkumu, vyvoje a inovaci
(dale jen ,Smlouva®).



2)

Clanek 1
Pfedmét Smlouvy

Pfedmétem této Smiouvy je zavazek prijemce fesit projekt vyzkumu, vyvoje a inovaci
s nazvem “Kategorizace hrozeb oteviené sluibé systému Galileo a opatfeni k jejich
zmirnéni“ a identifikaénim kédem »VH20162017007*, zadany formou vefejné zakazky ve
vyzkumu, vyvoji a inovacich a zavazek poskytovatele poskytnout pfijemci na tento projekt
ucelovou podporu z verejnych prostiedkl (dale jen "podpora”) v rozsahu a za podminek
stanovenych Smiouvou.

Predmétem vefejné zakazky je pilotni testovani a technicky navrh implementace vybraného
opatreni na jednu/dvé dil&i hrozby vybrané na zakladé vystupu analytické ¢asti. Opatfeni by
mohlo napfiklad byt ve formé detek&niho a lokacniho systemu zdroje ruseni/vysilani replik
signalu, anebo rizna opatieni na urovni jednotlivych komponent/vyssich celkii GNSS
prijimacéi ¢i zmén v procesech zpracovani OS signalu.

Cile projektu, fesitelé projektu, predpokladané vysledky a zpisob ovéfeni jejich dosazeni,
vCetné dalsich udajl jsou uvedeny ve schvaleném projektu, ktery je pfilohou & 1 Smlouvy
(dale jen ,Projekt).

Harmonogram Projektu obsahujici vécnou naplh a &asovou posloupnost &innosti je pfilohou
¢. 2 Smlouvy.

Clanek 2
Administrator Projektu

Administrator Projektu je zaméstnanec gesc¢niho utvaru MV CR pro oblast bezpecnostniho
vyzkumu uréeny poskytovatelem, ktery je odpovédny za spolupraci a komunikaci
s pfijemcem ve vSech zalezitostech vécného pinéni Projektu a finanéniho vyuziti poskytnuté
podpory.
Jméno a kontaktni Gdaje administratora projektu budou pfijemci sdéleny pfi predani
Smlouvy.

Clanek 3
Manazer Projektu

Manazer Projektu uréeny prijemcem je odpovédny za Ffizeni Projektu, veéetné finanéniho fizeni,
Za spolupraci a komunikaci s poskytovatelem.

1)

2)

3)

Clanek 4
Odborny gestor
Odborny gestor je spravni urad, ktery je uzivatelem vysledki a ktery ve spolupraci
S poskytovatelem sleduje, vyhodnocuje a usmérfuje postup feSeni a dosazené vysledky
Projektu z odborného hlediska.

Odborny gestor po ukonéeni Projektu hodnoti napinéni stanovenych cilti Projektu a vyjadfuje
se k dosazenym vysledkim a k jgjich VYyUuzZiti.

Odbornym gestorem je Ministerstvo dopravy, odbor kosmickych aktivit a ITS.
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Kontaktni osoba odborného gestora:
Mgr. Josef Sobra, odbor kosmickych aktivit a ITS, oddéleni kosmickych technologii a
aplikaci, Ministerstvo dopravy, tel.: 225 131 657, e-mail : josef sobra@mdcr.cz.

Clanek 5
Doba feseni Projektu a misto plnéni

Prijemce zahaji feSeni Projektu dne 1. 8. 2016.

Prijemce je povinen ukongit feseni Projektu nejpozdéji ke dni 31. 12. 2017.

Mistem pfedani pInéni je Ministerstvo vnitra, odbor bezpeénostniho vyzkumu a vzdélavani,
Nad Stolou 936/3, 170 34 Praha 7.

Vysledky ukon&eného Projektu budou pfedany prijemcem poskytovateli timto zpusobem:

a)

b)

vysledek Certifikovana metodika a Vyzkumna zprava bude pfedan v jednom
vytisku v listinné podobé a v elektronické podobé na CD nosiéi S potfebnou
pameétovou kapacitou. Elektronicka forma bude v PDF (dokument ve formatu
Adobe Acrobat Reader®) tak, aby nebylo mozné ji ménit a byla zachovéana shoda
s tisténou verzi; dale pro potieby poskytovatele budou dokumenty uloZeny v
nasledujicich formatech: DOC nebo RTF (dokument v textovém standardu RTF);
tabulky ve formatu XLS; obrazky mohou byt ve formatu JPG, TIFF (Tagged Image
File Format) nebo GIF (Graphics Interchange Format. Souéasti certifikované
metodiky bude osvédceni o certifikaci vydané certifikaéni autoritou, a to original
nebo ovérena kopie.

vysledky budou pfedany spolu se zavéreénou zpravou, ktera bude predana v
jednom wvytisku v listinné podob& a v elektronické podobé na CD nosidi
s potiebnou pamétovou kapacitou. Elektronicka forma bude v PDF (dokument ve
formatu Adobe Acrobat Reader®) tak, aby nebylo mozné ji ménit a byla
zachovana shoda s tisténou verzi; dale pro potieby poskytovatele budou
dokumenty uloZeny v nasledujicich formatech: DOC nebo RTF (dokument
v textovem standardu RTF); tabulky ve formatu XLS: obrazky mohou byt ve
formatu JPG, TIFF (Tagged Image File Format) nebo GIF (Graphics Interchange
Format).

Clanek 6
Uznané naklady, vyse podpory a platebni podminky

1) Uznané néklady' na feseni Projektu se stanovuji ve vysi 2 679 000,- K¢ (slovy:
dvamilionyéestsetsedmdestétdevéttisickorunéesk;'(ch). Cela tato c¢astka je podpora
poskytovana formou dotace z rozpoétové kapitoly Ministerstva vnitra.

2)

Clenéni uznanych nakladl na jednotlivé polozky a pro jednotlivé roky feseni Projektu je
uvedeno ve schvaleném rozpoé&tu Projektu, ktery je pfilohou & 3 Smiouvy (dale jen
,Rozpocet”).

" Uznané naklady jsou takove zpUsobilé naklady, které poskytovatel schvali a které Jjsou zdlvodnéné.
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9)

6)

D)

Nedojde-li v disledku rozpoétového provizoria podle zakona & 218/2000 Sb,,
0 rozpocCtovych pravidlech a o zméné nékterych souvisejicich zakonl (rozpoctova pravidla),
ve znéni pozdéjSich predpist (dale jen ,zakon o rozpoctovych pravidlech") k regulaci ¢erpani
rozpoCtu, poskytovatel poskytne podporu pfijemci v prvnim roce Feseni Projektu ve hité do
€0 kalendarnich dnu ode dne nabyti Gginnosti Smiouvy. V dalgich letech Fegeni poskytovatel
poskytne podporu do 60 kalendainich dnii od zacatku kalendafniho roku za podminky,
Ze jsou spinény zavazky pfijemce vyplyvajici ze Smlouvy, zejména, ze prijemce predlozil
rocni zpravu véetné vyuctovani poskytnutych finanénich prostiedkl, a tato zprava byla
schvalena poskytovatelem, a Ze jsou zafazeny Gdaje do informaéniho systému vyzkumu,
vyvoje a inovaci v souladu se zakonem & 130/2002 Sb., Nafizenim vlady
€. 397/2009 Sb., o informa¢nim systému vyzkumu, experimentalniho vyvoje a inovaci (dale
jen NV €. 397/2009 Sb.) a se zvlastnim pravnim pfedpisem (zakon & 106/1999 Sb.,
0 svobodnem pfistupu k informacim, ve znéni pozdéjsich pfedpisu).

Podpora bude pfijemci poskytovana v dilgich platbach, jejichz celkova vyse v daném roce
nepresahne Rozpocet na dany rok. Prvni platby v jednotlivych letech feseni Projektu budou
poskytnuty podle odst. 3 tohoto Clanku. Dalsi platby budou poskytovany v souladu
s Harmonogramem plateb, ktery je pfilohou &. 4 Smlouvy. Harmonogram plateb vychazi
z Harmonogramu Projektu a Rozpoétu. Podminkou poskytnuti kazdé dil¢i platby je,
Ze prijemce predloZil poskytovateli pozadované vystupy, diléi zpravu véetné vyuétovani
poskytnutych finan¢nich prostredk, a tyto byly schvaleny poskytovatelem.

Pokud v prib&hu feseni Projektu dojde ke snizeni planovanych finanénich prostredk(
na vyzkum a vyvoj poskytovatele vramci statniho rozpoCtu, je poskytovatel opravnén
jednostranné snizit uznané naklady uvedené v odst. 1 tohoto Clanku a bude uzavfen
pisemny dodatek ke Smlouve, v némsz se vymezi souvisejici tpravy Projektu.

Podpora bude poskytovana v souladu s Harmonogramem plateb bezhotovostnim prevodem
z bankovniho Uétu poskytovatele na bankovni Géet pfijemce.

Clanek 7
Zmeény Rozpoétu

Podstatnou zménou rozpoétu, pro jejiz provedeni je nutny pfedchozi souhlas poskytovatele
se rozumi:

a) zduvodnéna zména celkové vySe rozpoctu prijemce,
b) zdlvodnény pfesun uvnitf rozpottové skupiny’ mezi polozkami pfesahujici 10 %
celkovych nakladl této skupiny v ramci rozpoctu pfijemce v daném kalendarnim roce,

c) zduvodnény pfesun mezi rozpoCtovymi skupinami presahujici 10 % celkového rozpoétu
prijemce v daném kalendarnim roce.

Ostatni zmény rozpo&tu musi byt se zdivodnénim oznameny poskytovateli do 7 pracovnich
dnu od zjisténi jejich potieby. Dojde-li k ostatni zméné rozpo&tu v mésici prosinci, oznami ji
prijemce v ro¢ni zprave za prislusny rok.

V pfipadé, Ze soucet objemu jednotlivych zmén rozpoétu dle odstavce 2 tohoto Clanku
v daném kalendarnim roce dosahne hranice stanovené v odstavci 1 pism. b) nebo ¢) tohoto
Clanku, podléha kazda dalsi zména rozpoCtu pfedchozimu souhlasu poskytovatele.

? Rozpodtove skupiny jsou uvedeny v & 2 odst. 2 pism. l} zékona €. 130/2002 Sb,



4) Presun finangnich prostredk( z rozpoCtovych skupin do rozpoétove skupiny osobni naklady
a presun finanénich prostiedki mezi jednotlivymi polozkami v ramci rozpocCtove skupiny

osobni naklady Ize provést pouze s pfedchozim souhlasem poskytovatele.

S) Pokud pfijlemce neobdrsi stanovisko poskytovatele do 15 kalendafnich dnCi ode dne
odeslani informace o podstatné zméné rozpocCtu dle odst. 1 tohoto Clanku nebo o zméné die
odst. 3 a 4 tohoto Clanku, povaZuje se podstatnd zména rozpoCtu za schvélenou
poskytovatelem. Poskytovatel maze hatu prodlouZit o 15 kalendarnich dnu: je v8ak povinen

o prodlouzeni Ihity pfijemce pisemné informovat.

6) Zadosti pijemce o predchozi souhlas poskytovatele podle odst. 1, 3 a 4 tohoto Clanku
i oznameni zmény rozpoétu podle odst. 2 tohoto Clanku predava pfijemce prostiednictvim
prijemce-koordinatora na formulafi zvefejnénem na webovych strankach Ministerstva vnitra

vcetné nové verze rozpoctu a komentare popisujiciho jeho zmény.

7) PHi postupu plijemce v rozporu s timto Clankem bude postupovano dle Clanku 19 odst. 3

Smlouvy.

Clanek 8
Subdodavky

1)V ramci feSeni Projektu budou realizovany subdodavky radné specifikovane v Projektu podle §

8 odst. 5 zakona &. 130/2002 Sb..

2) Subdodavky uvedené v Projektu, ale nespecifikované fadné podle § 8 odst. 5 zakona
¢. 130/2002 Sb. realizuje pfijemce postupem podle zakona & 137/2006 Sb., o vefejnych

zakazkach.

3) Pokud se v priibéhu feseni Projektu vyskytne potfeba realizace subdodavky, ktera nebyla

uvedena v Projektu, postupuje pfijemce podle zakona & 137/2006 Sb., o vefejnych

zakazkach.

4) Subdodavky mohou byt realizovany maximainé do vyse 30 % celkovych uznanych nakladd

Projektu.

9) Nove subdodavky nebo zmény subdodavek uvedenych v Projektu musi byt predem

odsouhlaseny poskytovatelem a upraveny pisemnym dodatkem ke Smiouvé.

6) Pfi pofizeni subdodavek vrozporu s timto Clankem bude postupovano dle Clanku 19

Smiouvy.

Clanek 9
Vedeni Gcetnictvi o uznanych nakladech Projektu

1) O vynaloZenych nakladech Projektu je pfijemce povinen po celou dobu feseni Projektu vést

v uetnictvi oddélenou evidenc podle zakona & 563/1991 Sb., o Ugetnictvi, ve znéni

pozdéjsich predpistl v souladu s § 8 odst. 1 zakona ¢&. 130/2002 Sb.

2) NezpUsobilymi naklady projektu jsou zejména:
a) zisk,

b) dan z pﬁdané hodnoty (u pfijemca, ktefi jsou platci této dané a ktefi uplatriuji jeji odpocet

nebo odpocet jeji pomérné easti)®

? Zakon ¢&. 218/2000 Sb., 0 rozpo&tovych pravidiech a o zmeéné nékterych souvisejicich zakon(

6
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o)

c) jiné dané (silniéni dan. dar z nemovitosti, dan darovaci, dédicka, apod.),

d) naklady na marketing, prodej a distribuci vyrobku,

e) uroky z dluhg,

f) néaklady na finanéni pronajem a pronajem s naslednou koupi (napf. leasing, aj.),

g) manka a skody,

h) néaklady na pohostén, dary a reprezentaci,

i) naklady na vydani periodickych publikaci, uéebnic a skript,

) naklady/vydaje na pofizeni budov a pozemki,

k) opravy nebo udrzba mistnosti, stavby, rekonstrukce budov nebo mistnosti, nabytek &
zafizeni, ktera nejsou pevnou soucasti mistnosti, a dalsi naklady, které bezprostiedné
nesouviseji s pfedmeétem feseni projektu,

) spravni poplatky,

m) vydaje souvisejici s likvidaci prijemce, nedobytné pohledavky,

n) platby pfispévka do soukromych penzijnich fondi,

0) penézita pomoc v matefstvi,

p) ostatni socialni vydaje na zaméstnance, které nejsou zaméstnavatelé povinni odvadat
dle zvlastnich predpist (napf. dary k Zivotnim jubileim, pfispévky na rekreaci, prispévky
na penzijni pfipojisténi, zivotni pojisténi apod.),

q) odstupné,

r) najemné, kdy prijemce je vlastnikem nemovitosti nebo ji uziva zdarma,

s) vydaje na $koleni a vzd&lavani personalu (pokud se nejedna o odborné akce pfimo
souvisejici s fe§enim projektu).

Do uznanych naklada na porizeni hmotného a nehmotného majetku Ize zahrnout pouze &ast
ceny majetku, ktera odpovida podilu uziti majetku na feseni Projektu.

Vyse celkovych doplfikovych naklada pfijemce Projektu uctovanych metodou kalkulace
dodateénych naklad (AC - Additional Costs) nesmi po celou dobu fegeni Projektu prekrogit
18 % celkovych uznanych pfimych nakladd Projektu pfijemce.

Pfijlemce muze finangni prostredky daného kalendainiho roku, u kterych predpokiada jejich
nevycerpani, prevést nejpozdgji do konce listopadu daného kalendarniho roku na bankovni
ucet poskytovatele &islo 3605881/0710 (pfi prevodu financnich prostiedki pfijemce uvede
do Zpravy pro prijemce: VRATKA, kod projektu, SVUj nazev). Poskytovatel prevede
nevyCerpané finanéni prostifedky do nespotfebovanych narok( rozpoCtu, aby mohly byt
pouzity ke stejnému dcelu v dalgim kalendarnim roce. V pfipadé, Ze v daldim kalendainim
roce dojde ke sniZeni narok( z nespotrebovanych vydaju na zaklade rozhodnuti viady dle
§ 47 odst. 6 pism. ¢) zakona o rozpoCtovych pravidlech, bude &astka prfevedenych
finanénich prostredk odpovidajicim zplsobem sniZena, pfipadné nebude poskytnuta.

Jestlize pfijemce prevede finan&ni prostiedky z rozpoétu daného kalendarniho roku do
dalsiho kalendafniho roku ve svém ucetnictvi, je povinen tyto prostfedky poskytovateli vratit
do 10. ledna nasledujiciho roku prevedenim na bankovni Géet poskytovatele ¢islo 6015-
3605881/0710 (pfi prevodu financnich prostredki pfijemce uvede do Zpravy pro pfijemce:
VRATKA, kod projektu, svlj nazev). Tyto prostfedky budou poskytovatelem odvedeny do
statniho rozpoé&tu.

Pokud pfijemce uplatiiuje rozdilny hospodarsky rok, provadi vyuctovani podpory
k 31. 12. daného kalendarniho roku a pfi uzavérce hospodafského roku provede kontrolu
tohoto vylétovani a o vysledku pisemné informuje poskytovatele.



D

2)

3)

4)

9)

Clanek 10
Povinnosti pfijemce

Prilemce je povinen postupovat pfi feSeni Projektu v souladu s Projektem a dal&imi
podminkami uvedenymi ve Smlouve.

Pfijemce je povinen pouzit podporu v souladu s podminkami, Gelem a zpusobem
stanovenymi  Smlouvou. Pouzije-li pfijemce podporu v rozporu s podminkami
stanovenymi Smiouvou na jiny uéel nebo jinym zpusobem, zavaznym zplsobem porugi
povinnosti stanovené Smilouvou. V takovém pripade bude postupovano dle Clanku 19 odst.
4 Smlouvy.

Pfijemce je povinen predlozit poskytovateli v kazdém pfislusném roce fegeni Projektu
podklady pro ugely vypoiadani podpory se statnim rozpoétem v souladu s § 14 odst. 10
a § 75 zakona o rozpoétovych pravidlech a pfislusnymi pfedpisy pro zu&tovani se statnim
rozpoctem platnymi pro dany rok. O zpusobu a terminech predlozeni podkladu bude
prijemce ze strany poskytovatele kazdorocné pisemné informovan.

Pfilemce je povinen pisemné informovat poskytovatele o veskerych podstatnych
skuteCnostech, které by mohly mit vliv na prubéh a vysledek feseni Projektu a které nastaly
v dobé ode dne nabyti platnosti a uginnosti Smlouvy, a to ve Ihité do 15 kalendaiich dna
ode dne, kdy se o takové skutednosti dozvads!.

Podstatnou zménou, pro jejiz provedeni je nutny predchozi souhlas poskytovatele je zména
harmonogramu projektu, zména vysledku projektu, zména data ukonéeni Fegeni projektu,
zména manazera Projektu a zména fesiteli Projektu. Pokud pfijemci neobdrsi stanovisko
poskytovatele do 15 kalendafnich dnii ode dne odeslani informace o podstatné Zmeéne,
povazuje se podstatna zména za schvalenou poskytovatelem. Poskytovatel maze |hitu
prodlouZit o 15 kalendainich dni: je vSak povinen o prodlouzeni Ihaty pfijemce pisemné
informovat. Formulaf pro informovani poskytovatele prijemci dle tohoto ustanoveni je
zvefejnén na webovych strankach Ministerstva vnitra. Pfi postupu pFijemct v rozporu s timto
ustanovenim, bude postupovano dle ustanoveni Clanku 19 odst. 3 Smiouvy.

O ostatnich zménach informuje pfijemce poskytovatele prubézné, nejpozdéji v ro&ni zpravé
dle Clanku 11 odst. 2 Smiouvy.

Pfijemce neni opravnén bez predchoziho pisemného souhlasu poskytovatele zvefejriovat
a vyuzivat vysledky Projektu, a to | v prubéhu jeho feseni, pro jine ucely nez je pinéni
Smlouvy. V pfipadé porugeni této povinnosti prijemcem se jednd o zavazné poruseni
povinnosti stanovené Smiouvou ve smyslu ustanoveni Clanku 18 odst. 1 pism. b) Smiouvy.

Pfijemce je povinen kazdou zahraniéni pracovni cestu, jejiz naklady presahnou 60 000 K¢,
predlozit se zdlvodnénim poskytovateli ke schvaleni. Po ukonéeni cesty je povinen pfedlozit
poskytovateli podrobnou zpravu o jejim prabéhu a vysledcich ve vztahu k feseni Projektu.

Veskera oznameni dle tohoto Clanku pfedava pfijlemce administratorovi Projektu, a to
formou a ve Ihiitach, ktere jsou uvedeny ve Smiouvé,

Pfijemce je povinen poskytnout i dal$i daje pozadované poskytovatelem pro vécné
a finanéni fizeni Projektu, a to v terminech stanovenych poskytovatelem.
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Clanek 11
Zpravy

1) Prijemce predklada poskytovateli ke schvaleni v prub&hu fedeni Projektu prub&zné zpravy
0 prubéhu feseni Projektu (ro&ni zpravy, dil¢i zpravy, mimoradné zpravy). Po ukonéeni
reseni Projektu predklada poskytovateli zavéreénou Zpravu.

2) Roéni zpravu je pfijemce povinen predlozit poskytovateli za kazdy rok feseni Projektu vzdy
ve Ihaté do 20. ledna nasledujiciho kalendafniho roku, nestanovi-li poskytovatel pisemné
jinak. Ro€ni zprava obsahuje zejména informace o postupu feseni Projektu, o dosazenych
vysledcich a zplsobu jejich vyuziti v uplynulém roce. V roéni zpravé zarover prijemce
upresni postup feseni Projektu na dal§i rok a predlozi aktuaini verzi Harmonogramu.
Samostatnou ¢asti roéni zpravy je vyuctovani poskytnuté podpory za uplynuly rok ve
struktufe Rozpo¢tu a aktuaini verze rozpoétu.

3) Dil&i zpravy predklada pFijemce poskytovateli v pribéhu feseni Projektu v souladu s pfilohou
€. 4 - Harmonogram plateb.

4) Mimoradné zpravy piedklada piijemce poskytovateli v pribéhu feseni Projektu na vyzadani
poskytovatele, ktery zaroven stanovi predmét zpravy a termin jejiho predioZeni.

5) Zavérecnou zpravu z feseni Projektu predlozi prijemce do 30 kalendafnich dnl ode dne
ukonc¢eni feseni Projektu uvedeného v ¢l 5 Smlouvy. Zavéretna zprava z feéeni Projektu
zahrnuje zejména informaci o véech pracich a dosaZenych cilech, vysledcich, zplsobu
Jejich vyuziti a vystupech Projektu. Souéasti zavéregné zpravy je vyucétovani poskytnuté
podpory za celé obdobi fe$eni Projektu ve struktufe Rozpoétu.

6) U projektl obsahujicich utajovane informace budou zpravy uvedené vtomto Clanku
zpracovavany v souladu se zakonem ¢&. 412/2005 Sb., o ochrané utajovanych informaci
a o bezpecnostni zplsobilosti, ve znéni pozdéjsich predpist (dale jen ,zakon &. 412/2005

Sb.%).
7) Poskytovatel stanovi rozsah, strukturu a formu zprav uvedenych v tomto Clanku.

8) Zpravy uvedené vtomto Clanku jsou svym charakterem pouze informaci o stavu fedeni
Projektu a cerpani finanénich prostiedku z poskytnuté podpory. Nelze je povazovat
za vysledek feSeni Projektu ve smyslu zakona & 130/2002 Sb.

9) Poskytovatel schvaluje roéni, diléi a mimoradné zpravy nejpozdséji do 30 kalendafnich dnd
ode dne jejich doruéeni nebo v této Ihite uplatni pisemné pfipominky a stanovi Ihitu
pro jejich vypofadani pfijemecem. Pokud dojde poskytovatel k zavéru, ze prubézné vysledky
Ci postup vyzkumu nejsou v souladu s pfilohou €. 1 - Projekt, roéni, mimofadnou nebo dil&i
zpravu neschvali a bude 2adat po pfijemci napravu.

10) Pokud pfijemce nepredlozi zpravy uvedené v odstavci 1 az 5 tohoto Clanku, bude
postupovano die CI. 19 odst. 3 Smlouvy.

Clanek 12
Kontroly

1) Poskytovatel je opravnén ve smyslu § 13 zakona ¢. 130/2002 Sb. provadét u pfijemce
kontrolu pinéni cili Projektu, véetné kontroly &erpani a vyuzivani podpory a Ucelnosti
vynalozenych prostfedkl podle této Smiouvy.

2) Kontrolu uvedenou vodstavei 1 tohoto Clanku provadi poskytovatel v souéinnosti
s odbornym gestorem.



4)

6)

7)

8)

D)
2)

3)

4)

9)

6)

7)

Poskytovatel je opravnén provadét finanéni kontrolu v souladu se zakonem &. 320/2001 .Sb.,
o finantni kontrole ve vefejné spravé a o zméné nékterych zakonu, ve znéni pozdéjsich
predpisl a provadét kontrolu podle zakona &. 255/2012 Sb., o kontrole (kontrolni Fad).

Prijemce je povinen umoznit poskytovateli provedeni vSech kontrol uvedenych
v odstavci 1 a 3 tohoto Clanku a poskytnout mu pfi nich potfebnou souginnost, zejména
poskytnout na pracovistich pfijemce volny pfistup k osobam podilejicim se na feseni
Projektu, ke vsem dokumentiim, pogitatovym zaznamim a zafizenim, ktera prislui k fegeni
Projektu.

Prijemce je povinen pfedloZit na zadost poskytovatele pro potieby kontroly Projektu originaly
veskerych Ucetnich dokladu vztahujicich se k Projektu.

Pfilemce je povinen pfedkladat poskytovateli na vyzadani piehledy jakychkoliv téetnich
zaznamu tykajicich se Projektu.

Osoby provadéjici kontrolu jsou povinny predlozit pFijemci pisemné povéfeni feditele vécné
prislusneho odboru poskytovatele k provedeni kontroly.

Kontrolu je poskytovatel opravnén provést kdykoliv v dobé fedeni Projektu a nasledné
ve Ih(té do 5 let ode dne ukonéeni Géinnosti Smiouvy. Pfijemce je povinen po celou tuto
dobu uchovavat veskeré doklady tykajici se Projektu.

Clanek 13
Nakup a vlastnictvi majetku pofizeného pro Fe$eni Projektu

V ramci fe$eni Projektu pfijemce nebude pofizovat hmotny a nehmotny majetek.

Hmotny a nehmotny majetek uvedeny v Projektu, ale nespecifikovany radné podle § 8 odst.
5 zakona €. 130/2002 Sb. je pfijemce povinen pofizovat postupem podle zakona &. 137/2006
Sb., o vefejnych zakazkach.

Pokud se v prubéhu feseni Projektu vyskytne potfeba pofidit hmotny a nehmotny majetek,
ktery nebyl uveden v Projektu, postupuje pfijemce podle zakona ¢& 137/2006 Sb.,
o vefejnych zakazkach. K pofizeni tohoto majetku je tieba predchozi souhlas poskytovatele.

Hmotny a nehmotny majetek je pfijemce povinen pofizovat za trzni ceny (. cena v misté
a Case obvykla). Toto je pfijemce povinen poskytovateli dolozit.

Vlastnikem majetku, pofizeného z poskytnuté podpory je dle § 15 odst. 1 zakona
€. 130/2002 Sb. pfijemce.

Je-li pfijemcem organizaéni slozka statu, je viastnikem hmotného majetku nutného k feseni
Projektu a pofizeného z poskytnuté podpory Ceska republika.

Pri pofizeni majetku v rozporu s timto Clankem bude postupovano dle Clanku 19 Smlouvy.

Clanek 14
Prava k vysledkim Projektu

Prava k vysledkim Projektu a jejich vyuziti se fidi ustanovenim § 16 odst. 1 a 2 zakona
¢. 130/2002 Sb.

10



2)

1)

2)

4)

3)

Prijlemce je povinen zajistit pravni ochranu vysledku Projektu chranéného podle zakond
upravujicich ochranu vysledkd autorske, vynalezecké nebo podobné tviréi &innosti. Naklady
spojené s uplatnénim téchto prav k vysledku Projektu jsou sou&asti uznanych naklada
Projektu v souladu s Rozpoé&tem. Poskytovatel ma ¢asové a mistné neomezené vyhradni
pravo (licenci) uZivat v neomezeném rozsahu vysledek Projektu. Poskytovatel muge
opravnéni tvofici sougast licence zcela nebo zCasti poskytnout tieti osobé (podlicence).
Poskytovatel je rovnéz opravnén i bez souhlasu prijemce vysledek Projektu upravit ¢i dale
vyvijet; tim neni dotéeno pravo prijlemce na uvedeni Udaju o jeho autorstvi v obvyklém
rozsahu.

Clanek 15
Poskytovani informaci

Pfijemce je povinen predavat poskytovateli veskeré informace o Projektu pro ucely jejich
pfedani do informaéniho systému vyzkumu, experimentalniho vyvoje a inovaci ve formé a

terminech stanovenych poskytovatelem v soulady se zakonem ¢. 130/2002 Sb. a NV
€. 397/2009 Sb., a dal$i informace stanovené poskytovatelem.

Pokud je pfedmét feseni Projektu utajovanou informaci podle zakona ¢. 412/2005 Sb.,
je pfijemce povinen uvést stupen duvérnosti téchto udaju podle zakona & 412/2005 Sb.,
a poskytnout poskytovateli konkrétni informace o Projektu a jeho vysledcich postupem podle
zakona ¢. 130/2002 Sb.

Pfijemce je povinen pfi zméné Smlouvy predat poskytovateli informace o zména udaju
zverejfiovanych v informaénim systéemu vyzkumu, experimentalniho vyvoje a inovaci, pokud
k takovéto zméné v dlsledku zmeny Smiouvy dojde.

Pri jakémkoliv predavani nebo zvefejfiovani informaci tykajicich se Projektu a vysledku
Projektu, veetné konferenci, Je prijemce povinen zvefejnit informaci o poskytnuté podpofe
poskytovatelem na zaklade Smlouvy a o pfislugnosti k programu vyzkumu a vyvoje
poskytovatele.

Clanek 16
Povinnost mi¢enlivosti

Poskytovatel a prijemce jsou povinni zajistit migenlivost o véech informacich, které jim jako
duvérné byly poskytnuty a jejichz pfedani dalsim subjektam by mohlo poskodit prava toho,
kdo je poskytl.

V pfipadé, Ze jsou poskytovatel a pfijemce na zaklade Smlouvy opravnéni poskytovat
informace tietim stranam, jsou povinni zajistit, aby tyto tfeti strany zachovavaly miéenlivost

o téchto informacich, které jim byly poskytnuty jako divérné, a pouzivaly je jen k ugeliim,
K nimZ jim byly pfedany.

Poskytovatel a pfijemce jsou zprosténi povinnosti zachovavat micenlivost v pfipadé:

a) Ze se obsah informaci, které Jim byly poskytnuty jako divérné, stane vefejné pristupnym,
a to na zakladé jinych &innosti provadénych mimo ramec Smiouvy nebo na zaklade
opatreni, ktera nesouvisi s fegenim Projektu;

b) Ze byl pozadavek zachovavat micenlivost odvolan témi, v jejichZz prospéch byla tato
povinnost stanovena.
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4)

2)

Clanek 17
Odpovédnost za $kodu

Odpovednost za $kodu se fidi ustanovenimi obc¢anského zakoniku.

Poskytovatel neodpovida za jednani nebo za neéinnost prijemce. Poskytovatel neodpovida
za nedostatky vyrobku vytvofenych nebo sluzeb poskytnutych na zakladé vysledk( Projektu.

Prilemce se zavazuje, Zze odskodni poskytovatele nebo treti strany v pripadé uplatnéni
pozadavku na nahradu $kody, kter4 vznikla jednanim nebo neginnosti pfijemce nebo ktera
souvisi s nedostatky vyrobka vytvorenych nebo sluzeb poskytnutych na zaklade vysledku
Projektu, pokud neprokaze, ze za tyto neodpovida.

Prokaze-li teti strana své naroky spojené s provadénim Smlouvy vuéi poskytovateli, je
prijemce povinen poskytovateli poskytnout pomoc.

Clanek 18
Odstoupeni od Smlouvy

Poskytovatel je opravnén od Smlouvy odstoupit v pFipads, ze:

a) pfijemce uved! neupiné, nespravneé nebo nepravdivé udaje a skuteénosti pii uzavreni
Smiouvy;

b) pfijemce zavaznym zpusobem porusil povinnosti stanovené v &I 7 odst. 1 az 3, vCl. 10
odst. 2az5avCl 11 odst. 1325 Smlouvy;

C) pfijemce nesplnil povinnosti nebo jineé podminky stanovené Smiouvou ani pote, co jej
poskytovatel k tomu pisemné vyzval a stanovil mu nahradni dobu k jejich splnéni:
nahradni doba k pinéni nesmi byt krat$i nez 30 kalendarnich dn:

d) pfijemce vstoupil do likvidace nebo na ného byla vyhladena nucena sprava, vUuci jehoZ
majetku probiha insolvenéni fizeni. v néms bylo vydano rozhodnuti o Upadku nebo
insolventni navrh byl zamitnut proto, Ze majetek nepostaduje k dhradé nakladd
insolvenéniho fizeni, nebo nebyl konkurs zruSen proto, e majetek byl zcela
nepostacujici, byla povolena reorganizace nebo byl nafizen vykon rozhodnuti prodejem
podniku, pokud by tato skuteénost mohla dle nazoru poskytovatele ovlivnit feseni
Projektu nebo zajmy poskytovatele;

e) dojde ke vzniku zavaznych ekonomickych nebo technickych duvodu, které podstatné
ovlivni feSeni Projektu, nebo se vyrazné snizi moznost vyuziti poznatk( Projektu;

f) z dUvodu podstatného poruseni Smiouvy podle § 2002 ob&anského zakoniky.

Odstoupeni od Smlouvy musi byt oduvodnéno a nabyva Gginnosti dnem jeho doruceni
prijemci.

Clanek 19
Vraceni podpory a sankce

V pfipadé odstoupeni od Smlouvy podle ustanoveni CI. 18 odst. 1 pism. a), b), c) a g)
Smlouvy je pfijemce povinen vratit poskytnutou podporu poskytovateli v piné vysi. K vracené
podpore je pfijemce povinen zaplatit smluvni pokutu ve vysi 0,1 % z &astky podpory
uvedené v Projektu pro rok, v némz vznikl divod k odstoupeni od Smlouvy, a to za kazdy
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2)

7)

8)

den za dobu ode dne pfipsani poskytnuté podpory, ktera ma byt vracena, na bankovni téet
pfijemce do dne jejiho pfipsani na Gcet poskytovatele.

V pfipade odstoupeni od Smlouvy podle ustanoveni Cl. 18 odst. 1 pism. d) az f) Smlouvy a
v pfipadé uzavfieni dohody o ukonéeni Smiouvy, je pfijemce povinen vratit poskytnutou
podporu v pomeérné vys$i, stanovené poskytovatelem, a to ve Ihaté do 30 kalendainich dni
ode dne doruceni sdéleni o odstoupeni od Smiouvy nebo ode dne nabyti ucinnosti dohody o
ukonceni Smilouvy. Z poskytnuté podpory mohou byt uhrazeny jen uznané naklady Projektu
pouzité pfijemcem na poskytovatelem schvalené vystupy z Projektu, kterych bylo dosazeno
do okamziku odstoupeni od Smiouvy, pfipadné ukonéeni Smlouvy dohodou.

V piipade, Ze pfijemce neinformuje poskytovatele o podstatnych zménach dle Clanku 7 odst.
1,3 a4, Clanku 10 odst. 5, Clanku 11 odst. 1 az 5 této Smlouvy, poskytovatel ulozi piijemci
smluvni pokutu ve vy&i 2 % z &astky podpory uvedené v Projektu pro rok, v némz vznikl
duvod k uloZeni smluvni pokuty. Podpora pro nasledujici kalendafni rok bude pfijemci
poskytnuta ve vysi, snizené o uplatnénou smiuvni pokutu.

V pfipadé, Ze pfijemce pouzije poskytnutou podporu nebo &ast poskytnuté podpory
vrozporu s podminkami, uéelem nebo zpUsobem stanovenymitouto Smlouvou, a
poskytovatel neodstoupil od Smiouvy podle ustanoveni Cl. 18 odst. 1 pism. b) Smlouvy, je
poskytovatel opravnén poZadovat od pfijemce vraceni takto pouzitych prostiedkl. Prijemce
je povinen tyto prostfedky pfevést na Gcet poskytovatele, a to ve Ih(té do 30 kalendafnich
dnl ode dne, kdy byl tento pozadavek poskytovatele pisemné dorucen prijemci.

V pfipadé, ze u pfijemce byly po ukonéeni Smlouvy zjistény na zakladé provedené kontroly
zavazné finanéni nesrovnalosti nebo podvod, mize poskytovatel od pfijemce pisemné
pozadovat vraceni poskytnuté podpory v celé vysi. K vracené podpofe je pfijemce povinen
zaplatit smluvni pokutu ve vy$i 0,1 % z poskytnuté podpory za kazdy den, a to za dobu ode
dne pfipsani poskytnuté podpory, kterd ma byt vracena, na bankovni Gget pfijemce do dne
jejiho pfipsani na G&et poskytovatele.

Poskytnuta podpora nebo jeji pomérna &ast se vraci a smiuvni pokuta se plati pfipsanim na
bankovni et poskytovatele, ktery bude prijemci poskytovatelem sdélen.

Prava k predmétim duSevniho vlastnictvi, ktera se tykaji aktivit provedenych pied
odstoupenim od Smlouvy podle ustanoveni CI. 18 odst. 1 Smlouvy, postoupi pfijemce
poskytovateli podle pokynd poskytovatele.

Neopravnéné pouZiti nebo zadrzeni podpory se posuzuje jako poruSeni rozpoctové kazné
podle zakona o rozpoé&tovych pravidlech.

Poskytovatel je opravnén prerusit nebo zastavit poskytovani podpory pfijemci, pokud jsou
napinény skutkové podstaty, pro které maze byt Smiouva ukonéena v souladu
s ustanovenim CI. 18 odst. 1 Smiouvy. Ustanovenim tohoto odstavce nejsou dotéena prava
poskytovatele stanovena Smlouvou. Pfijemci nenalezi nahrada Skody, ktera mu vznikne
v dusledku preruseni nebo zastaveni poskytovani podpory.

10) Timto Clankem neni dotéen narok poskytovatele na nahradu $kody, kterd mu vznikne

1)

v dusledku neplnéni Smiouvy pfijemcem.

Clanek 20
Ukonéeni FeSeni Projektu a ukonéeni Smlouvy

Prijemce je povinen fedeni Projektu ukongit nejpozdéji ke dni uvedenému v Cl. 5 Smiouvy.

Reseni Projektu se povaZuje za ukon&ené rovnéz v pfipadé predtasného zastaveni Feseni
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Projektu v souvislosti s ukon&enim Smlouvy v souladu s ustanovenim tohoto Clanku odst. 4
pism. b) a ¢) Smlouvy.

2) Po ukongeni feseni Projektu poskytovatel ve spolupraci s odbornym gestorem provede
zavérecné hodnoceni Projektu, zejména zhodnoceni plnéni cilu Projektu, véetné kontroly
cerpani a vyuzivani podpory, Ggelnosti vynaloZzenych prostiedk( Projektu podle Smiouvy
a dale provede zavére¢né zhodnoceni dosazenych vysledkd Projektu a jejich vztah k cilim
Projektu.

3) Smiouva je spinéna predanim vysledkl Projektu pfijemcem a prevzetim poskytovatelem
veetné prevodu vlastnickych prav k vysledkim Projektu dle § 16 zakona ¢ 130/2002 Sb.,
schvalenim zavérectné zpravy a UspéSnym zavéreénym hodnocenim Projektu
poskytovatelem v souladu s § 13 odst. 4 zakona &. 130/2002 Sb.

4) Smlouva je ukonéena:
a) dnem ukonéeni G&innosti Smlouvy stanovenym ve Smiouvé v CI. 24 odst. 2.
b) dnem doruéeni pisemného odstoupeni od Smlouvy poskytovatelem,
c) dnem nabyti Gginnosti dohody smluvnich stran o ukonéeni Smiouvy.

Clanek 21
Doruéovani pisemnosti

1) Pisemnosti dle Smiouvy se doruéuji na adresu poskytovatele nebo prijemce uvedenou v této
Smlouvé. V pfipadé dorugovani prostrednictvim provozovatele postovni sluzby je nahradni
doruceni uloZzenim zasilky mozné. V takovém pfipadé se povazuje pisemnost za doruéenou
10. kalendarni den ode dne oznameni o ulozeni zasilky na posté.

2) Pisemnosti v elektronické formé Ize dorugovat do datové schranky poskytovatele nebo
prijemce podle zvlastniho zakona*, s vyjimkou ustanoveni Cl. 11 odst. 6 Smlouvy.

Clanek 22
Spory smluvnich stran

Spory smluvnich stran vznikajici ze Smlouvy nebo v souvislosti s ni, budou reSeny vzajemnym
smircim jednanim, v pfipadé pretrvavani sporu pfislusnym soudem:.

Clanek 23
Platnost a G¢innost Smlouvy

1) Smlouva se uzavira na dobu urgitou a nabyva platnosti a Gginnosti dnem jejiho uzavfeni.
2) Ucinnost Smiouvy je ukongena dnem 29. 6. 2018.

3) Ukon€eni tcinnosti Smlouvy pfed datem uvedenym v odstavci 2 tohoto Clanku je upraveno
v ustanoveni Cl. 20 odst. 4 pism. b) a c) Smlouvy.

* Zakon & 300/2008 Sb., o elektronickych Gkonech a autorizované konverzi dokument(.

14



1)

2)

Clanek 24
Zavérecna ustanoveni
Smiouva veetné jejich priloh mize byt doplfiovana, upravovana a ménéna pouze
pisemnymi, po sobé ¢islovanymi dodatky ke Smlouve, podepsanymi smluvnimi stranami.
Nestanovi-li Smlouva jinak, musi byt navrh posledniho dodatku ke Smiouvé dorugen druhé

smluvni strané nejméné 60 kalendainich dnu prede dnem ukonéeni feseni Projektu
uvedenym v Cl. 5 Smlouvy.

Smlouva se fidi pravnim Fadem Ceské republiky.
Vztahy neupravené Smiouvou se Fidi predevsim zakonem €. 130/2002 Sb. a obéanskym
zakonikem.

Zakladni ustanoveni Smilouvy (Clanky 1 a2 24 Smlouvy) maji v pfipadé rozporu prednost
pred ustanovenimi Projektu.

8) Nedilnou soucasti Smlouvy jsou tyto pfilohy:

8)

9)

Za poskytovatele: Za pfijemce:

JUDr. Petr Novak, Ph.D.

Pfiloha €. 1 - Projekt,

Pfiloha €. 2 - Harmonogram Projektu,

Pfiloha €. 3 - Rozpocet,

Pfiloha ¢. 4 - Harmonogram plateb

Smiouva se vyhotovuje ve Ctyfech stejnopisech, z nichZ poskytovatel obdrzi po jejich
uzavreni tfi vyhotoveni a pfijemce jedno vyhotoveni.

Smiuvni strany prohlasuji a podpisem Smlouvy stvrzuji, Ze jimi uvedené tdaje, na jejichz
zakladé je uzaviena Smlouva a poskytnuta podpora poskytovatelem, jsou spravng, uplné a
pravdive.

Smluvni strany prohlasuiji, ze si tuto Smlouvu precetly, s jejim obsahem souhlasi a ze byla
sepsana na zakladé jejich pravé a svobodné viile, a na dikaz toho pfipojuji své podpisy.

)

Ing. Pavel Malinek, .

V Praze dne: 20 -07- 7016 V Praze dne:

28 -07- 2016

Gl -

CGIIT Czech Republic s.r.o,
Laurinova 2800/4, 155 00 Praha 5
IC: 62412388, DIC: CZ62412388

e Wodishe O,

20 F. DoAE
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Projekt

Kategorizace hrozeb oteviené sluzbé systému Galileo a
opatreni k jejich zmirnéni

1.Predmét Fedeni

Predmétem je vytvofeni aktualniho piehledu diléich hrozeb odvozenych od dvou typl hrozeb
- tzv. jamming a spoofing, v&etné nasledné odvozeného viivu a stupné zavaznosti téchto
hrozeb na jednotlivé GNSS aplikace (s durazem na aplikace v dopravé). V dal$im kroku pak
vztazené na CR, a to od nejdulezitéjSich aplikaci az po okrajové, podle jejich realného
vyuzivani v soucasnosti a blizké budoucnosti. Nakonec bude vybrana jedna/dvé dil&i hrozby,
které jsou pro prostiedi CR zavazné a nutné Fesit. Ve druhé Casti, testovaci/implementaéni,
bude realizovano pilotni testovani a technicky navrh implementace vybraného opatfeni na

jednu/dve dil&i hrozby vybrané v prvni casti.

2.Resenim projektu bude napinén nasledujici diléi cil Programu
bezpeénostniho vyzkumu pro potreby statu 2016 - 2015 (BV I1l/2-VZ)

Ochrana kritické infrastruktury

3.Cile projektu

Strategickym cilem projektu je pilotni testovani a technicky navrh implementace vybraného
opatieni na jednu/dvé dilgi hrozby vybrané na zakladé vystupu analytické &asti. Toto
opatfeni by mohlo napfikiad byt ve formé detekéniho a loka&niho systému zdroje
ruseni/vysilani  replik  signalu, anebo rlzna opatfeni na Urovni jednotlivych
komponent/vyssich celku GNSS prijimacu Ci zmeén v procesech zpracovani OS signalu.

4.Pozadované vysledky

PoZadované hlavni vysledky:

R - certifikovana metodika opatieni proti jammingu a spoofingu

Metodika k méfeni GNSS rugeni. bude konzultovana a certifikovana certifikaéni autoritou,
kterd bude sjednana nejpozdeji do zacatku testovaci faze.

V - vyzkumna zprava

Souhrnna vyzkumna zprava bude popisovat prubéh projektu véetné detailniho popisu zavér
vsech dilcich projektovych &asti. Vyzkumna zprava bude pfedlozena k pfipominkam.

Pozadované vystupy:

»

pDieklo 3 : ) o 116

1. Analyticka &ast Analyza hrozeb oteviené sluzbé systému Galileo

2. Pilotni testovani Zprava z testovani

3. Navrh implementace vybraného | Technicka specifikace implementace vybraneho
reseni ovéieného pilotnim feseni ovéfeného Pilotnim testovanim
testovanim |
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dodavate| pfipravi prubéznoy Zpravu o prubéhy reseni projektu, ktera bude konzultovana a
akceptovana na spole¢ném jednani dodavatele se Zadavatelem 3 soucCasné se obg strany
dohodnou na vystupech a Cinnostech pro dalsi obdobi.

5. Vy’zkumny’ tym
5.1 Resitelsky tym projekty

Naklady na mzdy/platy éleng vyzkumnych tyma jsou uvedeny v pfiloze 1 k Projektu.

Titul, Pfijmeni, jméno

1. RNDr, Vladislay Sldma, vedoyc; reSitelského tymu
2. Ing. et Ing. Jifi Novak, MBA
3. Ing. Tomas Ambroz
4. Ing. Jifi Ondrak

S. Ing. Adéla Volfova

6.Ing. et Ing. Pet; Smaszil

6. Postug realizace

1. Analyticka ¢ast

Prvni skupina uloh e vypracovanj analytického dokumenty Popisujiciho soucasné
hrozby oteviens sluzbé systémy Galileo, tedy jamming, Spoofing a meaconing.

Vramci prvnj analytickeé éasti budou detailngji rozpracovany nasledujici body:
* Analyza slabych mist otevrené sluzby systémuy Galileo

* Kategorizace identiﬁkovanych hrozeb

* Analyza sou€asnych a chystanych aplikaci GNSS Vyuzivajici otevienoy sluzby

doplnénij vystup( predesliého bodu

S durazem na kritickou infrastruktury (napf. doprava, pienosové sjté v energetice,
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2. Pilotni testovani
Druha skupina Gloh je pfiprava a nasledné testovani vybranych hrozeb a opatreni
navrzenych v prvni ¢asti.

anebo standardni skupina hrozep
V ramci pilotniho testovani budouy otestovany standardni GNSS pfistroje od subkontraktora
NSL. Konkrétni typy pfistroji budou vybrany resitelem v soucinnosti se zadavatelem.

Detailni popis Pilotniho testovani:

Planovani a definice testa:

Prvni faze (loh vramci testovani zaéne okamzité po zahajeni faze Pilotniho testovani
a zahrnuje vytvofeni detailniho planu testy g definici testovacich SCénaru. Aktivity v této fazi
zahrnuji:

Konsolidace popisu test( a nastaveni

Detailni definice testovacich procedyr véetné pofadi/rozvrhy testu a limitnich kritérij

Definice obecnych testovacich procesu véetné zachazeni S potfebnym  zafizenim
a nahravani dat a vysledky, reportovacy mechanizmy (externi a interni) v pfipadé poruchy
a formaty report; z testovani

Zkouseni testovacich procedur a procesl s ohledem na zvolené zafizeni, aby se ovérila
vhodnost pristupu a testovaci tym se seznamil s procedurami

Jedna se o neopakujici se aktivity, které jsou provedeny jednou na zacatku projektu
a nepotrebuji byt Opakované spoustény pred kazdym jednotlivym testem.

Testovani:

* Nastaveni
o Priprava testovaci stanice a testovacich nastrojg
©  Pfiprava testovaciho zafizeni
o Pfiprava potrebného hardwary (napf. zdroj energie, vstupni a vystupni
zarfizeni)
o Obrazova dokumentace nastaven; testu
*  Spusténi
o Konfigurace s ohledem na testovaci scénar (test, nastroje, procedura) podle
manualy
Vstupni data testy
o Nasledovani procedury (identifikace a dokumentace odchylek)
o Zachycenia dokumentace vysledku
o Dokumentace jakychkoliv pozorovani (chovani, nepravidelnosti, obavy) -
pokud je to mozné, bude pofizena obrazova dokumentace
o Dokonéeni zaznamuy o0 testovani
© Archivace vysledk(
e Reportovani
o Shromazdéni vysledk(
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Analyza vysledk(
Syntéza poznatk(

Extrakt kli¢ovych zaverg
Doporuéeni a oduvodnéni

© 0 o o

Pro ucely testovani bude vyuzit Jako subkontraktor Spole¢nost NSL. Zkusenosti NSL jakozto
predniho Poskytovatele testovani GNSS zafizeni se tykaji jak montaznich, integradnich a
verifikaénich test( Samotnych zafizeni tak nezavislych akceptaénich test( pro systémy
tretich stran.

Rozvrh testovani

Testovaci vybaveni
Testy budou VyZadovat rozsahloy Fadu testovaciho vybaveni.

GNSS zarizeni

Dodavate| je schopen poskytnout .typova GNSS zatizeni od prednich vyrobel®. Zafizeni
bude vybaveno rozhranim pro externi anténu. Pokud jsou antény uzavieny v pristroji (napft.
Smart phone), pak je mozné pouzit anechoickouy (zvukoveé izolovanou) komory uréenou
k testovani od dodavatele (subdodavatele).

GNSS signaly
Pro testovani se PouZiji realné GNSS signaly, které poslouzi k vyhodnoceni nominalniho
vykonu GNSS zafizeni v benignich a nominalnich provoznich podminkach.

GNSS simulované signaly
GSS6700 Simulator se SIMGEN Software od Spirent Communications bude pouszit pro
vSechny testy.

GNSS interference a rusici signaly (famming)

GNSS interference 2 rusici signaly (lamming) budou vybrany z knihovny ohrozeni v NSL.
Kfivky budoy vybrany tak, aby bylo zaji$téno, Ze jde o reprezentativni typy signalu.

Pro testy interference a jammingu bude pro generovanj ohrozujiciho signalu vyuzit GSS7765
od Spirent Communications (nebo ekvivalent VSG od Rhode angd Schwartz).

GNSS Spoofing signaly

Scénar spoofingu bude navrzen a generovan na GSS86425 og Spirent Communications.
Scénar spoofingu bude opakovan a kombinovan se signaly GNSS, aby emuloval prijem
skute¢nych a zfal$ovanych signalli GNSS.

Benchmarkingo vy systém

Jak jiz bylo uvedeno, krome GNSS zarizeni, musi byt i GNSS referenéni prijima¢ podroben
stejne sérii zkousek S cilem zajistit, e je pouzitelny pro srovnani pro podpory analyzy
vysledky. Ocekava se se referenéni pfijima¢ bude OEM V3 od Novate| Dal$i referengni

Pfijimage mohoy byt navrzeny zadavatelem.

/2
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Testovaci protokoly
Nasledujici data budou Zaznamenavana (v zavislosti na datech dostupnych na rozhrani) pro
nasledny reporting a analyzu

¢ datum/Gas opravy

®* Zemeépisna Sitka

® zemepisna délka

» Circular Error Probable (CEP)

* Horizontal Dilution of Precision (HDOP)

* Vertical Dilution of Precision (VDOP)

e Typ GNSS pouzity pro odvozeni pozice

® pseudo vzdalenost (pro kazdy satelit)

* Positional (3D) Dilution of Precision (PDOP)

*  Geometric Dilution of Precision (GDOP)

* Time Dilution of Precision (TDOP)

* Estimated Horizontal Positional Error (EHPE)

* Estimated Vertical Positional Error (EVPE)

* User Equivalent Range Error (UERE)

Vysvétleni pfistupu k testovani a dopad na vysledky

V mnoha testech mohou byt kritéria pro vyhodnoceni definovana tak, ze vysledkem je
jednoznaény Uspech, resp. neuspéch. To se tyka predevsim testy k funkénim pozadavkim
nebo inspekénich testu, kde je ureita funkce nebo komponenta pfitomna, nebo chybi.
Napfiklad, pokud neni dostupné zadné GNSS fegeni (z duvodu fyzického blokovani anteny),
zafizeni bude bud' zobrazovat odpovidajici status jako nedostupny, nebo nikoliv (neexistuje
Zadny nejednoznadny vysledek).

Nicméne, existuji urcité poZadavky — zejména ty, které se vztahuji k vykonnosti — kde tomu
tak neni. Dokonce, | kdyz jsou Zavedeny uréité predpoklady (napf. horizontalni pfesnost na
hlading pravdépodobnost 95%), neni mozneé vysledek urgit se 100% pravdépodobnosti
béhem testovani z nasledujicich davodd:

1. Pocet ziskanych vzorka v testy bude limitovan a tak bude merena pfesnost vztazena
pouze k testovanym datim.

2. Vykonnost je zavisla na fadé faktoru jako napfiklad geometrie satelitu, atmosférické
podminky, satelitni orbit a chyba hodin, prekazky v draze signalu, atd. Tyto vlivy se
méni s Easem a polohou na Zemi. Méfena vykonnost bude tedy zavisld na
podminkach v dobé testovani a nemusi byt reprezentativni pro véechna umisténi a
vsechny podminky nepfiznivych vliv(.

snizenym poétem viditelnych satelit(; je nepfiznivé ovlivnéna geometrie zbyvajicich satelitd a

urcit miru blokovani signalu, pfi které jesté bude dodrzen poZadavek 5m na presnost v
poloze.

Aby bylo mozné kontrolovat vykonnost v situaci, kdy je signal blokovan (resp. odrazen),
nastaveni testu bude Obsahovat referenéni prijima¢ COTS a vykonnost ziskana z tohoto
pfijimage bude poravnana s vystupy z testovaného zafizeni. Pokud budoy oba prijimade ve
shodé na 95%, bude vysledku pfirazena velka vaha, zatimco shoda 68% bude mit nizsi vahu
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a shoda 50% bude znamenat jesté nizsi vahu. Pokud vystupy nebudou nijak korelovat,
nebude existovat ani zadna spolehlivost a v téchto pripadech bude mit vysledek vahu nula.

Po Uspésném dokondéeni véech testi zafizeni bude vytvorena zavéredns zprava a vsechny
dokumenty k testim, datoveé sady a dalsi podkladovy material bude shromazdén do jednoho
balicku.

Vystupni dokument - Zprava z testovani
Zakladni obsah Zpravy z testovani rozdéleny do jednotlivych sekci jako ilustrace obsahu a
detailu testovani, které bude provedeno pro kazdé testované zafizenj:

e Sekce 1 - Ugel a rozsah testu

¢ Sekce 2 — Metoda testovani a pristup (kontrola dokumentace, inspekce zafizeni,
simulace, testovani realnych situaci, procesni toky, soupis ukolu, atd.)

e Sekce 3 — Akceptaéni kritéria (pozadavky, pfipustné limity, mefitka, atd.) — pokud je
toto aplikovatelné

¢ Sekce 4 - Nastaveni testu a zaznamy

* Sekce 5 — Spusténi testu (vCetné pozorovani)

* Sekce 6 - Zprava z testovani

e Sekce 7 - Shrnuti klidovych poznatkd

e Sekce 8 - Doporugeni a odavodnéni.

3. Navrh implementace vybraného feseni ovéfeného pilotnim testovanim
Obsahem treti ¢asti bude vytvofeni navrhu implementace vybraného feseni s nasledujicimi
soucastmi:

* Popis navrhovaného feseni

¢ Technickd specifikace implementace vybraného Fegeni ovéfeného Pilotnim
testovanim

* Finalni revize navrhu implementace, pfedani zadavateli

Detailni rozpad &innosti realizovanych vramci treti &asti bude zavisly na vysledcich
predchozich &asti, predevsim pak vysledcich pilotniho testovani.

Vystupni dokument - Technicka specifikace implementace vybraného fegeni
ovéreného Pilotnim testovanim.

7.Pfinosy a dopady projektu

Pfinosem bude ochrana dulezitych informaénich systému a kritické infrastruktury (aplikace
zalozené na GNSS systémech) a mize vést k duslednému potirani informaéni a ekonomické
Kriminality (napf. rugeni signélu ze strany uzivatele s umyslem se vyhnout poplatkim za
vyuziti dopravni cesty).

8. Predpokladani uzivatelé vysledkd

Ministerstvo dopravy CR. Narodni bezpecnostni Gfad, Ministerstvo vnitra GR, Cesky
telekomunikaéni drad.

9.Zpusob vyuziti vysledka v praxi

Vysiedkyv budou promitnuty do aktualizovanych koncepénich dokumentlu Ministerstva
dopravy CR pro oblast druzicové navigace (konkrétné do Narodniho kosmického planu a

6



Priloha &. 1 Smiouvy
Pocet stran: 7

Akéniho planu ITS) Vaval organu statni nebo vefejné spravy. P aktualizaci stavajicich
anebo pfi zprovozhovani novych GNSS aplikaci. za UCelem zvyseni jejich robustnosti.

10. Specifikace rozpoctu

1) Osobni naklady
Osobni naklady budou vynaloZeny k uhrazeni mezd (vztazenych k objemu pracovni kapacity

merfeni a testovani, architekta feSeni a dvou technickych specialistl, veetné prislusnych
odvodu socialniho a zdravotniho pojisteni.

Vydaje za cestovné by mély pokryt planované zahraniéni cesty na provedeni testovani
vybranych hrozeb a opatreni k jejich eliminaci resp. snizeni.

2) Naklady na pofizeni hmotného a nehmotného majetku
Pro dcely tohoto projektu se neplanuje nakup zadného hmotného nebo nehmotného
majetku. Technické prostredky potfebné pro zajisténi pilotniho testovani jsou zajistény
formou subdodavky

3) Dal$i provozni naklady
Materialové naklady predstavuji pfedevsim naklady na nakup odborné literatury potrebné pro
Uspésnou realizaci projektu.

4) Naklady na sluzby
Hlavni polozku této kapitoly rozpoctu tvori Subdodavka, kterou je zajiStovana potiebna
technicka infrastruktura pro pilotni testovani/simulace a data, kterd budou vystupem

Druhou polozku tvori Nakup sluzeb, zde J& naplanovano zajistit touto formou doskoleni &lenc
projektového tymu a sluzby pravni, notarské, prekladatelské Spojené s timto projektem.

5) Doplrikové naklady

Rezijni naklady/vydaje spojené s realizaci tohoto projektu po zadavateli nepozadujeme a na
tento projekt neplanujeme.

1. Subdodévky

Nazev Einnosti Gislo Einnosti.  Pozadovany ubdodavat Planovany Cena
subdodavatele ke které se vystup el i termin subdodavky |

ipfedmét vaze, dle :
subdodavky ‘harmonogram

Charakterizujic subdodavka _ dodani @ vKg

Poskytovani : fnfatrukra E 0.5.017 55 000,-K¢

sluzeb testovani podpora pfi Scientific
spojenych s Pilotniho Limited
Pilotnim testovani: (NSL)
testovanim Datové sady

z Pilotniho

testovani
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o

Rozpoéet
VvV Ke
2016 2017 Celkem

1. Osobni naklady nebo vydaje celkem ‘ 660 000 1 329 000; 1989000,
mzdy/platy na zaklage prac. pomeéry 451 000 902 000 1353 000
osobni :mzm%\éqﬁ.m na za 0 0
0Sobni naklady/yy 0 0
: Tt 0

113 000 226 000 339 000
— " 10 VU0 —— <206 U00 — 29 V00

i i . poji 41 000 81000 122 000

- —— 21 000 —— 01000 — << 000
prevody FKSp 0 0 0
./. — O e S — Y
cestovneé 55 000 120 000 175 000

2. Nakiady nebo vydaje na pofizen; hmotnéhg a
nehmotného majetky celkem

nakup drobného nehmotnéhg majetku

3. Dalsi provozni Déklady nebo vydaje celkem

nakup sluzeb
Subdodavky

ostatni sluzby

5. Doplikove naklady nebo vydaje celkem

Celkoveé naklady nebo vydaje

_707 000

1972 000

2679 000

Pfiloha ¢, 3 Smilouvy
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HARMONOGRAM PLATEB
Termin kontroly Pozadované vystupy Termin platby Castka (Ké)—’
do 60 kalerjq_élfm’ch_ dni ode dne nabyt; 707 000
ucinnosti Smiouvy
10/2016 Kontrolni den
01/20017 Kontroini den
Roéni zprava o ) do 28.2. 2017 1672000
do 20.1.2017 | vystupni dokument z analytické ¢asti - Analyza
hrozeb otevrené sluzbé systému Galileo
04/2017 Kontroini den
dilci vystup
07/2017 Kontroini den
Dil€i zprava k dinnostem a vystupim od
do 21.7. 2017 01/2017 do 06/2017 do 31. 8. 2017 300 000
o vystupni dokument z testovaci cast; - Zpriva z
testovani
S |
Kontrolni den
102017 dilei vystup
—_
01/2018 Kontrolni den
Zavéreéna zprava
Certifikovana metodika
Vyzkumna zprava
vystupni dokument z ng vrhu implementace -
do 30. 1. 201
I e  Technicks specifikace implementace
* Vybraného feseni ovéreného Pilotnim
testovanim

S
-

M



