Pfiloha ¢€.1 - Technicka specifikace

Cast Parametr

Typ / oznaleni
Rozméry
Vertikalni listy
Nosnost
Zaruka

Rack serverovy

Typ / oznadeni

Montaz
Ventilaéni jednotka Termostat

Pocet ventilator(

Zéruka

Typ / oznaleni
ZatiZitelnost
Zasuvky
Montaz

PDU

Typ / oznakeni
Vyvazovaci panely Montaz
Rozmér

Typ / oznaéeni
Vyvazovaci hacky Montaz
Rozmér

Upravy v serverovné  Prace

Typ / oznaleni
Montaz

Vykon
Vystupni napéti
Regulace
Vystupy
Dohled

Doba béhu
Zaruka

Préce

ups

Typ / oznaleni
Montaz

CPU
RAM
HDD

IP KVM
Server
Vybaveni

Kompatibilita
Zéruka

Préce
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Popis povinného parametru mnoistvi  jed.

Triton RMA-42-A61-XAX-A1l 1 ks
19" Sitka, vyska min. 42U, hloubka min. 1000mm

min. 4, nastavitelné

min. 400kg

min. 24 mésicl

Conteg DP-VEL-04 1 ks
horni, kompatibilni se serverovym rackem

ANO, min. rozsah 0-50 °C

min. 4

min. 24 mésicl

0OC 7x230V-2m PPO Black 1 ks
16A/230V

typ E, min. 7ks

rackmount, kompatibilni se serverovym rackem

19" vyvazovaci panel 1U 5x plastové oko 5 ks
rackmount, kompatibilni se serverovym rackem

19" sitka

RAX-D2-X88-X3 20 ks

rackmount, kompatibilni se serverovym rackem
min. 80x80mm

Instalace rozvadéce, osazeni aktivnich prvkd, Gpravy stavajici kabelaZe v serverovné, montéz 1 kompl.
optické kabelaze (5 tras)

Eaton 5PX 1500 VA Netpack - (UPS 5PX1500iRTN + bat. 5SPXEBM48RT) 1 ks
rackmount, kompatibilni se serverovym rackem

min. 1500VA

230V sinus

min. line interaktivni UPS s AVR

min. 6x zasuvka IEC C13

RS232, USB, SNMP, HTTP, CLI, podpora RFC 1628

25 min. pfi plné zatézi

min. 36 mésicd, baterie min. 24 mésic

Konfigurace dohledového rozhrani UPS pro zapojeni do dohledového systému

Supermicro X11DPL-I-O, 2x Intel Xeon Silver 4110 @ 2.1GHz, 64GB RAM 1 ks
rackmount, kompatibilni se serverovym rackem

Minimalné 2x procesor 3esti-jddrovy (dohromady tedy min 12 jader). Vykon CPU dle
http://www.spec.org/ CINT2006 Rates Result min. 520 bod0, CFP2006 Rates Result min. 475

bodd.

Min. 64 GB RAM, rozsifitelnost 128GB, podpora ECC DIMM

8x2TB HDD SATA 7200 ot., podpora RAID 0,1,5,10

Vyhrazeny IP KVM modul pro vzdaleny dohled, ovladani napajeni, dohled nad stavem hardwaru,

virtudlni média, virtualni grafickd konzole, IPMI 2.0, OOB (samostatny RJ45)

Min. 2x gigabit RJ45 LAN, VGA, COM (sériovy port), 2x USB 3.0, 3x USB 2.0

Kompatibilni s OS Windows Server 2012R2 s Hyper-V nebo novéjsi
min. 60 mésict NBD on-site

Instalace a konfigurace Windows Server OS, nasazeni Hyper-V, konfigurace replikaci VM,
konfigurace zalohovani dat, nasazeni dohledového systému, integrace UPS do dohledového
systému, zajisténi korektniho ukonceni béhu systému pfi vypadku napdjeni, testovani: VM
failover, power cut / restore, zpracovani provozni dokumentace
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Kod

P1 - rack serverovy

P2 - ventilaéni jednotka

P3 - pdu

P4 - vyvazovaci panely

P5 - vyvazovaci haéky

P6 - ups

P7 - server

Oznaceni dodavky a zplsob spinéni

Triton RMA-42-A61-XAX-A1
ANO, 1970x600x1000

ANO

ANO, 400 kg

24 més.

Conteg DP-VEL-04

ANO, typ DP-VEL-04/100 pro 1000mm rack
ANO, 0-60

ANO, 4

24 més.

OC 7x230V-2m PPO Black
16A/250V

ANO

ANO

19" vyvazovaci panel 1U 5x plastové oko
ANO
ANO

RAX-D2-X88-X3
ANO
ANO

Préce

Eaton 5PX 1500 VA Netpack - (UPS 5PX1500iRTN + bat. SPXEBM48RT)
ANO, rack 2U

1500 VA / 1350 W

ANO

ANO, Cista sinusoida, zvySovani i snizovani napéti

ANO, 8

ANO, integrovana Network-MS, Web, SNMP, Telnet

ANO, s externi baterii SPXEBM48RT

36més. UPS/24més. baterie

Préce

Supermicro X11DPL-I-O, 2x Intel Xeon Silver 4110 @ 2.1GHz, 64GB RAM
ANO, Case Supermicro CSE-825TQ-R740LPB, 2U, ¢erna

ANO, CPU 2x Intel Xeon Silver 4110 @ 2.1GHz, 8 jader, HT, 11MB, vykon dle spec.org 740, resp. 698
bod

ANO, RAM 4x Samsung Memory 16GB DDR4-2400 LP ECC REG, max. 1TB
ANO, HDD 8x Toshiba HDD NEARLINE 2TB SATA 6GB/S 7200rpm, SATA 2.6/3.0

ANO, na MB Supermicro X11DPL-I-O

ANO

ANO
60 més., NBD on-site

Préce



Hranicni zafizeni

DR zafizeni

Typ / oznaéeni

Specifikace

Funkénost
Klasifikace a QoS

Inspekce obsahu
Rozhrani
Propustnost firewallu

Systémova propustnost

NetFlow
Integrace s AD
Sitové funkce

Dostupnost

Dohled

Zaruka a aktualizace

Préce

Typ / oznaéeni

Specifikace

Typ zafizeni

Funkénost
Retenéni doba

Vstupni format

Dalsi funkcionalita

Pistup k DR datim

Zaruka a aktualizace

Préce
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Komplet Meraki MX84 + Cisco ASA 5516 + licence + support

L3/L7 hraniéni zafizeni dle standardu konektivity, klasifikace a inspekce obsahu na aplikaéni
Urovni pro fizeni toku dat (QoS) a pfistupu (ACL), inspekce obsahu, véetné HTTP (moZnost definice
nezadoucich webd, URL & vyrazG v obsahu), transparentni antivir véetné aktualizaci, stavovy
firewall, VPN

splriujici Standard konektivity

klasifikace aplikaci (L7 1SO/0SI), identifikace operaénich systémd a hostname klientskych zafizeni,
podpora QoS dle L7

filtrovani obsahu, ochrana pred viry, malwarem a phishingem, IPS, Google SafeSearch

Min. 10x 1GE 1000BASE-T, min. 2x 1xGE SFP, min. 1x USB pro 3G/4G modem

vyrobcem deklarovand min. 500 mbps

vyrobcem deklarovana propustnost pfi sou¢asném nasazeni AV, firewallu a IPS min. 320 mbps

podpora min. NetFlow v9 kompatibilni s DR zafizenim
integrace s Active Directory, LDAP
802.1Q VLAN, DHCP, NAT 1:1, NAT 1:N

redundantni WAN rozhrani s dynamickou volbou pouZitého rozhrani na zakladé parametrd
pfislusné WAN linky (ztratovost, latence), WAN load balancing + failover pies USB modem

Min. SNMP v3, centralni vzdalend sprava a monitorovani prostfednictvim vyrobcem podporované
webové aplikace bézici v cloudu (CS). CS musi podporovat i reporting a integraci do systémi
Skoly (podpora XML/REST API, SNMP v3 véetné trapl) a spravu pfistupovych bodi a hraniéniho
zafizeni.

Sou¢asti dodavky musi byt platna podpora od vyrobce po dobu minimalné 60 mésict a to véetné
vymény vadného hardware, vSech aktualizaci softwaru a firmwaru, bezpeénostnich aktualizaci a
pristupu k technické podpore

zajisténi plného nasazeni do sité, konfigurace smérovdni, NAT, L2 VPN, DMZ + aplikacni tunely,
konfigurace NetFlow export, testovéni a zpracovani provozni dokumentace

Flowmon Collector 500 Virtual Appliance, IFC-500-VA

Komplet DR zafizeni dle standardu konektivity, monitorovani IPv4 a IPv6 datovych tokd v ¢lenéni
minimdlné zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP port, monitoring WAN i i LAN, s
kapacitou pro uchovani dat minimalné 2 mésicl, podpora analyzy NAT, tj. uréeni aktivniho spojeni
{IP:port} na LAN z péru {IP:port} na WAN v zadaném ¢ase

vyrobcem podporovany virtudlni stroj, vyrobcem deklarovana podpora hypervisoru Hyper-V

spliujici Standard konektivity
min. 2 mésice

vyrobcem deklarovana podpora NetFlow v5/v9, IPFIX, sFlow v2/4/5, NetStream Lite, jFlow, cflowd

analyza korelaci NAT: vyrobcem integrovany nastroj pro parovani/korelaci flows s uZivatelsky
definovanymi segmenty sité (subnet) pfed a za NAT zafizenim; uklddani dat ve standarnim
formatu nfcapd/nfdump a analyza nastrojem nfdump p¥imo v DR zafizeni

webové rozhrani, CLI (SSH), uZivatelsky definované filtry, vizualizace, reporting, realtime analyza
monitorovaného provozu a alerting dle uZivatelsky definovanych kritérii véetné filtru dat v
nfdump syntaxi, s uZivatelsky definovanou akci na alert - min. e-mail, syslog, spusténi skriptu,
SNMP trap

min. 60 mésicl, vyrobcem garantované fw a bezpeénostni aktualizace, automatické stahovani
aktualizaci systému, instalace aktualizace prostfednictvim webového rozhrani zafizeni

zajisténi plného nasazeni do sité, integrace s hrani¢nim routerem, konfigurace importu NetFlow,
testovéni zdznamu dat a exportu dat. zoracovani provozni dokumentace
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P8 - hranicni zafizeni

P9 - dr zafizeni

Komplet Meraki MX84 + Cisco ASA 5516 + licence + support
ANO, Komplet

MX84-HW Meraki MX84 Cloud Managed Security Appliance + LIC-MX84-SEC-10YR Meraki MX84
Advanced Security License and Support, 10YR

5516-FTD-BUN: ASA 5516-X with Threat Defense Software, Chassis, and Threat Defense Software
Subscription license Bundle

(ASA5516-FTD-K9: ASA 5516-X with Firepower Threat Defense, 8GE, AC, CAB-ACE: AC Power Cord
(Europe), C13, CEE 7, 1.5M,

SF-ASA-TD6.2-K9: Cisco Firepower Threat Defense software v6.2 for ASA5500-X, ASA5516-SSD: ASA
5516-X SSD)

ANO

ANO

ANO
ANO
ANO, 500mbps

ANO

ANO
ANO
ANO

ANO

ANO

ANO, 10 let

Préce

Flowmon Collector 500 Virtual Appliance, IFC-500-VA

ANO

ANO
ANO

ANO

ANO

ANO

60 més.

Préce



PC ucitelé

PC Zaci

VPN router

UC/KAB - rozvadé

UC/KAB - UPS

UC/KAB - ethernet switch

Typ / oznaéeni
Typ sasi

CPU

GPU

Displej
RAM
Zvuk
HDD

Vybaveni

0s
Zaruka

Typ / oznaleni
Typ 3asi

CPU

GPU

Displej
RAM
Zvuk
HDD

Vybaveni

0os
Zaruka

Typ / oznaéeni
Montdz

Dohled

Pocet portd 1GE
Funkcionalita
Zaruka a aktualizace

Préce

Typ / oznaleni
Rozméry
Provedeni
Zaruka

Typ / oznaéeni
Vykon

Provedeni
Zéalohovany vystup
Dalsi funkcionalita
Zéruka

Typ / oznaleni
Provedeni
Funkénost
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Lenovo IdeaCentre AlO 520-241KL FOD100E2CK + SSD + bezdratova kl.+mys 2 ks
All In One
Procesor s bodovym skére minim. 3937 bodil dle www.cpubenchmark.net

Grafika HD s bodovym hodnocenim minim. 760 bodi dle www.videocardbenchmark.net

Displej: Min. 23" LED 1920x1080

Min. 4GB RAM, pozadovana rozsifitelnost min. na 8 GB RAM.

v 3asi integrovana zvukova karta, v $asi repro 2x2W

interni SSD min. 256GB

v 3asi integrovano: DVD+RW, GLAN, WiFi a/b/g/n/ac, webkamera, mikrofon, Bluetooth 3.0;
roz3itujici porty/konektory: HDMI, min. 2x USB 3.0, min. 3x USB 2.0; externi periferie (mimo 3asi)
bezdratova klavesnice, mys

OS libovolny Microsoft Windows OEM

min. 24 mésicl

Lenovo IdeaCentre AlO 520-24IKL FOD100E2CK + SSD + bezdratova kl.+my3 16 ks
All'In One
Procesor s bodovym skére minim. 3491 bodi dle www.cpubenchmark.net

Grafika HD s bodovym hodnocenim minim. 760 bod( dle www.videocardbenchmark.net

Displej: Min. 23" LED 1920x1080

Min. 4GB RAM, poZadovana rozsifitelnost min. na 8 GB RAM.

v $asi integrovana zvukova karta, v $asi repro 2x2W

interni SSD min. 256GB

v 3asi integrovdno: DVD+RW, GLAN, WiFi a/b/g/n/ac, webkamera, mikrofon, Bluetooth 3.0;
rozsifujici porty/konektory: HDMI, min. 2x USB 3.0, min. 3x USB 2.0; externi periferie (mimo $asi)
bezdratova klavesnice, mys

0S libovolny Microsoft Windows OEM

min. 24 mésich

Mikrotik RouterBoard RB3011UiAS-RM 1 ks
rackmount 19"

min. CLI, SNMP

min. 10

L3 router, transparentni ethernet (L2) VPN tunel s 3ifrovanim

min. 24 mésicl

konfigurace obou stran VPN tunelu, otestovani funk¢nosti proprojeni siti v obou lokalitach Skoly

Zavésny datovy rozvadé€ 19" Netrack 9U/400 mm , sklen&né dvefe 20 ks
19" Sitka, vyska 9U, hloubka min. 400mm
zavésné

min. 24 mésich

APC Back-UPS ES 400VA BE400-CP 20 ks
min. 1500VA

prostorové Usporné pro umisténi do zavésného racku

zdsuvky typ E, min. 4x

automaticky self-test, LED signalizace

min. 24 mésicl

Edge Core ECS 4210-28T 20 ks
rackmount 19" 1U
splriujici Standard konektivity

Pocet porttl 1GE 24
Pocet porttl SFP 1G 4
Dohled min. SNMP, CLI
Zaruka min. 24 mésicl
Prace zajisténi plného nasazeni do sité, konfigurace systému, port a VLAN, integrace do dohledového

systému a zajisténi zalohovani konfigurace
Kabel opticky SM 12vl., 9/125, G657A, LSOH 570 m
Kabel opticky SM 24vl., 9/125, G657A, LSOH 140 m
Pigtail SC/UPC 9/125 2m, G657A, tésna ochrana 60 ks
Spojka / adaptér opticky SC-SC, Simplex, UPC/PC, Singlemode 80 ks
LC-SC Opticky patch cord 09/125 1m Simplex 40 ks
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P10 - pc ucitelé

P11 - pc Zaci

P12 - vpn router

P13 - ué/kab - rozvad&é

P14 - ué/kab - ups

P15 - ué/kab - ethernet switch

P16 - opticka sit

Lenovo IdeaCentre AIO 520-24IKL FOD100E2CK + SSD + bezdratova kl.+my3

ANO
ANO, Intel Core i3-7100T, 3.4 GHz, skére 5055
ANO, Intel HD 630, skére 1129

ANO
ANO
ANO
Intel Intel SSD 545s SSDSC2KW256G8X1

ANO

ANO, Windows 10 Home
24 més.

Lenovo IdeaCentre AlO 520-24IKL FOD100E2CK + SSD + bezdratova kl.+my$

ANO
ANO, Intel Core i3-7100T, 3.4 GHz, skére 5055

ANO, Intel HD 630, skére 1129

ANO
ANO
ANO
Intel Intel SSD 545s SSDSC2KW256G8X1

ANO

ANO, Windows 10 Home
24 més.

Mikrotik RouterBoard RB3011UiAS-RM
ANO

ANO, cli ssh/telnet/snmp

10

ANO

24 més.

Préce

Zavésny datovy rozvadé 19" Netrack 9U/400 mm , sklenéné dveie
460x600 mmx19''x400 mm

ANO

24 més.

APC Back-UPS ES 400VA BE400-CP
400VA

ANO

ANO, 8x

ANO

24 més.

Edce Core ECS 4210-28T
ANO
ANO

ANO, cli ssh/telnet/snmp
24 més.

Préce

KDP kabel opticky SM 12vl., 9/125, G657A, LSOH

KDP kabel opticky SM 24vl., 9/125, G657A, LSOH

Ma-Fia Pigtail SC/UPC 9/125 2m, G657A, tésna ochrana

Ma-Fia Spojka / adaptér opticky SC-SC, Simplex, UPC/PC, Singlemode
Ma-Fia LC-SC Opticky patch cord 09/125 1m Simplex



Opticka sit

Koncetraéni switch

Nova FTP kabelaz PC
ucebna

Pfistupovy bod WiFi
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Ochrana optického svaru

Opticka vana 12x SC simplex, patch panel v¢. kazety, 1U, 19"

Opticka kazeta pro 12 svard

Optickd vana 24x SC Simplex, satch panel v¢. kazety, 1U, 19"

Zaslepka SC

BIDI SFP transceiver, 1,25Gbps, SM WDM TX 1310nm/RX 1550nm, Single LC konektor, DDM
BIDI SFP transceiver, 1,25Gbps, SM WDM TX 1550nm/RX 1310nm, Single LC konektor, DDM
PoE injektor - 802.3af/at, 55V, 0.55A, 30W, 1Gbit, napéjeci kabel

Zasuvka na omitku 2xRJ 45 CAT6

Lista hranatéa 40x20

Montdz - svar svareckou optickych vlaken vé. méreni

Monté? - instalace kabelaze OK/FTP

Montdz - instalace rozvadécd, dpravy kabeldze

Montéz - zasuvky 3x2xRJ 45, montaz kabelaZe + listovani do 10m

Typ / oznaéeni Edge Core ECS 4120-28F
Provedeni rackmount 19" 1U
Funkénost splfiujici Standard konektivity

Pocet portd 10GE SFP+ min. 4

Pocet portti SFP 1G min. 20
Dohled min. SNMP, CLI
Zaruka min. 24 mésich

Prace zajisténi plného nasazeni do sité, konfigurace systému, port a VLAN, integrace do dohledového
systému a zajisténi zdlohovani konfigurace

Kabel FTP LSOH

Demontdz datové kabeldze UTP

MontaZ nové datové kabeldZe FTP LSOH

Meraki MR33 Cloud Managed AP
WiFi AP dle standardu konektivity, IEEE 802.11ac nebo novéjsi, centralni sprdva a roaming,

Typ / oznaéeni

Specifikace autentizace 802.1X oproti Active Directory, WPA2, PoE, multi SSID, ACL pro filtrovani provozu,
EDUROAM, izolace klientd
Funkénost splriujici Standard konektivity

WiFi standardy 802.11b, 802.11g, 802.11a, 802.11n, 802.11ac, 2x2:2 MU-MIMO + beamforming

Zafizeni musi umozZnit pfipojeni klientl v pdsmech 2,4 GHz a 5 GHz zéroven, tj. byt vybaveno
dvéma samostatnymi radia pro klienty (2.4 GHz pro 802.11b/g/n a 5 GHz pro 802.11a/n/ac), dale
samostanym radiem pro nezavisly monitoring spektra a funkce WIDS/WIPS (v pdsmu 2.4 GHz i 5
GHz)a radiovym modulem pro Bluetooth BLE (2.4GHz). V3echny 4 radiové moduly musi byt

schopny pracovat nezavisle a zaroveri.

Konfigurace radii

Roaming 802.11r, 802.11k a 802.11v pro roaming a load-balance
Bezpetnost WPA2-PSK, WPA2-Enterprise s 802.1X autentizaci, Sifrovani AES v hardware
Qos L7 klasifikace aplikaci + QoS, fizeni toki pro jednotlivé SSID, pro kazdého z klientd a dle

rozpoznanych na L7

PInohodnotny spektralni analyzér pro pasma 2,4 a 5GHz realizovany prostiednictvim k tomu Gcelu
vyhrazeného radiového modulu; skenovéni pres celé frekvencni pasmo beze ztraty konektivity
pro pfipojené klienty; detekce a hlaseni neautorizovanych WiFi AP

Zachytavani klientského provozu + odeslani do analyzatoru (tcpdump/wireshark)

Monitoring spektra

Monitoring tokd
Izolace klientd min. 8 SSID na kazdém radiu, izolace klient( tak (blokovani komunikace v rdmci celého SSID)

Min. SNMP v3, centralni vzddlend sprdva a monitorovani prostiednictvim vyrobcem podporované
webové aplikace béZici v cloudu (CS). CS musi podporat i reporting a integraci do systému 3koly

Dohled (podpora XML/REST API, SNMP v3 véetné trapli) a spravu pfistupovych bodd a hraniéniho
zafizeni.

Napéjeni 802.3af PoE

Montéz na strop / zed'

Sou¢asti dodavky musi byt platna podpora od vyrobce po dobu minimalné 60 mésict a to véetné
vymény vadného hardware, vSech aktualizaci softwaru a firmwaru, bezpeénostnich aktualizaci a
pristupu k technické podpore

Zaruka a aktualizace
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P17 - koncetraéni switch

P18 - nova ftp kabelaz pc uéebna

P19 - pfistupovy bod wifi

Ma-Fia Ochrana optického svaru

MasterLan Optickd vana 12x SC simplex, patch panel v¢. kazety, 1U, 19"

Ma-Fia Optickd kazeta pro 12 svart

MasterLan Optickd vana 24x SC simplex, patch panel v¢. kazety, 1U, 19"

Ma-Fia Zaslepka SC

Gigalight GPB-3524L-L2CD-C BIDI SFP 1,25Gbps, SM WDM TX 1310nm/RX 1550nm, LC, DDM
Gigalight GPB-5324L-L2CD-C BIDI SFP 1,25Gbps, SM WDM TX 1550nm/RX 1310nm, LC, DDM
MaxLink PI30 PoE injektor - 802.3af/at, 55V, 0.55A, 30W, 1Gbit, napajeci kabel

ABB Tango Datova zésuvka STP CAT6 2xRJ45 Skey bila

PVC vkladaci lista hranata 40x20

Préce

Prace

Préce

Prace

Edce Core ECS 4120-28F
ANO

ANO

ANO, 4

ANO, 20

ANO, cli ssh/telnet/snmp
24 més.

Préce

Kabel FTP SOLARIX, CATSE, FTP LSOH, SXKD-5E-FTP-LSOH
Prace

Préce

Meraki MR33 Cloud Managed AP

ANO

ANO

ANO

ANO

ANO
ANO

ANO

ANO

ANO
ANO

ANO

ANO
ANO

ANO, 10 let



