Smlouva o poskytovani poradenskych sluzeb
¢. 2018/0367

BDO Advisory s.r.o.

Se sidlem Karolinska 661/4, 186 00 Praha 8

IC: 272 44 784

zapsana do obchodniho rejstfiku vedeného Méstskym soudem v Praze, spisova znacka C
107235, jednajici panem Radovanem Haukem, jednatelem

dale jen ,,Poradce’

Mésto Neratovice

Se sidlem Kojeticka 1028, 277 11 Neratovice
IC: 002 37 108

zastoupeno Mgr. Lenkou Mrzilkovou, starostkou

dale jen ,,Klient’

Poradce a Klient (dale spolecné jen “Smluvni strany") uzaviraji tuto Smlouvu o poradenské
Cinnosti (dale jen “Smlouva™) ve smyslu ustanoveni § 1 746 odst. 2. zakona ¢. 89/2012 Sb.,
obc¢ansky zakonik, ve znéni pozdéjSich predpist (dale jen “Ob&ansky zakonik!')

Clanek I.
Prfedmét Smilouvy

1. Poradce se zavazuje za podminek stanovenych touto Smilouvou zajistit pro Klienta
¢innosti v oblastech specifikovanych dale v ¢l. Il. této Smiouvy.

2. Klient se zavazuje zaplatit Poradci za jim provedené c¢innosti podle této Smilouvy,
odménu stanovenou dale v ¢l. IV. této Smlouvy a poskytovat Poradci veSkerou
soucinnost potfebnou pro vykon sjednané cinnosti podle této smlouvy.

3. Poradce prohlasuje, Ze je odborné zplsobilou osobou k vykonu sjednanych ¢&innosti
podle této smlouvy, ma odborné znalosti prava a praxi v oblasti ochrany osobnich Gdajt
a je schopen zajistit plnéni Ukoll konkrétné jmenovaného povérence pro ochranu
osobnich Gdajd.

Clanek II.

Poskytované sluzby

1. Poradce se zavazuje provést pro Klienta sluzby posouzeni shody stavu a zplsobu
ochrany osobnich Gdaji s nafizenim Evropského parlamentu a Rady EU (2016/679) ze
dne 27. dubna 2016 o ochrané fyzickych osob a v souvislosti se zpracovanim osobnich



Gdajl a o volném pohybu téchto Gdaji a o zruSeni smérnice 95/46/ES pfi provadénych
¢innostech klienta a dale poskytnout Klientovi sluzby souvisejici s implementaci a
dodrzovanim nafizenim Evropského parlamentu a Rady EU (2016/679) ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajl a o
volném pohybu téchto Gdajli a o zruSeni smérnice 95/46/ES (dale také ,GDPR").

Pfedmétem zavazk( Poradce je vypracovani:

a) srovnavaci analyzy,

b) posouzeni rizik pro svobody a prava osob,

c) planu dosazeni souladu s GDPR a

d) zpracovani postupd a dokumentace ochrany osobnich Gdajl

(dale také jen ,sluzby").

Tyto sluzby jsou podrobnéji vymezeny a popsany v Pfiloze ¢ 1 Technicka
specifikace, ktera je nedilnou soucasti této smlouvy

Smluvni strany se dohodly, Ze jakékoli rozSifeni sluzeb poskytovanych Poradcem dle
této Smlouvy nad rdmec stanoveny v odst. 1. tohoto €lanku, bude sjednano pisemnym
dodatkem k této Smlouvé, v némZ bude stanovena dalSi poradenska cinnost a
odmeéna, kterou bude Klient hradit.

Za rozSifeni sluzeb podle této smlouvy se nepovazuje posouzeni shody €innosti klienta
s doposud platnymi pravnimi predpisy nebo v budoucnu pfijatymi vnitrostatnimi
pravnimi predpisy nebo predpisy EU upravujicimi ochranu osobnich Gdajd a pfipadné
schvélenymi a zavaznymi kodexy chovani dle ¢lanku 40 obecného nafizeni o ochrané
osobnich adajd.

Clanek Il1.

Prava a povinnosti Smluvnich stran123456

Poradce se zavazuje vykonavat poradenskou cinnost dle této Smlouvy s veSkerou
odbornou péci, chrénit obecné a jemu zndmé zamy Klienta a informovat Klienta
pribé&zné o pInéni pfedmétu této Smiouvy.

Klient je povinen poskytovat Poradci veSkerou potfebnou soucinnost a vesSkeré
informace a podklady potfebné k pinéni €innosti Poradce. Poradce je povinen jednou
mésicné na zakladé dohody s Klientem tomuto vykazat dosavadni vysledek plnéni dle
¢l. 1. a sdélit Klientovi veSkeré udaje, které si k dosavadnimu pribéhu plnéni dila
vyZada.

Smluvni strany sjednaly, Ze budou vzajemné spolupracovat a aktivné pfistupovat
k feSeni jednotlivych oblasti €innosti poskytovanych dle této Smlouvy.

Poradce je povinen vykonavat ¢innosti dle této Smlouvy v dohodnutych nebo pravnimi
predpisy stanovenych terminech.

Klient je povinen zaplatit Poradci odménu v dohodnuté vysi a terminech v souladu s ¢l.
IV. této Smlouvy.

Kazda ze Smluvnich stran urCuje kontaktni osobu/osoby, které budou zabezpecCovat
vzdjemné predavani informaci a spolupraci, predavani potfebnych dokumentd,
podkladd a vysledkd cinnosti dle této Smlouvy. Dojde-li ke zméné v osobach
poveéfenych k vykonu komunikace dle tohoto odstavce, je kterakoli ze Smluvnich stran



opravnéna pouze pisemnym oznamenim, pfedanym druhé Smluvni strang, provést
zménu €i doplnéni. Smluvni strany sjednaly, Ze takové zmény a doplnéni nejsou
povaZzovany za zmeény této Smlouvy a nebudou provadény formou dodatku k této
Smiouvé.

Kontaktni osobou na strané Poradce je:

Miroslav Kvapil, MSc.

E-mail: miroslav.kvapil@bdo.cz

Kontaktni osobou na strané Klienta je:
Mgr. Petra Kotyzova
Tel: 315 650 335

E-mail: petra.kotvzova@neratovice.cz

Clanek V.

Doba a misto plnéni

Poradce je povinen své pInéni vymezené v ¢l. Il. vySe ve Ihité 5 mésicl ode dne uzavrieni
smlouvy predat v sidle Klienta. Srovnavaci (vstupni) analyzu je Poradce povinen predat
Klientovi ve Ihité 1| mésice ode dne uzavieni smlouvy.

Clanek V.

Odména a nahrada nakladd

Klient se zavazuje zaplatit Poradci za sluzby poskytované dle ¢l. Il této Smlouvy
odménu dle nasledujiciho:

za sluzby provedené (uskutec¢néné) dle ¢l. Il., odst. 1. této Smliouvy odménu v celkové
vySi 290 000,- KC bez DPH v zadkonné vySi na zakladé faktury Zhotovitele se splatnosti
minimalné 30 kalendarnich dni.

Odména stanovena v odst. 1. tohoto Clanku zahrnuje veSkeré naklady Poradce na
¢innosti vykonavané dle této Smlouvy, a to zejména cestovni nahrady, bézné naklady
spojené s poskytnutim (vykonanim) sluzeb dle této Smlouvy (ij. tel. hovorné, faxovné,
postovné véetné kuryrnich poplatkd, jazykové preklady, notarské a jiné Uredni poplatky,
néaklady na fotokopirovani, technické nosice, a kancelarské potreby).

s

Bude-li Klient v prodleni s placenim odmény v terminech a vySich dle tohoto €lanku, je
povinen uhradit Poradci Uroky z prodleni ve vySi 0,05 % z dluzné Castky za kazdy den
prodleni. Bude-li Klient v prodleni po dobu deldi nez (30) tficet dnl, je Poradce
opravnén od této Smlouvy odstoupit; pfedchozi véty neplati v pfipadé, Ze nastane
situace predvidana v nasledujicim odstavci nize tohoto ¢lanku.

Klient je opravnén, odmitnou Uhradu doru€ené faktury v pfipadé, ze Poradce nesplni
svoji povinnost, pfedat Klientovi plnéni uvedené v ¢l. Il. odst. 1 vySe vCas a fadné, t.
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bez obsahovych vad a chybégjiciho (i Castec¢né) pilnéni, a to do doby odstranéni
Klientem vyt€enych vad a chybégjiciho pInéni.

Bude-li Poradce v prodleni se svym (i dilcim) pIlnénim dle ¢lanku I, je Klientovi povinen
uhradit za kazdy zapocaty den prodleni smluvni pokutu ve vySi 1.000,-K¢ za kazdé
takové (dilci) pInéni uvedené v El. Il. Ustanovenim o smluvni pokuté neni dotcena
povinnost Poradce odevzdat Klientovi to (dilci) plnéni, se kterym je v prodleni.

Clanek VI.

Chranéné informace

VesSkeré informace sdélené kteroukoliv ze Smluvnich stran pfi plnéni povinnosti dle této
Smlouvy, jsou povazovany za prisné divérné a nesmi byt zpfistupnény &i jakymkoliv
jinym zplsobem sdéleny tfeti osobé, s vyjimkou informaci, které byly v okamziku
sdéleni vefejné znamé nebo informaci, které Smluvni strany ziskaly od tfetich osob
nebo jejichZ poskytnuti upravuje platny pravni pfedpis.

Poradce je opravnén poskytovat pfi nabidce poradenskych sluzeb jako reference udaje
0 realizovaném projektu, tykajici se nazvu projektu, ndzvu a identifikace Klienta,
stru¢ného popisu vykonané prace v rozsahu poskytované poradenské €innosti.

Clanek VII.

Zavérecna ustanoveni

Pravni vztahy vyslovné neupravené touto Smlouvou se fidi ustanovenimi Obc&anského
z&koniku v platném znéni a platnymi pravnimi pfedpisy upravujicimi ochranu osobnich
Udajd.

Tato Smlouva nabyva platnosti a uc€innosti dnem jejiho podpisu obéma Smluvnimi
stranami.

Poradce je pojistén na Skody v oblasti GDPR do vySe 150 mil. K& PFi podpisu smlouvy
predlozi klientovi kopii této smlouvy nebo potvrzeni pojiStovny o sjednaném pojiSténi.
Poradce je povinen byt v uvedeném rozsahu pojiStén po celou dobu trvani smlouvy a
na zakladé vyzvy Kklienta je povinen predloZzit potvrzeni o trvani pojisténi.

Poradce odpovida klientovi za Skodu, kterA& mu vznikne v disledku jeho pochybeni,
necinnosti nebo jiného vadného pinéni a to na zakladé objektivniho principu.

Zavazek chranit informace dle ¢l. V. trva i po skonc€eni (splnéni) Smlouvy, resp. zaniku
Smlouvy jinak nez jejim splnénim, stejné tak jako odpovédnost poradce za jim doposud
poskytnutou Cinnost.

Ustanoveni této Smlouvy Ize ménit a doplfiovat pouze formou pisemnych dodatkd
podepsanych obéma Smluvnimi stranami.

Tato Smlouva se sepisuje ve (2) dvou vyhotovenich s platnosti originalu, pficemz
kazda ze Smluvnich stran obdrzi po (1) jednom vyhotoveni Smlouvy.

Pokud by tato Smlouva trpéla pravnimi vadami, zejména pokud by nékteré z jejich
ustanoveni bylo v rozporu s ¢eskym pravnim fadem, v dlsledku ¢ehoz by mohla byt
posuzovana jako neplatna, povazuje se to ustanoveni, které neni neplatné (netrpi
pravnimi vadami) za samostatné a strany vazajici, jestlize nejde o ustanoveni, které by
bylo zavislé na ustanoveni Smlouvy, jez trpi pravnimi vadami a samo o sobé by bez
neplatného ustanoveni pravné nemohlo strany (Ci jednu z nich) vazat.



10.

Smiuvni strany této Smlouvy se zavazuji, Ze v pfipadé sporll o obsah a plnéni této
Smlouvy vynalozi veSkeré usili, které Ize spravedlivé poZzadovat k tomu, aby byly tyto
spory vyreSeny smirnou cestou, zejména aby byly odstranény okolnosti vedouci ke
vzniku prava od Smlouvy odstoupit, nebo zptsobuji neplatnost.

Tato smlouva bude zvefejnéna v registru smiuv dle zakona €. 340/2015 Sb., o
zvlastnich podminkach Gc€innosti nékterych smluv, uvefejiiovani téchto smluv a o
registru smluv (zdkon o registru smluv) a to bez uvedeni citlivych (dajl (obchodni
tajemstvi, osobni Udaje). Zverejnéni smlouvy zajisti Klient.

V Praze, dne U-(C).rLo<% V Neratovicich, dne if1i>1

Ing. Radovan Hauk Mgr. Lenka Mrzilkova

vlastnoru¢ni podpis vlastnorucni podpis



Pfiloha €. 1 Technickéa specifikace

Ramcové stanoveni velikosti a po¢tu subjekt’ podléhajicich poptavce. Méstsky trad
Neratovice + 8 podfizenych organizaci

Pocet zaméstnancl - Méstsky Ufad Neratovice -118 (véetné verejné sluzby, uklizeCek a
fidi¢) + 8 méstska knihovna + 18 méstska policie + 30 JSDH = 174 + zaméstnanci
pfispévkovych organizaci a spoleCnosti majoritné vlastnéné mestem

a) 2 zakladnich Skol,

b) 1 materské Skoly, ktera ma 7 pracovist
c) zakladni umeélecké skoly,

e) Domu déti a mladeze,

f) domova pro seniory,

g) SpoleCenského domu Neratovice a

h) Plaveckého bazénu s.r.o.

Srovnavaci analyza

V rdmci Srovnavaci analyzy bude tfeba posoudit Groven stavu ochrany osobnich Gdaji dle
aktualniho rozsahu zpracovani t&chto Gdajl v prostfedi Mé&stského Gfadu Neratovice.
Analyza procesl (sestaveni Registru zpracovani osobnich Gdajl) se zaméfi na procesy, v
jejichz rdmci se osobni Udaje zpracovavaji. Cilem bude identifikovat konkrétni ¢innosti a
popsat, jakym zplisobem se v sou¢asné dobé osobni Gdaje zpracovavaji (napriklad postup
pfi jejich zpracovani afadem, ukladani a dal$im jejich zpracovani). Soucasné skutecnosti
zZjisténé pfi srovnavaci analyze poskytnou Méstskému Gfadu Neratovice informace o

slabindch a nedostatcich v zajisténi ochrany osobnich tdaj.

Méstsky Ufad Neratovice poZzaduje, aby kritéria srovnavaci analyzy vychazela zejména z
pozadavkd GDPR a dale z norem fady 1ISO 27000, podle kterych jako podle dobfe vzité
praxe planuje fidit bezpecnost informaci.

Jako soucést srovnavaci analyzy musi byt provedeny Ukony vedouci ke zjiSténi stavu
souladu s pozadavky GDPR, kterymi budou:

« Zpracovani formulafe pro srovnavaci analyzu;

* podpora pfi poskytnuti podpory respondentliim u vybranych zpracovani a
vyhodnoceni zpracovani osobnich Udajd (Registr zpracovani osobnich udajd);

+ analyza dokumentace ochrany osobnich Gdajd;

+ identifikace proces( organizace zpracovavajicich osobni Gdaje;



+ identifikace respondentll pro provedeni interview;

« provedeni rozhovorli a posouzeni stavu na pracovistich zadavatele s dlirazem na:

+ analyzu zdrojd osobnich Udajl, pravnich tituld a ucell k jejich zpracovani a zplsobu
jejich dokumentace;

« dopInéni informaci ke zpracovani osobnich Udaji k dokon&eni Registru zpracovani
osobnich udajd,

« analyzu kategorizace typd osobnich Gdaj(,

+ posouzeni opatieni fyzické bezpecnosti spolec¢nosti s dirazem na prostory kde se
ve zvySené mife manipuluji osobni Gdaje,

« analyzu uzivatelskych pfistupl k osobnim Gdajéim v informaénim systému,

« provéfeni ICT infrastruktury v oblasti zpracovani a uchovavani osobnich udajl:
servery a pracovni stanice a dalSi zafizeni, na kterych se nachazeji osobni Gdaje,
identifikaci hlavnich integraci systémd a komunikaénich kanald,

identifikaci a posouzeni pouzitych bezpecénostnich mechanism,

identifikace technickych moznosti pfedani osobnich Gdaji a vymazu osobnich Gdajd z
IS;

» posouzeni miry outsourcingu a dohod se tfetimi stranami v€etné posouzeni smluv o
zpracovani osobnich udajU;

+ zpracovani zaznamu ze srovnavaci analyzy popisujici miru splnéni pozadavku
GDPR a pfedani tohoto zaznamu zadavateli;

+ dokonéeni Registru zpracovani osobnich dajd.

Vystupem srovnavaci analyzy GDPR by mély byt:

Registr zpracovani osobnich Udajd - zakladni dokument pro zpracovani a ochranu osobnich
Gdajd obsahujici popis jednotlivych zpracovani s dlirazem na nazev zpracovani, vztah ke
zpracovani (spravce/zpracovatel), zda je pro zpracovani vyuzivan jako zpracovatel externi
strana, Uel zpracovani OU, kategorie subjektli OU, kategorie OU, zdroj OU, pravni titul atd.

Zprava ze srovnavaci analyzy pozadavkl GDPR - komplexni zprava o plnéni pozadavki
GDPR zamérena na typy spravovanych osobnich Gdajl, procesy a opatfeni pro jejich
ochranu. Zprava by méla obsahovat prehled pinéni jednotlivych poZadavki GDPR a
hodnoceni stavajicich opatfeni pro ochranu osobnich Gdaji (bezpecénostni politika,
organizace bezpecnosti, Fizeni aktiv, bezpecénost lidskych zdrojd, fyzicka bezpeénost a
bezpecnost prostfedi, fizeni komunikaci, Fizeni provozu, fizeni pfistupu, akvizice, vyvoj a
Gdrzba informacénich systéml, dodavatelské vztahy, zvladani bezpecénostnich incidentd,
fizeni kontinuity €innosti organizace a fizeni souladu s poZadavky).

Posouzeni rizik pro svobody a prava osob

Posouzeni rizik je nezbytné provést pro navrh vhodnych organiza€nich a technickych
opatieni k zajisténi plnéni pozadavkd GDPR. Posouzeni rizik bude provedeno pro jednotliva
zpracovani identifikovand v ramci Srovnavaci analyzy.



Cilem posouzeni rizik pro svobody a prava osob je posoudit, jak zavazné dopady by mél Gnik
zpracovavanych informaci na konkrétni subjekt Gidaji. Pravdépodobnost a zavaznost rizika
pro prava a svobody subjektu Udajl by mély byt uréeny na zakladé povahy, rozsahu,
kontextu a UcCelu zpracovani.

Zadavatel poZaduje, aby Posouzeni rizik pro svobody a prava osob bylo provedeno dle
obecné pfijimaného postupu pracovni skupiny WP29 uvedeného v dokumentu WP 248
rev.01 ,Pokyny pro posouzeni vlivu na ochranu Gdajl a stanoveni, v pfipadé, Ze je
pravdépodobné, Ze zpracovani Gdajl

bude mit za nasledek vysoké riziko pro UCely nafizeni 2016/679" pfijaté dne 4. fijna 2017.
Dokument uvadi 9 rizikovych faktord:

+ Hodnoceni nebo bodovani, v€etné profilovani a predpovidani;
+ Automatizované rozhodovani, které ma pravni nebo podobné zavazny dopad,;

+ Systematické monitorovani - zpracovani, které je pouzivano k pozorovani,
monitorovani nebo kontrole subjektl Gdajd;

+ Citlivé udaje nebo Udaje vysoce osobni povahy;
+ Udaje zpracovavané v rozsahlém meéfitku;

« Pfifazovani nebo sluéovani datovych soubor(;
+ Udaje tykajici se zranitelnych subjektl Gdajd;

« Nové pouZiti nebo vyuziti novych technologickych nebo organizacnich feSeni (napf.
biometrika);

+ Pokud samotné zpracovani ,brani subjektim udajd v uplatiiovani nékterého z jejich
prav nebo v pouzivani neékteré sluzby & smlouvy.

Posouzeni stanovi, zda operace zpracovani predstavuiji riziko ¢i vysoké riziko a zda je pro
posuzované zpracovani osobnich Gdaji nutné provést Posouzeni vlivu na ochranu osobnich
Gdajd dle ¢l. 35 GDPR.

K samotnému vyhodnoceni dokument WP248 uvadi:

Ve vétsiné pfipadd mdize spravce UGdajli zpracovani, které spliiuje dvé kritéria, povazovat za
zpracovani, pro néz se vyzaduje posouzeni vlivu na ochranu osobnich udajd. Pracovni
skupina zfizena podle Clanku 29 se obecné domniva, ze ¢im vice kritérii zpracovani splnuje,
tim vétSi je pravdépodobnost, Ze bude predstavovat vysokeé riziko pro prava a svobody
subjektd Udajl, a bude proto vyZzadovat posouzeni vlivu na ochranu osobnich Gdajt, a to bez
ohledu na opatfeni, ktera hodla spravce prijmout. AvSak v nékterych pfipadech spravce
Gdaji mGze mit za to, Ze posouzeni vlivu na ochranu osobnich Gdaji vyZaduje i zpracovani,
které splfiuje jen jedno z téchto kritérii. K posouzeni rizik pro svobody a prava osob je mozné
vyuzit nasledujici tabulku:

Vyklad jednotlivych kritérii je nasledujici:
1. Hodnoceni nebo bodovani, v€etné profilovani a pfedpovidani, zejména:

a. aspektd souvisejicich s pracovnim vykonem subjektu Gdajd;

b. jeho ekonomickou situaci;



¢c. zdravotnim stavem;
d. osobnimi preferencemi nebo zajmy;
e. spolehlivosti nebo chovanim;

f. mistem pobytu €i pohybu.

MizZe se jednat napfiklad o:

a. financni instituci, ktera proveéfuje svého zakaznika v databazi avérovych referenci;

b. biotechnologickou spole¢nost, kterd nabizi genetické testovani pfimo spotiebitelim
za UCelem posouzeni nebo predpovézeni rizika nemoci / zdravotnich rizik;

c. spole€nost, ktera vytvari behavioralni nebo marketingové profily na zékladé
pouzivani webovych stranek nebo pohybu na nich.

2. Automatizované rozhodovani, je: zpracovani osobnich Gdajd, jehoZ cilem je
rozhodovani o subjektech Udajl, jez mé:

a. ve vztahu k fyzickym osobam pravni Ucinky nebo

b. méa na fyzické osoby podobné zavazny dopad.

MizZe se jednat napfiklad o zpracovani, které mize mit za nasledek vylouceni nebo
diskriminaci jednotlivcl.

Na zpracovani, které ma jen nepatrny nebo Zadny dopad na jednotlivce, se toto konkrétni
kritérium nevztahuje.

3. Systematické monitorovani: zpracovani, které je pouzivano k pozorovani, monitorovani
nebo kontrole subjektd Gdajl:

a. véetné Gdajd shromazdénych prostrednictvim siti nebo
b. rozsahlé systematické monitorovani vefejné pristupnych prostord.
Pfi systematickém monitorovani by meély byt naplnény podminky:

a. Osobni udaje mohou byt shromazdovany za okolnosti, za nichz nemusi subjekty
Gdaji védét, kym jsou jejich Gdaje shromazdovany a jak budou pouzity;

b. Nemusi byt v silach jednotlivel zabranit tomu, aby se stali subjektem tohoto
zpracovani na verejnych (nebo vefejné pfistupnych) mistech.

4. Citlivé udaje nebo Udaje vysoce osobni povahy tvofi:

a. zvlastni kategorie osobnich Udajd ve smyslu ¢lanku 9 GDPR (napf. Udaje tykajici
se politickych nazor( jedince);

b. osobni Gdaje tykajici se rozsudkl v trestnich vécech a trestnych ¢&ind ve smyslu
¢lanku 10 GDPR,;

Dale se jedna o osobni Udaje, které jsou povazovany za citlivé (v béZzném smyslu toho
slova), protoze:



a. maji vazbu na domacnosti a soukromé cinnosti (napf. elektronicka komunikace);

b. maji dopad na vykon z&kladnich prav (napt. lokalizacni Gdaje, které mohou
znamenat zpochybnéni svobody pohybu);

c. jejich poruseni ma jednoznacné zavazny vliv na kazdodenni Zivot subjektu Gdajl
(napf. finanéni Gdaje, které by mohly vést k podvodim s platbami).

MUzZe se jednat i 0 osobni dokumenty, e-maily, osobni deniky, elektronicka &teci zarizeni
vybavena funkcemi poznamek a informace velmi osobni povahy obsazené v aplikacich
zaznamenavajicich priibéh dennich aktivit subjektu tdajd.

Je dullezité, zda subjekt Gdajli nebo tfeti osoby Gdaje uz zverejnily (mohlo se poditat s dalsim
vyuzitim adajd).

5. Osobni Udaje zpracovavané v rozsahlém méfitku, pficemz GDPR pfesné
nevymezuje, co znamena rozsahlé, WP29 ale doporucuje, aby pfi urCovani, zdaje
zpracovani rozsahlé, byly zvaZzovany zejména tyto faktory:

a. pocet dotéenych subjektl udaji vyjadieny konkrétnim &islem, nebo jako podil
prislusné populace;

(on

. objem adajl a/nebo rozsah jednotlivych zpracovavanych udajd;
c. délka nebo trvani ¢innosti zpracovani tdajd;

d. zemeépisny rozsah Cinnosti zpracovani.

6. Pfitazovani nebo sluovani datovych soubord, pokud napfiklad:
a

. pochazeji ze dvou nebo vice operaci zpracovani Gdajli provadénych pro riizné
Ucely a/nebo;

b. provadéné rliznymi spravci udajd;
c. provadéné zplsobem, ktery by presahoval pfiméfené ocekavani subjektu.

7. Udaje tykajici se zranitelnych subjekt udajli, se posuzuji v pfipadg&, Ze pfi
zpracovani osobnich Gdaji existuje nerovnovaha moci mezi subjekty Gdajd a
spravcem Gdajll, coZ znamena, Ze pro jednotlivce miZe byt nemozné snadno vyslovit
souhlas pfipadné nesouhlas se zpracovanim svych (dajd, nebo vykonavat sva prava.

Mezi zranitelné subjekty mohou patfit:

a. déti (u nichz Ize mit za to, Ze nejsou schopny védomé nebo promyslené vyslovit
nesouhlas, popfipadé souhlas se zpracovanim svych adajd);

b. zaméstnanci;

c. zranitelngjSi skupiny obyvatelstva, které vyzaduji zvlaStni ochranu (osoby s
dusSevni chorobou, Zadatelé o azyl nebo starSi osoby, pacienti atd.) a

d. vSichni ti, v jejichZz pfipadech je mozné stanovit nerovnovahu ve vztahu mezi
postavenim subjektu Gdajl a spravce.

8. Nové pouziti nebo vyuziti novych technologickych nebo organizacnich feSeni, kdy
se jedna napriklad o kombinaci pouziti otisk( prstli a rozpoznavani obli¢eji pro
zlepSeni omezeni fyzického pfistupu atd.

GDPR upfestiuje, Ze pouZiti nové technologie, definované v souladu s dosazenou

arovni technickych znalosti), miiZze zakladat potfebu provést posouzeni vliivu na
ochranu osobnich Udaji. PouZiti této technologie totiz mizZe zahrnovat nové formy
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sbéru a pouziti idaji s potencialné vysokym rizikem pro prava a svobody fyzickych
osob

Osobni a socialni disledky zavedeni nové technologie mohou byt nepfedvidatelné.
Posouzeni vlivu na ochranu osobnich Gdaji pomize spravci Gdajli porozumét témto
rizikim a fesit je.

9. Zabranéni subjektlim Udaji v uplatiiovani nékterého z jejich prav, kdy se jedna o

pfipad, Ze samotné zpracovani osobnich Udajli ,brani subjektdim Gdaji v uplatiovani
nékterého z jejich prav nebo v pouzivani nékteré sluzby ¢ smlouvy".

Typicky jde o operace zpracovani osobnich Gdajl, které maji za cil umoznit, zmeénit
nebo zamezit subjektu Gdajl pfistup ke:

a. sluzbé nebo
b. uzavieni smlouvy.

Jedna se napfiklad o banku, ktera provéfuje svého zakaznika v databazi avérovych
referenci, aby rozhodla, zda mu udéli avér, ¢i nikoliv.

Vystupem by mél byt:

Dokument popisujici rizikovost jednotlivych zpracovatelskych operaci. Posouzeni rizik je
mozné zaznamenat i v rdmci Registru zpracovani osobnich dajd.

Plan dosazeni souladu s GDPR

V navaznosti na Srovnavaci analyzu a Posouzeni rizik bude zpracovan detailni navrh
jednotlivych zmeén, které je tfeba provést pfed nabytim Gcinnosti GDPR ke dni 25. 5. 2018.
Cilem Planu dosazeni souladu s GDPR (dale téz “Planu”) bude podrobné stanoveni dil€ich
Gkold a postupu jejich realizace pro dosazeni souladu s GDPR ke stanovenému datu.

Plan zohledni zjisténi ze Srovnavaci analyzy a bude zaméren na sestaveni postupu k
dosazeni néasledujicich cil:

+ redukce rozsahu potiebného zpracovani udaj a snizit tak naklady na opatieni
nezbytné na jeho zabezpeceni;

* revize bezpecnostni politiky a dalSi bezpe€nostni dokumentace, pokryvajici oblast
osobnich udaju;

+ Gprava procest spojenych s osobnimi Gdaji a jejich ochranou;
« prijeti technickych opatfeni pro zlepSeni bezpecnosti osobnich Udajd;

* revize smluv s externimi subjekty, ktefi vstupuji do zpracovani osobnich udajd,
pfipadné se kterymi jsou osobni Gdaje vyménovany na zakladé zdkonné potfeby;

+ provedeni $koleni zaméstnancd zodpovédnych za zajisténi bezpecénosti osobnich
adaja.
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Vystupem by mél byt:

Dokument stanovuijici plan pfijeti potfebnych opatfeni k odstranéni nesouladu s poZadavky
GDPR, jejich vzajemnou navaznost a doporuceni pro jejich realizaci. Uveden& opatfeni
budou navrhovat zmény v oblastech pravnich, procesnich a ICT.

Plan by mél obsahovat

* popis zadani pro naslednou implementaci technickych a organizaCnich opatfeni;

+ odhad naroc¢nosti jednotlivych krok( a doporuceni pro postup implementace
potfebnych opatfeni.

Zpracovani postupl a dokumentace ochrany osobnich Gdajd

V navaznosti na vystupy pfedchéazejicich etap by mély byt navrzeny postupy a nasledné by
méla byt zpracovana potfebna dokumentace upravujici pravidla a postupy ochrany osobnich
Gdaji. Dokumentace by méla poryvat potfeby zadavatele na fizeni zpracovani a ochrany
osobnich dajl v souladu s poZzadavky GDPR. Lze predpokladat tvorbu dokumentace v
nésledujici navrhované podobé.

Vystupem by mél byt:

V ramci vystupu uvedené etapy je nutné vypracovat celou fadu fidicich dokumentl véetné
pravidel pro pfipadné zajisténi nové zavadéné role povéfence (DPO) a pravidel spojenych s
jeho realizaci. V souhrnu je vystupem této etapy soubor pravidel a smérnic:

« Smérnice pro ochranu osobnich Gdaji - dokument, ktery bude zakladnim Fidicim
dokumentem pro zpracovani a ochranu osobnich Gdaji. Dokument by mél zahrnout i
doposud uzivané postupy, které nejsou v rozporu s pozadavky GDPR uvedené ve
stavajicich Pravidlech ke zpracovani osobnich Gdajd. Pro dokument doporucujeme
zvolit nasledujici strukturu:

+ Kontaktni Udaje spravce a povéfence pro ochranu osobnich udajd;

+ Rozsah ochrany osobnich Gdajd;

+ Definice;

« Zasady zpracovani osobnich Udajd;

+ Zajisténi ochrany osobnich dajl;

+ Predavani osobnich Udaji do tfetich zemi nebo mezinarodnim organizacim;
+ Zplsob monitorovani a prosazovani zpracovani a ochrany osobnich Gdajd;
+ Role a odpovédnosti pfi zpracovani a ochrané osobnich Gdajd;

+ Poveérenec pro ochranu osobnich udaju.

+ Pfiloha 1 - Prehled vedenych registrd a evidenci.

+ P¥iloha 2 - Pfehled dokumentace upfesnujici zpracovani a ochranu osobnich udajd.
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» Smérnice pro klasifikaci aktiv - dokument upfesnujici zplsob klasifikace informaci
zajisténi odpovidajici Grovné ochrany informaci. Informace, véetné osobnich udajd,
musi byt klasifikovany na

zékladeé jejich potfebnosti a dllezitosti pro zabezpe&eni &innosti. (U&elem této
smérnice je rozpracovat zasady klasifikace a fizeni aktiv do postupl pro zachazeni
informacemi v dokumentech, pocitaCovych systémech a sitich, mobilnich
prostfedcich ICT, hlasové komunikaci, multimédiich a v poStovnim styku. Smérnice
by méla byt koncipovana tak, aby nezahrnovala pouze ochranu osobnich udajl, ale
pokryvala veskeré Udaje, se kterymi se zachazi. Tato smérnice mlze byt, v pfipadé
potfeby, vyuZita pro pfipadny systém fizeni bezpecnosti informaci.

+ Metodika hodnoceni rizik zpracovani osobnich dajii véetné rizik subjektl tdaji -

k

S

dokument stanovujici zplsob a postupy pro identifikaci a ohodnoceni aktiv a vypocet

rizik hrozicich osobnim Gdajiim a subjektdim Gdajd pfi ztraté nebo zvefejnéni jejich
osobnich Gdaji. Metodika by méla pokryvat zejména pozadavky GDPR na

+ Posouzeni rizik pro prava a svobody subjektt udajd.

+ Zabezpeceni zpracovani osobnich Gdajd.

« Posouzeni vlivu na ochranu osobnich udajd.

* Pravidla pro zvladani poruseni ochrany osobnich Gdaj - dokument popisujici
proces pro vyhodnoceni dopadl poruseni ochrany osobnich Gdajt, zplsob
shromazdeéni diikazl o poruseni a postup pro ohlaSovani a oznamovani pripadd
poruseni zabezpeceni osobnich Gdajd. Metodika by mimo popisu procesu méla
obsahovat popis odpovédnosti pfi vySe uvedenych €innostech.

» Pravidla pro vykon pfipadné role Povérence pro ochranu osobnich udajl -

dokument, ktery by mél upfesfovat zakladni pravidla a odpovédnosti Povéfence pro

ochranu osobnich udajii s nasledujicim doporu¢enym obsahem:
+ Ugel funkce povéfence;

+ Podfizenost;

« Vymezeni odpovédnosti;

+ Obsah ¢&innosti povérence z hlediska ¢asového pribéhu:

zfizeni funkce/role, zavedeni agendy v€etné dokumentace, pravidelna mésicni
agenda s dlrazem na monitorovani souladu s GDPR, pravidelna roéni agenda,
nepravidelna agenda s dlrazem posudky na provadéna posouzeni vlivu na ochranu
osobnich Gdajl a ¢innosti pfi ohlaSovani a oznamovani pfipadd poruseni
zabezpedeni osobnich Gdajd.

+ Evidence - doplnujici evidence, které budou shromazdovat Gdaje o Cinnostech
pozadovanych GDPR. Jedna se napfiklad o:

+ Registr zpracovani osobnich udajd,

+ Registr souhlast ke zpracovani osobnich dajd,

+ Evidence Zadosti o vykon prav subjektu Gdajd,

+ Evidence a fizeni poruseni zabezpecéeni osobnich Udajd (incident().

» Navrh vzor( pro zajisténi pozadavkli GDPR:

+ vzorova Smlouva pro zpracovani osobnich Udaji (zpracovatelska smlouva),
+ vzor Souhlasu se zpracovanim osobnich Gdajd,

+ vzor Informace poskytované v pfipadé, Ze osobni Udaje jsou ziskany od subjektu
Gdajd.
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