EVROPSKA UNIE MINISTERSTVO
Evropsky fond pro regionalni rozvoj A—' PRO MiSTNi
Integrovany regionalni operacni program &'/ ROZVOl CR
KUPNI SMLOUVA
Clanek L.
Smluvni strany
Nazev subjektu: Stiedni $kola obchodu, sluzeb a Femesel a Jazykova $kola s pravem statni
jazykové zkousky, Tabor, Bydlinského 2474
Sidlo: Bydlinského 2474, 390 02 Tabor
Zastoupeny: Mgr. Jaroslavem Petr(
1CO: 75050099
DIC: CZ75050099
Cislo uétu: KB Tabor &14530-301/0100
Kontaktni osoba: Ing. Eva Siskova
Telefon: 731375 464
Email: siskova.eva@ssjs-tabor.cz
(dale jen ,kupujici®)
Nazev subjektu: IIS Tabor Servis s.r.o.
Sidlo: Bilkova 1003
Zastoupeny: ing. Milan Cepec
1C0: 60851848
DIC: CZ60851848
Cislo Gétu: 31109674/0600
Kontaktni osoba: ing. Milan Cepec
Telefon: 603236477
Email: info@iisservis.cz

(déle jen ,prodavajici“)

uzaviraji vramci projekti Stavebni upravy objektu budovy ¢. 1 odlouc¢eného pracovisté
Chynovska, véetné zajisténi vnitiniho vybaveni a Stavebni upravy a pristavby objektu
budovy ¢ 3 odlouceného pracovisté Chynovska, véetné zajisténi vnitfniho vybaveni
(projekty  spolufinancovany =z IROP, regc: (CZ.06.2.67/0.0/0.0/16_050/0001700 a
CZ.06.2.67/0.0/0.0/16_050/0002084) smlouvu nasledujiciho znéni:

Clanek II.
Zakladni ustanoveni

1. Smluvni strany se v souladu s ustanovenim § 1746 odst. 1 zakona ¢. 89/2012 Sb., ob¢ansky
zakonik, ve znéni pozdéjsich predpisd (dale jen ,obc¢ansky zidkonik), dohodly, Ze rozsah
a obsah vzajemnych prav a povinnosti vyplyvajicich ze smlouvy se bude ridit pfislu§nymi
ustanovenimi citovaného zakoniku a tento zavazkovy vztah se bude ridit ustanovenim ust.
§ 2079 a nasl. tohoto zakoniku.

2. Smluvni strany prohlasuji, Ze idaje uvedené ve smlouvé a taktéz opravnéni k podnikani jsou
vsouladu s pravni skutecnost! v dobé uzavreni smlouvy. Smluvn{ strany se zavazuji, ze
zmény dotenych Gdajl oznami bez prodleni druhé smluvni strané. Smluvni strany dale
prohlasuji, Ze osoby podepisujici smlouvu jsou k tomuto tkonu opravnény.

3. Prodavajici je odborné zptsobily k zajiSténi pfedmétu plnéni podle smlouvy.

Clanek III.
Piredmét smlouvy
1. Predmétem smlouvy je zavazek prodavajictho dodat kupujicimu poptavané zarizeni a
prevést na kupujiciho vlastnické pravo knému, a to vrozsahu dle technické specifikace,
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ktera je prilohou &. 1 a Standardu konektivity, ktery je prilohou ¢. 2 a cené uvedené v této
smlouvé. VySe uvedenym zavazkem prodavajiciho se rozumf uplné a standardni dodani
zalizeni do mista plnéni, provedeni vSech montdZnich praci, doddvek a vSech c¢innost{
spojenych s plnénim pfedmétu smlouvy a nezbytnych pro uvedeni pfedmétu smlouvy do
uzivani, konfigurace a nastaveni v souladu se Standardem konektivity ve vyzvach IROP,
ovéieni funk&nosti zafizeni a provedeni revizi a zaskolenf obsluhy kupujiciho. Kupujici se
zavazuje zarizeni ve smluvné sjednané dobé prevzit a zaplatit za néj prodavajicimu cenu
sjednanou touto smlouvou za podminek dale touto smlouvou stanovenych.

Prodavajici doda zarizeni vlastnim jménem, na vlastni odpovédnost a na své nebezpedi.
Smluvni strany prohlasuji, Ze predmét smlouvy neni plnénim nemozZnym a ze smlouvu
uzaviraji po peclivém zvazeni vSech moznych dusledk®.

Clanek IV.
Misto pInéni
Mistem plnéni je a mistem dodani je budova ¢ 1 a budova ¢ 3 odloufeného pracovisté
Chynovska 2945, 390 02 Tabor.

Clanek V.

Doba plnéni
PInéni predmétu smlouvy bude zahajeno po podpisu smlouvy.
Predpokladana doba dokonceni dodavky zaiizeni (dodavka, instalace, konfigurace, uvedenf
zatizeni do uzivani a ovéreni funkcénosti zafizeni): do 30 kalendarnich dn od podpisu
smlouvy.
Prodavajici splni svou povinnost dodat zafizeni jeho Fadnym a vcasnym predanim
kupujicimu bez vad a nedodélki vEetné provedeni souvisejicich praci a vykond sjednanych
touto smlouvou nezbytnych pro uvedeni piedmétu smlouvy do uzivani, kalibrace a ovéreni
funk€nosti zalizeni a provedenf revizi. O pfedani a prevzeti zarizeni bude sepsan protokol,
v jehoZ zavéru kupujici prohlasi, zda dodané zarizeni p¥ijima nebo nepfijima, a pokud ne,
z jakych divodd.

Clanek VI.

Kupni cena
Cena je stanovena dohodou smluvnich stran a je platnd aZz do doby ukonéeni platnosti
smlouvy.
Kupujici nepfipousSti prekrofeni ceny vyjma zmény sazeb DPH na zakladé zmény
prislusnych pravnich predpisi. O této zméné ceny musi byt sepsan dodatek ke smlouvé.
Cena celkem je stanovena takto:

Cena celkem bez DPH 122 999,- K¢
DPH (sazba 21%) 25 830,- K¢
Cena celkem véetné DPH 148 829,- K¢&

DPH se rozumi penézni Cdstka, jejiz vySe musi odpovidat vy$i dané z pfidané hodnoty
vycislené podle prislusného pravniho piedpisu (zdkon & 235/2004 Sb., o dani z piidané
hodnoty, ve znéni pozdéjsich piedpist).

Cena je sjednana jako nejvySe pifpustnd. V cené jsou zahrnuty veskeré poplatky a dalsi
naklady prodavajictho spojené splnénim piedmétu této smlouvy, zejména néklady
prodavajiciho pro veSkeré nutné a nezbytné prace a dodavky, naklady nezbytné pro adné a
Uplné dodani a instalaci zafizeni, dale zaji$téni a provedeni v8ech zkou$ek dle CSN a
vypracovani prisludnych protokol, doprava, vyna3ka, montd? uvedeni do provozuy,
konfigurace a nastaveni v souladu se Standardem konektivity ve vyzvach IROP, kalibrace a
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ovéreni funknosti zafizeni, provedeni revizi, pfipadné naklady na spravni poplatky, dané,
cla, zabezpeceni prohlaseni o shodé, certifikatl a atestd, prevod prav, pojisténf apod., véetné
plnéni, ktera nejsou ve smlouvé vyslovné uvedena, ale o kterych prodavajici vzhledem ke
svym odbornym znalostem a s vynaloZenim ve$keré odborné pécée védél nebo védét mél a
mohl.

Clanek VI

Platebni podminky
Zalohy nejsou sjednany.
Podkladem pro thradu ceny dodaného zafizeni bude faktura, ktera musi mit nalezitosti
danového dokladu podle platného zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdéjsich predpisu.
Lhata splatnosti danového dokladu ¢ini 30 kalendarnich dnd od jejiho prokazatelného
doruceni kupujicimu.
Kazda faktura musi byt oznacena ¢isly projektu (CZ.06.2.67/0.0/0.0/16_050/0001700 a
CZ.06.2.67/0.0/0.0/16_050/0002084).
V ptipadé, Ze prodavajici vyuctuje prace nebo dodavky, které neprovedl, vyuctuje chybné
cenu nebo faktura nebude obsahovat nékterou nalezitost ve smyslu prislusnych pravnich
predpistq, je kupujici opravnén vadnou fakturu pred uplynutim lhity splatnosti vratit
prodavajicimu bez zaplaceni k provedeni opravy. Ve vracené fakture vyznaci ddvod vraceni.
Prodavajici provede opravu vystavenim nové faktury.
Vrati-li kupujici vadnou fakturu prodavajicimu, prestava béZet ptvodni lhiita splatnosti. Cela
lhiita splatnosti béZzi opét ode dne dorucen{ opravené faktury kupujicimu.
Povinnost zaplatit je splnéna dnem odepsani prislusné ¢astky z uctu smluvni strany, ktera
provadi platbu.
PoZadavky na méné prace nebo viceprace ¢i dodavky vyvolané kupujicim uplatni kupujici
vici prodavajicimu pisemnou formou. Pfipadné omezeni ¢i zvySeni rozsahu dodavky bude
provedeno zmé&nou smlouvy, a to formou dodatku ke smlouvé. Prodavajici je opravnén vice
¢i méné prace a dodavky realizovat teprve po jejich pisemném odsouhlaseni opravnénymi
zastupci smluvnich stran.

Clanek VIIL

Jakost dodavky
Prodavajici se zavazuje, Ze celkovy souhrn dodaného zakizeni bude davat schopnost
uspokojit stanovené potieby, tj. vyuZitelnost, bezpetnost, pohotovost, bezporuchovost,
udrZovatelnost. Ty budou odpovidat platné pravn{ Gpravé, ¢eskym technickym normam a
této smlouvé. Ktomu se prodavajici zavazuje pouZit vyhradné komponenty a zafizeni,
vyhovujici pozadavkiim kladenym na jakost a majici prohlaSen{ o shodé dle p¥isluiného
zakona o technickych pozadavcich na vyrobky.
Prodavajici bude pti realizaci dodavky postupovat v souladu s platnymi pravnimi predpisy
souvisejicimi s predmétem dodavky, podle schvalenych technologickych postupti
stanovenych platnymi i doporutenymi ¢eskymi nebo evropskymi technickymi normami a
bezpetnostnimi predpisy, v souladu se sou¢asnym standardem u pouZivanych technologii a
postupt, tak, aby dodrzel smluvenou kvalitu dodavaného zafizeni. Dodrzeni kvality vech
praci a doddvek sjednanych v této smlouvé je zdvaznou povinnosti prodavajiciho. Zji§téné
vady a nedodélky je povinen prodavajici odstranit na své naklady.
Zarizeni mus{ vykazovat parametry stanovené v polozkovém rozpottu, ktery je prilohou €. 1
této smlouvy a nesmi se odchylit od CSN. Parametry této dokumentace jsou pro
proddvajiciho zavazné.
V pripadé, Ze bude nutno pouzit postupy a dodavky, které nejsou uvedeny v této smlouvé, lze
pouzit pouze takovych, které vdobé realizace dodavky budou v souladu s platnymi i
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doporuéenymi ¢eskymi nebo evropskymi technickymi normami. Jakékoliv zmény oproti této
smlouvé musi byt predem odsouhlaseny kupujicim.

Dodavka bude realizovana pfi splnéni veobecnych dodacich podminek ve smyslu ust. §
2079 a nasledujicich obéanského zakoniku.

Clanek IX.

Provadéni dodavky
Prodavajici se zavazuje, e dodavky provede svym jménem a na vlastn{ zodpovédnost.
Prodavajici je povinen predat kupujicimu zaifzeni vujednaném mnoZzstvi, jakosti a
provedeni.
Prodavajici se zavazuje realizovat prace a dodavky vyZadujici zvlastni zplsobilost nebo
povoleni podle pfislusnych predpist osobami, které tuto podminku spliuji.
Véci, které jsou potiebné k provedeni dodavky, je povinen zajistit prodavajici.
Prodavajici je povinen zajistit a financovat veskeré subdodavatelské prace a nese za né
odpovédnost, jako by je provadél sam.
Viceprace & dodavky provedené prodavajicim bez pisemného souhlasu kupujiciho nebudou
prodavajicimu uhrazeny vyjma piipadu, kdy kupujici provedeni takovych vicepraci
dodate¢né schvali.

Clanek X.

Predani zarizeni
Za¥i{zeni bude prodavajicim predano kupujicimu v ptedavacim fizeni ukonceném stvrzenim
protokolu o predani a prevzeti.
Prodavajici zaroven preda kupujicimu doklady o ¥adném piedani zafizenf dle technickych
norem a predpist, provedenych zkouskach, atestech a dokumentaci podle této smlouvy,
vtetné prohlaseni o shodg, jakoZ i daldi doklady potiebné k piedani a uzivani zafizeni.
Prodavajici a kupujici jsou dale opravnéni uvést v zapise cokoliv, co budou povazovat za
nutné.

Clanek XI.

Zaru¢ni podminky a vady
Prodavajici se zavazuje, Ze zarizeni bude po sjednanou zaru¢ni dobu zpisobilé k pouZiti pro
sjednany, pi{p. obvykly Gcel a Ze si zachova sjednané vlastnosti (jakost). Zafizeni ma vadu,
jestlize neodpovida pozadavkim uvedenym ve smlouvé, pfislusnym pravnim predpisiim,
normam nebo jiné dokumentaci vztahujici se k dodavce zarizeni, popi. pokud neumoznuje
uzivani, k némuz bylo urceno a zhotoveno.
Prodavajici odpovida za vady, které se projevi v zaru¢ni dobé zarizeni. Za vady, které se
projevi po zaru¢ni dobé, odpovidad jen tehdy, jestlize byly prokazatelné zplisobeny
porusenim jeho povinnosti.
Délka zaruky €¢ini minimalné 24 mésici na kompletni dodavku zarizeni nebo dle informaci
uvedenych v technické specifikaci.
Pred uplynutim sjednané zarucni lhity se prodavajici zavazuje odstranit pripadné vady,
které se vyskytnou v zaru¢ni dobé v nize uvedenych lhiitach a za podminek sjednanych pro
zarucni vady.
Zarucni doba zacina plynout po predani zarizeni bez vad a nedodélkl, resp. uvedenim
zarizen{ do uzivani.
Vyskytne-li se vada na zarizeni v pribéhu zarucni doby, kupujici pisemné oznami
prodavajicimu jeji vyskyt, vadu popiSe a uvede, jak se projevuje.
Prodavajici je povinen nejpozdéji do 3 kalendainich dnt po obdrzeni reklamace nastoupit na
odstranéni vady a pisemné oznamit objednateli, zda reklamaci uznava, nebo z jakych divodd
reklamaci neuznava, a jakou lhiitu navrhuje k odstranéni vad. Pokud tak neucini, ma se za to,
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ze reklamaci kupujicitho uznava. Prodavajici je povinen uplatnénou vadu odstranit i
v pfipadé, Ze uplatnéni takové vady neuznéva. V piipadé sporu o opravnénost uplatnéné
vady budou smluvni strany respektovat vyjadreni a kone¢né stanovisko soudnfho znalce
stanoveného kupujicim. V pfipadé, Ze se prokaze, Ze vada byla kupujicim uplatnéna
neopravnéné, je kupujici povinen nahradit prodavajicimu naklady na odstranéni takové
vady.

Provedenou opravu vady prodavajici preda kupujicimu pisemné formou piedavaciho
protokolu, pficemz v tomto protokole mimo jiné uvede, kdy kupujici pravo z vady zarizeni
uplatnil, jak byla vada odstranéna a dobu trvani odstranéni vady.

V zaruéni dobé miize kupujici uplatnit sva prava z vad za podminek uvedenych v § 2079 a
nasl. obc¢anského zakoniku. Prodavajici je povinen reklamovanou vadu odstranit piedné
dodanim nového (nahradniho) zarizeni ¢i jeho ¢asti bez vad, neni-li to vzhledem k povaze
reklamované vady neprimérené.

V pfipadé nedodrzeni sjednaného terminu k odstranéni vady je kupujici dale opravnén vady
nechat odstranit tieti osobou na naklady prodavajiciho, a to i bez predchoziho upozornéni na
tuto skute¢nost.

Reklamaci lze uplatnit nejpozdéji do posledniho dne zarué¢ni lhity, priCemz i reklamace
odeslana v posledni den zaru¢ni lhiity se povazuje za vCas uplatnénou. V piipadé opravy
v zarucni dobé se tato prodluZuje o dobu od oznameni zavady kupujicim po jeji odstranéni
prodavajicim.

Clanek XII.

Smluvni pokuty
Smluvni pokuta v piipadé prodleni prodavajiciho s dokonéenim dodavky zafizeni v terminu
dle ¢1. V., odst. 2 smlouvy se sjednava ve vysi 5000 K¢ za kazdy i zapo&aty den prodleni.
Za prodleni prodavajictho s odstranénim vad ¢i nedodélkd specifikovanych v piedavacim
fizeni vterminu sjednaném v protokolu o piedani a prevzeti zafizen{ se sjednava smluvni
pokuta ve vy3i 0,05 % z kupni ceny za kaZdy i zapocaty den prodleni.
V pfipadé prodleni prodavajictho sodstranénim vady, kterd se na zafizeni projevila v
zérucni dobé, je kupujici opravnén Gétovat prodavajicimu smluvni pokutu ve vys$i 0,05 %
z kupni ceny za kazdou vadu a za kazdy i zapolaty den prodleni s jejim odstranénim.
V piipadé nedodrZeni stanoveného terminu nastupu na odstranén{ vad vzaru¢ni dobé je
kupujici opravnén tétovat prodavajicimu smluvni pokutu ve vysi 5000 K¢ za kaZdou vadu a
za kazdy i zapocCaty den prodleni s nastupem Kk jejimu odstranéni.
Uhrada smluvni pokuty nezbavuje prodavajictho povinnosti splnit povinnost smluvni
pokutou utvrzenou.
V ptipadé, Ze zavazek provést doddavku zanikne pfed Fadnym ukoncenim dila, nezanika
narok na smluvni{ pokutu, pokud vznikl di{vé&j$im poru$enim povinnosti.
Zanik zavazku pozdnim plnénim neznamena zanik naroku na smluvn{ pokutu za prodleni
s plnénim.
Smluvni pokuty sjednané touto smlouvou zaplati povinna strana nezavisle na zavinéni
a na tom, zda a v jaké vysi vznikne druhé strané $koda, kterou lze vymahat samostatné.
Smluvni{ pokuty se nezapocitavaji na ndhradu pfipadné vzniklé $kody.

- Kupujici je opravnén jakoukoli smluvni pokutu jednostranné zapoéitat proti jakékoli

pohledévce prodavajiciho za kupujicim (v&etné pohledavky prodavajiciho na zaplaceni kupni
ceny).

Clanek XIII.
Zavére¢na ujednani
Smlouva nabyva platnosti dnem podpisu opravnénymi zastupci smluvnich stran a G¢innosti
dnem zvefejnéni v Registru smluv podle zikona & 340/2015 Sb,, o registru smluv.
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Zverejnéni v registru smluv je povinnosti kupujiciho.
Prodavajici je povinen poskytnout kupujicimu smlouvu se strojové ¢itelnymi daty pro
potteby zverejnéni v registru smluv.
Zménit nebo doplnit tuto smlouvu mohou smluvni strany jen v ptipadé, Ze tim nebudou
poruseny podminky zadani verejné zakazky a Metodického pokynu pro oblast zadavani
zakazek pro programové obdobi 2014-2020, a to pouze formou pisemnych dodatkd, které
budou vzestupné Cislovany, vyslovné prohlaseny za dodatek této smlouvy a podepsany
opravnénymi zastupci smluvnich stran.
Smluvni vztah lze ukoncit také pisemnou dohodou. Kupujici a prodavajici jsou opravnéni
odstoupit od této smlouvy za podminek stanovenych smlouvou nebo v ob¢anském zakoniku.
Prodavajici je povinen uchovavat veSkerou dokumentaci souvisejici srealizaci projektu
véetné Ucletnich dokladd minimalné do konce roku 2028. Pokud je v Ceskych pravnich
predpisech stanovena lhiita delsi, musi prodavajici uchovat tuto dokumentaci dle této lhtty.
Prodavajici je povinen minimalné do konce roku 2028 poskytovat poZzadované informace a
dokumentaci souvisejicich srealizaci projektu zaméstnancim nebo zmocnénclim
povéienych organt (CRR, MMR CR, MF CR, Evropské komise, Evropského t¢etnfho dvora,
Nejvyssiho kontrolniho Uradu, prislu§ného organu finan¢ni spravy a dalSich opravnénych
organi statni spravy) a je povinen vytvorit vySe uvedenym osobam podminky k provedeni
kontroly vztahujici se krealizaci projektu a poskytnout jim pfi provadéni kontroly
souc¢innost.
Prodavajici ani kupujici nemohou bez vzajemného souhlasu postoupit sva prava a povinnosti
plynouci ze smlouvy treti osobé. Neni-li ve smlouvé uvedeno jinak, vzdjemné finanéni
zapocty lze provadét jen v ramci plnéni této smlouvy po pfedchozi dohodé.
Pripadna neplatnost nékterého z ustanoveni této smlouvy nema za nasledek neplatnost
ostatnich ustanoveni. Pro pfipad, Ze kterékoliv ustanoveni této smlouvy se stane neu¢innym
nebo neplatnym, smluvni strany se zavazuji bez zbyteinych odkladG nahradit takové
ustanoveni novym.
Smluvni strany shodné prohlaSuji, Ze si tuto smlouvu pied jejim podpisem pteletly a Ze byla
uzaviena po vzajemném projednani podle jejich pravé a svobodné vile urité, vazné a
srozumitelné, nikoliv v tisni nebo za napadné nevyhodnych podminek a Ze se dohodly o
celém jejim obsahu, cozZ stvrzuji svymi podpisy.
Smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu podepsanych opravnénymi
zastupci smluvnich stran, pri¢emz kazdd smluvni strana obdri jedno vyhotoven.
V3e, co bylo dohodnuto pred uzavienim smlouvy, je pravné irelevantni a mezi stranami plat{
jen to, co je dohodnuto v této smlouvé.
Prodavajici bezvyhradné souhlasi se zvefejnénim plného znéni smlouvy dle ustanoveni
§ 219 zakona ¢. 134/2016, o zadavani veiejnych zakazek.
Soucasti této smlouvy jsou nasledujici pfilohy:

1. PoloZkovy rozpocdet

2. Standard konektivity ve vyzvach IROP (infrastruktura zakladnich a sttednich §kol)

Dne 28.5.2018 v Tabore

Kupujici
Mgr.Jaroslav Petrd, reditel $koly

g h P Eilkowa 1013
Jazykovi Skola v privem stitni jazykové zkoudhy, e :\MU?{
DI5: Cuts. i 848

- 2 L‘--/
(/ [V Prodavajici

TS et 1) FRVIS, SO,
StFedai ikola obchodu, siuieh a Femesel & = = 11§ Takor SERVIS, SR

Thhor, Bydlinského 2474 (1) ',‘3L'_;_f§€f’;*-‘*.’.i.‘§
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Priloha €. 1 PoloZkovy rozpocet

&

MINISTERSTVO
PRO MISTNiI
ROzVOJ CR

Cislo
polozky

Polozka

Minimalni technické
parametry

Mnozstevni
jednotka

Pocet

K¢é/jednotka
bez DPH

Cena celkem
/ Ké bez DPH

FortiAnalyzer

Prondjem virtudlnf instance
FortiAnalyzeru, tzv. ADOMy
(Administrative DOMain) v
hostingu pronajimatele.
Bezpec¢nd a centralni
agregace (sbér) logl
shromazd'ovanych z Fortinet
produktl (véetné FortiGate) a
dalsfch syslog kompatibilnich
zaf{zeni.

Provadén{ analyzy, forenzni
analyzy a korelaci nad logy z
Fortinet zaf{zenf.

Vytvateni reportl z logh
Fortinet zafizeni (ze sitového
provozu, bezpecnostnich
incident( a dal$fch udalostf v
siti. Centralizovand karanténa
infikovanych soubord.
Archivace sitové komunikace
a jejiho obsahu.

IP adresa na nfZ jsou logy
zasilany.

Diskové kapacita 200GB
(nebo minimalné tolik aby
bylo mozno archivovat logy
az 2 mésfce zpétné)
Prondjem na 5 let

ks

99 000,- K¢

99 000,- K¢

Veeam
Backup &
Replication
Enterprise -
Education
Sector

Komplexni software pro
zalohovani, obnovu a
replikaci virtudlnich pocftact
na platformé Microsoft
Hyper-V verze 2016.
Zalohovan{ probfha na trovni
hypervisoru bez nutnosti
vypnout zélohovany virtudln{
pocitaé. Podpora riznych
metod zalohovan( - pln4,
pffristkovd, zpétné
prirlistkovi, a jejich
kombinace a specifické
nacasovani, kdy zalohovén{
probfha. Pro Gsporu tlozné
kapacity jsou data de-
duplikovana a
komprimovéna.

Zalohovacf software
navrhnéte pro instalaci na
jeden fyzicky server 2xCPU.
Zalohovan{ databazovych
aplikacf bezpe¢nou formou
bez rizika poskozeni{ datab4ze
nebo transakénfch loga.
Vymazan{ transakénich logi
po tspésném zalohovanf{
Efektivnéjsf extern{
zalohovéanf a obnoveni véetné
akcelerované replikace v siti

ks

23 999,-K¢

23 999,-K¢
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WAN, replikace ze zdlohy

a prevzetf sluZeb pti selhan{
jednim kliknutfm s podporou
planovaného prevzetf sluzeb
pri selhanf.

Obnoven{ virtudlnfho
poéitace pti selhan{

Snadné rozsffen{ datového
centra offsite diky rychlému a
zabezpecenému zalohovani a
replikaci v cloudu

testovani kazdé zalohy vidy
pred spusténim pro zajistén{
moznosti Gplného obnoveni.
PLNA integrace s
technologiemi Microsoft
2016 pro datova centra,
napffklad Windows Server
2016, Hyper-V 2016 a verze
podnikovych aplikaci
Microsoft 2016.

Obnova Active Directory -
okamzité obnoven{
jednotlivych objektd, celych
kontejnerd, ale také
uzivatelskych ucti

a potitacovych hesel.
Podporuje rovnéz expirujfcf
odkazy mezi objekty.

rychlé obnoveni databaz{ SQL
na drovni transakc{

a obnovenf databaz{ SQL

k presnému bodu v ¢ase.
okamzity prehled a
granularni obnovenf
jednotlivych polozek
Exchange, vietné
odstranénych poloZek, které
jste povazovali za ztracené.
software musf byt plné
kompatibiln{ s fe$enfm,
které v sou¢asné dobé $kola

pouZfva
Cena celkem bez DPH 122 999,- K¢
DPH celkem 25 830,- K¢
Cena celkem véetné DPH 148 829,- K¢
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Priloha &. 2 Standard konektivity ve vyzvach IROP (infrastruktura zakladnich a
stirednich $kol)

INTEGROVANY REGIONALN{ OPERACNI PROGRAM

Prokazani a kontrola naplnéni standardu
konektivity ve vyzvach IROP (infrastruktura
zakladnich a stfednich skol)

verze k30.6.2017

Tento dokument definuje princip ovéreni a kontroly naplnén{ standardu konektivity
v projektech IROP SC 2.4 zaméfenych na zvySeni kvality a dostupnosti infrastruktury
pro vzdélavani a celozivotni ueni v oblasti zaji§tén{ vnitfni konektivity $kol a pripojeni
k internetu - rozvoj vnitini konektivity v prostorach $kol a $kolskych zatizeni a pFipojeni
k internetu. Dokument nema Zadnou pravni zavaznost, a byl vydan jako informativni
prirucka pro zadatele a prijemce v SC 2.4 IROP.

Kontrola parametri konektivity je relevantni pouze v pripadé, kdyz v ramci
projektu na podporu infrastruktury zakladnich, strednich nebo vyssSich
odbornych skol je tato aktivita realizovana.

Obecné prijemce prokazuje naplnéni standardu konektivity v ramci Zavéretné zpravy
orealizaci projektu (ZZoR). Jakykoliv projekt mize byt nasledné zkontrolovan
administrativnim ovéfenim nebo kontrolou na misté pracovniky CRR nebo Ridicfho
organu JROP. Vyéty prikladl aplikace ovéfeni na misté jsou demonstrativni. V pfipadé
nenaplnéni v§ech bodli standardu konektivity hrozi odebrani celé dotace na projekt!

VSechny povinné body standardu konektivity je nutné plnit po celou dobu
udrzitelnosti projektu.
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UPOZORNENI: 7

Do MS2014+ se vklada ZZoR ve formé textového pole, oviem je mozné prikladat ptilohy.
V tomto sméru je doporuéeno, aby pro doloZeni naplnéni jednotlivych bod@ standardu
konektivity byl pouzit systém priloh, kdy ,patefni ptiloha“ bude strukturované
popisovat naplnén{ jednotlivych bod(, a z této prilohy pak bude odkazovano na dalsi
jednotlivé prilohy (prinstcreeny apod.) prokazujici naplnéni jednotlivych bodl
standardu konektivity.

Samozirejmeé je na Zadateli, jak tento systém pojme - je samoziejmé moZzné z textu ZZoR
odkazovat na jednotlivé Casti jediné prilohy, kde bude vSe potfebné zahrnuto (napf.
podrobné komplexni dokumentace k vnitini konektivité Skoly).

[ U piiloh zadatel vidy uvede, k jakému datu byl dany stav zachycen. |

Pro ovéreni nékterych parametr( standardu bude vyuzivan nastroj na adrese
www.standardkonektivity.cz s témito funkcionalitami:

1. Rychlost, kvalita a typ pripojeni
Podpora IPv4: ANO/NE

[Pv4 adresa

Podpora [Pv6: ANO / NE

[Pv6 adresa

DNSSEC RSA: ANO/NE

DNSSEC ECDSA: ANO/NE
Pripojeno do sité FENIX1: ANO/NE
Down-load: hodnota

Up-load: hodnota

Rozdil Up-load a Down-rychlosti
Ping

2. Podpora sluzeb

e Zadani URL (nap¥. www.zsjizni.cz)
IPv4 DNS zdznam (A): ANO/NE
IPv6 DNS zadznam (AAAA): ANO / NE
Zabezpeceni domény DNSSEC: ANO / NE
HTTPS: ANO/NE

Aby Skola spliiovala standard konektivity jako celek, je potfeba u viech sledovanych
diléich parametrd s moznostmi ANO/NE dosdhnout hodnoty ANO (v/), kromé
parametru ,Pripojeno do sité FENIX“, ktery miZe byt vyhodnocen negativné, a presto
projekt spini standard konektivity (viz pozndmka pod ¢arou).1

Y ramei pgstrOJe je ovéfovano pouze pfipojeni prostiednictvim ISP zapojeného do projektu FENIX. Negativni vyhodnoceni
tohoto krltgna v8ak automaticky nemusi znamenat nesplinéni podminek Standardu konektivity $kol, ktery umoziiuje spinéni
podminek i bez pfijeti za &lena projektu FENIX.

Stranka 10z 18


http:www.zsjizni.cz
http:www.standardkonektivity.cz




EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionini rozvoj ‘g .I,.‘ PRO MISTNI

Integrovany regionalni operaéni program ROZVOJ C R

MANUAL KE ZPUSOBU OVERENI JEDNOTLIVYCH BODU STANDARDU

Zapracovani zdasad vyuzivdani ICT a pristupu k siti do vnitinich predpisii Skoly,
v pripadé, Ze je tato aktivita realizovdana v ramci projektu IROP.

Prokazani:

e piijemce uvede, kdy a jakym zpiisobem byly zasady vyuzivani ICT a pristupu k
siti zapracovany do vnitinich predpisi Skoly. Prfjemce povinné dolozi k ZZoR
piislusnou pasaz/smeérnici.

1. Konektivita $koly k verejnému internetu (WAN)

Obecny popis: pro zakladni zptsobilost projektu napliujictho opatfeni ,vnitfni
konektivita $kol“ musi prislusna $kola zajistit kvalitni pripojeni ke sluzbam verejného
internetu, a to i v ptipadé, Ze vybaveni pro pripojeni k internetu neni predmétem
projektové Zadosti. Za toto pripojeni je povazovano zajiSténi konektivity spliujici
nasledujici minimalni parametry nejpozdéji ke dni ukonéeni realizace projektu:

Site pdsma (bandwidth) odpovidajici 128kbps/student? nebo 512kbps/politaé?
nebo takova sirka pasma, kterd neomezuje provoz zarizeni a uZivatelii*

Prokézani:

e prijemce si ovéff $ifi pAsma néastrojem na webu www.standardkonektivity.cz a
prilozi export vysledku k ZZoR, nebo

e smlouva s providerem musi byt nastavena tak, aby poskytovani $ife pasma
neomezovala bézny Skolni provoz, pfijemce p¥ilozi smlouvu k ZZoR, nebo

e prijemce v ZZoR (kapitola 6. Informace o zaji§tén{ provozu / Gdrzby vystupl
projektu po jeho ukonéenf) slovné popiSe a vypotita, Ze v rdmci jeho parametri
(polet studentd, pocet pocitalli, pocet zatizeni pFistupujicich k internetu) dané
pripojeni nijak neomezuje provoz zafizen{ a uzivatelt

Symetrické pripojeni bez agregace a omezeni (FUP)

Prokazani:
* prijemce ovéff ndstrojem na webu www.standardkonektivity.cz a prilozi export
vysledku k ZZoR

Vlastni nebo poskytovatelem piidélené verejné IPv4 i IPv6 adresy

Z Polet studentd je definovany celkovy pocet studenti skoly

3 Metrika vhodnd typicky pro skoly bez mobilnich popr. BYOD zarizenf{

# Definovdno jako saturace $iiky pdsma pripojent k vefejnému internetu, kterd ani ve Spickdch nedosdhne a
to ani krdtkodobé 100%
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Prokazani:

e prijemce ovéli nastrojem na webu www.standardkonektivity.cz a prilozi export
vysledku k ZZoR, spoletné s doprovodnym XML otiskem databaze RIPE

PInd podpora pripojeni do verejného internetu pres protokol IPv4 i IPv6 (dual-
stack)

Prokazani:

vV

e piijemce ovéri nastrojem na webu www.standardkonektivity.cz a prilozi export
vysledku k ZZoR

Validujici DNSSEC resolver na strané skoly
Prokazani:

e prijemce ovéri nastrojem na webu www.standardkonektivity.cz a prilozi export
vysledku k ZZoR

Ovéreni na misté:
e Kontrolor se pripoji zaffzenim do Wifi sité a pripoji se na stranky
www.standardkonektivity.cz.

Podpora monitoringu a logovdni NAT (RFC 2663) provozu za ucelem
dohledatelnosti ver'ejného provozu k vnitinimu zarizeni

Prokazani:

e piijemce prilozi k ZZoR zdznam logu, a popise, jaky mechanismus logovani
pouZziva (jak loguje a jak dlouho uklada zaznamy)

Ovéreni na misté:

v pripadé provéreni na misté (pokud to v ZZoR nebude priikazné), bude piivolan
technik a kontrolor ovérf, Ze pifjemce uklad4 logy po deklarovanou dobu
(namétkovy zdznam logu)

Logovani pristupu uZivateli do sité umozriujici dohleddni vazeb IP adresa - ¢as -
uZivatel, a to véetné oSetieni v pripadé sdilenych uéeben (pracovnich stanic apod.)

Prokazani:

* prijemce priloZi k ZZoR zaznam logu DHCP, a popi3e, jaky mechanismus logovani
pouziva (jak loguje a jak dlouho ukldda zaznamy)
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véreni na misté:

e v pfipadé provéreni na misté (pokud to v ZZoR nebude priikazné), bude ptivolan
technik a kontrolor ovéri, Ze prijemce uklada DHCP logy po deklarovanou dobu
(namatkovy zaznam logu - kontrola, kam ktery uZivatel ptistupoval v urdity
Casovy okamzik)

Sitové zarizeni podporujici rate limiting, antispoofing, ACL/XACL, rozhrani musi
obsahovat v§echny poti‘ebné komponenty a licence pro zajisténi iradné funkcionality

Prokdazani:

e piijemce prilozi bud smlouvu, ze které bude patrna podpora rate limitingu,
antispoofingu a ACL/xACL, nebo datasheet zarizeni, ze kterého to bude patrné

e prijemce ddle slovné obhdji, ze rozhran{ obsahuje vSechny potfebné komponenty
a licence a popiSe jaké

Zarizeni umoziiujici kontrolu http a https provozu, kategorizaci a selekci obsahu
dostupného pro vybrané skupiny uZivatel (ucitel, Zak), blokovani nezZdadoucich
kategorii obsahu, antivirovou kontrolou stahovaného obsahu
Prokazani:
e prifjemce popiSe, jakym zpisobem je realizovano - jak kategorizuje, jak selektuje
apod., u antiviru popiSe, jak ho pouzivd a jak ¢asto ho a jakym zplsobem

aktualizuje. Zaroven doloZi prinstcreen nastaveni blokovanych adres v zaFizeni

Ovéreni na misté:

e kontrolor miiZe chtit na pozadani zablokovat ad hoc URL

Moznost snadné/automatické rekonfigurace ACL/FW na zdkladé identifikovanych
utokii

Prokazani:
e prijemce popiSe, jakym zptisobem je realizovano

Ovéreni na misté:

e kontrolor miiZe chtit na pozadani blokaci uré¢itého rozsahu

Podpora DNSSEC a IPvé6 protokolii pro sluzby $koly dostupné online

Prokazani:
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e pifjemce ovéii nastrojem na webu www.standardkonektivity.cz a prilozi export
vysledku k ZZoR

Zapojeni poskytovatele pripojeni v bezpecnostnim projektu FENIX resp. verejné
adresy vyuzivané skolou jsou zapojeny do infrastruktury FENIXS nebo ISP spliuje
alespoii  technické standardy  definované projektem  FENIX - viz
http://nix.cz/cs/file/NIX_PRAVIDLA_FENIX

Prokdzani:

e piijemce ovéii néstrojem na webu www.standardkonektivity.cz a prilozi export
vysledku k ZZoR, nebo

o piijemce doloZi &estnym prohlaSenim, Ze, jeho poskytovatel je ¢lenem FENIX,
nebo
pifjemce doloZi Cestnym prohldSenim, Ze jeho poskytovatel jej propaguje do
projektu FENIX prostfednictvim jiného operétora - ¢lena FENIX

U software a firmware je vyZadovina dostupnost aktualizaci, zejména
bezpecénostniho charakteru po celou dobu udrZitelnosti projektu.

Prokazani:

e pifjemce popiSe, jak tento bod =zajistuje (smlouva, zaplacené aktualizace,
komunitni open source SW nebo dal$i relevantn{ dokument, ve kterém je to
oSetreno)

2. Vnitini konektivita Skoly (LAN)

Obecny popis: vnitini sitové prostiedi Skoly pofizované v ramci projektu mize byt
feSeno pevnou sitf, bezdritovou siti, nebo kombinaci téchto sitovych technologii.
P¥ipojenim je nutné pokryt prostory dotfené hlavnim projektem, rovnéZ je mozné
pokryt ostatn{ prostory $koly, vietné chodeb, jidelen, interndtu a dal3ich Skolskych
zarizen{. Potfebnost a ucelnost takového pokryti musi byt zdlvodnéna ve studii
proveditelnosti.

Povinné minimalni bezpe¢nostni parametry projektu (bez ohledu na typ sitového
pripojeni):

e Monitorovani IP (IPv4 a IPv6) datovych tokii formou exportu provoznich
informaci o prenesenych datech v ¢lenéni minimdlné zdrojovd/cilova IP
adresa, zdrojovy/cilovy TCP/UDP port (¢i ICMP typ) - RFC3954 nebo
ekvivalent (napr. NetFlow) - systém pro monitorovdani a sbér provozné-

. V pripadé, kdy md ISP p¥idélené IP adresy od ¢lena FENIX, musi byt soucdsti projektu prohldseni ISP, ze
kterého bude patrné, Ze prislu$né adresy jsou v rdmci FENIX propagovdny. V pfipadé, kdy md ISP viastni ASn
a neni primy ¢len FENIX, musi byt souldsti projektu prohldseni ISP, ze kterého bude patrné, Ze pFislusné ASn
propaguje do FENIX na zdkladé smluvniho vztahu néktery ze ¢leni FENIX.
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loka¢nich udajit minimdlné na iirovni rozhrani WAN, idedlné i LAN) a to bez
negativnich vlivii na zdtéZ a propustnost zarizeni s kapacitou pro uchovdni
dat po dobu minimdlné 2 mésicii

e Povinné reseni systému sprdvy uZivatelii (Identity Management), tj. centrdlni
databdze identit (LDAP, AD, apod.) a jeji vyuZiti pro autentizaci uZivatelii
(Zaci i ucitelé) za ucelem bezpecného a auditovatelného pristupu k siti, resp.
sitovym sluzbam.

e logovani pristupu uzivatelii do sité umozriujici dohledani vazeb IP adresa -
¢as - uzivatel

Prokazdni:
¢ Prijemce detailné popiSe, jak je tento bod standardu napliiovan

Ovéreni na misté:

e Kontrolor mize ad hoc ovérit vypis konkrétniho provozu (zachyceni pohybu
uzivatele na urcité adrese v urcitém cCase)

V oblasti pevné LAN musi projekt splriovat ndsledujici minimdlni parametry:

e Minimdlni konektivita stanic a dalSich koncovych zarizeni 100Mbit/s
fullduplex

e Strukturovanad kabeldz pro pripojeni pracovnich stanic a dalSich zarizeni
(tiskarny, servery, AP, ...)

e Technicka specifikace r‘eseni LAN, Zadatel popise co pouZivd

e Minimdlni konektivita serveri, aktivnich sitovych prvkii, bezpeénostnich
zarizeni, NAS 1Gbit/s fullduplex

e Pdterni rozvody mezi budovami v aredlu realizovdny prostirednictvim
optickych nebo metalickych vidken

o Aktivni prvky (centrdlni smérovade a centrdlni prepinace; L2 i L3)5 s
neblokujici architekturou prepinaciho subsystému (wire speed), podpora
802.1Q VLAN, podpora 802.1X, radius based MAC autentizace,...

Prokazani:

¢ Prijemce detailné popiSe technickou specifikaci Fe$eni LAN, co viechno vyuzivd, a
idealné doloZzi smlouvami nebo datasheety

Ovéreni na misté:

e Kontrola infrastruktury, popt. datasheetfi

V pripadé feseni bezdratovych siti (wifi) pak musi projekt napliiovat nasledujici
minimalni parametry:

¢ PoZadavek se tykd prvki, pres které je veden veskery provoz, resp. jde o centrdini prvky. Podruzné prepinace
(chodbové, ucebnové) musi spliovat pouze poZadavek na neblokujici architekturou prepinaciho subsystému
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Podpora mechanismu izolace klientii
Prokdazanf:
¢ Prijemce detailné popiSe technickou specifikaci reSeni, jak je to nakonfigurovano

a idealné dolozi smlouvami nebo datasheety
Ovéreni na miste:

e Kontrolor se pripoji 2 zafizenimi do wifi sité, mezi zarizenimi by nemél projit
zadny provoz

Ndvrh topologie wifi sité a analyza pokryti signdlem pocitajici s konzistentni Wi-Fi
sluzbou v prislusnych prostordch skoly a s kapacitami pro provoz mobilnich
zarizeni pedagogického sboru i studentii

77

Prokdazani:

e Prijemce detailné popiSe technickou specifikaci reSeni, dolozi dokumentaci
provedeni (mapa, model pokrytf)

Centralizovand architektura sprdavy wifi sité (centrdlni radié, centrdlni
management, tzv. thin access pointy, popr. alespon centrdlni reseni distribuce
konfiguraci s podporou automatického rozloZeni zdtéze klientii, roamingu mezi
spravované access pointy a automatickym ladénim kandhi a sily signdlu véetné
detekce a reakce na non-Wi-Fi ruseni)

ro 7

Prokazani:

e Prijemce detailné popiSe technickou specifikaci FeSeni, doloZi technickou
specifikaci resen{

Podpora protokolu IEEE 802.1X resp. ovéfovdni uZivateli oproti databdzi uétit pres
protokol radius (napr. LDAP, MS AD ...)

Prokazani:
* Prijemce detailné popiSe technickou specifikaci feSeni a dolozi datasheety

Podpora standardu IEEE 802.11n a pripadné novéjsich (ac, ad), souéasnd funkce AP
vpasmu 2,4 a5 GHz

sz 7

Prokazani:

* Prijemce detailné popiSe technickou specifikaci fe$enf a dolozi datasheety
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Minimdlné pasivni zapojeni” do federovaného systému eduroam (www.eduroam.cz).
Optimdlné aktivni zapojeni do systému eduroam, pro zajisténi ndrodni i mezindrodni
mobility Zaki a ucitelil.

Prokazani:
o Ptijemce doloZ potvrzeni od CESNET, Ze u néj funguje min. pasivni zapojeni do

eduroam,kontaktni adresa: eduroam-IROP@cesnet.cz
Ovéren{ na misté:

o Kontrolor se svym eduroam tiétem ptipoji do sité prijemce a ovért, Ze se pfipoji napt.
na stranku www.standardkonektivity.cz.

Podpora WPA2, PoE, multi SSID, ACL pro filtrovdni provozu
Prokazani:
e Prijemce detailné popise technickou specifikaci FeSeni a dolozi datasheety
3. Dalsi bezpecnostni prvky
Obecny popis: v ramci projektl je mozné realizovat daldf aktivity napliiujici principy
bezpec¢ného vyuzivani IT prosttedki. Pokud pfijemce v ramci projektu uplatnil zplsobilé

vydaje na nékteré z bodi uvedenych nize, je tfeba prokazat v ZZoR nasledujici:

Identity management system (IDM) - systém spravy identit, rizeni Zivotniho cyklu
uzivatelii, integrace do provoznich a bezpecnostnich systémii

Prokazani:

e Prijemce detailné popiSe systém IDM, pocet identit, a pro co v8echno je to vyuzivano,
jak je fizen zivotni cyklus identity

Centralizovany autentizacni systém napojeni na systém spravy identit (napr. na badzi
LDAP, AD, studijni a persondlni agendy apod.)

Reseni docasnych pristupti (hosté, brigddnici, praktikanti, zdkonni zdstupci, externi
subjekty, blokace wifi v urcitém case)

Federované sluzby autentizace a autorizace (vcetné aktivniho zapojeni do ndrodnich
vzdélavacich federaci a zpristupnéni jejich sluZeb)

Systémy nebo zarizeni pro sledovani infrastruktury sité a sledovani IP provozu sité
(umozriujici funkce RFC 3954 nebo ekvivalent (NetFlow))

Systémy schopné detekovat nelegitimni provoz nebo sitové anomdlie

Pasivnim zapojenim se rozumi poskytovdni sluZeb sité eduroam na tirovni poskytovatele zdrojii - viz.
http://www.eduroam.cz/_media/cs/cz_roam_policy_v2.0.pdf
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Systémy vyhodnocovdni a spravy udadlosti a bezpecnostnich incidentii (log management,
incident management)

Systémy pro monitorovani funkcnosti sitové a serverové infrastruktury (napr. Nagios /
Icinga)

Systémy uZivatelské podpory naplriujici principy ITIL (HelpDesk, ServiceDesk)
Nastroje pro centrdlni sprdavu a audit ICT prostiedkii

Systémy zdlohovadni a obnovy dat serverové infrastruktury

Systémy pro antivirovou ochranu zai‘izeni, antispamovou ochranu postovnich serveri

Zabezpeceni pristupovych protokolii (SSL/TLS) sluZeb (napr. emailové sluzby, webové
servery, studijni a ekonomické agendy) atp.

Podpora vzddleného pFistupu (VPN)
Prokazdani:

e Prijemce detailné popiSe implementaci a design daného systému / nastroje, dolozi
datasheety

11! DOPORUCENI: idedlni je mit vse ohledné konektivity podrobné zdokumentovdno a
pak z jednotlivych bodii jen odkazovat na dokumentaci, pfiloZzenou k ZZoR !!!
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