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KUPNI SMLOUVA 

(lanek I. 
Smluvni strany 

Nazev subjektu: Stfedni skola obehodu, sluzeb a femesel a Jazykova skola s pravem statni 
jazykove zkousky, Tabor, Bydlinskeho 2474 

Sfdlo: Bydlinskeho 2474, 390 02 Tabor 
Zastoupeny: Mgr. Jaroslavem Petru 
leo: 75050099 
DIC: CZ75050099 
Cfslo uctu: KB Tabor c.14530-301/0100 
Kontaktni osoba: Ing. Eva Siskova 
Telefon: 731375464 
Email: siskova.eva@ssjs-tabor.ez 
(dale jen IIkupujid") 

Nazev subjektu: IIS Tabor Servis s.r.o. 
Sfdlo: Bilkova 1003 
Zastoupeny: ing. Milan Cepee 
leO: 60851848 
Ole: CZ60851848 
Cfslo uctu: 31109674/0600 
Kontaktni osoba: ing. Milan Cepee 
Telefon: 603236477 
Email: info@iisservis.ez 
(dale jen IIprodavajici") 

uzaviraji v ramci projektu Stavebni upravy objektu budovy C. 1 odlouceneho pracoviSte 
ChY'novska, vcetne zajisteni vnitrniho vybaveni a Stavebni upravy a ptistavby objektu 
budovy c. 3 odlouceneho pracoviste ChY'novska, vcetne zajisteni vnitrniho vybaveni 
(projekty spolufinaneovany z IROP, reg.c.: CZ.06.2.67/0.0/0.0/16_050/0001700 a 
CZ.06.2.67/0.0/0.0/16_050/0002084) smlouvu nasledujiciho zneni: 

(lanek II. 

Zakladni ustanoveni 


1. 	 Smluvni strany se v souladu s ustanovenfm § 1746 odst. 1 zakona c. 89/2012 Sb., obcanskY 
zakonfk, ve znenf pozdejsieh pfedpisu (dale jen 1I0bcanskY zakonikH dohodly, ze rozsah), 

a obsah vzajemnyeh pray a povinnosti vyplYvajfcieh ze smlouvy se bude ffdit pffslusnymi 
ustanovenimi citovaneho zakonfku a tento zavazkovY vztah se bude ffdit ustanovenim ust. 
§ 2079 a nasI. tohoto zakoniku. 

2. 	 Smluvni strany prohlasujf, ze udaje uvedene ve smlouve a taktez opravneni k podnikani jsou 
v souladu s pravnf skutecnostf v dobe uzavfeni smlouvy. Smluvnf strany se zavazujf, ze 
zmeny dotcenyeh udaju oznamf bez prodleni druhe smluvni strane. Smluvni strany dale 
prohlasujf, ze osoby podepisujfci smlouvu jsou k tomuto ukonu opravneny. 

3. 	 Prodavajfci je odborne zpusobily k zajisteni pfedmetu plneni podle smlouvy. 

(lanek III. 
Predmet smlouvy 

1. 	 Predmetem smlouvy je zavazek prodavajfciho dodat kupujicimu poptavane zanzeni a 
pfevest na kupujfcfho vlastnieke pravo k nemu, a to v rozsahu die teehnieke specifikaee, 
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ktera je pfflohou c. 1 a Standardu konektivity, ktery je prflohou c. 2 a cene uvedene v teto 
smlouve. Vyse uvedenym zavazkem prodavajfcfho se rozumf uplne a standardnf dodanf 
zafizenf do mista plnenf, provedenf vsech montaznich pracf, dodavek a vsech cinnostf 
spojenych s plnenfm predmetu smlouvy a nezbytnych pro uvedenf predmetu smlouvy do 
uzivani, konfigurace a nastaveni v souladu se Standardem konektivity ve v'jzvach IROP, 
ovefenf funkcnosti zafizenf a provedenf revizf a zaskolenf obsluhy kupujicfho. Kupujicf se 
zavazuje zafizenf ve smluvne sjednane dobe pfevzft a zaplatit za nej prodavajicfmu cenu 
sjednanou touto smlouvou za podmfnek dale touto smlouvou stanovenych. 

2. 	 Prodavajicf doda zafizeni vlastnim jmenem, na vlastnf odpovednost a na sve nebezpec!. 
3. 	 Smluvni strany prohlasujf, ze pfedmet smlouvy neni plnenim nemoznym a ze smlouvu 

uzavfraji po peclivem zvazenf vsech moznych dusledku. 

(Ianek IV. 
Misto plneni 

1. 	 Mfstem plnenf je a mistem dodanf je budova c. 1 a budova c. 3 odlouceneho pracoviste 
Chynovska 2945, 390 02 Tabor. 

(Janek V. 
Doha plneni 

1. 	 Plneni pfedmetu smlouvy bude zahajeno po podpisu smlouvy. 
2. 	 Pfedpokladana doba dokonceni dodavky zaffzeni (dodavka, instal ace, konfigurace, uvedenf 

zaffzeni do uzfvani a overenf funkcnosti zafizenf): do 30 kalendafnfch dnu od podpisu 
smlouvy. 

3. 	 Prodavajfcf splni svou povinnost dodat zafizeni jeho fadnym a vcasnym pfedanim 
kupujfcfmu bez vad a nedodelku vcetne provedeni souvisejfcfch pracf a v'jkonu sjednanych 
touto smlouvou nezbytnych pro uvedeni pfedmetu smlouvy do uzivani, kalibrace a overenf 
funkcnosti zafizeni a provedeni reviz!' 0 pfedanf a pfevzeti zafizenf bude sepsan protokol, 
v jehoz zaveru kupujicf prohhisl, zda dodane zafizeni pfijima nebo nepfijfma, a pokud ne, 
z jakYch duvodu. 

(Ianek VI. 
Kupni cena 

1. 	 Cena je stanovena dohodou smluvnich stran a je platna az do doby ukonceni platnosti 
smlouvy. 

2. 	 Kupujicf nepfipousti pfekroceni ceny vyjma zmeny sazeb DPH na zaklade zmeny 
pfislusnych pravnich pfedpisu. 0 teto zmene ceny musi b'jt sepsan dodatek ke smlouve. 

3. 	 Cena celkem je stanovena takto: 

Cena celkem bez DPH 122999,- Kc 

DPH (sazba 21%) 25830,- Kc 

Cena celkem vcetne DPH 148829,- Kc 


4. 	 DPH se rozumi penezni castka, jejiz v'jse musi odpovidat v'jsi dane z pfidane hodnoty 
vycislene podle pffslusneho pravniho predpisu (zakon c. 235/2004 Sb., 0 dani z pfidane 
hodnoty, ve zneni pozdejsich pfedpisu). 

5. 	 Cena je sjednana jako nejv'jse pfipustna. V cene jsou zahrnuty veskere poplatky a dalSi 
naklady prodavajicfho spojene s plnenim predmetu teto sm!ouvy, zejmena naklady 
prodavajicfho pro veskere nutne a nezbytne prace a dodavky, naklady nezbytne pro fadne a 
uplne dodanf a instalaci zafizenf, dale zajistenia provedeni vsech zkousek dIe CSN a 
vypracovani pfislusnych protokolu, doprava, vynaska, montaz, uvedeni do provozu, 
konfigurace a nastaveni v souladu se Standardem konektivity ve v'jzvach IROP, kalibrace a 

Stranka 2 z 18 





MINISTERSTVOEVROPSKA UNIE • 	 c ~..Evropsky fond pro regionalnf rozvoj PRO MISTNf.
* Integrovany regionalnl operacni program - "", 

ROZVOJCR 

overenf funkcnosti zarfzenf, provedenf revizf, pfipadne naklady na spravnf poplatky, dane, 
cia, zabezpecenf prohlasenf a shode, certifikatu a atestu, prevod pray, pojistenf apod., vcetne 
plnenf, ktera nejsou ve smlouve vYslovne uvedena, ale 0 kterych prodavajfcf vzhledem ke 
svYm odbornym znalostem a s vynalozenfm veskere odborne pece vedei nebo vedet mel a 
mohl. 

(lanek VII. 
Platebni podminky 

1. 	 Zalohy nejsou sjednany. 
2. 	 Podkladem pro uhradu ceny dodaneho zarfzenf bude faktura, ktera musf mit naIezitosti 

danoveho dokladu podle platneho zakona c. 235/2004 Sb., 0 dani z pfidane hodnoty, ve 
znenf pozdejsfch predpisu. 

3. 	 Lhuta splatnosti danoveho dokladu Cinf 30 kalendarnfch dnu od jejmo prokazatelneho 
dorucenf kupujfcfmu. 

4. 	 Kazda faktura musf bYt oznacena Cfsly projektu (CZ.06.2.67/0.0/0.0/16_050/0001700 a 
CZ.06.2.67/0.0/0.0/16_050/0002084). 

5. 	 V prfpade, ze prodavajfcf vyuctuje prace nebo dodavky, ktere neprovedl, vyuCtuje chybne 
cenu nebo faktura nebude obsahovat nekterou nalezitost ve smyslu pfislusnych pravnfch 
predpisu, je kupujfcf opravnen vadnou fakturu pred uplynutfm lhuty splatnosti vratit 
prodavajfcfmu bez zaplacenf k provedenf opravy. Ve vracene fakture vyznaCf duvod vracenf. 
Prodavajfcf provede opravu vystavenfm nove faktury. 

6. 	 Vratf-li kupujfcf vadnou fakturu prodavajfcfmu, prestava bezet puvodnf Ihuta splatnosti. Cela 
Ihuta splatnosti bezf opet ode dne dorucenf opravene faktury kupujfcfmu. 

7. 	 Povinnost zaplatit je splnena dnem odepsanf pfislusne castky z uctu smluvnf strany, ktera 
provadf platbu. 

8. 	 Pozadavky na mene prace nebo viceprace ci dodavky vyvolane kupujfcfm uplatnf kupujfcf 
vuCi prodavajfcfmu pfsemnou formou. Pfipadne omezenf ci zvYsenf rozsahu dodavky bude 
provedeno zmenou smlouvy, a to formou dodatku ke smlouve. Prodavajfcf je opravnen vice 
ci mene prace a dodavky realizovat teprve po jejich pfsemnem odsouhlaseni opravnenymi 
zastupci smluvnfch strano 

(lanek VIII. 
Jakost dodavky 

1. 	 Prodavajfcf se zavazuje, ze celkovY souhrn dodaneho zafizenf bude davat schopnost 
uspokojit stanovene potreby, tj . vyuzitelnost, bezpecnost, pohotovost, bezporuchovost, 
udrZovatelnost. Ty budou odpovfdat platne pravnf uprave, ceskYm technickYm normam a 
teto smlouve. K tomu se prodavajfcf zavazuje pouzft vYhradne komponenty a zafizenf, 
vyhovujfcf pozadavkum kladenym na jakost a majfcf prohlasenf 0 shode die pfislusneho 
zakona 0 technickYch pozadavcfch na vYrobky. 

2. 	 Prodavajfcf bude pfi realizaci dodavky postupovat v souladu s platnymi pravnfmi predpisy 
souvisejfcfmi s predmetem dodavky, podle schvalenych technologickYch postupu 
stanovenych platnymi i doporucen0ni ceskYmi nebo evropskYmi technickYmi normami a 
bezpecnostnfmi predpisy, v souladu se soucasnym standardem u pouzfvanych technologif a 
postupu, tak, aby dodrzel smluvenou kvalitu dodavaneho zafizenf. DodrZenf kvality vsech 
pracf a dodavek sjednanych v teto smlouve je zavaznou povinnostf prodavajfciho. ZjiStene 
vadya nedodelky je povinen prodavajfcf odstranit na sve naklady. 

3. 	 Zafizenf musf vykazovat parametry stanovene v po]ozkovem rozpoctu, ktery je prflohou c. 1 
teto smlouvy a nesmf se odchylit od CSN. Parametry teto dokumentace jsou pro 
prodavajfcfho zavazne. 

4. 	 V pffpade, ze bude nutno pouzft postupy a dodavky, ktere nejsou uvedeny v teto smlouve, lze 
pouzft pouze takovYch, ktere v dobe realizace dodavky budou v souladu s platnymi 
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doporucenymi ceskYmi nebo evropskYmi technickYmi normami. jakekoliv zmeny oproti teto 
smlouve musf by-t predem odsouhlaseny kupujfcfm. 

5. 	 Dodavka bude realizovana pri splnenf vseobecnych dodacfch podmfnek ve smyslu ust. § 
2079 a nasledujlcfch obcanskeho zakonfku. 

Clanek IX. 

Provadenidodavky 


1. 	 Prodavajfcf se zavazuje, ze dodavky provede syYm jmenem a na vlastnf zodpovednost. 
Prodavajfcf je povinen predat kupujicfmu zaffzeni v ujednanem mnozstvf, jakosti a 
provedeni. 

2. 	 Prodavajfcf se zavazuje realizovat prace a dodavky vyzadujfcf zvlastnf zpusobilost nebo 
povoleni podle pffslusnych predpisu osobami, ktere tuto podmfnku splnuji. 

3. 	 Veci, ktere jsou potI'ebne k provedenf dodavky, je povinen zajistit prodavajfcl. 
4. 	 Prodavajicf je povinen zajistit a financovat veskere subdodavatelske prace a nese za ne 

odpovednost, jako by je provadel sam. 
5. 	 Vfceprace ci dodavky provedene prodavajicfm bez pisemneho souhlasu kupujfcfho nebudou 

prodavajfdmu uhrazeny vyjma pfipadu, kdy kupujfd provedenf takovYch vfcepracf 
dodatecne schvalf. 

ClanekX. 

Predani zafizeni 


1. 	 Zaffzenf bude prodavajfcfm predano kupujidmu v predavacim fizeni ukoncenem stvrzenim 
protokolu 0 predani a pI'evzeti. 

2. 	 Prodavajici zaroven preda kupujidmu doklady 0 radnem predani zarizeni die technickYch 
norem a predpisu, provedenych zkouskach, atestech a dokumentaci podle teto smlouvy, 
vcetne prohlaseni 0 shode, jakoz i dalsi doklady potrebne k predani a uzivanf zaflzenf. 

3. 	 Prodavajicf a kupujicf jsou dale opravneni uvest v zapise cokoliv, co budou povazovat za 
nutne. 

ClanekXI. 

Zarucni podminky a vady 


1. 	 Prodavajicf se zavazuje, ze zafizeni bude po sjednanou zarucni dobu zpusobile k pouzitf pro 
sjednany, prip. obvykly licel a ze si zachova sjednane vlastnosti Uakost). Zaflzenf rna vadu, 
jestJize neodpovfda pozadavkum uvedenym ve smlouve, pfislusnym pravnfm predpisum, 
normam nebo jine dokumentaci vztahujfd se k dodavce zafizeni, popr. pokud neumoznuje 
uzfvanf, k nemuz bylo urceno a zhotoveno. 

2. 	 Prodavajfcf odpovfda za vady, ktere se projevf v zarucnf dobe zafizenf. Za vady, ktere se 
projevf po zarucnf dobe, odpovfda jen tehdy, jestlize byly prokazatelne zpusobeny 
porusenfm jeho povinnostL 

3. 	 Delka zaruky cinf minimalne 24 mesfcu na kompletnf dodavku zaffzenf nebo die informacf 
uvedenych v technicke specifikaci. 

4. 	 Pred upJynutfm sjednane zarucnf Ihuty se prodavajfcf zavazuje odstranit pfipadne vady, 
ktere se vyskytnou v zarucnf dobe v nfze uvedenych Ihutach a za podminek sjednanych pro 
zarucnf vady. 

5. 	 Zarucnf doba zacfna plynout po predanf zafizenf bez vad a nedodelku, resp. uvedenfm 
zaffzenf do uzivanf. 

6. 	 Vyskytne-li se vada na zafizenf v prubehu zarucnf doby, kupujfd pfsemne oznamf 
prodavajfdmu jejf vYskyt, vadu popfse a uvede, jak se projevuje. 

7. 	 Prodavajfd je povinen nejpozdeji do 3 kalendaI'nfch dnu po obddenf reklamace nastoupit na 
odstranenf vady a pfsemne oznamit objednateli, zda reklamaci uznava, nebo z jakYch duvodu 
reklamaci neuznava, a jakou Ihutu navrhuje k odstraneni vad. Pokud tak neuCinf, rna se za to, 
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ze reklamaci kupujicfho uznava. Prodavajicf je povinen uplatnenou vadu odstranit i 
V pfipacte, ze uplatneni takove vady neuznava. V prfpade sporu 0 opravnenost uplatnene 
vady budou smluvni strany respektovat vyjadreni a konecne stanovisko soudnfho znalce 
stanoveneho kupujicfm. V pffpade, ze se prokaze, ze vada byla kupujicfm uplatnena 
neopravnene, je kupujicf povinen nahradit prodavajicfmu naklady na odstraneni takove 
vady. 

8. 	 Provedenou opravu vady prodavajicf preda kupujicfmu pisemne formou predavacfho 
protokolu, pricemz v tomto protokole mimo jine uvede, kdy kupujicf pravo z vady zafizeni 
uplatnil, jak byla vada odstranena a dobu trvani odstranenf vady. 

9. 	 Vzarucni dobe muze kupujicf uplatnit sva prava z vad za podminek uvedenych v § 2079 a 
nasI. obcanskeho zakoniku. Prodavajicf je povinen reklamovanou vadu odstranit predne 
dodanim noveho (nahradniho) zafizeni ci jeho casti bez vad, neni-li to vzhledem k povaze 
reklamovane vady nepi"imerene. 

10. V prfpade nedodrieni sjednaneho terminu k odstraneni vady je kupujicf dale opravnen vady 
nechat odstranit treti osobou na naklady prodavajicfho, a to i bez predchoziho upozorneni na 
tuto skutecnost. 

11. Reklamaci lze uplatnit nejpozdeji do posledniho dne zarucni lhuty, pi"icemz i reklamace 
odeslana v posledni den zarucnf lhuty se povazuje za yeas uplatnenou. Vpripade opravy 
v zarucni doM se tato prodluzuje 0 dobu od oznameni zavady kupujicfm po jeji odstraneni 
prodavajicfm. 

Clanek XII. 

Smluvni pokuty 


1. 	 Smluvni pokuta v pffpade prodleni prodavajfcfho s dokoncenim dodavky zaffzeni v terminu 
die cl. V., odst. 2 smlouvy se sjednava ve vYsi 5000 Kc za kazdy i zapocat,Y den prodleni. 

2. 	 Za prodJenf prodavajicfho s odstranenim vad ci nedodelku specifikovanych v predavacfm 
ffzeni v terminu sjednanem v protokolu 0 predani a prevzetf zarizeni se sjednava smluvni 
pokuta ve vYsi 0,05 % z kupni ceny za kazdy i zapocat,Y den prodleni. 

3. 	 V pripade prodleni prodavajicfho s odstranenim vady, ktera se na zarizeni projevila v 
zarucni dobe, je kupujicf opravnen uctovat prodavajicfmu smluvni pokutu ve vYsi 0,05 % 
z kupni ceny za kazdou vadu a za kazdy i zapocat,Y den prodleni s jejim odstranenim. 

4. 	 V pffpade nedodrieni stanoveneho terminu nastupu na odstraneni vad v zarucni dobe je 
kupujicf opravnen uctovat prodavajicfmu smluvni pokutu ve vYsi 5000 Kc za kazdou vadu a 
za kazdy i zapocat,Y den prodleni s nastupem k jejimu odstranenf. 

5. 	 Uhrada smluvni pokuty nezbavuje prodavajicfho povinnosti splnit povinnost smluvni 
pokutou utvrzenou. 

6. 	 V pffpade, ze zavazek provest dodavku zanikne pred radnym ukoncenim dna, nezanika 
narok na smJuvni pokutu, pokud vznikl dffvejsim porusenim povinnosti. 

7. 	 Zanik zavazku pozdnim plnenim neznamena zanik naroku na smluvni pokutu za prodleni 
s plnenim. 

8. 	 Smluvni pokuty sjednane touto smlouvou zaplati povinna strana nezavisle na zavineni 
a na tom, zda a v jake vYsi vznikne druhe strane skoda, kterou lze vymahat samostatne. 

9. 	 Smluvni pokuty se nezapoCitavaji na nahradu pripadne vznikle skody. 
10. Kupujicf je opravnen jakoukoli smluvni pokutu jednostranne zapoCitat proti jakekoli 

pohledavce prodavajicfho za kupujicim (vcetne pohledavky prodavajiciho na zaplaceni kupni 
ceny). 

Clanek XIII. 

Zaverecna ujednani 


1. 	 Smlouva nabY'va platnosti dnem podpisu opravnenymi zastupci smluvnich stran a uCinnosti 
dnem zverejneni v Registru smluv podle zakona e. 340/2015 Sb., 0 registru smluv. 
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2. 	 Zverejneni V registru smluv je povinnosti kupujfdho. 
3. 	 Prodavajfd je povinen poskytnout kupujidmu smlouvu se strojove citelnymi daty pro 

potreby zverejneni v registru smluv. 
4. 	 Zmenit nebo doplnit tuto smlouvu mohou smluvni strany jen v pripade, ze tim nebudou 

poruseny podminky zadani verejne zakazky a Metodickeho pokynu pro oblast zadavani 
zakazek pro programove obdobi 2014-2020, a to pouze formou pisemnych dodatku, ktere 
budou vzestupne cislovany, v,Yslovne prohlaseny za dodatek teto smlouvy a podepsany 
opravnenymi zastupci smluvnfch strano 

5. 	 Smluvni vztah Ize ukoncit take pisemnou dohodou. Kupujid a prodavajid jsou opravneni 
odstoupit od teto smlouvy za podminek stanovenych smlouvou nebo v obcanskem zakoniku. 

6. 	 Prodavajicf je povinen uchovavat veskerou dokumentaci souvisejid s realizad projektu 
vcetne ucetnich dokladu minimalne do konce roku 2028. Pokud je v cesk,Ych pravnich 
predpisech stanovena Ihuta delsi, musi prodavajid uchovat tuto dokumentaci die teto Ihuty. 

7. 	 Prodavajicf je povinen minimalne do konce roku 2028 poskytovat pozadovane informace a 
dokumentaci souvisejidch s realizad projektu zamestnancum nebo zmocnencum 
poverenych organu (eRR, MMR CR, MF CR, Evropske komise, Evropskeho ucetniho dvora, 
Nejvyssiho kontrolnfho uradu, pfislusneho organu financnf spravy a dalsfch opravnenych 
organu statnf spravy) a je povinen vytvoht v,Yse uvedenym osobam podmfnky k provedenf 
kontroly vztahujicf se k realizaci projektu a poskytnout jim ph provadenf kontroly 
soucinnost. 

8. 	 Prodavajici ani kupujfci nemohou bez vzajemneho souhlasu postoupit sva prava a povinnosti 
plynouci ze smlouvy tretf osobe. Neni-li ve smlouve uvedeno jinak, vzajemne financni 
zapocty Ize provadet jen v ramci plneni teto smlouvy po predchozi dohode. 

9. 	 Pffpadna neplatnost nektereho z ustanovenf teto smlouvy nema za nasledek neplatnost 
ostatnich ustanovenL Pro pripad, ze kterekoliv ustanoveni teto smlouvy se stane neucinnym 
nebo neplatnym, smluvni strany se zavazuji bez zbytecnych odkladu nahradit takove 
ustanoveni nov,Ym. 

10. Smluvni strany shodne prohlasuji, ze si tuto smlouvu pred jejim podpisem precetly a ze byla 
uzavrena po vzajemnem projednanf podle jejich prave a svobodne viile urcite, vazne a 
srozumitelne, nikoliv v tisni nebo za napadne nev,Yhodnych podminek a ze se dohodly 0 

celem jejim obsahu, coz stvrzuji sv,Ymi podpisy. 
11. Smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu podepsanych opravnenymi 

zastupci smluvnfch stran, phcemz kazda smluvni strana obdrzi jedno vyhotoveni. 
12. Vse, co bylo dohodnuto pred uzavrenfm smlouvy, je pravne irelevantni a mezi stranami plati 

jen to, co je dohodnuto v teto smlouve. 
13. 	Prodavajici bezv,Yhradne souhlasi se zverejnenfm plneho zneni smlouvy die ustanoveni 

§ 219 zakona c. 134/2016,0 zadavani verejnych zakazek. 
14. Soucasti teto smlouvy jsou nasledujici prilohy: 

1. 	 Polozkov,Y rozpocet 
2. 	 Standard konektivity ve v,Yzvach IRQP (infrastruktura zakladnfch a strednfch skol) 

Dne 8.6.2 Dne 28.5.2018 v Tabore 

Kupujici Prodavajfci 
Mgr.Jaroslav Petru, reditel skoly 

Slfednl sk"\n obcltodu, sl\.lieb a remcsd l< 


Jazykova skola ~ Ilrsl'cm slnlni jazyko\'c liloIlS',Y, 

n bor, llydlin~kcho 2~7~ (1) 
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Priloha c. 1 PolozkovY rozpocet 

Cislo 
polozky 

Polozka 
MinimaJni technicke 

parametry 
Mnozstevni 

jednotka 
Pocet 

Kcjjednotka 
bez DPH 

Cena celkem 
j Kc bez DPH 

Pronajem virtuainf instance 
FortiAnalyzeru, tzv. ADOMy 
(Administrative DOMain) v 
hostingu pronajfmatele. 
Bezpecna a centralni 
agregace (sber) logu 
shromaid'ovanych z Fortinet 
produktu (vcetne FortiGate) a 
dalsfch syslog kompatibilnich 
zarfzeni. 
Provadlmf analyzy, forenznf 
analyzya korelacf nad logy z 
Fortinet zai'lzeni. 

1 FortiAnalyzer 
Vytvarenf reportu z iogu 
Fortinet zarfzenf (ze sft'oveho 
provozu,bezpecnostnfch 
incidentu a dalsfch udalostf v 

ks 1 99000,- Kc 99000,- Kc 

sfti. Centralizovana karantena 
infikovanych souboru. 
Archivace sit'ove komunikace 
a jejiho obsahu. 
IP adresa na nfz jsou logy 
zasOany. 
Diskova kapacita 200GB 
(nebo minimalne tolik aby 
bylo mozno archivovat logy 
az 2 mesfce zpetne) 
Pronajem na 5 let 
Komplexni software pro 
zalohovani, obnovu a 

2 

Veeam 
Backup & 
Replication 
Enterprise 
Education 
Sector 

replikaci virtualnlch pocftacu 
na platforme Microsoft 
Hyper-V verze 2016. 
Zalohovanf probfha na urovni 
hypervisoru bez nutnosti 
vypnout zalohovany virtualnf 
pocftac. Podpora ruznych 
metod zaiohovanf  pina, 
prfrustkova, zpetne 
prirustkova, a jejich 
kombinace a specificke 
nacasovanf, kdy zalohovanf 
probfha. Pro usporu ulozne 
kapacity jsou data de
duplikovana a 
komprimovana. 
Zalohovacf software 

ks 1 23999,- Kc 23999,-Kc 

navrhnete pro instalaci na 
jeden fyzicky server 2xCPU. 
Zalohovanf databazovYch 
aplikacf bezpecnou formou 
bez rizika poskozenf databaze 
nebo transakcnfch logu . 
Vymazanf transakcnfch logu 
po uspesnem zalohovan! 
Efektivnejs! extern! 
zalohovan! a obnovenf vcetne 
akceierovane replikace v s!ti 
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WAN, replikace ze zalohy 
a prevzetf sluzeb ph selhanf 
jednfm kliknutfm s podporou 
planovaneho prevzetf sluzeb 
pri selhanf. 
Obnovenf virtualnfho 
poCftace ph selhani 
Snadne rozsfreni datoveho 
centra offsite dlky rychlemu a 
zabezpecenemu zalohovani a 
replikaci v c10udu 
testovani kazde zalohy vzdy 
pred spust~nfm pro zajiStenf 
moznosti uplneho obnovenL 
PLNA integrace s 
technologiemi Microsoft 
2016 pro datova centra, 
naprfklad Windows Server 
2016, Hyper-V 2016 a verze 
podnikov-ych aplikacf 
Microsoft 2016. 
Obnova Active Directory 
okamzite obnovenf 
jednotliv-ych objektu, celych 
kontejneru, ale take 
uzivatelskych uctii 
a pocftacov-ych hesel. 
Podporuje rovnez expirujfcf 
odkazy mezi objekty. 
rychle obnoveni databazf SQL 
na urovni transakd 
a obnovenf databazf SQL 
k presnemu bodu v case. 
okamzitY prehled a 
granularni obnovenf 
jednotliv-ych polozek 
Exchange, vcetne 
odstranenych polozek, ktere 
jste povazovali za ztracene. 
software musf byt pine 
kompatibilni s resenfm, 
ktere v soucasne dobe skola 
pouzfva 

Cena celkem bez DPH 

DPH celkem 

Cena celkem vcetne DPH 

122999,- Kc 

25830,- Kc 

148829,- Kc 
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Priloha c. 2 Standard konektivity ve vy-zvach IROP (infrastruktura zakladnich a 

strednich skol) 


INTEGROVANY REGIONALNI OPERACNI PROGRAM 


Prokazani a kontrola naplneni standardu 
konektivity ve vyzvach IROP (infrastruktura 

zakladnich a strednich skol) 

verze k 30. 6.2017 

Tento dokument definuje princip overenf a kontroly naplnenf standardu konektivity 
v projektech IROP SC 2.4 zamerenych na zrysenf kvality a dostupnosti infrastruktury 
pro vzdelavanf a celozivotnf ucenf v oblasti zajiStenf vnitrnf konektivity skol a pfipojenf 
k internetu - rozvoj vnitrnf konektivity v prostorach skol a skolskych zafizenf a pfipojenf 
k internetu. Dokument nema zadnou pravnf zavaznost, a byl vydan jako informativnf 
pfirucka pro zadatele a pfijemce v SC 2.4 IROP. 

Kontrola parametrii konektivity je relevantni pouze v pfipade, kdyz v ramci 
projektu na podporu infrastruktury zakladnich, stfednich nebo vyssich 
odbornych skol je tato aktivita realizovana. 

Obecne prfjemce prokazuje naplnenf standardu konektivity v ramci Zaverecne zpravy 
o realizaci projektu (ZZoR). }akykoliv projekt muze byt nasledne zkontrolovan 
administrativnfm overenfm nebo kontrolou na mfste pracovnfky CRR nebo Rfdicfho 
organu IROP. Vycty prfkladu aplikace overenf na mfste jsou demonstrativnf. V prfpade 
nenaplnenf vsech bodu standardu konektivity hrozf odebranf cele dotace na projekt! 

Vsechny povinne body standardu konektivity je nutne plnit po celou dobu 
udriitelnosti projektu. 
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UPOZORNENi: 

Do MS2014+ se vklada ZZoR ve forme textoveho pole, ovsem je mozne pfikJadat prfiohy. 
V tomto smeru je doporuceno, aby pro dolozenf naplnenf jednotlivYch bodu standardu 
konektivity byl pouzit system prfloh, kdy "paternf pffloha" bude strukturovane 
popisovat naplnenf jednotlivYch bodu, a z teto prflohy pak bude odkazovano na dalsf 
jednotlive prflohy (prinstcreeny apod.) prokazujfcf naplnenf jednotlivYch bodu 
standardu konektivity. 

Samozrejme je na zadateli, jak tento system pojme - je samozrejme mozne z textu ZZoR 
odkazovat na jednotlive casti jedine prflohy, kde bude vse potrebne zahrnuto (napr. 
podrobna komplexnf dokumentace k vnitrnf konektivite skoly). 

r U prBah zadate! vzdy uvede, k iakemu datu by! danv stay zachycen. 

Pro overenf nekterych parametru standardu bude vyuzfvan nastroj na adrese 
www.standardkonektivity.cz s temito funkcionalitami: 

1. Rychlost, kvalita a typ pfipojeni 
• Podpora IPv4: ANOjNE 
• IPv4 adresa 
• Podpora IPv6: ANO j NE 
• IPv6 adresa 
• DNSSEC RSA: ANOjNE 
• DNSSEC ECDSA: ANOjNE 
• Pfipojeno do sfte FENIX1: ANOjNE 
• Down-load: hodnota 
• Up-load: hodnota 
• Rozdfl Up-load a Down-rychlostf 
• Ping 

2. Podpora sluzeb 
• Zadanf URL (napr. www.zsjizni.cz) 
• IPv4 DNS zaznam (A): ANOjNE 
• IPv6 DNS zaznam (AAAA): ANO j NE 
• Zabezpecenf domeny DNSSEC: ANO j NE 
• HTTPS: ANO jNE 

Aby skola splnovaIa standard konektivity jako celek, je potreba u vsech sledovanych 
dflcfch parametru s moznostmi ANOjNE dosahnout hodnoty ANO (.I), krome 
parametru "Pfipojeno do sfte FENIX", ktery muze byt vyhodnocen negativne, a presto 
projekt spInf standard konektivity (viz poznamka pod carou).1 

1 V ramci nastroje je overovano pouze pripojeni prostfednictvim ISP zapojeneho do projektu FEN IX. Negativni vyhodnoceni 
tohoto kriteria v~ak automaticky nemusi znamenat nesplneni podminek Standardu konektivity ~kol, ktery umozrluje splneni 
podmlnek i bez prijet/ za clena projektu FENIX. 
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MANUAL KE ZPUSOBU OVERENI JEDNOTLIvYCH BODU STANDARDU 

Zapracovani zasad vyuiivani leT a pffstupu k sit; do vnitfnich pfedpisu skoly, 
v pffpade, ie je tato aktivita realizovana v ramci projektu IROP. 

Prokazanf: 

• 	 pffjemce uvede, kdy a jakYm zpusobem byly zasady vyuzfvanf leT a pffstupu k 
sfti zapracovany do vnitfnfch pfedpisu skoly. Pffjemce povinne dolozf k ZZoR 
pffslusnou pasaz/smernici. 

1. Konektivita skoly k verejnemu internetu (WAN) 

Obecny popis: pro zakladnf zpusobilost projektu naphlujfcfho opatfenf "vnitfnf 
konektivita skol" musf pfislusna skola zajistit kvalitnf pfipojenf ke sluzbam vefejneho 
internetu, a to i v pffpade, ze vybavenf pro pfipojenf k internetu nenf pfedmHem 
projektove zadosti. Za toto pfipojenf je povazovano zajistenf konektivity spli1ujfcf 
nasledujfcf minimalnf parametry nejpozdeji ke dni ukoncenf realizace projektu: 

Site pasma (bandwidth) odpovidajici 128kbps/student2 nebo 512kbps/poCitac3 

nebo takova sitka pasma, ktera neomezuje provoz zaffzeni a uiivatelU4 

Prokazanf: 

• 	 pffjemce si overf sffi pasma nastrojem na webu www.standardkonektivity.cz a 
pfiIozf export vYsledku k ZZoR, nebo 

• 	 smlouva s providerem musf byt nastavena tak, aby poskytovana sffe pasma 
neomezovala bezny skolnf provoz, pffjemce pfilozf smlouvu k ZZoR, nebo 

• 	 pffjemce v ZZoR (kapitola 6. lnformace 0 zajistenf provozu / udrzby vYstupu 
projektu po jeho ukoncenf) slovne popfSe a vypocfta, ze v ramci jeho parametru 
(pocet studentl]' pocet pocftacu, pocet zaffzeni pfistupujfcfch k internetu) dane 
pfipojenf nijak neomezuje provoz zaffzenf a uzivatelu 

Symetricke ptipojeni bez agregace a omezeni (FUP) 

Prokazani: 
• 	 pffjemce overf nastrojem na webu www.standardkonektivity.cz a pfilozi export 

vYsledku k ZZoR 

V1astni nebo poskytovatelem pfidelene vefejne IPv4 i IPv6 adresy 

2 Pocet stu den til je definovanj celkovy pocet stu den til skoly 
3 Metrika vhodna typicky pro skoly bez mobilnfch popf. BYOD zaf[zeni 
4 Definovano jako saturace sifky pasma pfipojenf k vefejnemu internetu, ktera ani ve spickach nedosahne a 
to ani kratkodobe 100% 
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Prokazanf: 

• 	 prfjemce overf nastrojem na webu www.standardkonektivity.cz a prilozf export 
vYsledku k ZZoR, spolecne s doprovodnym XML otiskem databaze RIPE 

Plnci podpora pfipojeni do verejneho internetu pres protokol IPv4 i IPv6 (dual
stack) 

Prokazanf: 

• 	 prfjemce overf nastrojem na webu www.standardkonektivity.cz a prilozf export 
vYsledku k ZZoR 

Va/idujici DNSSEC resolver na strane skoly 

Prokazanf: 

• 	 prfjemce overf nastrojem na webu www.standardkonektivity.cz a prilozf export 
vysledku k ZZoR 

Overenf na mfste: 
• 	 Kontrolor se pfipojf zarfzenfm do Wifi sfte a pfipojf se na stranky 

www.standardkonektivity.cz. 

Podpora monitoringu a logovcini NAT (RFC 2663) provozu za ucelem 
dohledatelnosti verejneho provozu k vnitrnimu zaNzeni 

Prokazanf: 

• 	 prIJemce prilozf k ZZoR zaznam logu, a popiSe, jaky mechanismus logovanf 
pouzfva Uak loguje a jak dlouho uklada zaznamy) 

Overenf na mfste: 

• 	 v prfpade proverenf na mfste (pokud to v ZZoR nebude prukazne), bude pfivolan 
technik a kontrolor over!, ze pffjemce uklada logy po deklarovanou dobu 
(namatkovY zaznam logu) 

Logovcini pNstupu uiivatelU do site umoinujici dohledcini vazeb IP adresa - cas 
uiivatel, a to vcetne osetfeni v pNpade sdilenych uceben (pracovnich stanic apod.) 

Prokazanf: 

• 	 pffjemce prilozf k ZZoR zaznam logu DHCP, a poplSe, jaky mechanismus logovanf 
pouzfva Uak loguje a jak dlouho uklada zaznamy) 
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Overenf na mfste: 

• 	 V prfpade proverenf na mfste (pokud to V ZZoR nebude prukazne), bude pfivolan 
technik a kontrolor OVerl, ze prfjemce uklada DHCP logy po deklarovanou dobu 
(namatkovY zaznam logu - kontrola, kam ktery uzivatel pfistupoval V urCitY 
casovY okamzik) 

Sit'ove zafizeni podporujici rate limiting, antispoo/ing, ACLjxACL, rozhrani musi 
obsahovat vsechny potrebne komponenty a licence pro zajisteni rcidne funkcionality 

Prokazanf: 

• 	 prl)emce pfilozf bud' smlouvu, ze ktere bude patrna podpora rate limitingu, 
antispoofingu a ACL/xACL, nebo datasheet zarfzenf, ze ktereho to bude patrne 

• 	 prfjemce dale slovne obhajf, ze rozhranf obsahuje vsechny potrebne komponenty 
a licence a popfse jake 

Zafizeni umoiflUjici kontrolu http a https provozu, kategorizaci a selekci obsahu 
dostupneho pro vybrane skupiny uiivatel (utitel, icik), blokovcini neicidoucich 
kategorii obsahu, antivirovou kontrolou stahovaneho obsahu 

Prokazanf: 

• 	 prfjemce popfSe, jakym zpusobem je realizovano - jak kategorizuje, jak selektuje 
apod., u antiviru popfSe, jak ho pouzfva a jak casto ho a jakym zpusobem 
aktualizuje. Zaroven dolozf prinstcreen nastavenf blokovanych adres v zarfzenf 

Overenf na mfste: 

• 	 kontrolor muze chtft na pozadanf zablokovat ad hoc URL 

Moinost snadnejautomaticke rekon/igurace ACLjFW na zciklade identifikovanych 
utokii 

Prokazanf: 

• prfjemce popfse, jakym zpusobem je realizovano 

Overenf na mfste: 

• 	 kontrolor mMe chtft na pozadanf blokaci urciteho rozsahu 

Podpora DNSSEC a IPv6 protokolii pro sluiby skoly dostupne online 

Prokazanf: 
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• 	 pf\jemce overf nastrojem na webu www.standardkonektivity.cz a prilozf export 
vYsledku k ZZoR 

Zapojeni poskytovatele pfipojeni v bezpecnostnim projektu FENIX resp. vereJne 
adresy vyuiivane skolou jsou zapojeny do infrastruktury FENIXs nebo ISP splnuje 
alespon technicke standardy definovane projektem FENIX viz 
http://nix.cz/cs/file/NIX_PRAVIDLA_FENIX 

Prokazanf: 

• 	 pf\jemce ovef\ nastrojem na webu www.standardkonektivity.cz a phlozf export 
vYsledku k ZZoR, nebo 

• 	 pf\jemce dolozf cestnym prohlasenfm, ze, jeho poskytovatel je clenem FENIX, 

nebo 
pffjemce dolozf eestnym prohlasenfm, ze jeho poskytovatel jej propaguje do 
projektu FENIX prostrednictvfm jineho operatora - elena FENIX 

U software a firmware je vyiadovcina dostupnost aktualizac~ zejmena 
bezpecnostniho charakteru po celou dobu udriitelnosti projektu. 

Prokazanf: 

• 	 pffjemce popfSe, jak tento bod zajist'uje (smlouva, zaplacene aktuaJizace, 
komunitnf open source SW nebo dalsf relevantnf dokument, ve kterem je to 
osetreno) 

2. Vnitrni konektivita skoly (LAN) 

Obecny popis: vnitrnf sft'ove prostredf skoly pohzovane v ramci projektu muze byt 
reseno pevnou sftf, bezdratovou sftf, nebo kombinacf techto sft'ovYch technologif. 
Phpojenfm je nutne pokryt prostory doteene hlavnfm projektem, rovnez je mozne 
pokr,Yt ostatnf prostory skoly, vcetne chodeb, jfdelen, internatu a dalsfch skolskych 
zaffzenf. Potrebnost a ucelnost takoveho pokrytf musf b,Yt zduvodnena ve studii 
proveditelnosti. 

Povinne minimalni bezpecnostni parametry projektu (bez ohledu na typ sit'oveho 
pripojeni): 

• 	 Monitorovcini IP (IPv4 a IPv6) datovYch toku formou exportu provoznich 
informaci 0 pfenesenych datech v Cleneni minimcilne zdrojovci/cilovci IP 
adresa, zdrojovy/ciiovY TCP/UDP port (ei ICMP typ) - RFC3954 nebo 
ekvivalent (napf. NetFlow) - system pro monitorovcini a sber provozne

5 V pi'fpade, kdy rna ISP pi'idelene IP adresy od C1ena FENIX, rnusf byt soucastf projektu prohlasenf ISP, ze 
ktereho bude patrne, ze pi'fslusne adresy jsou v rarnci FENIX propagovany. V pNpade, kdy rna ISP vlastnfASn 
a neni pNrny C1en FENIX, rnus[ byt soucastf projektu prohl6senf ISP, ze ktereho bude patrne, ze pNslusne ASn 
propaguje do FEN IX na zaklade srnluvnfho vztahu nektery ze C1enu FENIX. 
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lokacnich udaju minimalne na urovni rozhrani WAN, idealne i LAN) a to bez 
negativnich vlivu na zatei a propustnost zafizeni s kapacitou pro uchovani 
dat po dobu minimalne 2 mesicu 

• 	 Povinne feseni systemu spravy uiivatelU (Identity Management), tj. centralni 
databaze identit (LDAP, AD, apod.) a jeji vyuiiti pro autentizaci uiivatelU 
(iaci i uCitele) za ucelem bezpecneho a auditovatelneho pfistupu k siti, resp. 
sifovym sluibam. 

• 	 logovani pfistupu uiivatelU do site umoinujici dohledani vazeb IP adresa 
cas - uiivatel 

Prokazanf: 

• 	 Pffjemce detailne popfse, jak je tento bod standardu naplnovan 

Overenf na mfste: 

• 	 Kontrolor muze ad hoc overit vYPis konkretnfho provozu (zachycenf pohybu 
uzivatele na urcite adrese v urcitem case) 

V oblasti pevne LAN musi projekt splnovat nasledujici minimalniparametry: 
• 	 Minimalni konektivita stanic a dalSich koncovych zafizeni 100Mbit/s 

fuIIduplex 
• 	 Strukturovana kabelcii pro pfipojeni pracovnich stanic a dalSich zafizeni 

(tiskarny, servery, AP, ...) 
• 	 Technicka specijikace reseni LAN, iadatel popise co pouiiva 
• 	 Minimalni konektivita serveru, aktivnich sifovjich prvku, bezpecnostnich 

zafizeni, NAS 1Gbit/s /u IIduplex 
• 	 Paterni rozvody mezi budovami v arealu realizovany prostrednictvim 

optickych nebo metalickych vlciken 
• 	 Aktivni prvky (centralni smerovace a centralni prepinace; L2 i L3)6 s 

neblokujici architekturou prepinaciho subsystemu (wire speed), podpora 
802.1Q VLAN, podpora 802. lX, radius based MAC autentizace, ... 

Prokazanf: 

• 	 Prfjemce detailne popfSe technickou specifikaci fesenf LAN, co vsechno vyuzfva, a 
idealne dolozf smlouvami nebo datasheety 

Overenf na mfste: 

• 	 Kontrola infrastruktury, popr. datasheetu 

V pfipade reseni bezdratovYch siti (wifi) pak musi projekt naplnovat nasledujici 
minimalni parametry: 

6 Poiadavek se tjka prvku, pres ktere je veden veskery provoz, resp. jde 0 centralnf prvky. Podruine prepinace 
(chodbove, ucebnove) musE spli'iovat pouze poiadavek na neblokujfcf architekturou prep[nacfho subsystemu 
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Podpora mechanismu izolace klienti1 

ProM,zanf: 

• 	 Pffjemce detailne popfse technickou specifikaci resenf, jak je to nakonfigurovano 
a idealne dolozf smlouvami nebo datasheety 

Overenf na mfste: 

• 	 Kontrolor se pfipojf 2 zaffzenfmi do wifi sfte, mezi zaffzenfmi by nemel projft 
zadny provoz 

Navrh topologie wifi site a analyza pokryti signalem poCitajici s konzistentni Wi-Fi 
sluibou v pfislusnych prostorach skoly a s kapacitami pro provoz mobilnich 
zafizenipedagogickeho sboru i studenti1 

Prokazanf: 

• 	 Prfjemce detailne popfSe technickou specifikaci resenf, dolozf dokumentaci 
provedenf (mapa, model pokrytf) 

Centralizovana architektura spravy witi site (cen train i radie, cen train i 
management, tzv. thin access pointy, popr. alespon centralni reseni distribuce 
kontiguraci s podporou automatickeho rozloieni zateie klientu, roamingu mezi 
spravovane access pointy a automatickym ladenim kanalu a sl1y signalu vcetne 
detekce a reakce na non-Wi-Fi ruseni) 

Prokazanf: 

• 	 Pffjemce detailne popfse technickou specifikaci resenf, dolozf technickou 
specifikaci resenf 

Podpora protokolu IEEE B02.1X resp. overovani uiivatelu oproti databazi uCtu pres 
protokol radius (napr. LDAP, MS AD ...) 

Prokazanf: 

• 	 pffjemce detailne popfse technickou specifikaci resenf a dolozf datasheety 

Podpora standardu IEEE B02.11n a pfipadne novejsich (ac, ad), soucasnatunkce AP 
v pasmu 2,4 a 5 GHz 

Prokazanf: 

• 	 Pffjemce detailne popfse technickou specifikaci resenf a dolozf datasheety 
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Minimcilne pasivni zapojenP do federovaneho systemu eduroam (www.eduroam.cz). 
Optimcilne aktivni zapojeni do systemu eduroam, pro zajisteni ncirodni i mezincirodni 
mobility iciku a uCitelU. 

Prokazanf: 

• 	 Prfjemce dolozf potvrzenf od CESNET, ze u nej funguje min. pasivnf zapojenf do 
eduroam,kontaktnf adresa: eduroam-IROP@cesnet.cz 

Overenf na mfste: 

• 	 Kontrolor se svYm eduroam uctem pripojf do sfte pfljemce a overf, ze se pfipojf napr. 
na stranku www.standardkonektivity.cz. 

Podpora WPA2, PoE, multi SSID, ACL pro filtrovcini provozu 

Prokazanf: 

• 	 Prfjemce detailne popfSe technickou specifikaci resenf a dolozf datasheety 

3. DalSi bezpecnostni prvky 

Obecny popis: v ramci projektu je mozne realizovat daISf aktivity naplnujfcf principy 
bezpecneho vyuzfvanf IT prostredku. Pokud pffjemce v ramci projektu uplatnil zpusobile 
vYdaje na nektere z bodu uvedenych nfze, je treba prokazat v ZZoR nasledujfcf: 

Identity management system (lDM) - system sprcivy identit, fizeni iivotniho cyklu 
uiivatelU, integrace do provoznich a bezpecnostnich systemu 

Prokazanf: 

• 	 Prfjemce detailne popfse system IDM, pocet identit, a pro co vsechno je to vyuzfvano, 
jak je rfzen zivotnf cyklus identity 

Centralizovany autentizacni system napojeni na system sprcivy identit (napf-. na bcizi 
LDAP, AD, studijni a personcilni agendy apod.) 

Reseni docasnych pfistupu (hoste, brigcidnici, praktikanti, zcikonni zcistupci, externi 
subjekty, blokace wifi v urcitem case) 

Federovane sluiby autentizace a autorizace (vcetne aktivnfho zapojeni do ncirodnich 
vzdelcivacich federaci a zpfistupnenijejich sluieb) 

Systemy nebo zafizeni pro sledovcini infrastruktury site a sledovcini IP provozu site 
(umoiiiujicifunkce RFC 3954 nebo ekvivalent (NetFlow)) 

Systemy schopne detekovat nelegitimni provoz nebo sit'ove anomcilie 

7 Pasivnim zapojenfm se rozumf poskytovani sluieb site eduroam na urovni poskytovatele zdrojU - viz. 

http://www.eduroam.czl_medialcslcZJoam_policy_ v2. O.pdf 
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Systemy vyhodnocovtini a sprtivy udtilosti a bezpecnostnich incidentu (log management, 

incident management) 


Systemy pro monitorovtini funkcnosti sit'ove a serverove infrastruktury (napf. Nagios j 

Icing a) 


Systemy uiivatelske podpory naplnujici principy ITIL (HelpDesk, ServiceDesk) 

Ntistroje pro centrtilni sprtivu a audit leT prostfedku 

Systemy ztilohovtini a obnovy dat serverove infrastruktury 

Systemy pro antivirovou ochranu zafizeni, antispamovou ochranu postovnich serveru 

Zabezpeceni pfistupovYch protokolU (SSLjTLS) sluieb (napf. emailove sluiby, webove 
servery, studijni a ekonomicke agendy) atp. 

Podpora vzdtileneho pfistupu (VPN) 

Prokazani: 

• 	 Pffjemce detailne popfse implementaci a design daneho systemu / nastroje, dolozf 
datasheety 

fff DOPORUCENi: idetilni je mit vse ohledne konektivity podrobne zdokumentovtino a 
pak z jednotlivych bodu jen odkazovat na dokumentaci, pfiloienou k ZZoR !!f 
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