PRILOHA C. 1

Technicka specifikace

,RESENI PRO RiZENI SITE, VIZUALIZACI A EVIDENCI ICT AKTIV*

Specifikace plnéni

Piedmétem plnéni je dodavka, implementace a podpora provozu feSeni IT bezpeénosti
(technologie), které bude nastrojem pro bezpecnostni specialisty dodavatele, IT a
bezpe¢nostni specialisty Zadavatele a které umozZni spravovat IP adresni prostor
organizace, vizualizovat a definovat vztahy IT aktiv a sluzeb organizace, ziskat ptehled o
déni v siti a Fidit lokalni a vzdalené pfistupy zndmych i neznamych zatizeni k siti.
Nedilnou soucisti dodavky je nasledna podpora vyrobce a dodavatele FeSeni po dobu
3 let.

Cena za_ implementadni prace a Skoleni bude nabidnuta jako celkova cena.

V Cen¢ za Dodavku technologie bude obsazena i cena za sluzby spojené s pocate¢nim
naplnénim systému informacemi o aktivech, a to v pfedpokladané pracnosti a rozsahu
145MD.

Cena za podporu vyrobce pro obdobi 3 let i cena za servisni podporu dodavatele pro
obdobi 3 let bude obsaZena v cené dodavky, pfiCemz predpokladand pracnost servisni
podporu dodavatele je v rozsahu 65 MD sluzeb dodavatele za rok (MD jsou pfevoditelné
v ramci jednotlivych roku), tj. celkem 195SMD za 3 roky, pii ofekavanych planovanych
zménach zadavatele v ICT infrastruktute.

ReSeni poskytne tyto funkcionality:

e Sprava IP adresniho planu organizace
e Provoz a podpora sluzeb DNS a DHCP
e Rizeni p¥istupu do sit& v rozsahu nastroji:
o Network Access Control (NAC)
o SSL VPN
® Monitoring chovani sit€ pro urovné .2, L3 a L4
e Vizualizace vztahi IT aktiv a provozovanych sluZeb organizace
® Evidence popisnych informaci IT aktiv pro podporu Setfeni bezpecnostnich udélosti

e Modelovani logickych vrstev pro definici vztahu klicovych procesti organizace na
IT aktiva
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Systém musi poskytovat jednotné integrované uZivatelské webové rozhrani pro praci
specialisti s doddvanym feSenim (nevztahuje se na komponentu SSL VPN, ktera bude
zakomponovana do vnéjSiho perimetru sit¢ Zadavatele).

PInéni projektu bude obsahovat tyto faze:
1) Dodavka technologie

2) Implementa¢ni prace
3) Podpora vyrobce - Podpora vyrobce na 3 roky

4) Servisni podpora - Servisni podpora spojena s provozem a udrzbou feSeni na 3 roky

Technické pozadavky na poZadované feSeni

Regeni bude sloZeno z integrovanych komponent pro L2 monitoring sité, spravu IP
adresniho prostoru, systému fizeni piistupovych politik a vizibilitu chovani sitové
infrastruktury ve vazb& na provozované sluzby organizace.

Naéstroj pro zajisténi centralni spravy IP adresniho prostoru musi obsahovat integrované
nastroje zakladnich sitovych sluzeb DNS a DHCP, L2 monitoring sité a fizeni pfistupu do
sit€¢ (NAC - zaloZeny na standardu Radius) — s jednotnou uZivatelskou spravou pies GUI.

Komponenta pro vizualizaci chovani sitovych IT aktiv, katalog IT aktiv a nastroj pro
definici a modelovani sluZzeb organizace bude integrovanou soucésti nabizeného feSeni,
pfi¢emz bude zajisténo vzéjemné sdileni informaci.

Pozadavky na cely systém jsou rozdéleny do n€kolika &asti, ale tvoii jeden funkéni celek s
unifikovanym a jednotnym GUI.

Dodate¢nou komponentou pozadovaného feSeni je modul pro fizeni vzdalenych piistupi.
Tato komponenta bude zajist'ovat funkci SSL VPN pro vzdalené pfistupy k definovanym
sluzbam, aplikacim a ¢astem sité.

Obecné pozadavky na systém

Definice pozadavku Splnéno | Zpuasob splnéni

Ano/Ne

Ridici servery systému musi podporovat moznost provozu ve | Ano Standardni podpora

virtualnim prostfedi (VMware) deploymentu

applianci do
virtualniho

prostiedi
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Definice pozadavku Splnéno | Zpusob splnéni
Ano/Ne

Vykonné servery ve formé fyzickych applianci musi vyuzivat | Ano Diky vyuziti

zabezpeCeny operacni systém, byt schopné poskytovat vlastnosti

pozadované funkce i v ptipadé nedostupnosti sit'ového piipojeni technologické

k centrilnimu serveru a komunikovat s centralnim serverem pres platformy (grid -

zabezpeceny protokol (zabezpeceni integrity pienasenych dat a SGP, komunikacni

obsahu pfenasenych dat pfed odposlouchavanim na siti) protokol — SDP a
zabezpeceni
appliance)

Systém applianci musi podporovat moznost nasazeni v on-line | Ano | Diky vyuziti

clusteru a podporovat vicenasobnou redundanci 1 pfes rizné vlastnosti

lokality technologické
platformy (grid -
SGP, komunikaéni
protokol — SDP a
zabezpeceni
appliance)

Systém musi obsahovat samostatny systém pro centralni spravua | Ano Grid manager pro

nastaveni applianci centralni spravu
systémovych
konfiguraci

Systém musi byt schopen integrace se systémy pokrocilé sitové | Ano | Aplikacni integraci

analyzy (NBA) nebo SIEM

— zajisténi piechodu
mezi aplikacemi na
detail IP/MAC,
Datovou integraci —
piedavanim dat o

provozu formou
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Definice pozadavku Splnéno | Zpusob splnéni
Ano/Ne

Syslog zprav

Systém musi podporovat moznost napojeni na SMS branu pro | Ano Standardni

odesilani autentizacnich informaci uzivatelim vlastnost BYOD
modulu

GUI systému musi byt k dispozici v ¢eském a anglickém jazyce Ano | Standardni moznost
prepinani mezi CJ a
AJ

Systém pro adresni planovani

Definice pozadavku Splnéno | Zpusob splnéni

Ano/Ne

Je nastrojem pro navrh a definici IP adresniho planu s moznosti | Ano Standardni

definice siti, vybér konkrétni sit¢ a prace s ni vlastnost DDI —
c¢asti IPAMu

Systém musi podporovat v sitich moznost definice blokt adres, | Ano Standardni

vybéry dle bloku adres vlastnost DDI —
¢asti IPAMu —
podpora
piifazovani IP adres
z rezervaci

Systém musi podporovat import MAC/IP adres z online | Ano Standardni

monitoringu  sité, automaticky vybér spravné sit¢ pro vlastnost DDI —

importované adresy casti IPAMu —

vazbanal2a

DHCP monitoring
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Systém musi podporovat  import/export zdznamli do/z | Ano | Standardni

adresniho planovani v XML nebo CSV formatu vlastnost DDI —
castt IPAMu

Systém musi podporovat automatické generovani pravidel pro | Ano | Standardni

DHCP servery z adresniho planovani vlastnost DDI —
casti IPAMu - diky
integraci s casti
DNS

Systém musi podporovat automatické vytvafeni DNS zaznamti | Ano | Standardni

z adresniho planovani vlastnost DDI —
¢asti IPAMu — diky
integraci s ¢asti
DNS

Systém musi podporovat vytvafeni profili dle siti, po vybéru| Ano Standardni

profilu zobrazeni a moznost price pouze s IP adresami siti vlastnost DDI —

danych profilem casti IPAMu

Systém musi podporovat nastroj pro hromadné price s| Ano Standardni

definovanymi skupinami zafizeni a podporu krizového fizeni vlastnost DDI —
c¢asti IPAMu

Systém pro monitoring sité

Definice poZadavku Splnéno | Zpusob splnéni

Ano/Ne

Systém musi podporovat monitoring na L2 vrstvé - MAC a IP |  Ano Standardni

adres v realném case, véetné toho, na kterém fyzickém portu vlastnost DDI —

switche se dana MAC adresa nachazi, pokud switch tuto casti L2

moznost poskytuje (na kterém portu kterého switche je pfipojené monitoringu

zafizeni s danou MAC adresou), véetné podpory historie
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Definice pozadavku Splnéno | Zpusob splnéni
Ano/Ne

Systém musi podporovat dostupnost monitoringu 1 v lokalitach, |  Ano Standardni

kde je piistup pies tieti vestvu (routované lokality), data musi byt | vlastnost DDI —

online k dispozici pfes uzivatelské rozhrani na centralni lokalit¢ casti L2
monitoringu

Systém musi podporovat online sledovani a vyhodnoceni | Ano Standardni

monitoringu ve formé: povolena dvojice MAC-IP, zakazana vilastnost DDI —

dvojice MAC-IP, nekorektni DHCP MAC-IP, neznama MAC-IP casti 1.2
monitoringu

Systém musi podporovat vypsani ,,mttvych MAC nebo IP adres Ano Standardni

(adresy, které se v siti nevyskytly napt. pul roku), s moznosti pfes vlastnost DDI —

uzivatelské rozhrani provést vymazani z DHCP, DNS a Radius casti L2

zaznamu a vraceni pfislusnych IP adres do adresniho planovani monitoringu — diky
kontinualnimu ARP
monitoringu

Systém musi podporovat export odmonitorovanych zaznami do Ano Standardni

XML nebo CSV vlastnost DDI —
casti .2 a DHCP
monitoringu

Integrovany DHCP server

Definice pozadavku Splnéno | Zpisob splnéni

Ano/Ne

Musi se jednat o disttibuovany DHCP systém s moznosti | Ano Standardni

existence vice DHCP serveru na stejné siti (redundance) vlastnost DDI —
castt DHCP
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Definice pozadavku Splnéno | Zpisob splnéni
Ano/Ne
Systém musi podporovat centralni fizeni a zakladani pravidel Ano Standardni

vlastnost DDI —je
fizen z jednotného

prostfedi IPAMu

Systém musi podporovat redundanci fidiciho serveru, nezavislé

na lokalité

Ano

Standardni
viastnost DDI —
casti DHCP,
moznost
samostatného
fungovani DHCP i
pii nedostupnosti
primarntho i
zalozniho fidicitho

serveru

Systém musi podporovat uzivatelsky definované DHCP volby

Ano

Standardni
vlastnost DDI —
¢astt DHCP

Systém musi podporovat definice adresnich skupin, k nim vazané

DHCP volby

Ano

Standardni
vlastnost DDI —
castt DHCP

Systém musi podporovat vytvofeni DHCP pravidla s vazbou vice

MAC na vice IP adres

Ano

Standardni
viastnost DDI —
¢astt DHCP

Systém musi podporovat moznost definice i statického zaznamu

(pro danou MAC neni pfideélovana adresa DHCP serverem,

pouze existuje zaznam pro Radius server a monitoring, ze dana

|[ Standardni

vlastnost DDI — je
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Definice pozadavku

Splnéno
Ano/Ne

Zpusob splnéni

MAC a IP adresa je na siti platna)

tizeno z IPAMu

Systém musi podporovat moznost existence DHCP zaznamt | Ano Standardni

jedné MAC adresy ve vice rdznych sitich - v kazdé siti obdrzi vlastnost DDI —

dana MAC adresa presné svou IP adresu z rozsahu dané sité - ¢asti DHCP

cestujici uzivatelé

Systém musi podporovat automatické vytvofeni/zména/smazani | Ano Standardni

DHCP zaznamu pii operacich v adresnim planovani vlastnost DDI —
casti DHCP, diky
fizeni z jednotného
prostiedi IPAMu

Systém musi podporovat automatickou propagaci MAC adres z | Ano | Standardni

DHCP zaznami v uzivatelsky definovaném formatu do Radius vlastnost DDI a

serveri pro realizaci dalsich bezpecnostnich mechanizma NAC — diky

prostiednictvim aktivnich prvka sité (podpora heterogennich integraci s aktivnimi

aktivnich prvka pro 802.1x autentizaci) prvky a NAC

Integrovany DNS server

Definice pozadavku Splnéno | Zpusob splnéni

Ano/Ne

Systém musi podporovat centralni fizeni a zakladani pravidel Ano Standardni
vlastnost DDI —
casti DNS

Systém musi podporovat automatické vytvateni A a PTR | Ano | Standardni

zaznami z adresniho planovani vlastnost DDI —
casti DNS
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Definice pozadavku Splnéno | Zpusob splnéni
Ano/Ne

Systém musi podporovat automatické vytvaieni A a PIR| Ano Standardni

zaznamu z adresniho Systém musi podporovat centralni fizeni a vlastnost DDI —

zakladani pravidel c¢astt DNS

Centralni fidici server musi mit redundanci nezavislou na lokalité ‘w Ano Standardni
vlastnost DDI —
casti DNS, diky
vlastnostem
technologické
platformy (SGP,
SDP)

Systém musi podporovat moznost rozdéleni zén na vnitini a | Ano Standardni

vneéjsi pro stejnou zénu, definice vazby na vnitini nebo vnéjsi vlastnost DDI —

z6nu dle IP adres (siti DNS klientd (klienti ve vnéjsi siti ¢astt DNS

dostavaji odpovedi pouze pro DNS zaznamy z vnéjsi zény,

klienti z vnitini zony dostavaji DNS odpovédi pro vnitfni 1 vnéjsi

z6nu)

Systém musi podporovat replikaci zvolenych z6novych soubord |  Ano Standardni

na podfizeny DNS server vlastnost DDI —
¢asti DNS

Systtm musi podporovat automatického vytvateni PTR | Ano Standardni

reverznich zaznamu pii zakladani “A” zaznamua vlastnost DDI —
casti DNS

Systém musi nastavovani opravnéni k zénovym souborim a | Ano Standardni

SOA zaznamim vlastnost DDI —
casti DNS
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Definice pozadavku Splnéno | Zpusob splnéni
Ano/Ne
Systém musi podporovat porovnani DNS z Adresniho planovani |  Ano Standardni
s DNS zaznamy na DNS serveru, vcetné automatizovaného vlastnost DDI —
nastroje pro feseni rozdila casti DNS
Systém musi podporovat automaticka kontrola existence Ano Standardni
reverzniho zaznamu k primarnimu A zaznamu a naopak vlastnost DDI —
¢asti DNS
Bezpeénostni ¢ast/NAC
Definice pozadavku Splnéno | Zpusob splnéni
Ano/Ne
Systém musi podporovat fizeni pristupu do sité s vyuzitim Ano Standardni
802.1x/MAC autentizace a nasledné Autorizace (dynamické vilastnost NAC
piideleni VLLAN)
Systém musi podporovat automatické vytvafeni zaznamui pro Ano Standardni
802.1x a jejich automaticka propagace do piislusnych AAA vlastnost NAC —
zafizeni z IPAMu diky integraci
s DDI (IPAM)
Systém musi podporovat moznost definice politik pfistupd pro | Ano Standardni
neznamé zafizeni vlastnost NAC
Systém musi podporovat moznost definice politik pfistupt pro | Ano Standardni
davéryhodna zafizeni vyskytujici se v jiné c¢asti sité, nez do které viastnost NAC —

normalné patii (cestujici uzivatelé s Notebooky apod.). Pro tato
zafizeni definovat globalni politiky bez nutnosti vytvafet exaktni
pravidla pro kazdé jednotlivé zafizeni. Napf. daveéryhodna

zatizeni po uspésné autentikaci jsou autorizovany (automaticky

vyuziva integraci
s DDI (DHCP) a

L2 monitoringu

Strana 27




Definice pozadavku Splnéno | Zpusob splnéni
Ano/Ne

piemistény) do VLAN definované globalni politikou a nasledné

automaticky zasiovany.

Systém musi podporovat schopnost definovat komplexni sit’ové Ano Standardni

politiky, kdy podle vysledku procesu autentizace je aplikovana vlastnost NAC —

vybrana sit’ova politika — definované IP a DHCP parametry vyuziva integraci
s DDI (DHCP) a
L2 monitoringu

Systém musi podporovat krizové iHzeni — schopnost hromadné | Ano | Standardni

deaktivace sit'ové komunikace pro vSechny zafizeni mimo vlastnost NAC

vyjmenovanou kritickou infrastrukturu organizace

Systétm musi podporovat uzivatelské rozhrani s moznosti| Ano | Standardni o

piidélovani riznych stupiii opravnéni. Audit musi byt schopen vlastnost NAC —

zaznamenat minimalné kdo, kdy a jaké typy operaci v systému systém vyuziva

provadél kombinaci
nastaveni prace
Roli, uzivatel a
ACL, s moznym
omezenim pro
vybrané casti sité

Systém musi podporovat sledovani incidentd na siti s moznosti |  Ano Standardni

generovani bezpecnostnich reporta vlastnost NAC —
diky integraci
s detailnim
reportingem
(protokol)
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Spoluprace s aktivnimi prvky

Definice pozadavku Splnéno | Zpusob splnéni
Ano/Ne
Systém musi podporovat automatické zalohovani konfiguraci| Ano | Standardni

aktivnich prvka

vlastnost SIO

modulu — bez

ohledu na vyrobce
pies SSH/Telnet
Systém musi podporovat sledovani vyskytu MAC adres na| Ano | Standardni
portech s historif pro ucely urceni, kde se v daném ¢ase vyskytuje vlastnost SIO
nebo vyskytovala MAC adresa modulu — vazba na
L2 monitoring
s kabelovou knihu
Systém musi podporovat automatické repository - informace o | Ano Standardni
verzi firmware, typu zafizeni, S/N apod. vlastnost SIO
modulu
Systém musi podporovat sledovani vyuziti portd sitovych prvka | Ano Standardni
v case - detekce nepouzivanych vlastnost SIO
modulu
Systém musi podporovat heterogenniho prostfedi (podpora vice | Ano Standardni

vyrobcu sitovych technologii - switchi)

vlastnost SIO
modulu — podpora
vsech zafizeni

$ moznou spravou
ptes CLI a podporo
Radius
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BYOD ¢ast — ( Wi-Fi sit¢)

Definice poZadavku Splnéno | Zpusob splnéni
Ano/Ne

podporovana veskera funkcionalita rovnéz pro mobilni zafizenis | Ano Standardni

piistupem pies Wiki vlastnost BYOD
modulu —

kompletni 1.2
montioring, DDI a
NAC

podpora samoobsluzného rozhrani pro automatizovanou IP Ano Standardni

spravu novych zafizeni v siti vlastnost BYOD
modulu —

s moznosti napojeni

na SMS autentizaci

moznost vytvareni recepénich z6n pro zajisténi pfistupt navstév |  Ano Standardni
(Guest z6na) vlastnost BYOD
modulu
Sprava a vizualizace chovani IT aktiv a vztahu na kli¢ové procesy organizace
Definice pozadavku Splnéno | Zpusob splnéni
Ano/Ne
Identifikace vztaht mezi objekty, které jsou soucasti sitové Ano Redeni umoziuje

komunikace

vizualizaci objekt
jak na drovni
mfrastruktury
(hierarchicky model
vztaht z6ny >

segmenty > IP
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Definice pozadavku

Splnéno
Ano/Ne

Zpusob splnéni

adresy > porty), tak
na urovni sit’ové
komunikace, kdy
jsou zachyceny
komunikace mezi
vybranymi IP

adresami

Moznost pohybovat se ve vztazich hierarchickym zpiisobem od
hlavnich uzld a sit’ovyjch segmentt, ptes IP adresy zafizeni az po
sluzby provozované na souvisejicich portech (drill-down)

Ano

Pozadovany postup
je mozny

s podporou pro
vizualizact sit ovych
komunikaci na

vybranych portech.

| Drill-down probiha

prochazenim
stromové struktury
nebo
vycentrovanim
prvku v ramaci
fulltext vyhledavani.
Je mozné vytvaiet
libovolné sit'ové
segmenty, do nichz
se budou IP adresy
dynamicky
zafazovat thned po
jejich detekei

v ramci sitové
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Definice pozadavku

Splnéno

| Ano/Ne

Zpusob splnéni

| komunikace.

Vizualizace komunikacnich vztahd

infrastruktufe

hierarchickych a v

e Hierarchické zobrazeni objektt sitové infrastruktury

¢ Zobrazeni komunikacnich vztaha vybranych aktiv

® Zobrazeni vztaht IT aktiv a klicovych sluzeb organizace

Upozormovani na zmény v infrastruktufe, notifikace vlastnika

aktiva na zmény

Ano

Ano

Hierarchické
zobrazeni je mozné
v nékolika
vizualnich mdédech
(napf. linearni,
paprscity,
hierarchicky).
Modul komunikace
zobrazuje na misto ’
statického stavu
hierarchie
infrastruktury
rovnéz pohled na

dynamiku

komunikaci ve
vybraném casovém
rozmezi. S vyuzitim
| tagovani (Stitkovani
IT aktiv) je mozné
rovneéz vytvatet
vazby na sluzby a

procesy otrganizace

Rezim notifikace
upozoriuje spravce
daného segmentu
(z6ny nebo dalsiho
objektu dle vybéru)
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Definice pozadavku

Splnéno
Ano/Ne

Zpusob splnéni

v ptipadé, ze dojde
ke zméné atributu
nékterého

hierarchicky

| podiizeného prvku.

Zménou muze byt
napf. nova IP
adresa v segmentu,
nova sluzba na IP
(novy port), zména
popisu zafizeni,
ptesun IP mezi

segmenty a dalsi.

Hledani v datech metodou full-text

e [P, nazvy, sité, porty, stitky, vlastnici

Ano

Plna podpora full-
text vyhledavani

s moznostmi
regularnich vyraza a
slozitéjsich dotazt

s vyuzitim
operatori AND,

IN atp.

Vyuziti autonomni sondy. Pfenos metadat pro ucely vizualizace
je mozny jak v téméf realném case, tak 1 davkové. Zakladni
informace o komunikaénich vazbach (segment sité, IP zdroj, IP
cil, cilova sluzba, tj. cllovy komunikacni port)

Ano

Pro sbér dat se
vyuzivaji sondy
komunikacni
(zaznam
komunikace mezi
zafizenimi) a

assetové (pro
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Definice pozadavku

Splnéno
Ano/Ne

Zpusob splnéni

parovani hodnot
MAC-IP a ziskani
seznamu aktiv v
sitl). Je mozné data
do nastroje pfenést
nactenim .pcap
souboru pro offline

vizualizaci.

Pro dcely seskupovani prvkd  podléhajicich  auditnim
pozadavkim nebo internim smérnicim) je mozné zafizeni
oznacovat dle libovolnych tagi.

Ano

Podpora stitkovani
(privatni ¢ili
soukromé pro
vlastnika daného
objektu nebo
systémové viditelné
napfic systémem
pro vsechny

uzivatele).

IP adresa komunikujici na dalsi sluzby, vcetné opacného
zobrazeni, tj. pfichozi komunikace na sluzby provozované na
portech tohoto aktiva

Ano

Nastroj podporuje
2 druhy zobrazeni:

1) Podrill down
IP adresy a
vybéru portu
1ze zobrazit,
jaké dalsi IP
komunikuji na
tento port

2) Po vybérulp
adresy je

mozné
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Definice pozadavku Spinéno | Zpusob splnéni
Ano/Ne
zobrazit, na
' jaké dalif
sluzby (porty)
jinych IP
adresa dana IP
1 komunikuje.
\
| N
‘ Evidence popisnych informaci: Ano Nastroj podporuje |
e nazev aktiva, uvadeéné atributy. |
® typ aktiva, , Popisné informace
e identifikitor aktiva (dle typu aktiva, napf. IP adresa, | mohou byt bud
MAC? BEG.) automaticky *
e technicky vlastnik (spravce), ) ‘
® cas prvniho a posledniho spatreni aktiva gefistovafic 2 dat
® (as posledni zaznamenané komunikace sond, anebo
® stav (novy, schvaleny, zamitnuty) manualné plnéné.
® popis aktiva
| Piehledovy katalogu I'T aktiv: Ano Podpora pro
o Zatireni tabulkovy piehled
! nad aktudlnim
e  MAC adresy
.y seznamem IT aktiv
e Sit'ové segmenty (VLAN) (IP adresy, porty,
e IP adresy ,
segmenty, zony).

e Komunikacni por v v ;
porty Moznost fazeni,

hledani, exportu

Umoziuje porovnavat aktudlni stav infrastruktury s vybranym | Ano Casové vyjadieni
¢asovim okamzikem v minulosti (napf. zvyraznéni nové
identifikovanych aktiv v infrastruktufe)

stavu sit’ové

infrastruktury a

|
|
zaroven
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Definice pozadavku

Splnéno
Ano/Ne

Zpusob splnéni

jednotlivych vztaht
mezi aktivy je
mozna. Navic je
Zménovy stav

vyjadfen alertem.

Uvodni portal (dashboatd) s piehledem udalosti, moznost aktivni
prace s grafy (napf. zoom na detail vybranych prvkd)

Upozornovani na nova neschvalena zafizeni umozni pfedchazet
mcidentim (alerting)

Ano

Plné
piizptsobitelny
portal s moznostmi
definic libovolnych
dotazt do dat.
Naditani
ptedpiipravenych
sablon z knihovny,
podpora
tabulkovych a
grafovych piehledu.

Umozni vyhledat zafizeni dle libovolnych atributd

Ano

V

| Podpora fulltext

vyhledavani
s moznostmi vyuziti
regularnich vyrazi a

operator.

Moznost prace feseni ve vysoké dostupnosti

Ano

Atrchitektura feseni
umoznuje, aby
vsechny
komponenty feseni
pracovaly v rezimu

vysoké dostupnosti.

e
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Definice pozadavku

Splnéno
Ano/Ne

Zpusob splnéni

Autentizace uZivateld, bezpecny piistup k aplikaci na zaklade

vytvofenych roli a pridélovani roli uZivatelim dle piislusnych

funkénich oblasti aplikace

Ano

Pieddefinovana
opravnéni pro role
Administrator
systému, I'T/sitovy
administratot,
Bezpecnostni
analytik, Architekt
IS, Operator
bezpecnostniho,
monitoringu,
Bezpecnostni
manazer, Servisni
manazer. Funkce
vztazené

k jednotlivym rolim
jdou napfic
systémem —
vyuzivani a piistup
k moduliim,
funkcim jako
schvalovani novych
zafizeni a zejména
moznost

editace/étend.

Modelovani vztaht mezi riznymi typy sluZeb a prostfedkd, jedna

se pfedevsim o modelovani vztahi mezi business sluzbami,

aplikacemi, I'T sluzbami a IT prostfedky

Ano

Graficka metoda
vytvafeni vztahd
mez1 procesy

(business sluzbami),
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sluzby jsou provozované, jaky je jejich stav s ohledem na
kyberneticka rizika, na jakych prostfedcich bézi, poptipadé jak je
optimalizovat v ramci celého servisniho portfolia).

Definice pozadavku Splnéno | Zpusob splnéni
Ano/Ne
n aplikacemi, IT
|
| shuzbami a
zaf{zenimi.
Sledovani stavu business sluzeb v ramci servisniho modelu (které Ano | Mosnost definovini

raznych atribut u
business sluzeb
vcetné hodnoty
tizika. Vizualizace
vztahti a zavislosti
sluzeb na IT
prostiedcich
umoziuje lepsi
fzeni dostupnosti
sluzeb a tovnéz
zpiehlednuje
prioritizaci
servisnich zasaht
na IT prostfedcich,
na nichz jsou
provozovany
primarni procesy a

sluzby.

Monitoring ohrozeni aktiv a sluzeb s definici hodnoty
akceptovatelného rizika sluzby.

Ano

Pridruzené atributy
k business sluzbam
umoznuji evidovat
bezpecnostnim
manazerim a

servisnim
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Definice pozadavku Splnéno | Zpusob splnéni
Ano/Ne

manazeram
hodnoty
akceptovatelného
rizika a sledovat
rizika na souvisejic
infrastruktufe.

Automatizovany neinvazivni (pasivni) sbér informacd o Ano Obé¢ varianty jsou

komunika¢ni infrastruktufe podpotované.

e Offline — zpracovani informaci z .pcap souboru (vystup

TCPDUMP/WIRESHARK)
® Online — pfimé propojeni se siti (monitoring rozhrani —
SPAN port)
Zabezpeceny systém applianci i
Definice pozadavku Splnéno | Zpusob splnéni
Ano/Ne

zabezpeceny systém applianci, umoziuji udrzet konzistenci | Ano Systém je ulozeny

systémové prostiedi po rebootu zaiizeni na zabezpeeném
ulozisti, ktery neni
mozné pozménit.
Teprve po rebootu
dojde
k dekryptovani a
rozbaleni systému
do prostredi.

flexibilni instalace systémového nastaveni applianci s vyuzitim | Ano appliance maji

nastroje centralni spravy

systém centralni

spravy a updatt —
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Definice pozadavku

Splnéno
Ano/Ne

Zpusob splnéni

pomoci Grid

Manageru

appliance musi mit dostatecné systémové zdroje pro zajiSténi
provozu vyse uvedeného funkéniho rozsahu

Ano

Appliance jsou
navrzeny tak, aby
umoznily soucasny
béh vsech
pozadovanych
komponent, tj.
monitoring (L2 a
DHCP), zakladni
sitové sluzby
(DHCP/DNS a
NAC) Vykonnéji
appliacne jsou
piipravené navic
pro sbér flow dat
pro jejich
vyhodnoceni v ¢asti
NVM.

Rizeni vzdalenych ptistupti SSL VPN

Definice pozadavku

Splnéno
Ano/Ne

Zpusob splnéni

Schopnost zakoncit spojeni typu SSL. VPN pro piistupujici
uzivatele

Ano

SSL VPN
umozinuje zakoncit
spojeni iniciované
klientskym VPN

klientem, nebo
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Definice pozadavku

Splnéno
Ano/Ne

Zpusob splnéni

spojeny navazané
z internetového

prohlizece.

Zprostfedkovani piistupu k chranénym ¢astem sité pomoci:

e SSL VPN portal — publikace informaci
PROXY)

e SSL VPN portal — publikace aplikaci

(reverzni

¢ Plnohodnotného sit'ového spojeni (VPN tunelovani)

Ano

Vsechny zminéné
metody jsou
feSenim
podporované a lze
je libovolne
kombinovat pro
stejné uzivatele za
vyuziti stejné

licence.

Moznost  fizeni pfistupu uzivatela dle definovanych

bezpecnostnich pravidel

Ano

Granularita pravidel
je mozna na Groven
jednotlivych
uzivateld, cilovych
servert a

konkrétnich sluzeb.

Schopnost provadet autentizaci uzivateld formou vice-faktorové
autentizace

Ano

Uzivatelska
autentizace je
mozna dle
standardnich

mechanismi:

- Interni
uzivatelska
databaze

- PKI

- Radius
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Definice poZadavku Splnéno | Zpusob splnéni
Ano/Ne

- SMS

Moznost integrace na SIEM Ano Plnohodnotna
integrace se SIEM
pomoci rozhrani

OPSEC / LEA /
Syslog

Pozadavky na vykonani implementaénich praci a podporu feSeni

Dodavatel provede uplnou implementaci v datovém centru Magistratu hl. m. Prahy.
Zaroven je vyzadovéana naslednd podpora a sprava pfi upravé stavajicich a tvorb€ novych
bezpecnostnich politik a konfiguraci.

Skoleni
Prodavajici provede pro kupujicim uréené osoby:

e Uzivatelské Skoleni, pocet ucastniki az 4;

¢ Administratorské Skoleni, pocet ucastniki az 4.

Definice rozsahu nasazeni
Systém bude nasazen v nasledujicim rozsahu:

Systém pro monitoring sité, sprdvu adresniho prostoru a systém Fizeni pristupovych politik
Systém podporujici redundanci a distribuovanost zajidtovanych sluzeb. Ridici servery
systému budou provozovény ve virtudlnim prostfedi objednatele (VMware). Vykonné
servery L2 monitoringu a provozu sitovych sluzeb (DHCP/DNS/NAC) budou
provozovany v hardwarovych appliancich.

Implementace, je predpokladana v nasledujicim rozsahu:
e Celkové mnozstvi IP zatfizeni — do 5.000 IP zafizeni

e 4 lokality (2 datova centra a 2 lokality)

Sprava a vizualizace chovani IT aktiv a vztahu na klicové procesy organizace

Systém bude dodan v podobé licenci a potiebnych komponent, bude provedena instalace
do prostredi Zadavatele a dojde k integraci se sitovym prostfedim uréenym k sledovani a
automatickému sbéru informaci o IT aktivech. Timto bude dosaZzeno uvodni faze projektu,
kdy feSeni poskytuje své automatizované funkce a je mozné jej vyuZzivat k orientaci
v chrdnéném prostiedi.
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ReSeni pro bezpecny vzddleny pristup

Prvek pro rozsifeni bezpe€nostni funkcionality perimetru o schopnost zakonéit bezpecné
vzdalené pfipojeni uZzivateld k poskytovanym ciliim infrastruktury Zadavatele a to bez
omezeni poctu piistupujicich uzivateli.

Zadavatel pozaduje dodéani patfi¢nych komponent feSeni, jeho licenci a implementaci do
prostiedi soucasného perimetru sit¢ Zadavatele.

Rozsah implementacnich praci

1.

=

implementace zahrnuje zprovoznéni systému spravy adresni a pfistupové politiky
v centralni lokalité (i v pfipadnych vzdalenych lokalitdch — vzdalené z centraly)

centralné nasazeny systém podporujici redundanci a distribuovanost sluzeb 12
monitoringu, DHCP/DNS/NAC v hlavni a zaloZni lokalité

. vzdélené lokality budou feSeny distribuovanym modelem nasazenych sluzeb L2

monitoringu a DHCP/DNS/NAC a zalohou poskytovanou z hlavni a zaloZni
lokality

a. celkové mnozstvi vzdalenych lokalit — 2 lokality
implementace probéhne s vyuZitim standardni implementa¢ni metodiky vyrobce
provedeni integraci na dalsi systémy objednatele

a. MS ActiveDirectory
b. NBA — ptipravenost pro budouci systém behavioralni analyzy postaveny
nad flow daty

provedeni integrace s provozovanym systémem SIEM (Qradar)
poskytovéani dat ze vSech lokalit o provozu DNS, DHCP a RADIUS
integrace s kli¢ovymi ¢astmi infrastruktury pomoci TAP/SPAN pro
automatizovanou spravu aktiv
provedeni aplika¢ni integrace umozitujici operatorovi SIEMu provadét okamzity
incident response (use-case odpojeni nebo izolace zatfizeni v systému spravy
adresni a piistupové politiky)

Rozsah poskytované servisni podpory

standardni podpora dodanych technologii po dobu 36 mésicti, zahrnujici sluzbu
poskytovani novych verzi systému a telefonniho hot-line pro hlaSeni servisnich
pozadavkd v pracovni dobé 9.00 az 17.00,

zéaruka na technické zatizeni po dobu 36 mésicii

roz$itend podpora spocivajici v poskytovani technickych a aplika¢nich konzultaci
na vyzadani v po dobu 36 mésici. Rozsah poskytované rozsifené podpory je 16
hodin mési¢né s garanci zahdjeni poskytovani konzultaci do 8 pracovnich hodin,
sluZba poskytovana v pracovni dobu: pondéli az patek — 9.00 az -17.00.

Podpora tvorby logickych prvki do néstroje pro vizualizaci vztahi IT aktiv a
klicovych sluzeb organizace, podpora evidence kli€ovych popisnych informaci
ke sledovanym IT aktivim a modelovani vztahG IT aktiv a sluZeb organizace.
Sluzba poskytovana v pracovni dobu: pondéli az patek — 9.00 az -17.00.
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