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Smlouva o poskytovani sluzeb
SluZzba rozpoznani DDoS utok

I.  PREDMET SMLOUVY

1) Predmétem této smlouvy je zdvazek dodavatele dodat sluzby spojené s ochranou datového
provozu v neakademické casti metropolitni sité objednatele, provozem scrubbing centra pro
rozpoznani DDoS utokd po dobu trvani smlouvy a zavazek objednatele zaplatit za tyto sluzby
cenu dle €l. IV této smlouvy.

Specifikace sluzeb DDoS ochrany:

1)
2)
3)
4)
5)
6)

nepretrzity chod vcetné aktualizace programového vybaveni;

kapacita filtrace utokl 9Gbps;

parametry mitigace fizené protokolem BGP;

detekce utokd a zahajeni mitigace fizené stdvajicim detekénim systémem zadavatele;
zpétna vazba do SIEM systému zadavatele;

konfiguracni parametry systému DDoS ochrany pfistupné pro ¢teni zadavateli.

PoZadované mitigace DDoS utoku:

SYN FLOOD, TCP ACK + FIN FLOOD, TCP RST FLOOD, TCP SYN + ACK FLOOD, TCP fragmentation
FLOOD, UDP FLOOD, ICMP FLOOD, IGMP FLOOD.

1)
2)

1)

2)

3)

4)

5)

6)

Il. MISTO A DOBA PLNENI
Mistem plnéni je mésto Brno.

Dodavatel se zavazuje zajistit realizaci sluzeb nepretrzité po dobu 4 let od uzavieni smlouvy.

. PODMINKY POSKYTOVANI SLUZEB

Smluvni strany prohlasuji, Ze svoje zavazky budou plnit fadné a vcas. Dodavatel zajisti
realizaci sluzeb s potfebnou péci v ujednaném case a obstara vse, co je k provedeni sluzeb
potreba.

K dosaZeni ucelu této smlouvy jsou smluvni strany povinny vzdjemné si poskytovat potfebné
informace a nezbytnou soucinnost.

Za tadné poskytnuté sluzby jsou povazovany sluzby poskytnuté ve sjednaném rozsahu
a v misté plnéni.

Dodavatel prohlasuje, Ze disponuje vesSkerymi opravnénimi, povolenimi a licencemi
potifebnymi k realizaci sluzeb.

Dodavatel je povinen pti plnéni povinnosti vyplyvajicich ztéto smlouvy postupovat
samostatné, odborné a svynaloZenim veSkeré potfebné péce k dosazeni optimalniho
vysledku plnéni smlouvy.

Dodavatel je povinen zajistit pfi poskytovani sluzeb dodrZovani veskerych bezpecnostnich
a hygienickych opatfreni a opatfeni vedoucich k zajisténi pozarni ochrany.
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IV. CENA SLUZEB

Cena sluzeb je stanovena na 1 860 000 K¢ bez DPH za dobu trvani smlouvy, tj. 4 let. VySe DPH
bude stanovena dle platnych pravnich predpis(.

Dodavatel je oprdvnén k cené sluzeb nebo jeji splatce pripocist DPH ve vySi stanovené
v souladu se zdkonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
predpist (dale jen ,zdkon o DPH“), a to ke dni uskutecnéni zdanitelného plnéni, kterym
se rozumi posledni den v daném kalendarnim mésici.

V. PLATEBNi PODMINKY
Cena sluzeb je hrazena mésicné.
Splatnost danfiovych doklad( - faktur je 14 dnl ode dne doruceni objednateli.

Uhrady dafiovych dokladi - faktur bude objednatel provadét bezhotovostné na Ucet
dodavatele uvedeny v dafiovém dokladu - fakture.

Danové doklady budou vystavovany v souladu se zakonem o DPH.

Nebude-li dafiovy doklad obsahovat vyse uvedené nalezitosti nebo je bude uvadét chybné, je
objednatel opravnén vratit jej dodavateli k opravé bez jeho proplaceni, aniz se tim dostane
do prodleni s Uhradou pfislusné castky. V takovém pripadé |hita splatnosti pocind bézet
znovu ode dne doruceni opraveného danového dokladu.

V ptipadé, Ze vokamziku uskutecnéni zdanitelného plnéni je o dodavateli zverejnéna
zpUsobem umoziujicim dalkovy pristup skuteénost, Ze je nespolehlivym platcem, je
objednatel opravnén cast ceny sluzeb ve vysi odpovidajici dani z pfidané hodnoty, resp. dan
z pfidané hodnoty, uhradit v souladu s ustanovenim § 109a zdkona o DPH pfimo spravci této
dané. Timto postupem, tj. uhrazenim c¢asti ceny sluzeb odpovidajici dani z pfidané hodnoty
pfimo sprdvci dané a soucasné uhrazenim zbyvajici ¢asti ceny sluzeb dodavateli, bude splnén
zavazek objednateli uhradit dodavateli cenu sluzeb dle této smlouvy.

VI. SANKCE

V pfipadé poruseni povinnosti dodavatele sjednané v ¢l. IX je dodavatel povinen zaplatit
objednateli smluvni pokutu ve vysi 10 000 K¢.

Smluvni pokuta se stane splatnou dnem ndsledujicim po dni, ve kterém na ni vznikl narok.

Smluvni strany &ini nespornou vysi sjednanych smluvnich pokut a povaZuji ji za zcela
pfiméfenou a opravnénou co do sjednané vyse zejména s prihlédnutim k uUcelu a vyznamu
této smlouvy pro objednatele.

Smluvni pokuta se plati nezdvisle na tom, zda a v jaké vysi vznikne objednateli Skoda.
Zaplacenim smluvni pokuty nezanika ndrok objednatele na nahradu Skody vzniklé porusenim
povinnosti dodavatele z této smlouvy.

Pfi prodleni s uhradou faktur ze strany objednatele ma dodavatel pravo uctovat urok
z prodleni ve vysi 0,05 % z dluzné ¢astky za kazdy den prodleni.

Objednatel je opravnén smluvni pokutu zapodist proti cené sluzeb.
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VIl. TRVANi SMLOUVY, ODSTOUPENi OD SMLOUVY, VYPOVED SMLOUVY
Tato smlouva se uzavira na dobu urcitou na 4 roky.

Objednatel je opravnén smlouvu pisemné vypovédét i bez udani dlivodu. Vypovédni hita je
sjedndna na 1 kalendaini rok a zacind bézet prvnim dnem kalendarniho roku nasledujiciho po
doruceni vypovédi dodavateli.

Objednatel je opravnén od smlouvy odstoupit v pfipadé podstatného poruseni smlouvy.

Objednatel je dale opravnén od smlouvy odstoupit v pfipadé vydani rozhodnuti o Upadku
dodavatele dle § 136 zdkona ¢. 182/2006 Sh., o Upadku a zplsobech jeho feseni (insolvencni
zakon), ve znéni pozdéjsich predpisli, nebo v pfipadé, Ze dodavatel v nabidce podané do
zaddvaciho fizeni, na zakladé jehoz vysledku byla s dodavatelem uzaviena tato smlouva,
uved! informace nebo predlozil doklady, které neodpovidaji skute¢nosti a mély nebo mohly
mit vliv na vysledek tohoto zaddvaciho fizeni.

Dodavatel je oprdvnén pisemné odstoupit od smlouvy v pfipadé prodleni objednatele
s Uhradou ceny dle této smlouvy delsim neZ 30 kalendarnich dn(.

Odstoupeni od smlouvy je uc¢inné okamzikem doruceni pisemného oznameni o odstoupeni
druhé smluvni strané. V ptipadé pochybnosti se ma za to, Zze odstoupeni bylo druhé smluvni
strané doruceno 5. dne po jeho prokazatelném odeslani.

Smlouvu Ize ukoncit dohodou smluvnich stran.

VIIl. DUVERNE INFORMACE
Pro Ucely této smlouvy se za divérné informace povazuji nasleduijici:
a) informace oznacené objednatelem za dlvérné,
b) informace podstatného a rozhodujiciho charakteru o stavu plnéni smlouvy,

V pripadé poskytnuti dlvérné informace je dodavatel povinen vyvinout maximalni Usili
k tomu, aby zajistil, Ze s nimi bude stale zachazeno jako s informacemi tvoficimi obchodni
tajemstvi podle § 504 ob¢anského zakoniku.

V pfipadé, Ze se dodavatel dozvi nebo bude mit dlvodné podezieni, Ze doslo
ke zpfistupnéni dlvérnych informaci nebo jejich ¢asti neopravnéné osobé nebo Ze doslo
k jejich zneuziti, je povinen o tom neprodlené pisemné informovat objednatele.

Dodavatel neziskdva podle této smlouvy pfistup k osobnim udajlim, a to ani k IP adresam
a MAC adresam a neni zpracovatelem osobnich udaja.

IX. USTANOVENIi SPOLECNA A ZAVERECNA

Smluvni strany podpisem na této smlouvé potvrzuji, Ze jsou si védomy, Ze se na tuto smlouvu
vztahuje povinnost jejiho uverejnéni dle zakona ¢. 340/2015 Sb., o registru smluv, v platném
znéni. Uverejnéni smlouvy zajistuje objednatel.

Nevynutitelnost a/nebo neplatnost a/nebo neucinnost kteréhokoli ujednani této smlouvy
neovlivni vynutitelnost a/nebo platnost a/nebo Gcinnost jejich ostatnich ujednani. V pfipadé,
Ze by jakékoli ujednani této smlouvy mélo pozbyt platnosti a/nebo Ucinnosti, zavazuji se
timto smluvni strany zahdjit jedndni avco moind nejkratSsim terminu se dohodnout
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na prijatelném zplsobu provedeni zamér( obsaZenych v takovém ujednani této smlouvy, jeZ
platnosti a/nebo Ucinnosti a/nebo vynutitelnosti pozbyla.

3) Tato smlouva byla vyhotovena ve ctyfech (4) stejnopisech s platnosti originalu, pfricemz
poskytovatel obdrzi dvé (2) a objednatel dvé (2) vyhotoveni.

4) Tato smlouva nabyva platnosti dnem podpisu smluvnimi stranami a ucinnosti prvni pracovni
den mésice ndsledujiciho po nabyti platnosti, ne vSak dfive nez dnem uvefejnéni v registru

smluv.

5) Tuto smlouvu Ize ménit pouze pisemné.

V Brné dne: V Brné dne:
Za objednatele Za dodavatele
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