EVROPSKA UNIE MINISTERSTVO
Evropsky fond pro regionalni rozvoj A_- PRO M [STN[
Integrovany regionalni operac¢ni program b ROZVOJ CR
"Moderni infrastruktura DPKV"
Eviden¢ni ¢islo smlouvy:
Smlouva o dilo
Dopravni podnik Karlovy Vary, a. s.
Sidlo: Sportovni 656/1, 360 09 Karlovy Vary
IC: 48364282
jednajici: Romanem Krc¢kem, pfedsedou piedstavenstva a Ing. LukaSem Sitinkem,

mistopiedsedou predstavenstva
Bankovni spojeni:
Cislo uétu:
kontaktni osoba:
tel./fax kontaktni osoby:
email:
Zapsan v obchodnim rejstiiku vedeném u Krajského soudu v Plzni pod spisovou znackou B 341

na strané jedné jako ,,Objednatel*

a

AutoCont CZ a.s.

Sidlo: Hornopolni 322/34, 70200 Ostrava
Korespondenc¢ni adresa: ~ Sokolovska 996/130, 36005 Karlovy Vary

IC: 47676795

DIC: CZ47676795

jednajici: ing. Zdené&k Chobot, feditel regionalniho centra
Bankovni spojeni:

Cislo iétu:

kontaktni osoba:

tel./fax kontaktni osoby:

e-mail:

zapis ve vefejném rejstiiku: u rejstiikového soudu Ostravé pod spisovou znackou B.814
na strané druhé jako ,,Zhotovitel

(Objednatel a Zhotovitel jsou dale spole¢né téZ oznacovani jako ,,Strany* nebo ,,Smluvni strany“ nebo
kdokoli z nich jednotlivé téz ,,Strana“ nebo ,,Smluvni strana*“)

uzaviraji v souladu s § 2586 a nasl. a § 2358 a § 2371 a nasl. z. ¢. 89/2012 Sb., ob¢anského zakoniku v
platném znéni (dale jen ,,obCansky zakonik™), a zdkonem ¢.121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakont, v platném znéni (dale jen ,,autorsky zakon*)
tuto Smlouvu o dilo (dale jen ,,Smlouva®).

Preambule

Predmét dila je spolufinancovan Evropskou unii z:

- zIntegrovaného regionalniho opera¢niho programu 06, Specificky cil 3.2, vyzva €. 28. Registracni
¢islo projektu ,,Moderni systémy pro vyuziti dat DP* je CZ.06.3.05/0.0/0.0/16_044/0002144.

- Z Integrovaného regionalniho opera¢niho programu, vyzva ¢. 51 - Udrzitelna doprava -
integrované projekty IPRU, registracni Cislo projektu ,,Inteligentni dopravni systémy — inteligentni
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zastavky DPKV* je CZ.06.1.37/0.0/0.0/16_046/0008125,
(dohromady vys$e uvedené vyzvy dale jen ,,Vyzva®).

Jedna se o provedeni jednoho dila, které je financovano z vice zdroju a je realizovano ve dvou fazich.

Vybér Zhotovitele plnéni dle této Smlouvy byl proveden Objednatelem V nadlimitnim zadavacim fizeni
realizovaného dle zakona ¢. 134/2016 Sb., o zadavani vetejnych zakazek, ve znéni pozdé&jsich piedpist (dale
jen ,,ZVZ®).

Objednatel vybral v zaddvacim ftizeni vetejné zakazky s nazvem "Moderni infrastruktura DPKV" a
uvefejnéné na Véstniku vefejnych zakazek dne 12. 4. 2018 pod ev. ¢islem Z22018-011509 (déle jen ,,Vefejna
zakazka“) nabidku Zhotovitele na realizaci zakazky vyhodnocenou jako nejvyhodnéjsi.

0. Definice a Uvodni ustanoveni

(A) Definice.
Neni-li dale vyslovné uvedeno jinak, nasledujici terminy jsou definovany v této Smlouvé takto:
,Nabidka* znamena nabidku Zhotovitele doru¢enou Objednateli v ramci Zadavaciho fizeni;

,Dodavky“ znamenaji dodavky a sluzby poskytované Zhotovitelem Objednateli dle této Smlouvy,
specifikované nize v ¢l. II této Smlouvy;

wSoftware® znamena veskeré systémové a aplikaéni programové vybaveni, potfebné k fadnému, plné
funk¢énimu, nepfetrzitému a bezporuchovému fungovani pfedmétu plnéni, které bude pfedmétem Dodéavek.

,Pravni predpisy“ znamena viechny platné a G¢inné obecné zavazné pravni piedpisy Ceské republiky a
Evropské unie, a to zejména predpisy souvisejici s poskytovanim Dodavek dle této Smlouvy;

»Spore znamena jakykoliv spor vznikly ze Smlouvy nebo v souvislosti s ni;

,Poddodavatel“ znamena jakoukoli pravnickou nebo fyzickou osobu, s niz Zhotovitel uzaviel smlouvu, na
jejimz zakladé bude takova osoba provadét plnéni pfedmétu této Smlouvy nebo jeji ¢asti;

» VyS8i moc* znamena mimotadnou udalost nebo okolnost, kterou nemohla zadna ze Stran pfed uzavienim
Smlouvy ptedvidat, ktera je mimo kontrolu kterékoliv Strany a nebyla zpisobena imysIné nebo z nedbalosti
jednanim nebo opomenutim kterékoliv Strany a ktera podstatnym zpisobem ztéZzuje nebo znemoziiuje
plnéni povinnosti dle Smlouvy kteroukoliv ze Stran. Takovymi udalostmi nebo okolnostmi jsou zejména,
nikoliv v8ak vyluéné, valka, teroristicky utok, ob¢anské nepokoje, vzpoura, pfitomnost ionizujiciho nebo
radioaktivniho zafeni, pozar, vybuch, zaplava ¢i jiné Zivelné nebo prirodni katastrofy. Vyslovné se stanovi,
ze Vy$§i moci neni stavka personalu Zhotovitele ani hospodatrské poméry Stran;

w»Zadavaci dokumentace“ znamena zadavaci dokumentaci Verejné zakazky;

(B) Vyklad

Slova v jednotném cisle rovnéz zahrnuji mnozné ¢islo a slova v mnozném ¢isle zahrnuji i ¢islo jednotné;
Ustanoveni obsahujici slovo ,,souhlasit®, ,,souhlas* nebo ,,dohoda“ nebo slova podobného vyznamu
vyzaduji, aby souhlas nebo dohoda byly u¢inény pisemn¢.

,Pisemny* nebo ,,pisemné* znamena psany rukou, strojem, tiStény, pfipadné zhotoveny elektronicky a
existujici ve forme trvalého zdznamu.

Pokud se v textu této Smlouvy vyskytuje spojeni ,,poskytovani Dodavek* a z pfislu§ného ustanoveni
nevyplyva jinak, rozumi se Dodavkou i zaji§téni sluzeb nezbytnych pro zajisténi funkcnosti predmétu dila
dle pozadavki Zadavaci dokumentace (tj. zejména po dobu udrzitelnosti).
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"Moderni infrastruktura DPKV"

Vyklad veskerych pojmi a ujednani bude provadén s ohledem na ucel a cile Vefejné zakazky, na jejimz
zaklad¢ byla uzaviena tato Smlouva, které pfimo ¢i neptimo vyplyvaji ze Zadavaci dokumentace nebo této
Smlouvy.
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© Komunikace mezi Stranami

Kdykoliv se v této Smlouvé vyzaduje vyhotoveni nebo vystaveni souhlast, osvéd¢eni, svoleni, rozhodnuti,
oznameni a zadosti jakoukoliv osobou, tato sdéleni museji byt doru¢ena na kontaktni adresy uvedené v ¢l.
XIII. a zptisobem uvedenym v ¢l. XIV. této Smlouvy.

Veskera komunikace podle Smlouvy bude probihat vyluéné v ¢eském jazyce.

(D) Licence
Zhotovitel je opravnén poskytnout Objednateli uzivatelskou licenci k Software dle této Smlouvy.

Zhotovitel dale prohlasuje, ze poskytnutim licence Objednateli neporuSuje prava duSevniho vlastnictvi
tietich osob a ze nejsou tieti osoby, které by mohly opravnéné uplatiiovat své naroky z téchto prav vici
Objednateli. V ptipadé, ze Zhotovitel nedodrzi toto ustanoveni, zavazuje se uhradit veskeré naroky tretich
osob z divodu poruseni prav dusevniho vlastnictvi tfetich osob a dale nahradu $kody zptsobenou tim
Objednateli.

Zhotovitel rovnéz poskytuje Objednateli vlastnické pravo k instalaénim médiim, na nichZ je software
poskytovan a k dal§imu pfisluSenstvi (navody v jakékoli podobé¢, hardwarové klice apod.). Instalaénim
médiem se rozumi flash pamét (flash disk), magnetické diskové pamétové jednotky (pfenosné disky) a
médium pro ukladani dat (cd-rom,dvd-rom) (dale jen "instala¢ni médium").

Predmét dila

1.1. Zhotovitel se touto Smlouvou zavazuje provést pro Objednatele fadné a vcas, na sviij naklad a
nebezpeci dilo specifikované v ¢lanku II. této Smlouvy (dale jen ,,dilo*) a Objednatel se zavazuje
za provedené dilo zaplatit Zhotoviteli cenu ve vysi a za podminek sjednanych v této Smlouve.

1.2. Zhotovitel se touto Smlouvou zavazuje poskytnout Objednateli opravnéni k vykonu prava uzit
programové produkty vyvinuté Zhotovitelem, pokud byly takové produkty Zhotovitelem uvedeny
Vjeho nabidce. Zhotovitel timto poskytuje licenci (na programové produkty vyvinuté
Zhotovitelem) jako nevyhradni, nepienositelné pravo uzivani predmétu plnéni s minimalné
mnozstevnim rozsahem uZivatelskych licenci v ¢lenéni dle jednotlivych ¢asti predmétu plnéni.
Objednatel je vSak opravnén pravo pienést na jim ziizené ¢i ovladané organizace.

1.3. Objednatel je povinen dodany Software uzivat v souladu s touto Smlouvou, v souladu s licenénimi
podminkami vlastnika autorskych prav k Software, a dle platnych zakonnych norem. Dodany
Software musi umoznovat zpfistupnéni programovych produkti za ucelem integrace s jinymi
informacnimi systémy a to obvyklou formou komunika¢niho rozhrani napiiklad API, webové
sluzby, atp. vetné potiebné dokumentace komunikaéniho rozhrani. Zhotovitel jako soucast plnéni
zajisti, aby licen¢ni ani technické podminky moznosti integrace s dal§imi systémy nevytvorily
jakékoliv dalsi pozadavky na Objednatele.

1.5. Plnéni, ktera jsou pfedmétem této Smlouvy, jsou spolufinancovana z Vyzvy a z rozpoctu

Objednatele. Smluvni strany podpisem této Smlouvy prohlasuji, Ze jsou seznameny s podminkami
stanovenymi Vyzvou a podminkami pro ucast v projektu.

Specifikace dila
2.1. Piedmétem Smlouvy jsou dodavky pro vybudovani nové centralni IT infrastruktury Objednatele a
vybaveni dispe¢inku.
2.2. Smluvni strany se dohodly, ze dilem je provedeni vSech plnéni dle specifikace v Zadavaci

dokumentaci, zejména pak v Pfiloze ¢. 1 této Smlouvy (Technicka specifikace) sméfujicich
k vytvoreni dila samotného.
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Pifedmétem dila jsou rovnéz vykony ¢&i plnéni, které jsou dle zavedené odborné praxe nedilnou a
prirozenou soucasti plnéni vymezenych v této Smlouvé.

Podkladem pro realizaci dila bude popis nabizeného technického feseni zpracovany Zhotovitelem
v souladu se Zadavaci dokumentaci, ktery tvoii Ptilohu ¢. 2 této Smlouvy. Zhotovitel se zavazuje
pfi plnéni Dila postupovat v souladu s Ptilohou €. 2.

Specifikace pfedmétu dila je obsaZena zejména V Piiloze ¢. 1 této Smlouvy (Technicka
specifikace).

Piedmét dila bude proveden v rozsahu, zptisobem a v jakosti stanovené:

@ touto Smlouvou;

(b) technickymi podminkami,, které jsou jako Ptiloha ¢. 1 soudasti této Smlouvy;

(c) Navrhem Zhotovitele, ktery je Piilohou ¢. 2 této Smlouvy

(d) pisemnymi pokyny Objednatele fadn€ podepsanymi opravnénym zastupcem Objednatele;
(e) obecné zdvaznymi pravnimi predpisy, normami, zvyklostmi v piislusné oblasti a

veSkerymi podklady piedanymi Objednatelem Zhotoviteli podle této Smlouvy a
pfipadnymi pozdéjsimi zménami shora uvedené dokumentace, které byly vyvolany
potfebami zjisténymi V prubéhu provadéni pfedmétu dila nebo okolnostmi Smluvnimi
stranami nepfedvidanymi, rozhodnutimi, resp. vyjadienimi vefejnopravnich organti s tim,
ze Objednatel je opravnén upravit zpisob provadéni piedmétu dila; veSkeré pozadované
zmény se vSak musi tykat nasledné funkcnosti pfedmétu dila v kontextu piivodnich
pozadavkl na funkénost dila ze strany Zadavatele a zdvaznych pravnich predpist.

Neptedvidanymi okolnostmi se rozumi:

a) plnéni svym rozsahem nebo povahou nad ramec plnéni dle této Smlouvy, tj. takové plnéni
Zhotovitele, které nebylo soucasti feSeni provedeni predmétu dila vyplyvajiciho z této
Smlouvy, obecné zavaznych pravnich ptedpisi na provedeni pfedmétu dila touto
Smlouvou dohodnutého rozsahu a kvality ¢i ovétené technické praxe; nebo

b) plnéni vyvolané zasadni zménou dodavky pfedmétu dila provedené na zdkladé zvlastniho
pozadavku Objednatele, a to pouze a vyluéné po uzavieni pisemného dodatku k této
Smlouveé

Za nepiedvidané plnéni se nepovazuji zejména:

(i) plnéni jinak spliujici podminky této Smlouvy na nepiedvidané prace, o kterych
prokazatelné Zhotovitel pfi podpisu této Smlouvy védél nebo mél pti vynalozeni odborné
péce védét; nebo

(i) plnéni, jejichz provedeni bylo vyvolano prodlenim Zhotovitele s provadénim pfedmétu
dila nebo prodlenim s poskytovanim s nim spojenych plnéni, za které Zhotovitel
odpovida; nebo

(iii) plnéni, ktera jsou disledkem vadného plnéni Zhotovitele, dale i plnéni, ktera jsou
v souladu s feSenim provedeni pfedmétu dila, a tato pouze zpiesiuji.

Zhotovitel neni nikdy v prodleni se zdvazkem ¢i s terminem vyplyvajicim z realizace této Smlouvy,
je-li toto prodleni zptisobeno z divodu na strané Objednatele, vys$si moci nebo na strané teti osoby,
ktera se pfimo nepodili na plnéni na strané Zhotovitele. Stejné tak nejde o prodleni Zhotovitele, je-
li nesplnéni terminu ¢i zavazku Zhotovitele z této Smlouvy z divodu realizace vicepraci, které
vyluéuji dokonéeni dila v pivodnim rozsahu v fadném terminu, z divodu obdrzeni zavadéjicich
nebo nespravnych pokynu ¢i informaci od Objednatele, z diivodu prodleni Objednatele, z diivodu
legislativnich zmén, které si vyzadaji zmény v provadéni dila. Stejné tak nejde o prodleni
Zhotovitele, je-1i nesplnéni terminu ¢i zavazku Zhotovitele z této Smlouvy z diivodu probihajicich
spravnich ¢i jinych fizeni, z divodu neudéleni potfebného souhlasu/povoleni ze strany spravniho
organu, ufadu ¢i soudu, pokud se nejedna o spravni ukony, souhlasy/povoleni ¢i jina fizeni, ktera
Zhotovitel mél zajistit v ramci realizace predmétu plnéni.
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Zhotovitel se zavazuje naplanovat realizaci dila tak, aby minimalizoval moZznost prodleni z divodu
vy$$i moci.

Zmény predmétu dila, véetné ceny a doby plnéni, budou-li zménou ovlivnény, které spliuji
pozadavky ¢lanku II. odst. 2.4. této Smlouvy, musi byt specifikovany v pisemném dodatku k této
Smlouvé a pro Zhotovitele se stanou zadvaznymi vzdy ode dne G¢innosti piislu§ného pisemného
dodatku Smlouvy.

Zhotovitel je povinen pii svém plnéni dodrzovat a splilovat pozadavky vSech platnych a u¢innych
pravnich ptedpist a technickych norem, které se vztahuji k pfedmeétu této smlouvy, a to zejména:

obcansky zakonik,

Zakon €. 320/2001 Sb., o finan¢ni kontrole ve vefejné sprave a o zmeéné nékterych zdkont
(zékon o finan¢ni kontrole), ve znéni pozdéjsich predpist,

Zakon €. 262/2006 Sb., zékonik prace, ve znéni pozd¢jsich predpisd,

Zékon ¢. 101/2000 Sb., o ochrané osobnich udaji a o zméné nékterych zakont, ve znéni
pozdé¢jsich predpisd,

Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané

fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto
udajt a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tdaja).

Doba a misto plnéni

Smluvni strany se dohodly, ze predmét dila bude proveden dle nasledujiciho harmonogramu, a to
Vv nasledujicich terminech:

Strana 6 z 116



EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ~ t_- PRO M [STN[
q %z

Integrovany regionalni operac¢ni program
ROZVOIJ CR

"Moderni infrastruktura DPKV"

C | Etapa projektu — ¢innost Zahajeni etapy Ukonéeni etapy
Faze A
1 | Predimplementacni analyza a | D D+40
zhotoveni Provadéci dokumentace
2 | Pfedani Provadéci dokumentace | D+40 D+50
Zadavateli, pfipominkové fizeni
3 | Zapracovani piipominek a predani | D+50 D+60
finalni verze Provadéci dokumentace
— akceptace Zadavatelem
4 | Dodéavky a implementace D+60 D+140
5 | Skoleni uzivateli a administratort D+120 D+140
6 | ZkuSebni provoz D+120 D+150
7 | Akceptacni testy D+150 D+150
8 | Zahjjeni pln¢ho provozu D+150 -
Uplné dokonéeni faze A v souladu se | D+150 Nejpozdéji do 15.12.2018
Smlouvou a zahajeni plného provozu
faze A
Faze B
1 | Predimplementacni analyza a | D D+14
zhotoveni Provadéci dokumentace
2 | Pfedani Provadéci dokumentace | D+14 D+14
Zadavateli, pfipominkové fizeni
3 | Zapracovani piipominek a pfedani | D+14 D+20
finalni verze Provadéci dokumentace
— akceptace Zadavatelem
4 | Dodavky a implementace D+20 D+90
5 | Skoleni uzivateli a administratort D+20 D+90
6 | ZkuSebni provoz D+60 D+90
7 | Akceptacni testy D+60 D+90
8 | Zahjjeni plného provozu D+90 -
Uplné dokonéeni fize B v souladu se | D+90 Nejpozdeji do 15.9.2018
Smlouvou a zahijeni plného provozu
faze B
Pozadované zahajeni plnéni dila jako celku je bezprostfedné po nabyti G¢innosti smlouvy o dilo, k
zahajeni plnéni da Objednatel pisemny pokyn, a to ke kazdé fazi.
3.2 Provedenim dila se rozumi tplné dodéani a dokonceni dila prostého vSech vad a soucasné fadné
protokolarni piedani dila Objednateli formou dle ¢lanku X. této Smlouvy.
3.3. Smluvni strany se dohodly, ze predmét dila bude proveden Vv terminech uvedenych v odst. 3.1.
tohoto ¢lanku Smlouvy.
3.4. Smluvni strany se dohodly, Ze celkovd doba uplného dokonceni pfedmétu dila stanovena touto

Smlouvou je kone¢na a nelze ji prodluzovat vyjma ptipadi popsanych v ¢l. 2.5 a 3.6 této Smlouvy.
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4.1.
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4.3.
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Zména etap a termind realizace pfedmétu dila je mozna pouze na zékladé schvaleni Objednatelem
za podminek stanovenych v této Smlouvée provedeného pisemnou formou v listinné podobé.

Zdrzi-li se provadéni pfedmétu dila v disledku divodi vyluéné na strané Objednatele, ma
Zhotovitel pravo na ptiméfené prodlouzeni doby plnéni pfedmétu dila ¢i jeho ¢asti, a to o dobu, o
kterou bylo plnéni pfedmétu dila ¢i jeho ¢asti takto zdrzeno.

Pted dobou sjednanou pro pfedani a pievzeti fadné provedeného dila dle clanku III. odst. 3.1.
Smlouvy neni Objednatel povinen od Zhotovitele piedmét dila ¢i kteroukoli jeho &ast prevzit.

Mistem plnéni je sidlo Objednatele, jeho organizaci a jejich tzemnich pracovist tak, jak jsou
vymezena v Piiloze €. 1.

Mistem pfedani a pievzeti dila je sidlo Objednatele.

Cena a zpisob plnéni, platebni podminky

Smluvni strany se dohodly na cené¢ za provedeni dila, ve vysi 8154319,- K& (slovy:
osmmilionistopadesatétyfitisictFistadevatenact korun ¢eskych) véetné DPH, (dale jen ,,cena
dila®), tj. cena predmétu dila bez DPH 6739107,- K¢ (slovy:
Sestmilionisedmsettiicetdevéttisicstosedm korun ¢eskych) a DPH 1415212,- K¢ (slovy:
jedenmilionétyfistapatnacttisicdvéstédvanact korun ¢eskych). Uvedena cena bez DPH je cenou
pevnou a nejvyse pripustnou po celou dobu trvani Smlouvy. V piipadé zmény legislativy bude
uctovana DPH podle platnych piedpist.

V cené dila jsou zahrnuty veskeré naklady Zhotovitele, které pii plnéni svého zavazku dle této
smlouvy vynalozi. Zhotovitel prohlasuje, ze vSechny technické, finan¢ni, vécné a ostatni podminky
dila zahrnul do kalkulace ceny dila. Zhotovitel vyslovné prohlasuje, Ze soucasti ceny dila jsou i
veskeré naklady spojené se splnénim podminek pro realizaci ptedmétu dila dle obecné zavaznych
pravnich ptredpist. Kalkulace ceny dila je prilohou €. 4 této Smlouvy.

Objednatel uhradi ¢ast ceny dila po ukonceni Etapy ¢. 7 Akceptacni testy kazdé faze.

Cena dle predchoziho odstavce bude uhrazena na zékladé Zhotovitelem vystaveného danového
dokladu — faktury.

Faktura bude vystavena se splatnosti 30 kalendainich dni ode dne doruceni Objednateli. Smluvni
strany se vzajemné dohodly, ze DPH bude Zhotovitelem u¢tovana v sazbach dle pravnich predpist
platnych v dobé uskute¢nitelného zdanitelného plnéni pro to které tctované dilci plnéni dle
predchoziho odstavce.

Kazda faktura vystavena Zhotovitelem dle této Smlouvy musi obsahovat pojmové nalezitosti

danového dokladu stanovené zakonem €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdé¢jsich predpist a zdkonem ¢. 563/1991 Sb., o u€etnictvi, ve znéni pozdéjsich predpisi, a dale
nasledujici udaje:

- nazev a registra¢ni ¢islo projektu dle Preambule této Smlouvy,

- ¢islo Smlouvy

- identifikaci Objednatele podle Smlouvy

- identifikaci Zhotovitele podle Smlouvy

- oznacCeni banky a ¢islo ucCtu, na ktery ma byt platba zaplacena, vCetné konstantniho a
variabilniho symbolu

- den splatnosti a den uskute¢néni zdanitelného pInéni
- nazev a popis poskytnutych Dodavek s odkazem na Smlouvu
- uctovanou castku bez DPH

- vyc¢islenou ¢astku DPH
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- celkovou ¢astku véetné DPH

- jakékoliv dalsi udaje vyzadované pro ucetni a danovy doklad pfislusnymi Pravnimi
predpisy

Ptilohou kazdé¢ faktury dale bude akceptacni protokol v souladu s ¢1. X. této Smlouvy.

V ptipadé¢, ze danovy doklad nebude obsahovat uvedené udaje ¢i bude netplny ¢i nebude mit
vSechny ptilohy, neni Objednatel povinen na jeho zakladé plnit a nedostava se do prodleni.
Zhotovitel je povinen takovy daiiovy doklad opravit, aby spliioval podminky stanovené touto
Smlouvou. Lhuta splatnosti bézi znovu od doru€eni nové nebo opravené faktury.

Objednatelem podepsany piredavaci protokol nezbavuje Zhotovitele odpovédnosti za fadné
provedeni piedmétu dila jako celku bez vad a nedodélkd.

Strany se dohodly, ze Objednatel je opravnén pozadovat po Zhotoviteli blizsi vysvétleni, objasnéni
nebo zdivodnéni ¢astek obsazenych ve fakturach, a to na zakladé pisemné vyzvy adresované
Zhotoviteli. Od okamziku odeslani pisemné vyzvy k objasnéni do prokazani opravnénosti
pozadovanych plateb se lhiita splatnosti faktury prodluzuje.

Objednatel je opravnén ponizit Zhotovitelem fakturovanou uhradu ceny o jakékoliv piipadné
smluvni pokuty, nahrady $kod a dalsi platby splatné ve prospéch Objednatele vi¢i Zhotoviteli.
Pouze Objednatel je opravnén zapocist jakékoliv své splatné pohledavky dle Smlouvy vici
pohledavkam Zhotovitele.

Pokud Zhotovitel porusi povinnosti ze Smlouvy podstatnym zptsobem, je Objednatel opravnén
pozastavit jakoukoliv platbu na zakladé faktury az do odstranéni prodleni nebo poruSeni povinnosti
Zhotovitele.

Veskeré viceprace, zmény, doplitky nebo rozsifeni, které nejsou soucasti predmétu dila dle
Smlouvy, musi byt vzdy pted jejich realizaci pisemné odsouhlaseny Objednatelem véetné jejich
ocenéni ve formé& pisemného dodatku (v listinné podobé) k této Smlouvé. Pokud Zhotovitel
provede nékteré z téchto praci bez predchoziho pisemného odsouhlaseni Objednatelem, ma
Objednatel pravo odmitnout jejich tthradu a cena za jejich provedenti je soucasti ceny za provedeni
predmétu dila.

Uhrada ceny za provedeni piedmétu dila, at’ jiz jako celku & diléich plnéni, nema vliv na moznost
uplatnéni prava Objednatele z vad ptedmétu dila.

Soucinnost Smluvnich stran

Smluvni strany se zavazuji vyvinout vesker¢ usili k vytvofeni potiebnych podminek pro realizaci
dila dle podminek stanovenych touto Smlouvou, které vyplyvaji z jejich smluvniho postaveni. To
plati i v ptipadech, kde to neni vyslovné stanoveno ustanovenim této Smlouvy.

Pokud jsou kterékoli ze Smluvnich stran znamy skutecnosti, které ji budou branit, aby dostala
svym smluvnim povinnostem, sdéli tuto skute¢nost neprodlené pisemné druhé smluvni strang.
Smluvni strany se dale zavazuji neprodlené odstranit v ramci svych moznosti vSechny okolnosti,
branici z jeji strany splnéni jejich smluvnich povinnosti.

Zhotovitel se zavazuje, Ze na zakladé skute¢nosti zjisténych v pribéhu plnéni povinnosti dle této
Smlouvy navrhne a provede opatieni smétujici k dodrZeni podminek stanovenych touto Smlouvou
pro naplnéni Smlouvy, k ochrané Objednatele pied $kodami, ztratami a zbyte¢nymi vydaji a Ze
poskytne Objednateli, zastupci Objednatele jednajicimu ve vécech technickych a jinym osobam
zicastnénym na provadéni dila veskeré potiebné doklady, konzultace, pomoc a jinou soucinnost.

Zhotovitel je podle ustanoveni § 2 pism. e) zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve vetejné
spravé a o zméné nekterych zédkont, ve znéni pozdéjsich pfedpisi, osobou povinou spoluplsobit
pfi vykonu finanéni kontroly provadéné v souvislosti s thradou zbozi nebo sluzeb z vefejnych
vydaja.
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Zhotovitel je povinen uchovavat veskerou dokumentaci souvisejici s realizaci projektu vcetné
ucetnich dokladd minimalné do konce roku 2028. Pokud je v ceskych pravnich predpisech
stanovena lhita del$i, musi zhotovitel uvedenou dokumentaci uchovavat po dobu trvani takové
lhaty. Zhotovitel je povinen minimalné do konce roku 2028 poskytovat pozadované informace a
dokumentaci souvisejici s realizaci projektu zaméstnanciim nebo zmocnéncim povétenych organt
(CRR, MMR CR, MF CR, Evropské komise, Evropského ti€etniho dvora, Nejvyssiho kontrolniho
uradu, pfislusného organu finan¢ni spravy a dalSich opravnénych organi statni spravy) a je povinen
vytvorit vyse uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci projektu
a poskytnout jim pii provadéni kontroly soucinnost.

Zhotovitel je povinen vSechny pisemné zpravy, pisemné vystupy a prezentace opatfit vizudlni
identitou projektti dle pravidel danych Vyzvou, zejména dle Pravidel pro provadéni informacnich
a propagacnich opatieni (viz pfiloha ¢. 4 Pfirucky). Zhotovitel prohlasuje, Zze ke dni nabyti
ucinnosti této Smlouvy je s témito pravidly seznamen. V piipad¢, Ze v pribéhu plnéni této Smlouvy
dojde ke zméné téchto pravidel, je Objednatel povinen o této skute¢nosti Zhotovitele bezodkladné
informovat.

Prohlaseni, prava a zavazky smluvnich stran

Zhotovitel prohlasuje, Ze ke dni podpisu Smlouvy:
€)] neni jako pravnicka osoba v likvidaci;

(b) neni proti nému vedeno konkursni fizeni ani vyrovnaci fizeni ve smyslu zakona ¢.
182/2006 Sb., o upadku a zptisobech jeho feSeni (insolvenéni zdkon), ve znéni pozdéjsich
predpist (dale jen ,,insolvenéni zakon) a takové fizeni nebylo zastaveno ¢&i zruseno z
divodu nedostatku majetku Zhotovitele a dale neni ptedluzen ¢&i neschopen plnit své
splatné zavazky vuci svym vétitelim;

(© uzavieni/m této Smlouvy:

e neporusi spravni rozhodnuti organu statni spravy Ceské republiky;
e neporusi ustanoveni zadné dohody, Smlouvy ¢i jiného ujednani, které uzavrel se téeti
osobou;

e nebude mit za nasledek Gjmu nebo pozadavek na splaceni jakéhokoli spravniho
poplatku, dotaci nebo jiného zavazku Zhotovitele;

(d) neucinil nic, at’ jiz sdm anebo za spoluprace i prostfednictvim tfeti osoby, co by omezilo
¢i znemoznilo dosazeni ucelu této Smlouvy, a to v Ceské republice, a pokud dodavatel ma
sidlo v jiné zemi, nez v Ceské republice, tak i ve vztahu k zemi, v niz ma sidlo.

Zhotovitel se zavazuje, ze Objednateli bezodkladné po vzniku takové skutenosti pisemné oznami:

€)] podani navrhu na prohlaseni konkursu na majetek Zhotovitele dle insolvenéniho zakona;
nebo

(b) podani navrhu na vyrovnani na majetek Zhotovitele dle insolvenéniho zakona; nebo

(© vstup Zhotovitele do likvidace; nebo

(d) spInéni podminek prohlaseni konkursu na majetek Zhotovitele, tj. zejména Ze Zhotovitel

je predluzen anebo insolventni; nebo

() rozhodnuti o provedeni premény Zhotovitele, zejména flzi, prevodem jméni na
spole¢nika ¢i rozdélenim, provedeni zmény pravni formy Zhotovitele ¢i provedeni jinych
organizacnich zmén; nebo

) omezeni ¢i ukonceni ¢innosti Zhotovitele, ktera bezprostiedné souvisi s pfedmétem této
Smlouvy; nebo
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(9) vSechny skuteCnosti, které by mohly mit vliv na pfechod ¢i vypotadani zavazka
Zhotovitele vici Objednateli vyplyvajicich z této Smlouvy ¢&i stouto Smlouvou
souvisejicich; nebo

(h) rozhodnuti o zrugeni Zhotovitele.
Zhotovitel prohlasuje, Ze

(@) je odborné zptsobily ke splnéni vech svych zavazkl podle této Smlouvy, a to s ohledem
na pfedmét plnéni, se kterym se nalezité seznamil, a ze

(b) pted podpisem této Smlouvy se fadn& seznamil a ptekontroloval pfedané materidlni
podklady a dokumentaci a fadn¢ provéfil mistni podminky a vSechny nejasné podminky
pro realizaci dila ¢i jeho &asti si vyjasnil s Objednatelem nebo mistnim Setéenim,

(©) Smlouva byla Zhotovitelem Ffadné schvéalena a podepsana a zaklada platny zavazek
Zhotovitele, vynutitelny vic¢i nému v souladu s podminkami v ni uvedenymi,

(d) podpisem ani plnénim Smlouvy Zhotovitel neporuSuje zadné ustanoveni svych
zakladatelskych dokumentd ani Zadnou jinou smlouvu nebo ujednani, jehoZ je Zhotovitel
stranou, nebo kterym je Zhotovitel nebo jeho majetek vazan, ani zadny zakon ¢&i jiny
pravni predpis nebo rozhodnuti statniho organu,

(e) podle nejlepsiho védomi Zhotovitele proti nému neprobiha zadné soudni, rozhod¢i ani
spravni fizeni, které by mohlo negativné ovlivnit platnost, i€innosti nebo vymahatelnost
Smlouvy nebo plnéni jakychkoliv povinnosti Zhotovitele podle této Smlouvy, ani nehrozi
zahajeni zadného takového fizeni.

Zhotovitel se zavazuje:

€)) pfi provadéni pfedmétu dila postupovat s odbornou péci a dodrzovat Pravni piedpisy a
rozhodnuti organti vefejné spravy,

(b) udrzovat a obnovovat po celou dobu G¢innosti této Smlouvy veskeré nezbytné souhlasy,
povoleni, opravnéni ¢i licence potfebné k fadnému poskytovani Dodavek v souladu s
Pravnimi pfedpisy, pfi¢emz Zhotovitel od§kodni Objednatele v piipadé, ze tak Zhotovitel
opomnél nebo opomene kdykoliv v priibéhu trvani Smlouvy ucinit.

Objednatel je opravnén postoupit jakakoliv prava a povinnosti z této Smlouvy na kteroukoliv téeti
osobu, s ¢imz Zhotovitel podpisem Smlouvy vyslovuje sviij souhlas.

Zhotovitel se zavazuje uhradit Objednateli do deseti dnti poté, kdy k tomu bude Objednatelem
pisemné vyzvan, veskeré pokuty ¢i dalsi sankce, které byly Objednateli vyméfeny (pravomocnym
rozhodnutim) statnimi organy v souvislosti s porusenim povinnosti Zhotovitele stanovenych touto
Smlouvou &i obecnd zavaznymi pravnimi piedpisy pii provadéni predmétu dila. Uhrada bude
provedena na tcet Objednatele uvedeny v zahlavi této Smlouvy.

Objednatel neudélil Zhotoviteli Zadné opravnéni uzavirat pracovné pravni ¢i jiné vztahy jménem
Objednatele nebo jednat jménem Objednatele. Sou¢asné smluvni strany dohodly, Ze kazda osoba
zaméstnana nebo jinak vyuZivana Zhotovitelem pii provadéni piedmétu dila bude placena vyluéné
Zhotovitelem a bude povazovana pro ucely této Smlouvy za zaméstnance Zhotovitele.

Zhotovitel se zavazuje, ze pokud pro plnéni dila pouZije tfeti osoby v jiném, nez pracovnépravnim
vztahu, tak s takovymi osobami oSetfi veskeré vztahy a zejména autorska prava tak, aby tyto treti
osoby nemohly vznaset jakékoli naroky viic¢i Objednateli a aby nikdy nevystupovaly samostatné
viici Objednateli. Zhotovitel je povinen na zakladé vyzvy Objednatele piedlozit seznam osob, které
se na plnéni dila podileli spolu se specifikaci pravniho vztahu, na zakladé, které¢ho tak Cinili a
soucasné prokazat splnéni povinnosti podle pfedchozi véty. V pfipade, ze Zhotovitel porusi
povinnost stanovenou v prvni vété tohoto odstavce nebo tuto skute¢nost na zakladé pisemné vyzvy
v ptiméfené dobé nedolozi, zavazuje se zaplatit smluvni pokutu ve vysi ceny podle této Smlouvy
a uhradit veskeré skody, které v souvislosti s timto porusenim Objednateli vzniknou.

Objednatel prohlasuje, ze podpisem ani pInénim Smlouvy Objednatel neporusuje zddné ustanoveni
svych zakladatelskych dokumentd ani zddnou jinou smlouvu nebo ujednani, jehoz je Objednatel
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stranou, nebo kterym je Objednatel nebo jeho majetek vazan, ani zadny zakon ¢i jiny pravni pfedpis
nebo rozhodnuti statniho organu.

Piedani dila, piechod vlastnictvi a nebezpeci skody

Zhotovitel se zavazuje realizovat ptedmét dila prib&zné a ptedat vystupy z plnéni predmétu dila
V terminech definovanych harmonogramem v ¢lanku III. odst. 3.1 této Smlouvy.

O ptedani a ptevzeti bude sepsan pisemny protokol dle bodu X. této Smlouvy podepsany
opravnénymi osobami obou Smluvnich stran. V ramci pfedani dila nebo jednotlivé etapy je
Zhotovitel povinen piedvést, ze dilo je zptisobilé slouzit svému tcelu.

Pisemny protokol dle ¢l. X. této Smlouvy bude sepsan po ukondéeni Etapy — Akceptaéni testy.

Veskera dokumentace bude Zhotovitelem Objednateli pfedavana v originalech, a to jak ve formé
listinnych dokumentt, tak v elektronické editovatelné podobé.

Objednatel nabyva pravo uzivat predmét plnéni a prechazi na n&j nebezpecdi skody k predmétu
plnéni okamzikem jejich pfedani Zhotovitelem, resp. prevzetim na zakladé pisemného protokolu
podepsaného Objednatelem i Zhotovitelem.

Po datu predani odpovida Zhotovitel za ztratu nebo $kodu pouze v ptipadé, Ze je tato ztrata nebo
Skoda zplisobena zavinénim Zhotovitele nebo kdyz ma Zhotovitel pfedméty Dodavek v drzeni z
divodu poskytovani zaruc¢niho servisu.

Podminky provadéni predmétu dila

Zhotovitel se zavazuje:

€)) zajistit provadéni predmétu dila tak, aby provadéni predmétu dila v co nejmensi mite
omezovalo ¢innost Objednatele;

(b) zajistit provadéni pfedmétu dila tak, aby provadéni predmétu dila bylo provadéno pod
odbornym dozorem Zhotovitele, ktery bude garantovat dodrzovani postupti nabidnutych
Zhotovitelem v Nabidce nebo postupti dohodnutych s Objednatelem v pribéhu plnéni;
totéz plati pro prace Poddodavateli;

(© neprodlené, nejpozdéji vSak do tfi (3) dnd, pisemné oznamit Objednateli veskeré
skute¢nosti a okolnosti, které pti poskytovani dodavek zjistil nebo se o nich dozvédél a
které mohou mit vliv na poskytovani dodavek;

(d) vyvstane-li v prib&hu provadéni predmétu dila nutnost uptesnéni zptisobu jeho provedeni,
neprodlen¢ si vyzadat pfedchozi pisemny souhlas ¢i pokyn Objednatele;

(e) pisemné upozornit Objednatele na nevhodnost, pfipadné neptipustnost podkladovych
materiall, pokynd a véci, které mu byly pfedany Objednatelem nebo Objednatelem
pozadovanych zmén, at’ jiz z hlediska ddsledkl pro jakost a provedeni predmét dila ¢i
rozporu s podklady pro uzavieni této Smlouvy, ustanovenimi nebo rozhodnutimi organt
vefejné spravy ¢€i obecné zavaznymi pravnimi piedpisy ¢i jinymi normami, a to
bezodkladné poté, co tuto skutecnost zjisti ¢i mohl zjistit. V piipadé, Ze Objednatel bude,
i pfes upozornéni Zhotovitele, pisemné trvat na uZiti podkladovych materialti, pokynu a
véci, které byly Zhotoviteli piedany Objednatelem, je Zhotovitel opravnén odmitnout
jejich plnéni pouze tehdy, pokud by se jejich splnénim mohl vystavit spravnimu c¢i
trestnimu postihu;

) vzdy pifedkladat navrhy veskerych pisemnych podkladti a dokumentd souvisejicich
s poskytovanim dodavek, nestanovuje-li Zadavaci dokumentace ¢i dohoda Stran jinak.
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Zhotovitel bude svym jménem projednavat a hradit naklady vyplyvajici z projednanych zalezitosti
ptimo souvisejicich s jeho ¢innosti pti realizaci pfedmétu dila a dokonéeni pfedmétu dila, které
jsou v jeho kompetenci a za které plné odpovida.

Zhotovitel na sebe piejima zodpovédnost a rudeni za Skody zplsobené vSemi osobami
z(¢astnénymi na provadéni pfedmétu dila na strané Zhotovitele po celou dobu provadéni piedmétu
dila, tzn. do pfevzeti predmétu dila Objednatelem bez vad a nedodélkt, stejné tak za Skody
zplsobené svou ¢innosti Objednateli nebo téetim osobam.

Zhotovitel prohlasuje, ze zejména ve smyslu § 2914 obcanského zakoniku odpovida za veskeré
Skody, které zptisobi osoby, které pii plnéni piedmétu této Smlouvy pouzije. Pro pfipad, ze by
Zhotovitel porusil svoji povinnost podle této Smlouvy, a pro plnéni pfedmétu této Smlouvy pouzil
pomocnika, jenz by jednal samostatné, ptebira ruceni za jakoukoli $kodu, kterou by tento pomocnik
zpusobil.

Zhotovitel neni opravnén postoupit jakakoliv prava anebo povinnosti z této Smlouvy na tfeti osoby
bez ptedchoziho pisemného souhlasu Objednatele.

Zhotovitel neni opravnén povétit provedenim pfedmétu dila ani jakékoli jeho ¢asti jinou osobu bez
predchoziho pisemného souhlasu Objednatele.

Zhotovitel je povinen:

€) zajistit a financovat veskeré poddodavatelské prace a nese za né zaruku vici Objednateli
V plném rozsahu dle této Smlouvy,

(b) zajistit, aby vSichni Poddodavatelé méli platna ptislusna opravnéni, koncese, certifikace,
licence a rovnéz odbornou kvalifikaci a dostatek odbornych zkusenosti, jez jsou nezbytné
pro poskytovani ptislusnych ¢asti dodavek dle jejich smluv se Zhotovitelem,

(c) piedlozit Objednateli doklady o odborné zpusobilosti Poddodavatele pied zahajenim praci
kazdym Poddodavatelem,

(d) jednat s Poddodavateli v souladu se zasadami poctivého obchodniho styku tzn. zejména
uhradit Poddodavatelim sjednanou cenu za fadné a v€asné poskytnuti ptislusnych ¢asti
dodavek,

(e zajistit, aby ptislusné plnéni provadéli osoby tvofici realiza¢ni tym Zhotovitele uvedeni

Vv Ptiloze €. 3 této Smlouvy.

V pripadé zjisténi zavad ¢i nedostatkd musi byt o téchto zjisténych skutecnostech sepsan zapis a
stanoveny terminy jejich odstranéni.

Objednatel je opravnén:

€)] sam C¢i prostfednictvim tieti osoby vykonavat v misté provadéni predmétu dila dozor
Zhotovitele a v jeho pribéhu zejména sledovat, zda jsou prace provadény podle Smlouvy
a pravnich ptedpist;

(b) pokud Zhotovitel nesplni jakoukoliv povinnost podle této Smlouvy a nesplni ji ani
vV dodateéné 1htté stanovené touto Smlouvou, jinak v dodate¢né piiméfené lhuté
stanovené Objednatelem, jez vSak nebude delsi nez tficet dnd, je Objednatel, aniz by tim
byla dotlena jakdkoliv jind prava a naroky Objednatele dle této Smlouvy, opravnén,
nikoliv vSak povinen, podle svého uvazeni splnit povinnost Zhotovitele nebo povéfit
splnénim této povinnosti jiné osoby na naklady Zhotovitele,

(©) po Zhotoviteli pozadovat, aby pro splnéni Vetejné zakazky nevyuzival ¢lena tymu
Zhotovitele, ktery prokazatelné:

- plni své povinnosti nekompetentné nebo nedbale, nebo
- neplni nebo porusuje néktera ustanoveni této Smlouvy nebo pravnich predpisd,

pficemz takovy clen tymu Zhotovitele musi byt po vyzvé Objednatele bez zbytecného
odkladu nahrazen jinym ¢lenem s odpovidajici kvalifikaci.
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Objednatel si jako zadavatel v Zadavaci dokumentaci Vetejné zakazky stanovil pozadavky na
vzdélani a odbornou kvalifikaci ve vztahu k fyzickym osobam, které se maji na plnéni predmétu
Smlouvy podilet (pfiloha ¢. 3 této Smlouvy). Tyto fyzické osoby je mozné ménit pouze se
souhlasem Objednatele, pticemz fyzické osoby, které se budou na plnéni pfedmétu Smlouvy nové
podilet, musi spliovat stejné kvalifika¢ni predpoklady jako nahrazované fyzické osoby. Objednatel
nebude udéleni souhlasu bezdiivodné odpirat.

Zaruka za jakost

Zhotovitel se zavazuje, Ze pfedany piedmét dila bude prosty jakychkoli vad a bude mit vlastnosti
dle obecné zavaznych pravnich piedpist, této Smlouvy a Zadavaci dokumentace a bude proveden
Vv souladu s ovéfenou technickou praxi. Zhotovitel poskytuje Objednateli zaruku za jakost dila, a
to ve struktufe a délce dle pozadavkti Zadavacich podminek, zejména Ptilohy €. 1 této Smlouvy
(Technicka specifikace) a v délce 24 mésicu v pfipadech v Zadavacich podminkach neuvedenych.

Zhotovitelem bude Objednateli poskytovan bezplatny zaru¢ni servis na Objednatelem
reklamované vady predmétu dila vzniklé v dobé trvani zaru¢ni doby uréené v ¢lanku IX. odst. 9.1.
této Smlouvy.

Objednatel je opravnén reklamovat v zaru¢ni dobé dle ¢lanku IX. odst. 9.1. této Smlouvy vady
pfedmétu dila u Zhotovitele, a to pisemnou formou. V reklamaci musi byt popsana vada ptedmétu
dila, ur¢en narok Objednatele z vady pfedmétu dila, ptipadné pozadavek na zpusob odstranéni vad,
a to vCetné terminu pro odstranéni vad Zhotovitelem. Objednatel ma pravo volby zpisobu
odstranéni disledku vadného plnéni.

Zhotovitel se zavazuje zahajit odstrafiovani vady pfedmétu dila ¢i jeho ¢asti i tehdy, neuznava-li
svou odpovédnost za vady ¢i priciny, které ji vyvolaly, a vady odstranit v technicky co nejkratsi
lhute, a soucasné zahajit reklamacni fizeni. O reklama¢nim tizeni budou Objednatelem potizovany
pisemné zapisy ve dvojim vyhotoveni, z nichz jeden stejnopis obdrzi kazda ze Smluvnich stran.
Reklamaéni fizeni musi byt ukonéeno do &tyficeti osmi hodin po jeho zahajeni. Bude-li
v reklamac¢nim fizeni vada uznéna jako reklamacni vada, bude odstranéni vady predmétu dila ¢i
jeho ¢asti provedeno beziplatné. Nebude-li v reklama¢nim fizeni vada uznana jako reklamacni
vada, bude odstranéni vady pfedmétu dila ¢i jeho ¢asti provedeno tplatné.

Prava a povinnosti ze Zhotovitelem poskytnuté zaruky vznikaji okamzikem provedeni a ptredani
Objednateli té ¢asti dila, ke které se poskytnuté zaruky vztahuji, a nezanikaji ani odstoupenim
kterékoli ze Smluvnich stran od Smlouvy.

Protokol o piedani a pievzeti pfedmétu dila

Zhotovitel se zavazuje ptedmét dila, resp. jeho ¢asti odpovidajici samostatné fakturovanym ¢astem
podle €l IV. odst. 4.3 tadné provést a protokolarné predat Objednateli. O ptedani predmétu dila
Zhotovitelem Objednateli bude sepsan pisemny protokol. Dilo a jeho jednotlivé ¢asti se povazuji
za tadné piedané, pokud je plnéno fadné, vCas a bez vad a tato skuteCnost je vyznacena
Vv predavacim protokolu.

Osobou opravnénou k podpisu predavaciho protokolu za Objednatele je
Osobou opravnénou k podpisu predavaciho protokolu za Zhotovitele je

Nejpozdé&ji na posledni den provedeni pfedmétu dila, resp. jeho ¢asti, Zhotovitel svola do mista
pfedani a pievzeti dila pfedavaci fizeni. Na piedavaci fizeni ptizve Zhotovitel Objednatele, a to
pisemnym oznamenim, které musi byt doru¢eno Objednateli alespoii pét pracovnich dnii pfedem
véetné navrhu predavaciho protokolu a pfipadné dalsi pfislusné dokumentace. Objednatel do dvou
pracovnich dnti bud’ potvrdi navrzeny termin, nebo pozada o stanoveni nového terminu; posunutim
predavaciho fizeni na Zzadost Objednatele se Zhotovitel nemize dostat do prodleni s plnénim
predmétu této Smlouvy. V ptipadé, Ze nebude Objednateli fadné a véas dorucena vyzva k ucasti
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na predavacim fizeni, muze dojit k predavacimu fizeni nejdiive po uplynuti patého pracovniho dne
ode dne doru¢eni pisemné vyzvy K zahajeni pfedavaciho tizeni.

K pfedani pfedmétu dila, resp. jeho ¢asti Zhotovitelem Objednateli dojde na zakladé piedavaciho
fizeni, a to formou pisemného piedavaciho protokolu (jehoz soucasti budou ptislusné vystupy i
prislusna dokumentace, pokud je to stanoveno touto Smlouvou ¢i obvyklé), ktery bude podepsan
opravnénymi zastupci obou Smluvnich stran.

Piedavaci protokol musi obsahovat alespoii pfedmét a charakteristiku predmétu dila, resp. jeho
dasti, soupis zjisténych vad pfedmétu dila stanovenych Zhotovitelem ¢i Objednatelem, vyjadieni
Zhotovitele k vadam ptedmétu dila vytéenym Objednatelem, lhiity pro odstranéni vad piedmétu
dila, zhodnoceni jakosti pfedmétu dila a jeho casti, dohodu o lhtitach a opatienich k odstranéni vad
¢i jeho Casti, zdznam o nutnych dodatecné pozadovanych pracich, pfipadnou dohodu o slevé z ceny
za provedeni pfedmétu dila, stanovisko Objednatele, zda ptedmét dila piejima ¢&i nikoli a soupis
ptiloh. Pfedavaci protokol bude vyhotoven ve tfech stejnopisech, z nichz jeden obdrzi Zhotovitel
a dva Objednatel. Kazdy stejnopis bude podepsan obéma Stranami a ma pravni silu originalu.

V piipadé, Ze je Objednatelem piebiran dokonceny pfedmét dila, skute¢nost, ze predmét dila je
dokonéen co do mnozstvi, jakosti, kompletnosti a schopnosti trvalého uzivani, prokazuje zasadné
Zhotovitel a za tim Géelem predklada nezbytné pisemné doklady Objednateli. V ptipadé, Ze
nedojde k ptedlozeni a ptedani Objednateli shora uvedenych dokladii nejpozdéji pii predavacim
fizeni, nepovazuje se predmét dila za fadné predany.

V ptipadg, ze se pfi ptejimani pfedmétu dila Objednatelem prokaze, ze je Zhotovitelem predavan
predmét dila, ktery nese vady nebo neni schopen slouzit svému ucelu, neni Objednatel povinen
predavany predmét dila prevzit. Tato skutecnost bude uvedena v pfedavacim protokole. Po
odstranéni vad pfedmétu dila ¢i jeho &asti, pro které Objednatel odmitl od Zhotovitele ptedmét dila
pievzit, se opakuje predavaci Fizeni analogicky dle tohoto ¢lanku Smlouvy. V takovém piipadé
bude k pivodnimu ptedavacimu protokolu sepsan dodatek, ve kterém bude uvedeno ptevzeti
predmétu dila. Dodatek obsahuje veskeré nalezitosti stanovené pro piedavaci protokol v tomto
¢lanku Smlouvy.

Objednatel ma pravo ve lhité 10 dnii od piedani dila ¢i ¢asti dila vznést vyhrady nebo pfipominky
k pfedavanému dilu ¢i ¢asti dila; v takovém piipadé se Strany zavazuji zahajit spole¢né jednani za
ucelem odstranéni veskerych vzajemnych rozport a nalezeni shody nad ptedavanym dilem ¢i ¢asti
dila, a to nejpozdéji do péti (5) pracovnich dnil od vyzvy kterékoliv Strany. V takovém piipad¢ se
dilo ¢i ¢ast dila nepovazuji za prevzaté se vSemi disledky z toho vyplyvajicimi a pfedavaci fizeni
se v takovém piipadé zopakuje analogicky dle tohoto ¢lanku Smlouvy.

Vadou se pro ucely této Smlouvy rozumi odchylka v kvantité, kvalité, rozsahu, terminech nebo
parametrech dila stanovenych touto Smlouvou, zadavaci dokumentaci a obecné zavaznymi
ptedpisy branici vyuziti dila k jeho tcelu.

Zhotovitel je povinen bez zbyte¢ného odkladu odstranit vady predmétu dila, i kdyz se za né neciti
odpovédny. Naklady na odstranéni t&chto vad nese Zhotovitel, a to az do udinnosti dohody
Smluvnich stran o jejich thradé nebo do pravni moci rozhodnuti ptislusného soudu ve véci thrady
téchto nakladi.

Smluvni pokuty a iirok z prodleni, odpovédnost za Skodu

Smluvni strany se dohodly na tom, Ze v pfipad¢ poruseni ustanoveni ¢lanku III. odst. 3.1. a v
ptipad¢ poruseni ¢lanku IX. odst. 9.4. Smlouvy Zhotovitelem je Zhotovitel povinen uhradit
Objednateli smluvni pokutu ve vysi 0,1 % (slovy: jedna desetina procenta) z celkové ceny, kterou
je Objednatel podle této smlouvy povinen Zhotoviteli uhradit, a to za kazdy den prodleni.
Objednatel prohlasuje, Ze nesplnéni terminu dle ¢l. 111. odst. 3.1. bod 9 této Smlouvy muize zplsobit
neposkytnuti finan¢nich prostfedkti z IROP. V pifipadé neposkytnuti téchto prostiedkl z divodu
nesplnéni terminu dokonéeni dila dle €. II1. odst. 3.1. bod 9 této Smlouvy vinou Zhotovitele bude
vyse téchto prostfedki povazovana za Skodu vzniklou Objednateli, kterou se Zhotovitel zavazuje
uhradit Objednateli.
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Smluvni strany se dohodly, Ze v pfipad¢ nepravdivosti prohlaseni v ustanoveni ¢lanku VI. odst.
6.1. nebo poruseni nékteré povinnosti sjednané v ¢&lanku V. této Smlouvy Zhotovitelem je
Zhotovitel povinen uhradit Objednateli smluvni pokutu ve vysi 0,1 % (slovy: jedna desetina
procenta) z celkové ceny ujednané v €l. IV, a to za kazdé poruSeni Smlouvy zvIast.

V ptipadé, kdy nastane n&ktera ze situaci uvedenych v ¢lanku XII odst. 12.4 pism. €) je Zhotovitel
povinen zaplatit smluvni pokutu ve vysi 100.000,- K¢ (slovy: stotisic korun ¢eskych), a to za
kazdy jednotlivy ptipad. Opravnéni pozadovat smluvni pokutu neni podminéno pfistoupenim
Objednatele k vypovédi &i odstoupeni od Smlouvy. Uhradou smluvni pokuty neni dotéen narok
Objednatele na nahradu Skody.

Smluvni strany se dohodly na tom, Ze v piipadé€ prodleni s thradou odmény dle ustanoveni ¢l. IV
této Smlouvy je Objednatel povinen uhradit Zhotoviteli urok z prodleni ve 0,1 % (slovy: jedna
desetina procenta) z nezaplacené ¢astky za kazdy den prodleni.

Smluvni pokuta je splatnd do 21 dni ode dne, kdy byla povinné strané¢ doru¢ena pisemna vyzva
k jejimu zaplaceni ze strany opravnéné strany, a to na uéet opravnéné strany uvedeny v pisemné
vyzvé. Ustanovenim o smluvni pokuté neni dotéeno pravo opravnéné strany na nahradu $kody v
plné vysi stim, ze zaplacena smluvni pokuta se na uhradu $kody nezapoditava. Piipadnym
odstoupeni od Smlouvy narok na thradu smluvni pokuty nezanika.

V ptipadé, ze porusenim povinnosti Zhotovitele podle této Smlouvy vznikne Objednateli Skoda,
jejimz disledkem bude odejmuti dotace nebo jeji ¢asti poskytovatelem dotacniho titulu, odpovida
Zhotovitel Objednateli za skodu az do vySe finan¢niho postihu ze strany poskytovatele dotaéniho
titulu uplatnéného vuci Objednateli.

Pro piipad poruseni povinnosti podle bodu 14.1. této smlouvy si smluvni strany sjednavaji smluvni
pokutu ve vysi 1.000,- K¢ za kazdé jednotlivé poruseni.

Ukoncéeni smlouvy

Smluvni strany se dohodly, ze tuto Smlouvu mohou ukonéit pouze za podminek déle upravenych
Vv této Smlouvé a nebo v ptipadech, které stanovi zakon.

Odstoupeni od smlouvy musi byt provedeno pisemnou formou a je G¢inné okamzikem jeho
doruceni druhé strané smluvniho vztahu. Odstoupenim od smlouvy se tato Smlouva od okamziku
doruceni projevu vile sméfujiciho k odstoupeni od Smlouvy druhé smluvni strané rusi od pocatku
s tim, Ze Objednatel ma pravo od smlouvy odstoupit ve smyslu § 2002 odst. 1 ob¢anského zakoniku
i CasteCné.

Vypovedi ¢i odstoupenim nejsou dotcena prava a povinnosti stran vzniklé pred u€innosti ukonceni
Smiouvy.

Odstoupeni od Smlouvy ze strany Objednatele — Objednatel je opravnén odstoupit od této Smlouvy
Vv téchto ptipadech:

@ Zhotovitel porusi povinnost z této Smlouvy zvlast zdvaznym zpusobem, a to zejména pro
neplnéni harmonogramu,

(b) jestlize se Zhotovitel dostane do prodleni s provadénim piedmétu dila, at’ jiz jako celku ¢i
jeho jednotlivych ¢asti, ve vztahu k termintim provadéni predmétu dila dle ¢lanku I11. odst.
3.1. této Smlouvy, které bude delsi nez ¢trnact kalendainich dnt,

(© Zhotovitel porusil nékterou ze svych povinnosti uvedenych v ¢lanku VIII. Smlouvy;

(d) Zhotovitel porusil néktery ze svych zavazkl dle clanku VI. odst. 6.2. Smlouvy nebo se
ukaze nepravdivym, netiplnym ¢i zkreslenym nékteré z prohlaseni Zhotovitele dle ¢lanku
VI. odst. 6.1. této Smlouvy,

) Zhotovitel porusi povinnost ml¢enlivosti dle ¢l. XVII odst. 17.6. této Smlouvy,

)] Zhotovitel pfestane byt subjektem opravnénym poskytovat dodavky dle této Smlouvy.
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V ptipadé€ odstoupeni od Smlouvy ze strany Objednatele vznika Objednateli vii¢i Zhotoviteli narok
na thradu prokdzanych vicendkladu (tj. nakladd vynaloZzenych Objednatelem nad cenu za
provedeni predmét dila) vynalozenych na dokonceni pfedmétu dila tfeti osobou a na thradu skod
vzniklych prodlenim se splnénim ptedmétu dila. Povinnost Zhotovitele zaplatit smluvni pokuty, k
jejichz tihradé vznikla povinnost pied odstoupenim nezanika.

Pokud Objednatel odstoupi os smlouvy jen ¢asteéné, pak odstoupenim od Smlouvy nebudou
dotéena plnéni Zhotovitele podle této Smlouvy pievzata Objednatelem pied u€innosti Odstoupent,
na které odstoupeni nedopada, ani povinnost Objednatele uhradit Zhotoviteli ¢ast odmény
ptipadajici na takova plnéni. Objednatel si ponecha takova plnéni Zhotovitele a Zhotovitel si
ponecha ¢ast odmény piipadajici na tato plnéni

Vypovéd Smlouvy ze strany Objednatele — jestlize Zhotovitel porusi nékterou povinnost podle
Smlouvy, mtize Objednatel oznamenim vyzvat Zhotovitele, aby toto poruseni napravil v pfimétené
1haité stanovené jednoznaéné Objednatelem s tim, Ze takova lhiita nesmi byt kratsi nez patnact (15)
dnti. Objednatel je opravnén Smlouvu vypoveédét s vypoveédni lhiitou alespon tii (3) mésice, jez
poc¢ina bézet prvniho dne mésice nasledujiciho po mésici, ve kterém byla vypovéd dorucena
Zhotoviteli, pokud:

€)] Zhotovitel porusi povinnost z této Smlouvy jinym nez zvlast zavaznym zplsobem a
neprovede napravu takového poruseni povinnosti ani v dodate¢né lhuté stanovené
Objednatelem,

(b) opakované dojde k tomu, ze Zhotovitel neodstrani vypadek poskytovani dodavek bez
zbyte¢ného prodleni.

Rozhodnuti Objednatele vypovédét tuto Smlouvu neni na Ujmu jakymkoli dal§im pravim
Objednatele vyplyvajicim ze Smlouvy, pravnich ptfedpisti nebo vzniklym z jiného titulu.

Vypovéd Smlouvy ze strany Zhotovitele — Zhotovitel je opravnén tuto Smlouvu vypoveédét

vvvvv

ve kterém byla vypovéd doruCena Objednateli, pokud je Objednatel v prodleni s platbou
Zhotoviteli podle ¢l. IV této Smlouvy po dobu delsi neZ Sedesat (60) dni od data splatnosti.

Rozhodnuti Zhotovitele vypovédét tuto Smlouvu neni na Gjmu jakymkoli dal§im pravim
Zhotovitele vyplyvajicim ze smlouvy.

V ptipad¢, Ze predana findlni provadéci dokumentace (bod 5.2 Technické specifikace) nebude
spliiovat pozadavky dle této Smlouvy, pak ma Objednatel tyto moznosti:

(a) odstoupit od této Smlouvy do 5 pracovnich dnil od pfedani finalni verze provadéci dokumentace
kazdé faze, v tomto ptipadé nebude mit Zhotovitel pravo na vyplaceni ¢asti ceny z dila.

(b) pozadovat jeji napravu do 14 dni od predani finalni verze provadéci dokumentace kazdé faze.
Tim neni dot¢eno pravo Objednatele na smluvni pokutu dle ¢l. 11.1 této Smlouvy.

Objednatel je dale opravnén odstoupit kdykoliv od této Smlouvy bez naplnéni jakéhokoliv divodu,
nejpozdéji vsak do 5 pracovnich dnl od pfedani finalni verze provadéci dokumentace kazdé faze.
V ptipadé, ze provadéci dokumentace bude spliiovat pozadavky dle této Smlouvy, pak ma
Zhotovitel pravo na vyplaceni ¢asti ceny z dila dle piilohy &. 4 této Smlouvy.

Zhotovitel je opravnén odstoupit od této smlouvy v piipade, ze Objednatel porusi povinnost z této
Smlouvy zvlast zavaznym zpisobem.

Adresy pro dorucovani

Smluvni strany této smlouvy se dohodly nasledujicim zptisobem na adrese pro dorucovani pisemné
korespondence:
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€)] adresa pro doru¢ovani Objednateli je: Sportovni 656/1, 360 09 Karlovy Vary,
datova schranka: gatdrk2

(b) adresa pro dorucovani Zhotoviteli je: Sokolovska 996/130, 36005 Karlovy Vary

13.2.  Smluvni strany se dohodly, Ze v ptipadé zmény sidla, a tim i adresy pro dorucovani, budou pisemné
informovat o této skute¢nosti bez zbyte¢ného odkladu druhou smluvni stranu. Do doby nové adresy
dorucovani se dorucuje na stavajici adresy.

Dorucovani

14.1.  Smluvni strany se dohodly, ze dorucovat si budou zejména prostiednictvim datovych schranek.
Jinym zplisobem (osobné nebo prostiednictvim drzitele postovni licence) je dorucovani mozné
pouze v pfipadé, Ze je to vzhledem ke vSem okolnostem vhodnéj$i a doruovani prostiednictvim
datové schranky neni mozné (z divodu ¢asu nebo vécné). Smluvni strany jsou povinné udrzovat
nastaveni své datové schranky tak, aby dorucovani béznych pisemnosti v souvislosti s touto
smlouvou umoziovaly (viz § 18a odst. 1 zdkona ¢. 300/2008 Sb.). Smluvni strany jsou dale
povinny zajistit, aby se do datové schranky ptihlasil opravnéna osoba od podpisu této Smlouvy
minimalné kazdé tfi pracovni dny. Poruseni této povinnosti ma pro ucely této Smlouvy za nasledek,
ze zasilka plati za odmitnutou, resp. Ze bylo doruéeni zmaieno.

14.2.  Aniz by tim byly dotéeny dalsi prostfedky, kterymi lze prokazat doruceni, ma se za to, Ze oznameni
bylo fadné dorucené:

(@) pti dorucovani osobné:
- dnem faktického pfijeti ozndmeni piijemcem; nebo

- dnem, v némz bylo doruceno osob¢ na piijemcove adrese urcené k piebirani listovnich
zasilek; nebo

- dnem, kdy bylo doru¢ovano osobé¢ na ptijemcovée adrese urcené k prebirani listovnich
zasilek, a tato osoba odmitla listovni zasilku pfevzit; nebo

- dnem, kdy pfijemce pii prvnim pokusu o doruceni zasilku z jakychkoli divodi
nepievzal ¢i odmitl zasilku pfevzit, a to i presto, Ze se v misté doru¢eni nezdrzuje,
pokud byla na zasilce uvedena adresa pro doruc¢ovani dle ¢lanku XIII. odst. 13.1., resp.
13.2. této Smlouvy.

(b) pfi dorucovani prostiednictvim drzitele poStovni licence:

- Se ma za to, ze dosla zasilka odeslana s vyuzitim provozovatele postovnich sluzeb dosla treti
pracovni den po odeslani, byla-li v§ak odeslana na adresu v jiném statu, pak patnacty
pracovni den po odeslani, a to doru¢ovani na adresy pro doruc¢ovani dle ¢lanku XIII.
odst. 13.1., resp. 13.2. této Smlouvy.

(c) pti dorucovani do datové schranky:
- okamzikem pfihlaSeni opravnéné osoby do datové schranky,

- pro piipad, ze se do datové schranky opravnéna osoba nepiihlési, ani ctvrty pracovni den od
dodani zpravy do datové schranky plati, ze zasilka je dorucena patym pracovnim dnem
od odeslani analogicky podle § 570 véta za stfednikem obcanského zakoniku pro
zmareni doruceni.

Spole¢na ustanoveni

Pokud neni v ptedchozich ¢astech této Smlouvy uvedeno néco jiného, vztahuji se na né pfislusné clanky
spole¢nych ustanoveni.
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Smluvni strany se dohodly na tom, ze jakakoliv penézita plnéni dle Smlouvy jsou fadné a vcas
splnéna, pokud byla piislusna ¢astka odepsana z G¢tu povinné strany ve prospéch uétu opravnéné
smluvni strany (véfitele) nejpozdeji v posledni den splatnosti.

Vsechny spory, které vzniknou ze Smlouvy a v souvislosti s ni, se pfednostné pokusi vyfesit
prokazatelnou dohodou Smluvnich stran nebo media¢ni dohodou podle zakona o mediaci (zakon
202/2012 Sb.). Nepodafi-li se spor vyfesit smirnou cestou, mtze kterdkoliv Smluvni strana
predlozit spor k obecnému soudu Ceské republiky. Rozhodnym soudem je ve vécech, kde je vécné
prislusny okresni soud, Okresni soud v Karlovych Varech, a ve vécech, kde je vécné pfislusny
krajsky soud, je jim Krajsky soud v Plzni. Rozhodnym pravem je pravo Ceské republiky a
rozhodnym jazykem je Cesky jazyk.

Smluvni strany se zavazuji:

€)] vzajemné véas a fadné informovat o vSech podstatnych skuteénostech, které mohou mit
vliv na plnéni dle této Smlouvy,

(b) vyvinout potiebnou soucinnost k plnéni této Smlouvy.

Pokud kterékoliv ustanoveni této Smlouvy nebo jeho ¢ast bude neplatné ¢i nevynutitelné anebo se
stane neplatnym ¢i nevynutitelnym nebo bude shledano neplatnym ¢i nevynutitelnym soudem ¢i
jinym pfislusnym organem, pak tato neplatnost ¢i nevynutitelnost nebude mit vliv na platnost ¢i
vynutitelnost ostatnich ustanoveni Smlouvy nebo jejich ¢asti.

Tato Smlouva miize byt ménéna nebo dopliiovana pouze pisemnymi oboustranné odsouhlasenymi,
a pribézné Cislovanymi dodatky, podepsanymi opravnénymi zastupci obou smluvnich stran, které
musi byt obsazeny na jedné listing.

Ptilohy uvedené v textu této Smlouvy a sumarizované v zaveére¢nych ustanovenich Smlouvy tvofi
soucast Smlouvy.

Zadna Strana neudéluje druhé Strané pravo uzivat jeji ochranné znamky ¢i jind oznaéeni (véetné
ochrannych znamek ¢i oznafeni v rdmei Podniku) pro Géely propagace nebo publikovani bez
predchoziho pisemného souhlasu druhé Strany.

Smlouva nezaklada zadné zastoupeni, spole¢ny podnik nebo partnerstvi mezi Objednatelem a
Zhotovitelem. Ob& Strany mohou svobodné uzavirat obdobné Smlouvy s jinymi stranami za
ucelem vyvoje, nakupu ¢i poskytovani konkurenénich produktii a sluzeb.

Zadny z vedoucich projektu ¢ zaméstnancii nebo konzultantii kterékoliv z obou Stran neni
opravnén poskytovat zaruky tfetim Stranam, které nejsou souc¢asti Smlouvy a ob¢ strany prohlasuji,
ze se nespoléhaly na zadna takova Uistni ¢i pisemna prohlaSeni pti poskytovani zaruk, s vyjimkou
opravnénych statutarnich zastupct obou Stran.

Ob¢ Strany svym podpisem potvrzuji, ze tuto Smlouvu Cetly, rozumi ji a souhlasi s tim, Ze budou
jejimi podminkami vazany. Dale souhlasi, ze tato Smlouva nahrazuje jakékoliv pfedchozi dohody

mezi Stranami a je nadfazena vSem predchozim navrhim ustnim ¢i pisemnym a veskeré dalsi
komunikaci mezi obéma Stranami vztahujici se k pfredmétu Smlouvy.

Z4dna ze Stran neuveiejni bez piedchoziho pisemného souhlasu druhé Strany 7adné prohlaseni
tykajici se této Smlouvy ¢i Projektu.

Pokud neni uvedeno jinak, neni ani jedna ze Stran opravnéna jednat jménem druhé Strany ci
zastupovat druhou Stranu jakymkoliv zptisobem pii smluvnich jednéanich.

Autorské pravo a ochrana dusevniho vlastnictvi
Veskera data zpracovavana pii poskytovani Dodavek dle této Smlouvy jsou ve vlastnictvi

Objednatele; tedy Objednatel je dle dohody stran potizovatelem pfislusnych databazi ve smyslu §
89 autorského zakona.
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Dojde-li pfi plnéni této Smlouvy k vytvofeni nového dila, které miize byt pfedmétem prav k
duSevnimu vlastnictvi, nalezeji osobnostni prava vyluéné Zhotoviteli. Objednatel vykonava
Vv souladu s ustanovenim § 58 odst. 7 autorského zakona a podle § 58 odst. 1 autorského zakona
majetkova prava k dilu. Zhotoviteli a/nebo piivodci Softwaru, pokud je odlisny od Zhotovitele,
nalezi autorska prava a dalsi prava dusevniho vlastnictvi k Softwaru.

V piipadé, ze v souvislosti s touto smlouvou nedochazi k vytvofeni nového dila ve smyslu § 58
odst.7 autorského zakona, pak uzavienim této Smlouvy Zhotovitel poskytuje Objednateli
nevypovéditelnou, ptevoditelnou, nevyhradni a uzemné neomezenou licenci k vytvareni kopii,
uzivani, sdileni a zasahim k Software Zhotovitele. Cena za tuto licenci je plné kryta v cené
Dodavek, tato licence zlistane v platnosti béhem celé¢ doby trvani ochrany autorskych prav dle
prislusnych prévnich piedpisi. Licence se poskytuje v souladu s licencnimi podminkami
uvedenymi v nabidce uchazece a musi zadavateli umoziovat zabezpeceni podpory provozu dila
minimalné v rozsahu pozadovaném Zadavaci dokumentaci vefejné zakazky, zejména v jeji Ptiloze
¢. 1 této Smlouvy (Technicka specifikace), a to v piipadé potieby i tieti stranou. Objednatel nabyva
prava uzivat pfedmét licence okamzikem predani té ¢asti dila, jejiz souéasti pfislusné programové
produkty jsou.

Pokud Zhotovitel v prubéhu plnéni pfedmétu Smlouvy nahradi programové produkty podle odst.
1.2 novéjsimi, zavazuje se poskytnout Objednateli opravnéni k vykonu prava uzit tyto nové

programové produkty za stejnych nebo vyhodnéjSich podminek ve vztahu k plvodnimu
opravnéni.

V piipad¢e, Ze treti strana uplatni narok z diivodu poruSeni patentu nebo autorského prava
produktem, jenz Zhotovitel dodal Objednateli, bude Zhotovitel hajit Objednatele ptfed takovym
narokem na své naklady. Zhotovitel uhradi veskeré naklady, Skody nebo poplatky ulozené soudem
nebo vynalozené Objednatelem na zékladé uzavieného smiru nebo dohody o narovnani.

Ochrana informaci

Smluvni strany jsou si védomy toho, Zze v ramci plnéni této Smlouvy:

€)] si mohou vzajemné Umyslné¢ nebo i opominutim poskytnout informace, které budou
povazovany za duveérné (dale ,,davérné informace®),

(b) mohou jejich zaméstnanci ziskat védomou ¢innosti druhé Strany nebo i jejim opominutim
pristup k divérnym informacim druhé Strany.

Strany se zavazuji, ze Zadna z nich nezpfistupni tieti osobé diivérné informace, které pii plnéni této
Smlouvy nebo v souvislosti s plnénim Smlouvy ziskala od druhé Strany.

Za tfeti osoby se nepovazuji:

€)] zameéstnanci Stran a osoby v obdobném postaveni,
(b) organy Stran a jejich ¢lenové a
(© Poddodavatelé Zhotovitele,

za predpokladu, Ze se podileji na plnéni Smlouvy. Davérné informace jsou jim zpftistupnény
vyhradné za timto G¢elem a zptistupnéni divérnych informaci je v rozsahu nezbytné nutném pro
naplnéni jeho ucelu a za stejnych podminek, jaké jsou stanoveny Stranam ve Smlouve.

Veskeré diveérné informace zlstavaji vyhradnim vlastnictvim ptedéavajici strany a ptijimajici
strana vyvine pro zachovani jejich diivérnosti a pro jejich ochranu stejné usili, jako by se jednalo
o jeji vlastni diveérné informace. S vyjimkou plnéni této Smlouvy se obé strany zavazuji
neduplikovat zadnym zptisobem diivérné informace druhé strany, neptedat je tfeti stran¢ ani svym
vlastnim zaméstnanciim a zastupciim s vyjimkou téch, ktefi s nimi potfebuji byt seznameni, aby
mohli splnit tuto Smlouvu. Obé strany se zaroven zavazuji nepouzit divérné informace druhé
strany jinak nez za G€elem plnéni této Smlouvy.
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Smluvni strany se vyslovné dohodly, ze za divérné informace nejsou povazovany informace
poskytnuté v ramci Vefejné zakazky tzn., Zadavaci dokumentace, nabidka Zhotovitele, smluvni
dokumentace jakoz i informace a dokumentace pfedané Zhotovitelem v ramci realizace piedmétu
plnéni. Smluvni strany prohlasuji, ze skute¢nosti uvedené v této Smlouvé nepovazuji za obchodni
tajemstvi ve smyslu § 504 obcanského zakoniku, timto vyslovné souhlasi se zvefejnénim
veskerych nalezitosti a podminek této Smlouvy a/nebo souvisejicich dokumentl a informaci,
vcetné zvetejnéni této Smlouvy jako celku, v ramci informaci zpfistupfiovanych vefejnosti bez
stanoveni jakychkoli dal$ich podminek, a to i prostiednictvim dalkového pfistupu, zejména na
webovych strankdch mésta. V piipad¢ utajovanych ptiloh (napfiklad podléhajici obchodnimu
tajemstvi) poskytovatel pfi podpisu Smlouvy ptfedal nabyvateli verzi strany nebo pfilohy, ktera
zlstane nevefejna — z této listiny musi byt patrny alespon obsah tohoto dokumentu.

Strany se zavazuji v plném rozsahu zachovavat povinnost mléenlivosti a povinnost chranit
Duvérné informace zpisobem vyplyvajicim ze Smlouvy a téz z pfislusnych pravnich ptedpisu,
zejména povinnosti Vyplyvajicich ze zakona ¢. 101/2000 Sb., o ochrang osobnich idaji, v platném
znéni. Strany se v této souvislosti zavazuji poudit veskeré osoby, které se budou podilet na plnéni
Smlouvy, o vy$e uvedenych povinnostech ml¢enlivosti a ochrany divérnych informaci a dale se
zavazuji vhodnym zptisobem zajistit dodrzovani téchto povinnosti vS§emi osobami podilejicimi se
na plnéni Smlouvy.

Budou-li informace poskytnuté Objednatelem ¢i téetimi stranami, které jsou nezbytné pro plnéni
Smlouvy, obsahovat data podléhajici rezimu zvlastni ochrany podle zakona ¢. 101/2000 Sb., o
ochran¢ osobnich udaji, v platném znéni, zavazuje se Zhotovitel zabezpecit splnéni vSech
ohlasovacich povinnosti, které citovany zakon vyzaduje po zpracovateli osobnich udajd, a v
piipadé, Ze v ramci plnéni povinnosti dle této Smlouvy je Zhotovitel povinen tidaje od subjektt
udaju téz ziskat, pak je povinen obstarat predepsané souhlasy subjektti osobnich tdaji predanych
ke zpracovani.

Pokud jsou divérné informace poskytovany v pisemné podobé nebo ve formé textovych soubor
na pocitacovych médiich, je pfedavajici strana povinna upozornit pfijimajici stranu na diveérnost
takového materialu jejim vyznacenim alespoi na titulni strance.

Bez ohledu na vySe uvedena ustanoveni se za duvérné nepovazuji informace, které:
€)] se staly vefejné znamymi, aniz by to zavinila zamérné€ ¢i opominutim pfijimajici strana,

(b) méla pfijimajici strana legaln¢ k dispozici pfed uzavienim této Smlouvy, pokud takové
informace nebyly pfedmétem jiné, dfive mezi Smluvnimi stranami uzaviené smlouvy o
ochrang informaci,

(c) jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje nezavisle a je to
schopna dolozit svymi zdznamy nebo divérnymi informacemi tieti strany,

(d) po podpisu této Smlouvy poskytne pfijimajici strané tieti osoba, jeZ takové informace
pritom neziska piimo ani nepfimo od strany, jez je jejich vlastnikem.

Ustanoveni tohoto ¢lanku neni dotéeno ukonc¢enim G¢innosti této Smlouvy z jakéhokoliv ditvodu
po dobu dalgich 5 let od ukonéeni u¢innosti Smlouvy. Ochrana osobnich udaju téetich osob neni
lhtitou omezena.

17.11. Zhotovitel bere na védomi, ze Objednatel v Software dodaném na zakladé této Smlouvy bude

zpracovéavat osobni tdaje. Software musi respektovat Natizeni EU a pravni piedpisy Ceské
republiky s ochranou osobnich udaju souvisejici, zejména

a) Naftizeni Evropského parlamentu a Rady 2016/679 Obecné nafizeni na ochranu osobnich udaji
neboli GDPR (General Data Protection Regulation) a

b) Natizeni Evropského parlamentu a Radye. 910/2014 o elektronické identifikaci a
diveéryhodnych sluzbach pro elektronické transakce na vnitfnim evropském trhu EIDAS

a prohlasuje, Zze dodany Software odpovida témto a dalsim pfedpisim tykajicich se ochrany
osobnich udaji.
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Zavérefna ustanoveni

Prava a povinnosti z této smlouvy vyplyvajici a ve smlouvé neupravené se fidi pfislu§nymi
ustanovenimi obéanského zakoniku, autorskym zakonem, a s obsahem Smlouvy souvisejicich
predpisi. Pokud by bylo jedno z vyse uvedenych ustanoveni zcela nebo z¢asti pravné neucinné,
zistava tim nedotcena pravni UCinnost ostatnich ustanoveni. Totéz plati i pro pfipad smluvni
mezery.

Pokud jakykoliv zavazek vyplyvajici z této Smlouvy avSak netvorici jeji podstatnou nalezitost je
nebo se stane neplatnym nebo nevymahatelnym jako celek nebo jeho cast, je pln€ oddélitelnym od
ostatnich ustanoveni této Smlouvy a takova neplatnost nebo nevymahatelnost nebude mit zadny
vliv na platnost a vymahatelnost jakychkoliv ostatnich zavazkt z této Smlouvy. Strany se zavazuji
v ramci této Smlouvy nahradit formou dodatku k této Smlouvé tento neplatny nebo nevymahatelny
oddéleny zavazek takovym novym platnym a vymahatelnym zavazkem, jehoZ predmét bude v
nejvyssi mozné mife odpovidat predmétu pivodniho oddéleného zavazku. Pokud vsak jakykoliv
zavazek vyplyvajici z této Smlouvy a tvofici jeji podstatnou nalezitost je nebo kdykoliv se stane
neplatnym nebo nevymahatelnym jako celek nebo jeho Cast, strany nahradi neplatny nebo
nevymahatelny zavazek v ramci nové smlouvy takovym novym platnym a vymahatelnym
zavazkem, jehoz pfedmét bude v nejvyssi mozné mife odpovidat predmétu ptivodniho zavazku
obsazeném v této Smlouve. Totéz plati i pro pfipad smluvni mezery.

Strany timto prohlasuji, Ze si nejsou védomy, Ze by kterakoliv Strana pfi sjednavani této Smlouvy
zneuzila svou kvalitu odbornika ¢i své hospodaiské postaveni, pfi¢emz Strany prohlasuji, Ze
vzajemna prava a povinnosti sjednané v této Smlouve povazuji za rovnovazna.

Zhotovitel je povinen umoznit fidicimu organu z dota¢niho titulu pfistup i k t€ém castem nabidek,
smluv a souvisejicich dokumentt, které podléhaji ochrané podle zvlastnich pravnich ptedpist
(napft. jako obchodni tajemstvi, utajované skutecnosti).

Zhotovitel bere na védomi a vyslovné souhlasi, Ze se podpisem této Smlouvy stava v souladu s
ustanovenim § 2 pism. e) zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné spraveé a o zmeéné
nékterych zakoni, ve znéni pozd&jSich predpisli, osobou povinnou spoluplsobit pii vykonu
finan¢ni kontroly provadéné v souvislosti s thradou zbozi nebo sluzeb z vefejnych vydaji nebo z
vefejné finan¢ni podpory. Zhotovitel je povinen pfi kontrole poskytnout na vyzadani kontrolnimu
organu dafiovou evidenci v plném rozsahu. Zhotovitel je rovnéz povinen smluvné zajistit, aby
totoZznym zptisobem byli povinni piisobit i vSichni z jeho Poddodavateld.

Zhotovitel je povinen uvadét povinné prvky publicity podle podminek operacniho programu na
vsech tisténych dokumentech vytvofenych v souvislosti s touto Smlouvou (nevztahuje se na interni
ucetni dokumentaci apod.). Tyto povinné prvky publicity sdéli a poskytne Zhotoviteli na vyzadani
Objednatel.

Zhotovitel se dale zavazuje, Ze po splnéni Dodavky dle této Smlouvy poskytne Objednateli
soucinnost, aby Objednatel mohl dostat svym povinnostem dle zdkona ¢. 134/2016 Sb., o zadavani
vetejnych zakazek.

Prava vznikla z této Smlouvy nesmi byt postoupena Zhotovitelem bez piedchoziho pisemného
souhlasu druhé Smluvni strany.

Tato Smlouva bude v souladu s ustanovenim § 214 zakona ¢. 134/2016 Sb., o zadavani vefejnych
zakazek, ve znéni pozdéjsich predpisl, zvefejnéna na profilu Objednatele vcetné vsech jejich
priloh, ptipadnych zmén a dodatkd.

Tuto Smlouvu je mozné ménit pouze pisemnou dohodou Smluvnich stran ve formé vzestupné
gislovanych dodatki této Smlouvy, podepsanych opravnénymi zastupci Smluvnich stran. Zadné
ukony ¢i jednani ze strany jedné Smluvni strany nelze povazovat za pfislib uzavieni smlouvy nebo
dodatku k této Smlouvé. V souladu s ustanovenim § 1740 odstavce 3 obcanského zakoniku,
Smluvni strany nepfipousti pfijeti navrhu na uzavieni smlouvy s dodatkem nebo odchylkou, ¢imz
druhd Smluvni strana podpisem Smlouvy souhlasi. Smluvni strany se dale dohodly, Ze moznost
zhojeni nedostatku pisemné formy pravniho jednani se vylucuje, a ze neplatnost pravniho jednani,
pro n&jz si Smluvni strany sjednaly pisemnou formu, lze namitnout kdykoliv, tedy ze mezi
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Smluvnimi stranami neplati ustanoveni § 582 odstavce 1 prvni véta a odstavce 2 obcanského
zakoniku.

Zhotovitel dale prohlasuje, Ze bere na védomi skute¢nost, ze Objednatel ve smyslu § 5 odst. 2 pism.
b) zékona ¢. 101/2000 Sb. o ochrané osobnich udajit a o0 zméné nékterych zakonl zpracovava a
shromazd’uje osobni tdaje za ucelem realizace této Smlouvy, a vyslovné souhlasi s tim, aby tento
ve smyslu § 11 zakona ¢. 101/2000 Sh., o ochrané osobnich daji a o zméné nékterych zakont
shromazdil a zpracoval o ném udaje v souvislosti s touto uzaviranou Smlouvou. Tyto osobni udaje
nebudou Zhotovitelem jinym zptsobem vyuzivany ani evidovany, pokud tak nestanovi zakon.

Smluvni strany souhlasi s tim, ze text Smlouvy je vefejné piistupnou listinou ve smyslu zédkona ¢.
106/1999 Sb. o svobodném piistupu k informacim, ve znéni pozdé&jsich piedpist, a ze Objednatel
jako povinny subjekt ma povinnost na zadost poskytnout informace o tomto smluvnim vztahu
véetné poskytnuti kopie Smlouvy. Pfi poskytnuti informace bude postupovano v souladu se
zakonem €. 101/2000 Sb. o ochran¢ osobnich udaji a o zméné néekterych zakont, ve znéni
pozdéjsich predpist.

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami a G¢innosti dnem
jejiho uvefejnéni v Registru smluv dle zakona ¢. 340/2015 Sb., o zvlastnich podminkach a¢innosti
nékterych smluv, uvetrejiiovani téchto smluv a o registru smluv (zakon o registru smluv).

Tato Smlouva se vyhotovuje ve Ctyfech vyhotovenich, z nichz tii obdrzi Objednatel a jedno
Zhotovitel.

Smluvni strany se dohodly, ze v pfipadé zaniku pravniho vztahu zaloZeného touto Smlouvou
zlstavaji v platnosti a UCinnosti i nadale ustanoveni, z jejichz povahy vyplyva, Ze maji zGstat
nedotcena zanikem pravniho vztahu zalozeného touto Smlouvou.

Soucast této Smlouvy tvofi:

Ptiloha €. 1: Technicka specifikace

Pfiloha ¢. 2: Navrh Zhotovitele — Popis nabizeného technického feseni
Pfiloha ¢. 3: Realiza¢ni tym

Ptiloha ¢. 4: Kalkulace ceny dila

V ptipadé rozporu mezi riznymi €astmi této Smlouvy, neni-li uréeno jinak, maji ptednost
dokumenty této Smlouvy v nasledujicim pofadi:

- Technicka specifikace
- Navrh Zhotovitele
- ocislované ¢lanky této Smlouvy

- ostatni piilohy.

V Karlovych Varech dne

za Objednatele za Zhotovitele
Roman Kréek Ing. Zdenék Chobot
pfedseda piedstavenstva na zékladé plné moci
Dopravni podnik Karlovy Vary, a. s.
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Ing. Lukas Sifinek
Mistopiedseda pfedstavenstva
Dopravni podnik Karlovy Vary, a. s.
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Priloha €. 1: Technicka specifikace
Vymezeni predmétu plnéni

1. Predmét plnéni

(1) Predmétem plnéni vefejné zakazky jsou dodavky vcetné sluzeb (dale také jen ,,FeSeni* nebo
"projekt™) — pro vybudovani nové centralni IT infrastruktury a vybaveni dispecinku Zadavatele v
ramci vefejné zakazky ,,Moderni infrastruktura DPKV* (dale také jen ,,VZ*), podrobna
specifikace dodavek a sluzeb je uvedena v dalSich kapitolach tohoto dokumentu. Soucésti plnéni
je dale podpora provozu na dobu minimalné¢ 60 mésicti po pfedani feSeni do ostrého provozu.
Reseni musi byt navrzeno tak, aby naklady na provoz systému byly co nejmensi.

(2) Projekt v infrastrukturni ¢asti technologicky a koncepcéné vychazi z principti budovani
Technologickych center definovanych v rameci Vyzev IOP &. 06, 22 a souvisejicich. Zadatel se
historicky nezcastnil zadné z predchozich vyzev IOP (typicky ¢islo 6 a 22) zaméfenych na oblast
ICT a soucasny stav aplikaci a ICT technologii je ve stavu, ktery neni vyhovujici — HW
infrastruktura nema dostatecny vykon, kapacitu a zabezpeceni pro provoz uvazovanych aplikaci,
je na hranici zivostnosti, aplikace nejsou mezi sebou propojené, neexistuje jednotna datova baze
atd.

(3) Predmétem plnéni vetejné zakazky jsou zafizeni a systémy uvedené v nasledujici tabulce,
vcetné sluzeb (komodity). Rozd¢€leni na faze je zde uvedeno z diivodu riznych zdrojt financovani
faze A a faze B, nejedna se tedy o zakdzku rozdélenou na ¢asti.

Oznaceni | Nazev Pocet

FAZE A — modernizace podnikové infrastruktury

K1 Virtualiza¢ni platforma - DP 1

K2 Bezpecnostni systém 1

K3 Systém fizeni pozadavka 1
FAZE B — modernizace dispe¢inku

K4 Virtualiza¢ni platforma - dispe¢ink 1

K5 Dispecerské pracovisté 1

2. Popis souc¢asného stavu

2. 1. Popis organizace a jeji €lenéni

(1) Organizace Dopravni podnik Karlovy Vary, a. s. (dale DPKV) je zfizovanou organizaci
Mésta Karlovy Vary. Sidli v rozsahlém arealu v Karlovych Varech, Sportovni 656/1, na uzemi
Karlovych Vart ma dalSich 5 mensich provozoven pievazné urcené pro styk se zakazniky (prodej
jizdenek), popt. dalsi sluzby (odtah vozidel, odstavné parkovisté, lanova draha). V hlavnim arealu
pracuje vétSina administrativnich zaméstnancti a je zde umisténad vyznamna ¢ast IT technologii.
DPKYV je tradi¢nim provozovatelem hromadné autobusové dopravy a dvou lanovych drah v
Karlovych Varech a dale nabizi vefejnosti také dalsi sluzby spojené prevazné s dopravou -
reklamni sluzby, opravarenstvi, prodej pohonnych hmot, u, u a dalsi. Provoz IT technologii si
DPKYV zajistuje kombinaci vlastnich zaméstnanct a externich partnerd.

Strana 25z 116


http://www.dpkv.cz/cz/reklamni-sluzby
http://www.dpkv.cz/cz/opravarenstvi
http://www.dpkv.cz/cz/prodej-pohonnych-hmot
http://www.dpkv.cz/cz/lakovna-dopravniho-podniku-karlovy-vary
http://www.dpkv.cz/cz/myci-linka-karlovy-vary

EVROPSKA UNIE MINISTERSTVO
Evropsky fond pro regionalni rozvoj A_- PRO MISTNI
Integrovany regionalni operaéni program b ROZVO)J cR

"Moderni infrastruktura DPKV"

2.2. Popis lokalit

(1) Predkladany projekt bude realizovan na adrese Dopravni podnik Karlovy Vary, a. s.,
Sportovni 656/1, 360 09 Karlovy Vary. Technologie potfizené v rdmci projektu budou umistény a
provozovany na stejné adrese.

2. 3. Popis stavajiciho HW prostredi
(1) ICT infrastruktura je technicky i provozné navrzena, vybudovana a provozovana pro
poskytovani ICT sluzeb DPKV.

(2) Soucasna ICT infrastruktura DPKV je az na vyjimku v oblasti siti tvofena star§imi (6-12
let) pribézné implementovanymi technologiemi. Serverovou infrastrukturu tvoii 4 fyzické
servery, z nichz 2 (HP DL380G5 a DL380G7 potizené v letech 2008 a 2010) jsou klicové a
zbyvajici slouzi pro pomocné ulohy a zalohovani. S vyuzitim serverti se po dokonceni projektu
nepocita, veskeré ptenositelné role budou prevedeny na novou platformu. Servery jsou s dal§imi
technologiemi umistény v jedné serverovné vybavené klimatizaci, ¢idlem pozaru, samozhasecim
systémem a zaloznim napajecim zdrojem.

(3) Serverova infrastruktura je ¢asteéné (1 server) virtualizovana technologii Microsoft Hyper-
V, veskeré technologie jsou tak provozovany na jednom fyzickém HW. Zalohovani je provadéno
kombinaci nativnich prostfedki operacnich sytému a sw Cobian a Acronis. Zalohy jsou ukladany
na NAS Synology s dostate¢nou kapacitou i pro zalohovani novych technologii.

(4) Pro zalohovani je vyuzivana NAS Synology DS411 4ks HDD 1TB WDI13FBYX 64MB
SATA2 RAID (rok 2010) spolecné paskovou mechanikou Ultrium 448i umisténou v serveru.

(5) Sdilené diskové ulozisté neni implementovano, data jsou ukladana na lokalnich discich
serveru.

(6) Hlavni sitova infrastruktura je tvofena prepina¢i HP fad 17xx, 18xx a 25xx, které jsou
doplnény mensimi prepinaci jinych vyrobcl. Diky slozité topologii budovy je stavajici LAN
pomala a zadatel nema k dispozici potiebné pateini sitové prvky pro posileni a fizeni sitového
provozu, zejména s ohledem na uvazovanou virtualizaci.

(7)  Pro propojeni lokalit vyuziva DPKV IPSec VPN sit’ vybudovanou nad standardnimi
internetovymi ptipojkami.

(8) Ptipojeni Internetu je realizovano prostiednictvim poskytovatele Oy.

(9) Zabezpeceni a Fizeni ptistupu k Internetu je provedeno UTM (Unified threat management)

NGFW (Next Generation Firewall) vyrobce Fortinet, model Fortigate FG-100D s plnou
bezpecnostni sadou UTM (antivir, IPS, URL filtrace).

(10) Pievladajici systémovou platformou je Microsoft Windows. Je vyuzivana adresafova
sluzba Active Directory ve verzi 2008.

(11) Koncové stanice (pocitace a notebooky) jsou ruzného staii (cca. 8-1 let), provozovanym
operacnim systémem je prevazné¢ Windows 7, Windows Vista a Windows 10 (n¢kolik kust).
Celkove je provozovano 60 koncovych zatizeni.

(12) Tiskové prostiedi je tvofeno pievazné sitovymi multifunkénimi zafizenimi, ktera dopliuji
mensi lokalni tiskarny dle potieb uzivateld.

(13) Prostiedi neni nijak centralné monitorovano ani fizeno.

(14) Spravci systému jsou vyskoleni na béznou spravu provozniho prostiedi a pouzivanych
sitovych technologii.
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2. 4. Popis stavajiciho SW prostredi

(1) Systémové sluzby jsou provozovany na platformé Microsoft, jde zejména o nasledujici
systémy:

. Microsoft Windows Server 2008 Standard
. Microsoft MS SQL 2008 Standard

(2) Primarni adresafovou sluzbou je Active Directory, server zajistuje také sluzby DNS a
DHCP.

(3) Standardnim kancelaiskym balikem vyuzivanym pro potfeby DPKV je Microsoft Office
v riznych verzich (2003 — 2016). Standardné jsou vyuzivany aplikace Word, Excel, Powerpoint
a Outlook.

(4) Pro e-mailovou komunikaci a podporu osobniho planovani a tymové spoluprace je
vyuzivan groupwarovy systém Microsoft Exchange 2016

(5) K ukladani sdilenych soubort jsou vyuzivany sitové sdilené slozky Windows Server.
(6) DPKYV vyuziva pro svou ¢innost prevazné tyto informacéni systémy:

° PRYTANIS — komplexni informaéni systém, vyrobce — UNIS Computers

. MUNICOM - ovladani palubnich pocitac¢t autobust MHD -vyrobce R&G Mielec

. SKELETON- fizeni méstské dopravy, grafikony, sluzby — vyrobce FS Software

. UniPOS - fizeni Cerpaci stanice PHM — vyrobce UNIDATAZ s.r.0.

. TAGRA eu - vyc¢itani tachografti a karet fidict — vyrobce Truck Data Technology

. EM Test - fizeni palubnich pocita¢ti meziméstské dopravy — vyrobce EM Test

. Codexis — pravni systém — vyrobce Atlas Consulting

2. 5. Popis dokumentace
(1) Kprovozovani a fizeni rozvoje ICT je vyuzivana a udrzovana zakladni Provozni
dokumentace.

(2) Provozni dokumentace popisuje zakladni nastaveni technologii, hardwarovych a
softwarovych systémi, s vyjimkou sité je tvofena uzivatelskymi manualy jednotlivych zafizeni ¢i
programd.

(3) Citlivé udaje (ptistupové ucty apod.) jsou ulozeny oddélené od Provoznich dokumentaci.

(4) Uchaze¢ je povinen zajistit nezbytné doplnéni Provozni dokumentace reflektujici
provedené zmény. Relevantni ¢asti dokumentace budou Uchazeéi zptistupnény aZz po podpisu
Smlouvy o dilo k této zakazce.

2. 6. Popis zpUsobu reseni incidentt

(5)  Zadavatel pro feseni incidentl a podporu uzivatelii nevyuziva vlastni systém Helpdesk.

(6) Zadavatel zajistuje podporu 1. Girovné a vétSinu béZnych problému jsou schopni vyftesit
interni pracovnici Zadavatele.

(7) Incidenty a pozadavky, které nevyftesi interni specialisté, jsou zadavany do helpdeskovych
systémil dodavatele systému, ktery vykazuje incident nebo na ktery sméfuje pozadavek uzivatele.
HlaSeni incidenti a pozadavkll je provadéno telefonicky, emailem nebo piimo zaddnim
ticketu/pozadavku do helpdeskového systému dodavatele.
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2. 7. Popis servisnich oken

(1) DPKV nema pevné definovana pravidelna servisni okna pro udrzbu ICT technologii.
Aplikace aktualizaci a oprav virtudlnich serveri se provadéji dle potfeby a s prihlédnutim
k minimalizaci omezeni uzivatelu.

3. Povinné parametry technického reseni

3.1. Obecné pozadavky

(1) Uchaze¢ v ramci zakazky navrhne:

(a) zpUsob vybudovani plné virtualizované a vysoce dostupné systémové platformy,
tvorené dvéma virtualiza¢nimi platformami — DP a dispecinku, véetné rekonstrukce
a optimalizace zplsobu sitovych propojeni na udrovni dodanych paternich
prepinacd. Soucasti bude navrh vysoce dostupné centralni adresarové sluzby véetné
zpUsobu naplnéni,

(b) zpUsob zélohovani a obnovy systému i dat virtualizacni platformy,

(c) systém virtualizace aplikaci s centralnim fizenim

(d) systém vysoce dostupného sitového firewallu

(e) systém pro spravu pozadavk( a fizeni procesd,

(f) zpUsob optimalizace stavajiciho serverového prostredi— prevedeni vhodnych sluzeb

(server() na novou platformu,
(g) virtualizované pracovisté dopravniho dispecinku,

(h) bezpecnou platformu pro provoz dispecerskych aplikaci a jejich doruceni
uZivatellm.

(2)  Uchaze¢ v ramci zakazky provede po schvaleni navrhi z pfedchoziho bodu jejich realizaci.

(3) Zadavatel pii vystavbé, spravé a provozu ICT technologii striktné dodrzuje hledisko
technologické neutralnosti, tj. vyuziti technologii takovym zplusobem, ktery neomezuje
implementaci technologii riznych vyrobcti — tuto strategii musi spliiovat i feSeni dodané v ramci
této veiejné zakazky.

(4) Uchazec ve své nabidce detailné popiSe vazby na stavajici systémy Zadavatele, které jsou
nezbytné pro spravné fungovani feSeni nabizeného Uchazecem.

(5) Pokud uchazeCem navrzené feSeni vyzaduje vyuZiti konkrétnich softwarovych produktu,
neobsazenych v popisu predmétu plnéni, a jim zvoleny pfistup k feSeni zadani je na takovych
konkrétnich fesenich zavisly, musi jejich pofizeni zahrmout ve své nabidce v potiebném rozsahu
a v ramci nabidnuté ceny.

(6) Pokud uchazecem navrzené feseni vyZzaduje fyzickou infrastrukturu (napf. servery, sitové
prvKy atp.) neobsazenou v popisu piedmétu plnéni, zahrne uchaze¢ do své ceny vSechny naklady
na jeji potizeni, instalaci, konfiguraci a dalsi sluzby potiebné pro uvedeni do provozu.

(7) Pro kazdy softwarovy produkt, ktery uchaze¢ nabidne v ramci svého feSeni, budou
v nabidce vyslovné uvedeny vSechny licenéni nebo vykonové pozadavky spojené s instalaci a
provozem feseni, véetné uvedeni konkrétni infrastruktury, na které bude feSeni provozovano.

(8) Zadavatel z divodi co nejjednodussi a jednotné spravy a minimalizace provoznich naklada
preferuje vyuziti stavajicich prostiedki a pouzivanych technologii. V ptipadé, Ze uchazeé

Strana 28z 116



EVROPSKA UNIE MINISTERSTVO
Evropsky fond pro regionalni rozvoj A_- PRO MISTNI
Integrovany regionalni operaéni program b ROZVO)J cR

"Moderni infrastruktura DPKV"

vyZaduje ve svém feSeni stejné nebo podobné funkce, jaké poskytuji stavajici prostfedky a
technologie, je povinen vyuzit nebo vhodnym zplisobem rozsitit stavajici prostiedky.

(9) Uchazec bude pii implementaci respektovat provozni fad zadavatele, vitézny uchaze¢ bude
s provoznim fddem sezndmen pied podpisem Smlouvy o dilo.

(10) Veskeré produkty, které uchaze¢ dodava v ramci plnéni Zadavateli, musi spliovat
nasledujici podminky:

(a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného
prodejniho kanalu vyrobce,

(b) maji plnou zdruku od vyrobce,

(c) mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podplrného
programu vyrobce,

(d) obsahuji vSechny nezbytné licence na pouzivani pfislusného softwaru,

(e) jsou uréeny pro provoz v Ceské republice,

(f) z databazi vyrobce, distributora Ci prodejce bude mozné vyse uvedené skutecnosti
dolofzit.

Tyto skutecnosti Uchaze¢ dolozi Cestnym prohlasenim vyrobce/distributora, popt. uchazecem
samotnym, nelze-li prohlaseni distributora ziskat.

Zadavatel si vyhrazuje pravo na zjisténi ptivodu vyrobki pii jejich pfedavani, a to dle pfislusnych
sériovych Cisel a pravo podpisu akceptacniho protokolu, osvédcujiciho pievzeti dodavky, az po
overeni ptivodu vyrobku.

(11) Veskera dokumentace vytvoiena v ramei vefejné zakazky, musi byt zhotovena vyhradné
v ¢eském jazyce, bude dodana Vv elektronické forme ve standardnich formatech (napt. MS Office,
PDF) pouzivanych Zadavatelem na datovém nosici a 1x v papirové formé. Papirova forma bude
logicky a vécné strukturovana, bude ptipravena pro pouziti (napt. provozni dokumentace ve forme
vhodné pro pouZiti administratory v serverovné). Struktura i forma dokumentace musi byt pied
predanim piedana ke kontrole a vyslovné schvalena Zadavatelem.

3.2. K1 - Virtualizaéni platforma - DP

(1) Virtualiza¢ni platforma bude postavena na kombinaci HW a SW a bude tvofit kompletni
systémovou infrastrukturu s dostate¢nym vykonem pro provoz nové pofizovanych feSeni. Cely
koncept virtualiza¢ni platformy bude vyuzivat redundatni zapojeni tzn., Ze vS§echny klicové prvky
budou v zapojeni, kdy pti poruse jednoho zafizeni zajisti provoz zafizeni druhé. Virtualiza¢ni
platforma bude vedle virtualizace serveri umoziovat také virtualizaci LAN a aplikaci.
Virtualiza¢ni platforma je sestavena z nasledujicich HW zatizeni::

e 2x servery pro virtualizaci
o 2x pateini prepinace
o 2x firewall
o 1x prevodnik signali pro pfipojeni externich zatizeni
e 1x UPS
Soucasti virtualizacni platformy je také nezbytny software pro provoz:

e Licence serverového OS (tiskovy, souborovy, aplikacni servery, terminalovy, Active
Directory atd.)

Strana 29z 116



EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ~ t_- PRO M [STN[
e -~

Integrovany regionalni operac¢ni program
ROZVOIJ CR

"Moderni infrastruktura DPKV"
¢ 60x klientské licence OS
¢ 60x terminalové licence (virtualizace aplikaci)
¢ 1x databazovy server
e 1x diskova virtualizace

(2) Diky virtualizaci dojde ke sjednoceni systémové platformy, k vyraznému zlepSeni
spolehlivosti chodu aplikaci, zrychleni zalohovani a ptipadné obnovy pfi ptipadné havarii.

(3) Virtualiza¢ni platforma bude vyuzivat virtualiza¢ni software, ktery pracuje principialné tak,
Ze umoziuje vytvaret vice instanci virtualnich serverii na jednom fyzickém serveru, v rdmci tohoto
projektu na clusteru, tvofeném dvéma fyzickymi servery.

(4) Nabizené feSeni komodity bude obsahovat komplexni feSeni virtualizace samostatnych
aplikaci i celych uzivatelskych prostiedi (desktopi).

(5) Virtualizace desktopti umoziuje uzivatelim vzdalenou praci nejen s agendovymi systémy,
ale se vSemi aplikacemi daného uzivatele, a to s pfihlédnutim k jejich praviim k danym agendam
nebo aplikacim pfistupovat. Vyhodou virtualizace desktopt je centralni zalohovani dat, ochrana
antivirovym systémem jiz na serverech, omezené moznosti uzivatele narusit funkénost téchto
agend a aplikaci atp. Virtualizace desktopt dale umozni, Ze nebude nutné na téchto stanicich
vyuzivat souborové antivirové/antispamové systémy (staci pouze na serverech).

(6) Pro funkci datového ulozisté budou vyuzity interni pevné disky umisténé v novych
serverech — technické feseni uvazuje s piiblizné 10 TB prostorem pro ukladani dat formou
virtualniho pole (virtualizace datového ulozist€). Tato technologie umoziiuje transformovat interni
ulozisté serveru do plné vybaveného sdileného diskového pole bez dalsich naklada spojenych s
vyhrazenym datovym ulozistém. Schopnost pouzivat interni tlozisté v serverech vyrazné zvysuje
efektivitu vyuziti ulozist’, zajisti niz8i provozni néklady a také snizuje naroky na spravu zafizeni.
Vykon virtualizovaného ulozist€¢ bude zvySen pomoci technologie, kterd bude automaticky
ukladat nejéastéji uzivané bloky dat na rychlé flash ulozisté a ostatni bloky dat na rota¢ni disky
(tzv. storage tiering).

(7)  Soucasti dodavky virtualiza¢ni platformy budou v8echny nezbytné licence pro 60 uzivatelt
- jedna se o uzivatele aplikaci a informacnich systémi. Diky virtualizaci bude mozné aplikace a
desktopy provozovat centralizovan¢ na serverech a uzivatelim je zpfistupnit vzdalené
prostfednictvim jednoduchého softwarového klienta, ktery pouze ptrenasi obrazovky aplikaci ze
serverl a udaje klavesnice a mysi zpét. K virtualizovanym aplikacim budou uzivatelé ptistupovat
prostiednictvim jednoduchych terminalovych stanic - tenkych klientd. Timto feSenim dojde ke
sjednoceni pracovnich prostfedi uzivatelli, vyznamné se snizi narocnost jeho spravy a dojde k
prodlouzeni Zzivotniho cyklu uzivatelskych zatizeni. Soucasné dojde k ptresunu veskerych
uzivatelskych dat na servery, ¢imz se zlep$i jejich zabezpeCeni z pohledu poskozeni i
kompromitace. Diky virtualizaci aplikaci dojde ke sjednoceni systémové platformy, k vyraznému
zlepseni (spolehlivost) zalohovani a zrychleni obnovy pfi ptipadné havarii.

(8) Stavajici pocitaCe, které nevyhovuji pro provoz novych aplikaci, ale vykonové s rezervou
mohou pracovat v rezimu tenkého klienta, budou zkonfigurovany jako tenci klienti. Bude pro né
pfipravena samostatna skupinova politika, kterd omezi stavajici pouZziti systému jako plného
klientského systému a umozni z né&j pristup pouze k virtualizovanym aplikacim. Souc¢asné dojde
k zabezpeéeni koncovych stanic omezenim jejich funkénosti (zakazani instalace aplikaci, piistupu
na internet apod.).

(9) Virtualiza¢ni platforma bude provozovana na novych serverech pro virtualizaci, které
budou umistény ve stavajicich prostorach ve stavajicim datovém rozvadéci - racku. Servery musi
byt v konfiguraci vhodné pro dostupné prostory a s dostatenym vykonem pro provoz

Strana 30z 116



EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj ~ t_- PRO M [STN[
e -~

Integrovany regionalni operac¢ni program
ROZVOIJ CR

"Moderni infrastruktura DPKV"

potizovanych technologii. Technické feSeni uvazuje se dvéma univerzalnimi dvouprocesorovymi
servery v prostorove usporné velikosti 1U pro kazdy server. Servery budou vhodné pro obecné
pouziti, jako je souborovy / tiskovy server, web, dynamické vypocetni tlohy, virtualizaci a pro
poskytovani terminalovych sluzeb (cloudové sluzby obecné). Soucasti konfigurace kazdého ze
serveri budou funkce pro pokrocilé moznosti spravy v celém zivotnim cyklu serverové
infrastruktury, vCetné poskytovani 24x7 vzdaleného monitoringu a inteligentniho feSeni pro
systematické aktualizace serverové infrastruktury, vysoce uc¢inného napajeni a teplotnich senzord,
které pomahaji piesné fidit pfimé chlazeni serveru a tim Setfit naklady na chlazeni

(10) Pro fizeni provozu na siti budou vyuzity pateni aktivni prvky - Gigabit Ethernet piepinace,
které podporuji dynamické smérovani vrstvy 3, diverzifikované sluzby a IPv6 ptresmerovani. Pro
pripojeni serverovych technologii budou pfepinace vybaveny porty o rychlosti 10 Gb, ostatni
porty budou Gigabitové. Piepinace budou vybaveny technologii, kterd umoznuje spravu nékolika
prepinaci jako jednoho logického zatizeni (virtualniho Sasi), které zvysuje odolnost sité, vykon a
dostupnost, a zaroven snizuje provozni slozitost. VSechny potizené prvky budou tvofit jedno
virtualni Sasi a budou vzajemné propojeny redundantni 10 Gb linkou s vysokou dostupnosti a
odolnosti proti vypadkdm.

(11) Pro zajisténi vysoké dostupnosti virtualiza¢ni platformy bude pofizen zalozni zdroj
napdjeni UPS - ten zajisti stalou dodavku elektrické energie a v ptipadé delsiho vypadku
elektrického napajeni zajisti bezpecné odstaveni celého systému.

(12) Vsechna sdilena zafizeni virtualiza¢ni platformy budou umistény ve stavajicim rozvadé¢i
(racku). Staré technologie budou pfesunuty, odstaveny. Stavajici rozvadé¢ bude upraven a vyuzit
pro nové technologie.

(13) Nedilnou soucasti virtualiza¢ni platformy je zalohovaci systém, ktery zajisti efektivni
zalohovani a obnovu dat celé platformy. Zalohovaci systém bude vyuzivat moderni technologie
zalohovani urcené specificky pro virtualizaci. Technické feSeni tedy musi nabizet moznost
granularniho zalohovani a zotaveni s ohledem na aplikace a obnoveni na mistg, to vSe bez potieby
agentll v operacnich systémech i aplikacich. Zalohovaci systém bude poskytovat komplexni
ochranu virtualni infrastruktury a bude poskytovat nasledujici funkce:

a) Zalohovani a obnova na zakladé bitové kopie: Zalohovani na zakladé bitové kopie
umoznuje rychlejsi a spolehlivéjsi obnoveni virtualniho pocitace, zatimco funkce
obnoveni na turovni souborli dokaze rychle obnovit jednotlivé soubory ptfimo ze

zalohované bitove kopie bez ohledu na operacni systém ¢i systém soubori.

b) Zalohovani v¢etné replikace: umoziuje zalohovat vSechny virtualni pocitace tak ¢asto,
jak je zapotiebi, a replikovat lze jak na interni (kvuli vy$§i dostupnosti) nebo externi
ulozisté (kvili obnove pii havarii).

c) Funkce, ktera umoziuje spustit virtualni pocita¢ piimo ze souboru zalohy na b&zném
zaloznim ulozisti.

d) Virtualni laboratof: Automatické vytvoteni izolovaného chranéného prostiedi pro tcely
obnovy polozek aplikaci, ovéfovani zaloh virtualnich pocitact, testovaciho aplika¢niho

prostiedi a dalSiho testovani, experimentovani a feSeni potizi bez vlivu na produkéni
prostiedi.

e) Monitoring virtualniho prostfedi: umoziuje sledovat vykonnostni charakteristiky celého
prostfedi, upozornovat administratory prostfedi na zakladni mozné problémy jako je
dochazejici misto na HDD, vyuziti CPU, zapomenuté snapshoty apod.

(14) Zalohy budou ukladany na stavajici sitové ulozisté NAS. NAS je vybaveno dostate¢nou
diskovou kapacitu a vykonem pro ukladani zaloh celé virtualiza¢ni platformy s alespoil tydenni
historii. Pro ochranu ulozenych dat disponuje NAS systémem RAID.
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3.3. K2 — Bezpecénostni systém

(1) Nabizené feSeni bude tvofit kombinace dvou nové pofizenych firewallu sestavena a
zkonfigurovana do vysoce dostupného firewallu-clusteru, tim bude zajisténa dostatecné ochrana
smérem dovniti DPKV a stejné tak bude mozné zamezit nezadouci aktivité smérem ven z DPKV.
Firewally budou shodné typu NGFW (Next Generation Firewall). Takové firewally umoziuji pti
konfiguraci pravidel intuitivné vyuzivat logické objekty srozumitelné i bez specialnich znalosti
(napt. nazvy aplikaci misto portd, jména uzivatelli/pocCitacli misto IP adres apod.). Vyznamnym
zplsobem se tak zjednodusuje sprava téchto sofistikovanych zafizeni a soucasn¢ snizuje riziko
mozného omylu obsluhy.

(2) Firewall-cluster bude v souladu s celkovou filosofii komunikaéni infrastruktury zapojen do
patefnich pfepinacti vicenasobnymi 1Gb spoji, aby byla zachovana koncepce redundance
klicovych centralnich prvku, stejné jako v navrhu virtualizaéni platformy.

(3) Integrovany antivirus musi odhalovat a odstrafiovat viry, ¢ervy a spyware v realném case.
Bude kontrolovat ptilohy ptichozich a odchozich emaili (SMTP, POP3, IMAP) a veskery provoz
ptes FTP a HTTP vcetné¢ webovych emaill, to vSe bez sniZzeni vykonu zaznamenatelného
uzivateli. Antivirové gateway zastavuji viry a Cervy dfive, neZ mohou vniknout dovnitf sité.

(4) Firewall bude zastavovat UGtoky, které obchazeji béZzné host-based antivirové systémy,
priCemz musi reagovat v redlném Case na rychle se Sifici utoky.

(5)  Zatizeni poskytne podporu VPN standardt IPSec, PPTP a L2TP a umozni bezpecnou
komunikaci mezi siti a klienty a ovéti uzivatele, zaSifruje data a spravuje relace.

(6) Integrovany antispam bude udrZovat seznamy zakazanych (black list) a povolenych (white
list) domén, IP adres a emailovych adres, které mohou byt spravovany a aktualizovany podle
jednotlivych uzivateli nebo pro cely urad. Soucasti technologie bude mj. Bayesian algoritmus,
ktery mize byt personalizovan pro kazdého uzivatele a ptizpisoben automaticky zménam ve
spamu. Bayesianska analyza srovnava slova nebo fraze v emailu s ohledem na Cetnost stejného
slova nebo frazi v predchozich emailech ptijemct (jak legitimnich, tak spamt). Obsahova filtrace
koordinuje ¢innost s URL filtraci - jde o techniku otiskd vyhledavajici specifické URL obsazené
ve zpravach a porovnava je s URL dfive identifikovanymi jako ptvodci spamu.

(7) Zatizeni umozni diky profilovani provozu kontrolovat sitovy provoz za ucéelem
optimalizace nebo garance vykonu, nizké ¢ekaci doby a $itky pasma pro danou sluzbu.

(8) Zafizeni umozni tfidéni paketl, systém fazeni ve fronté, prosazovani pravidel, regulaci
ptetizeni, kvalitu sluzby (QoS) a dostupnost. JelikoZ §itka pasma je limitovany zdroj, profilovani
provozu pomaha seradit sitové sluzby podle dilezitosti a prioritizovat je. Racionaln€ spravované
profilovani provozu zleps$uje dobu odezvy, dostupnost sluzby a vyuziti celého pasma bez vypadki
zpusobenych intenzivnim multimedialnim ¢i peer-to-peer provozem.

(9) Firewall dale bude testovat veSkery webovy obsah na vyskyt znamych nezadoucich URL,
blokuje nevhodny obsah a nebezpe¢né Java aplety, cookies, Active X skripty ptred jejich vstupem
do sité. Filtrace budou také uzivatelsky pfizpusobitelna, aby umoznily podnikové siti ptidat dalsi
URL pro zabranéni pfistupu k dal$im nezadoucim strankam.

(10) Stavaji firewall nema jiz dostate¢ny vykon pro zajisténi plné bezpecnosti kontroly (SSL
inspekci, aplikaéni kontrolu) aktualniho provozu a bude v ramci projektu prekonfigurovan jak
pomocny router a ochrana proti itokim hrubou silou.

3.4. K3 - Systém fizeni pozadavku

(1)  Pro jednotnou spravu virtualizaéni platformy a instalovanych informacénich systémui bude
implementovan systém pro fizeni pozadavkd, tzv. ServiceDesk.
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(2)  Systém bude poskytovat sluzby service desku, kde budou uzivatel¢ informacniho systému
zadavat svoje pozadavky, sledovat pribéh jejich feSeni a mit v€as informace ohledné stavu
zafizeni.

(3) Uzivatelé budou mit moZnost zadavani pozadavka vice komunika¢nimi kanaly - na portalu,
e-mailem a telefonicky (fesitel nebo operator miize zadat do systému pozadavek za zadatele),
stejné tak budou mit moznost ptistupu do systému vice zplsoby, véetné piistupu z webového
portalu tak z plnohodnotného klienta.

(4)  Rizeni sluzeb podpoii standardizaci procesti v ufadu a umozni fizeni Zivotniho cyklu
standardizovanych sluzeb. Systém bude urcen zejména pro podporu vnitinich procesti a sluzeb
uradu, ale musi umoznit i fizeni spoluprace s externimi (partnerskymi) subjekty a s organizacemi
DPKYV, protoze se predpoklada zajisténi urovne L3 a L4 podpory subdodavatelsky. Systém bude
navrzen a implementovan jako univerzalni, bez omezeni typu fizenych sluzeb.

(5) Service desk bude umoziiovat podporu jediného centralniho mista hlaSeni servisnich
pozadavki dle ITIL (Information Technology Infrastructure Library) a bude umoziovat fizeni
externich dodavateld sluzeb, Service desk bude podporovat vSechny podstatné procesy, véetné
fizeni pozadavkd koncovych uzivateli sluzeb ICT, fizeni rychlého fteseni vypadkid v
infrastruktui'e, napojeni na monitoring provoznich stavii ICT infrastruktury, fizeni pozadavki na
sluzby, podporu fizeni hromadnych pozadavkll a proces fizeni zivotniho cyklu vSech zmén,
zejména tizeni nakupu hw a sw v¢etné podpory schvalovani.

(6) V ramci oblasti fizeni sluzeb bude v systému v ramci dodavky implementovano fizeni
uzivatelské podpory v oblasti IT (informacnich technologii) a elektronizovam proces nastupu
zaméstnance. Pro standardizaci sluzeb pii jejich zavadéni do systému budou vyuzivany ovétena
doporuceni a praktiky.

(7)  Prostandardizaci IT sluzeb bude vyuzit doporucujici ramec ITIL a systém bude certifikovan
na shodu stimto rdmcem obecné uznavanou certifikaéni autoritou. Certifikat bude soucasti
nabidky.

(8) Do systému budou postupné zavadény dalsi sluzby spojené s chodem DPKYV tak, aby se v
prabéhu doby udrzitelnosti stal systémem pro fizeni vnitinich sluzeb a procest. Zavadéni dalsich
sluzeb do systému bude realizovano piedevsim internimi zaméstnanci, proto musi byt tato ¢innost
jednoducha a intuitivni bez naroku na specialni technické znalosti a dovednosti.

(9) Cely systém musi byt technicky i licenéné dostupny vSem zaméstnancim DPKYV, aby
nebylo omezeno zavadéni sluzeb do systému.

3.5. K4 - Virtualizaéni platforma - dispecink

(1) Virtualiza¢ni platforma K4 je uréena pro provoz aplikaci dispeéinku a centralnich ¢asti
systémil fizeni dopravy a dopravni telemetrie (tyto systémy nejsou soucasti této zakazky).

(2) Technologie K4 budou umistény v objektu dispecinku (jde o jiny objekt, nez ve kterém
bude umisténa K1) v samostatném datovém rozvadeci. Rozvadéce K1 a K4 budou vzijemné
propojeny min. dvanacti single-modovymi vlakny o délce < 1 km (vybudovani propoje neni
soucasti této zakazky.

(3)  Soucasti platformy bude bezpecné uloziste pro ukladani dat, ktera musi byt ochranéna proti
jakékoli modifikaci po urCenou dobu (retenéni lhdtu). Jedna se napt. o firmware vozidlovych
jednotek, logy kli¢ovych aplikaci apod. Ulozi$té umozni konfigurovat vice kategorii chranénych
dat a odpovidajicich retencnich lhat. Data bude mozné uklddat pomoci béZznych sitovych
protokolt, napt. SMB/CIFS.
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(4) Technologie K4 budou pIné kompatibilni s technologiemi K1. To umozni realizovat
vzajemnou vymeénu dat na trovni diskového uloziste i celych virtualnich servert. Kompatibilita
umozni realizaci DR (disaster recovery) scénafii — vzajemné prevzeti ¢innosti v piipade vypadku
technologii v jednom datovém rozvadeci.

(5) Pfi zachovani predchoziho pozadavku budou technologie K1 a K4 tvofit nezavisle funkéni
celky (virtualiza¢ni platformy) — vypadek jedné z platforem nesmi ovlivnit funkénost druhé (s
vyjimkou pfistupu k internetu, jehoz ptipojka je dostupna pouze v serverové mistnosti K1).

(6)  Architektura K4 bude shodna s architekturou K1 — tj. bude vybudovana jako plné
virtualizovana a vysoce dostupna.

3.6. K5 - Dispecerské pracovisté

(1) Vramci komodity bude vybudovan systém aplikaéni virtualizace pro provoz aplikaci
dispecinku, zfizena a vybavena 4 samostatna dispecerska pracoviste s vysokou urovni ergonomie
a bezpecnosti.

(2) Dale bude vybudovan systém pro centralni a bezpe¢né ukladani logt dispecerskych aplikaci
a centralnich systému provozovanych na K4 a internetového provozu (formou sitovych toki) —
jedna se o opatieni pro zvySeni urovné kybernetické bezpecnosti

(3) Pracovisté dispeéert budou vybavena technologii pro rychlé a bezpe¢né ptihlasovani (i
odhlasovani) pomoci bezkontaktnich karet. Po pfihlaseni budou dispecerovi automaticky spustény
jeho obvyklé aplikace a pomoci SSO (single-Sign-on) prob&éhne piihlaseni do téchto aplikaci tak,
aby dispecer mohl zahajit svou préci co nejrychle;ji.

(4)  Dispeceii budou mit k dispozici i technologii pro rychlé pifechazeni mezi pracovisti (napf.
pii poruse koncového zatizeni). Pti prihlaSeni dispecera na jiném pracovisti mu bude automaticky
»pretazena® pracovni plocha z pfedchoziho pracovisté vcetné rozpracovanych dokumentt,
otevienych aplikaci.

(5) Dispecink bude vybaven telesténou sestavenou ze Ctyi velkoplo$nych profesionalnich
monitord urCenych pro nonstop provoz. Telesténa bude zobrazovat obsah nezavisly na
dispecerskych pracovistich. Za tim ucelem bude vybavena samostatnym fidicim pocitacem.
Pocita¢ bude disponovat stejnou technologii pro piihlasovani pomoci karet a automatické spusténi
aplikaci jako pracoviste dispecert.

(6) Dispecerska pracovisté budou vybudovana jako vysoce ergonomické — kazdé bude
vybaveno dvéma profesiondlnimi velkoplo$nymi monitory s Gzkymi ramecky, které budou
upevnény na spolecném ramenu, které dispecerovi umozni jednoduse umistit monitory dle jeho
momentalnich potieb a celkové situace (napi. osvétleni). Veskeré pouzité komponenty budou
dostate¢né vykonné, aby umoziovaly dispe¢erim plynulou praci s rychlymi odezvami aplikaci.
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3.7. Popis povinnych parametrid dodavaného reseni

(1) V dale uvedenych tabulkach jsou uvedeny minimalni povinné parametry dodavaného feseni.

MINISTERSTVO
PRO MISTNI
ROzZVOJ CR

(2) Uchaze¢ musi v§echny povinné parametry splnit, v pfipadé nesplnéni je jeho nabidka vyloucena.

Komodita K1 - Virtualiza¢ni platforma - DP

Cast Parametr Popis povinného parametru

Uchazeé popise zpisob naplnéni
tohoto povinného parametru véetné
znackové specifikace nabizenych
dodavek

Uchazec uvede odkaz na pfiloZzenou
Cast nabidky, kde je mozné ovéfrit
naplnéni parametru

Provedeni | do racku, rozmér max. 1RU, véetné montazniho materialu do racku

2x  procesor osmi-jddrovy (dohromady tedy 16 jader). Vykon systému dle:

Procesor . . X
http://www.spec.org SPECint_rate_base2006 min. 695, SPECfp_rate_base2006 min. 670

Pevné disky | Sloty pro min. 10 ks disk(i vyménnych za provozu, podpora SAS, SATA, SSD

Pamét minimalné 256 GB RAM, min. 2600 MT/s

Rozsifitelnost | rozsifitelnost RAM min. na 768 GB bez vymény RAM modull

Ulozisté pro
operacni Interni, provedeni M.2, min 2x 120 GB SSD, RAID1, nezabira sloty HDD
Virtualizaéni systém
servery 2 ks HDD min. 8x 1,2 TB, SAS 12 Gb, 10 000 ot/min, vyménné za provozu
NVMe Interni flash dloZisté min. 2 TB typu NVMe umisténé v PCle slotu, vykon min. 600 000/190 000
dlosicte I0PS pro nahodné ¢Eteni/zapis a velikost bloku min. 4 kB a latence max 90/40 mikrosekund pro
Cteni/zéapis. Trvanlivost - min. zapis 10 000 TB
RAID fadi¢ RAID 0,1, 10, 5, SAS 12 Gb, zdlohovana vyrovnavaci pamét pro zapis min. 2 GB
Napajeni 2x napajeci zdroj min. 600W, redundance
LAN 4x10Gb SFP+ a 2x 1Gb RJ-45, vSe s podporou iSCSI a virtualizace — VMware NetQueue,
LAN porty

Microsoft VMQ

USB porty | Min. 1x USB port na ¢elnim panelu, moznost bootovani. Min. 2x USB 3.0
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Komodita K1 - Virtualiza¢ni platforma - DP

Servisni modul s moZnosti samostatného pfistupu po management siti, moZnost vzdalené

Vzdalend , ) .. - Y i , .
. kldvesnice, mysi a obrazovky bez nutnosti béhu OS, mozZnost zapinat a vypinat server, moznost
sprava ( (. Jg ,
bootovéni se vzdaleného média. Vyhrazeny LAN port.
Kompatibilita | Podpora nejrozsitenéjsich operacnich systému (Windows, Linux) a hypervizor( (Hyper-V, VMware)
Bezpecnost | Integrovany TPM 2.0 Cip
Vysokd Podpora a licence pro clusterovy provoz
dostupnost P P vp
Management | Zfetelna svételna indikace chybovych ¢&i poruchovych stavl na ¢elnim panelu
Zaruka Zaruka 36 mésicu, oprava nasledujici pracovni den v misté instalace
Operaéni licence 64 - bitového serverového operacniho systému v aktudlni verzi. Licence musi umoznit
spstém provoz hypervizorli a neomezeného poctu virtuadlnich serverl stejné verze na nabizenych
¥ v serverech, déle provoz vech nabizenych aplikaci a management nastroju.
Klientské klientské licence pro nabizené operacni systémy umoznujici vyuZivat téchto funkci systém( 60
licence uzivatelim.
SW licence Nabizené licence musi umoznit jejich vyuZiti i dalsim uZivateldm méstskych prispévkovych ci
operaénich Licence zfizovanych organizaci. Vzhledem k charakteru organizace musi byt nabizené licence urceny pro
systémii a komer¢ni organizace, nikoli pro vefejnou spravu.
databaze
Terminalové | Klientské licence pro nabizené operacni systémy umoZnujici vyuZivat virtualizované aplikace
licence publikované z téchto systému 60 uZivatelim
Databdzovy server v aktudlni verzi umoznujici vybudovani databazového clusteru (active - passive)
Licence v licenénim rezimu vyuZivajici 4 vypocetnijadra a umoziujici vyuzivani viech funkci neomezenému
poCtu uZzivatelG. Server musi byt datové a programové plné kompatibilni se soucasnym
databazovym serverem.
Provedeni virtualni appliance
SW diskové | Licence Pro nabizené servery - kazdy server tvofi 1 nod (uzel)
virualizace — - - P R— — TR TR —
virtualizuje interni kapacitu serveru a vytvari pIné virtualizované diskové ulozisté - vice uzlQ ulozist
Virtualizace | se chova jako jedno logické z pohledu spravy i pfipojenych zafizeni, umoZriuje vysokou dostupnost

- failover bez preruseni provozu server(
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Komodita K1 - Virtualiza¢ni platforma - DP

Technologie

Virtualizované uloZisté poskytuje kapacitu protokolem iSCSI

Kapacita

min. 10 TB kazdy uzel

Ochrana dat

RAIN (Redundant Array of Independent Nodes) — sitovy RAID mezi uzly ulozisé 5,6,10

Konektivita podpora standardnich LAN adaptér(i 10Gb a 1 Gb
Sorava dat Podpora snapshot(, thin provisioningu, tieringu (automatické ukladani na rdzné rychlé NVMe
P tloigté podle Eetnosti vyusiti)
Kompatibilita | Podpora vyrobce pro obvyklé virtualizaéni technologie — min. Hyper-V a VMware
Management | MoZnost bezodstavkové aktualizace software
Management VC’entraIm .sprava logického virtualizovaného uloZisté pomoci grafického nastroje i CLI (pfikazovy
radek, skripty)
Zaruka min. 36 mésicd, narok na opravné verze software
Specifikace | Pfevodnik 2x USB 2.0 na TCP/IP
Funkce virtualni USB porty v prostiedi virtualizovaného operacniho systému mapované na fyzické porty
Pfevodnik prevodnik
ienald _
SIinkasu Kompatibilita | Windows Server 2008 a vyssi
Sprava Rozhrani a nastroje pro spravu a monitoring soucasti dodavky
Zaruka Zaruka min. 1 rok
Provedeni | do racku, rozmér max. 1RU, véetné montazniho materialu do racku
Porty min. 48x 1Gb RJ-45, 6x 10Gb SFP+ porty
Slto:ivakl;tlvnl spf::ilgs:;e spravovatelny L2/L3 sitovy pfepinac
2 kusy
Smérovani | podpora smérovani a dynamickych smérovacich protokoll
Rizenf kvality
<luseb podpora QoS
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Komodita K1 - Virtualiza¢ni platforma - DP

Bezpecnost | podpora 802.1x véetné automatického pfifazovani VLAN
VLAN podpora min. 4000 aktivnich VLAN a to vcetné L3 smérovanych rozhrani
VolP Podpora VolP (voice over IP) - automatické rozpoznini VolP zafizeni a zafazeni do vyhrazené VLAN
IPv6 Podpora IPv6
Sprava podpora SNMP v1,2 a 3, Syslog, pIné CLI

Podpora SDN

Podpora softwarové definovanych siti — protokol OpenFlow nebo kompatibilni

Propustnost | Vykon min. 216 Gb/sec - neblokovana architektura
podpora virtudlnich 3asi — vice (min. 4) prepinacl lze konfigurovat jako jeden L2/L3
Rozsifené prepinad/router z pohledu pfipojenych zafizeni i z pohledu spravy. Podpora LACP, podpora
stohovéni | rozkladani zatéze, vysoké dostupnost inapfi¢ virtudlnim Sasi. Technologie ekvivalentni s
technologiemi VSS, IRF, VirtualChasis apod.
Rozsifené vy (. . , Y e
stohovani podpora rozsifeného stohovani po standardizovanych 10Gb portech prepinacd
Napajeni Integrované redundantni napajeci zdroje - min. 2 ks
Kompatibilita | S nabizenym bezpeénostnim firewallem a servery
Zaruka Zaruka 60 mésicu, véetné naroku na opravné verze firmware, oprava do 2 pracovnich dnll v misté
instalace
Kabely a optické prvky
Kabel 8x DAC 10 Gb kabel - 2x min 1 m, 6x min. 3m
v 2x opticky kabel single mode, LC - SC, 3 m
SFP+ moduly | 2x 10Gb SFP+ modul single mode, min. 1 km, véetné diagnostiky, LC
Zéruka zaruka min. 36 mésicl
Licence Licence zalohovaciho software pro vsechny nabizené servery (2 ks) bez omezeni poctu
SW licence zalohovanych virtualnich server( a objemu dat.
zalohovaciho
Efektivi
software uklgedkapr\n/ilfjaat Integrované technologie komprimace a deduplikace.
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Komodita K1 - Virtualiza¢ni platforma - DP

Naroky na
spravu

fu v

,Bezagentové” feseni — bez instalace agentl do zalohovanych virtudlnich serverl ¢i aplikaci

Replikace

MoZnost replikace virtualnich strojd na jiny virtualiza¢ni nod za chodu serveru

Rizeni
replikaci

Integrované fizeni pfechodu provozu na replikované servery (fail-over) a zpét (fail-back) véetné
automatickych zpétnych dosynchronizaci

Ochrana dat

Provadéni datové konzistentnich zaloh hlavnich serverovych aplikaci — Microsoft SQL server,
Active Directory, souborové systémy — bez nutnosti odstavky aplikace

Integrita
zéloh

Automatické ovérovani integrity zalohy spusténim zdlohovaného serveru pfimo ze zalohy v
izolovaném prostredi

Podpora
WAN

Moznost plnohodnotné replikace pfes WAN pro replikaci virtudlnich server( do vzdélenych lokalit

Snapshoty

vyuzivani snapshott, zalohovani pouze dat zménénych od posledni Uspésné zélohy

Kompatibilita

Podpora operacnich systém( Windows a Linux v zalohovanych virtualnich serverech

UloZisté
zdloh

MozZnost uklddani zéloh na diskovy prostor, sitové ulozisté a paskovou jednotku/knihovnu

Podpora DR
(disaster
recovery)

MoZnost nouzového spusténi zazalohovaného virtudlniho serveru ze souboru zalohy bez nutnosti
obnovy

Sprava

Vytvareni a spréva uloh (zalohovani, obnova apod.) pomoci priivodct

Sprava

Automaticky reporting Uspésnych i netdspésnych uloh

Obnova dat

Bézné ulohy obnovy (obnoveni souboru, databaze SQL, objekty Active Directory) provadét pomoci
privodct i na Urovni jednotlivych objektl (napf. jeden ucet Active Directory, jeden soubor apod.)
ptimo do plvodniho umisténi

Fyzické
pocitace

Integrované zalohovani fyzickych pocitaci (klicovych pracovnich stanic) a servert s operacnimi
systémy Windows a Linux. Bez omezeni poctu zélohovanych systém( a objemu zaloh. Pro tuto
funkci je pfipustné pouziti agenta.

Reporty

Reporty véetné historie

Zéruka

Zaruka minimalné 12 mésicl véetné naroku na opravné verze software
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Komodita K1 - Virtualiza¢ni platforma - DP

UPS

Provedeni | do racku 19", max. 2RU
Elektrlcke, Jmenovité napéti 230 V, jednofazova na vstupu i vystupu
provedeni
Wkon 1 3000/2700
(VA/W)
Technologie interaktivr.ﬂ s vysokou frekvenci, Cisty sinusoidovy pribéh vystupniho napéti vhodny pro serverové
technologie
Regulace . ey "
L. moznost sniZeni i zvySeni napéti
napéti
Ucinnost | min. 98 %, ucinik min 0,9
Kapacita Standardni doba béhu na baterie min. 10 min pfi 50% zatézi
Vstup IEC C20 nebo obdobny, standard pro EU
Vystupy min. 8x IEC C13 a 1x IEC C19, standard pro EU
min. 2 nezavislé napdjeci segmenty automatického postupného odstavovani a nabihani
Segmenty o, N . (s oy
pfipojenych zafizeni. Dalkové ovladani segmentll pres LAN.
Diagnostika | vestavény uplny systémovy autotest, moznost automatického planovaného provadéni
Servis Baterie musi byt vyménitelné za chodu, aniz by bylo nutné odstavovat pfipojena zafizeni.
Nabijeni Inteligentni, vicefazové, nabijeni pro prodlouZeni Zivotnosti baterie
Rozsiteni Podpora externich bateriovych modulti pro zvySeni kapacity - min. 200 min. pfi 50% z4tézi
K ika¢ni
on:;;r:ltyacm RS-232, USB, LAN RJ-45 pro management a automatické fizeni zalohovanych zatizeni
Komunikace | podpora http/s, SNMP s podporou standardni UPS MIB, SMTP, automatické zasilani pravidelnych
LAN reportl
Stavové Graficky displej pro rychlé informace o stavu UPS, parametrech z4téze a pro konfiguraci
informace y dispiejprory P P & '
Kizeni Schopnost déalkového ovladani a restartovani chranénych zafizeni pres sit, korektni shutdown

operacnich systému
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Komodita K1 - Virtualiza¢ni platforma - DP

SW UPS musi byt plné podporovana vyrobcem pro poufZiti ve virtualizacnich prostfedich VMware a
kompatibilita | Microsoft Hyper-V, pfislusSny SW bude soucasti dodavky
Alerty Real-time e-mailova upozornéni na udalosti
Bezpecnost | Kontakty pro rychlé nouzové odstaveni nouzovym tlacitkem (RPO - Remote Power Off)
Zéruka Zéaruka min. 36 mésicd v misté instalace

Komodita K2 - Bezpec¢nostni systém

Uchazeé popise zplisob naplnéni tohoto

Uchazec uvede odkaz na pfilozenou

Cast Parametr Popis povinného parametru povinného parametru vcetné znackové cast nabidky, kde je mozné ovérit
specifikace nabizenych dodavek naplnéni parametru
HW firewall typu NGFW (Next Generation FireWall) — podpora prace s logickymi objekty
Specifikace | (aplikace, uZivatelé, URL adresy, lokality apod.). Oba firewally budou propojené do vysoce
dostupného clusteru.
Provedeni | Umistitelné do racku
Pocet sitovych rozhrani LAN RJ45 1 Gb - min 10x
HW Poéet sitovych rozhrani LAN SFP 1 Gb - min. 2x (nesdilené s RJ45)
parametry Pocet rozhrani pro interni komunikaci HA clusteru - min. 2x
Pocet rozhrani USB pro pfipojeni ext. modemu - min. 1x
HW firewall 2 -
ks Propustnost firewallu min. 4 Gb/s nezavisle na velikosti paketu
Propustnost firewallu - min. 6 Mpps (pps - paketl za sekundu)
Pocet FW politik min. 4000
Vykon Pocet soucasnych otevienych spojeni - min 1 M
Propustnost SSL VPN - min. 200 Mbps
Propustnost NGFW min. 350 Mbps.

Aktivni IPS, NGFW, aplika¢ni a antivirova kontrola pfi kombinovaném provozu (tzv. Enterprise
mix) a aktivnim logovani
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Komodita K2 - Bezpecnostni systém

Propustnost IPS min. 450 Mbps.
Aktivni NGFW, pti kombinovaném provozu (tzv. Enterprise mix) a aktivnim logovani

Propustnost antivirova kontroly min. 250 Mbps.
Aktivni NGFW, IPS a aplika¢ni kontrola pfi kombinovaném provozu (tzv. Enterprise mix) a
aktivnim logovani

Propustnost SSL inspekce - min. 150 Mbps

ReZim vysoké dostupnosti — Cluster — Active-Active / Active-Passive, VRRP

Rezim fungovani L2 — transparentni rezim, L3 — NAT/Router

Podpora multicast, vytvareni politiky pro multicast routovani

Podpora VPN: IPSec, SSL (portalovy rezim, tunelovy rezim), IPSEC (IKE, manual key, certifikat,
gateway to gateway, internet browsing konfigurace, podpora vice tuneld — redundantni VPN)

Funkce
Podpora IPv6
Podpora virtualizace (min. 6 virtudlnich kontext( - firewall()
Export Netflow nebo kompatibilni (IPFIX, Netstream apod.) pro budouci napojeni na systém
centralniho logovani
Podpora VPN protokld PPTP, L2TP, GRE
MoZnost nastavovat firewall politiku na zakladé geografickych udaja.
Podpora Identity based policy — nastaveni bezpeénosti uZivatel(l na zdkladé ¢lenstvi ve skupiné
na doménovém kontroléru Active Directory.
Firewall
Funkce Load Balancing — moZnost rozdélovani zatéze smérujici na virtudlni IP na realné servery,
podpora health check funkci, podpora SSL offload.
Podpora centralni NATovaci tabulky
Moznost vybéru mezi file based rezimem (buffer) nebo flow based (prichozi pribézna inspekce)
ew . Antivirus pro vybrané protokoly, moznost volby rliznych databazi, podpora archivace $kodlivého
Filtra¢ni X . .
funkce obsahu, podpora protokolu ICAP pro offload AV engine, moznost detekce tzv. Grayware (rootkit,

malware, spywave, keylogger, atd)

Email filter — antispamova a antivirova inspekce elektronické posty
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Komodita K2 - Bezpecnostni systém

Intrusion Protection System (IPS) — detekce Utok( zaloZena na signaturové ¢asti a na anomalnim
filtru, moZnost vytvéret vlastni signatury.

Web Filter — filtrace URL adresa zaloZend na kategorizaci webového obsahu, moZnost
monitorovani navstivenych kategorii na uzivatele ¢i skupinu, moZnost kvoty — uZivatel mlze
navstévovat urcitou kategorii jen po urcitou dobu béhem dne.

Application Control (aplikacni kontrola a fizeni) — detekce, monitoring, povoleni ¢i zakdzani
obvyklych sitovych aplikaci na zakladé signatury dané aplikace, nikoliv dle portu.

Kontrola komunikace v SSL Sifrovanych protokolech (HTTPS, IMAPS, POP3S) — SSL inspekce

DoS Policy prevence proti zakladnim Gtokim typu DoS, syn proxy

LDAP, Active Directory, Radius, TACACS+, Ovérovani na zakladé certifikatu

Ovérovani | Podpora silné autentizace uZivatell — integrovana podpora generatoru jednorazovych hesel
uZivatelQ (OTP) — Token pro dvoufaktorovou autentizaci, podpora certifikatd pro ovéfeni uZivateld

Dynamické profily — moZnost pfiradit konkrétni profil uZivateli na zakladé jeho ovéreni.

RIP, BGP, OSPF, IS-IS

Policy routing

Dynamické | Traffic Shaping, QoS s podporou DSCP markovéni a ToS

routovani
Podpora VolP, SIP véetné zabezpeceni, rate limitingu, analyzy protokolu
WAN optimalizace (optimalizace vybranych protokoltl, byte chaching), Web Cache, Explicitni
Proxy, Reverzni proxy, WCCP

Reporty Integrované logovani a reporting, moznost vytvareni vlastnich reportt

Certifikace | DoloZeni certifikace nabizeného FeSeni uzndvanou autoritou. napf. ICSA Labs apod.

Zaruka vyrobce min. 12 mésict v rezimu 8x5 na hardware, firmware a kompletni bezpecnostni

Zaruk N . . L - . .
aruka SW. Bezpecnostni SW musi obsahovat IPS, antivir, Web Filtering a Antispam aktualizace.
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Komodita K3 - Systém fizeni pozadavkt

Cast

Systém pro
spravu
pozadavki a
fizeni procest

Uchazeé popise zpisob naplnéni tohoto

Uchazec uvede odkaz na pfiloZzenou

Parametr Popis povinného parametru povinného parametru vcetné znackové cast nabidky, kde je moZné ovérit
specifikace nabizenych dodavek naplnéni parametru
Systém musi poskytovat alespon nasledujici funkénost:
Zakladni 3 Technologicka podpora pro fizeni internich sluzeb a ?rocesfnj
poadavky 3 ; Podpora uzivatell
3 Rizeni externich dodavatell IT sluzeb.
o Jediné centrélni misto hldseni a feseni servisnich pozadavk(
Systém  musi  pokryvat nasledujici procesy a funkce dle doporuceni ITIL:
3 Service Desk
Podpora 3 Incident Management
procestidle | Request Fulfillment
ITIL 3 Change Management
. Service Catalog
¢ Asset and Configuration Management
Z procest ITIL, které musi navrieny systém podporovat (viz vySe), budou v ramci projektu
realizovany procesy a funkce:
. Service Desk - fizeni  pozadavk( koncovych uzivatelQ ICT  sluZeb
¢ Incident Management - fizeni rychlého FeSeni vypadkd nebo nestandardnich stavli v
infrastrukture.
¢ Request Fulfillment - standardni proces fizeni pozadavki na sluzby. Zpracovény budou sluzby:
Implemento | - Mobilnll' tvelefony - véetné veékfer{/dl souvis’ejl'cict\' poldsluieb - de/alftivace vroamingu,
vané blokace/vyména SIM, Zadost o datovy balicek, ztrata zafizeni, de/aktivace sluzeb, poZadavek na
ptistroj i jeho opravu, obecné pozadavky
procesy a vy ve e Y .
funkce - Pocitace a koncova zafizeni (tiskarny, skenery) — rozsah navrhne uchazec dle ,best practice
- Ndstup zaméstnance - komplexni poZadavek fizeni procesu nastupu zaméstnance vcetné
automatického vytvoreni, spusténi, schvalovéni a potvrzeni jednotlivych krokl (napf. zajisténi
techniky, zdravotni prohlidka, vstupni skoleni) a vytvoreni G¢tu v Active Directory . Sluzba bude
vytvorena pro 2 vzorové pracovni pozice/role.
e Change Management - standardni proces fizeni zivotniho cyklu zmén, véetné predavani HW a
SW 3 podporou schvalovani.
 Service Catalog — vytvoreni katalogu sluZeb pro naplnéni vyse definovanych pozadavka
il !.ogicky.alpfehled.né strukt'urovan'\'/ katalog §Iuieb. Katalog .bud(,e ve st.romové struvktll,n’e clenén na
sluteb jednotlivé oblasti/kategorie (Sprava vozového parku, IT, Lidské zdroje atd.) a kazda oblast bude

obsahovat samostatny podstrom. Pocet oblasti a sluzeb nesmi byt licenéné omezen.
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Pro kazdou sluzbu v katalogu sluzeb musi byt moZno pIné definovat vstupni zadavaci formular

Sluzb
v véetné tvorby vlastnich polozek.

Katalog sluzeb bude uZivateliim pfistupny prostfednictvim uZivatelsky privétivého a intuitivniho
UZivatelska | grafického rozhrani. Prostfedi bude odpovidat modernim trendim a zvyklostem - prehlednost,
privétivost | rychla orientace bez nutnosti Cteni textd, vyuZiti piktograml ¢i ikon, kontextové napovédy.
Vhodné pro pouziti na mobilnich (dotykovych) zafizenich

Automatické Vybérem sluzby z katalogy sluzeb bude automaticky bez dalSiho vybéru ¢i zaddvani automaticky

pridéleni voix RN .
potadavku pridélena skupina fesiteld a parametry SLA (Service Level Agreement).
SLA SLA musi byt automaticky pridéleno jako vlastnost dané sluzby kombinovand s uZivatelem — pro
stejnou sluzbu muze byt riznym uZivatelim automaticky pridéleno rizné SLA.
Nastaveni Podpora nastaveni priority feSenych poZadavkl
priority P P ¥ yeh p '

Lokalizace | Lokalizované uzivatelské rozhrani.

Reporty Integrované generovani a tisk reportd.
Zasilani S o o .
N Podpora automatického zasilani reportd emailem.

reportd

Sablony , T . .

report Podpora tvory a Uprav predpfipravenych Sablon pro automatické reporty.
Znalostni . , . M — .

, Integrovana znalostni databdze s moznosti jeji aktualizace.

databaze

Zabezpeceny | Zabezpecleny pristup do aplikace véetné integrovaného prihlasovéani do uzivatelského prostredi i

pfistup konzol prostrednictvim Uctu Active Directory, fizeni opravnéni pfistupu k informacim.

Portsl Integrovany portal pro zaméstnance (vidi své pozadavky) a manazery/nadrizené (vidi pozadavky
podfizenych).

Active Nativni integrace se stdvajici Microsoft Active Directory pro spravu uZivatell a opravnéni.

Directory | Automatické prihlasovéni do aplikace.

Active
Directory - | Automatické nacitani vztahu zaméstnance a jeho nadfizeného.
metadata
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Active
Directory - | Podpora vytvoreni U¢tu v AD v ramci workflov, véetné vyplnéni popisnych Gdaju
uZivateleé
Integrace
s nastroji pro
spravu Integrace s ndstroji pro spravu pracovnich stanic (VNC, RemoteDesktop, apod.).
pracovnich
stanic
Integrace Integrace s poStovnimi servery min. integrace se stavajicim e-mailovym systémem pro
s poStovnimi | automatické vycitdni e-maild a zaklddani novych pozadavki ¢i novych zdznami k stavajicim
servery pozadavkim.
Pracovni I oy o T -
postupy Podpora tvorby workflow pro feseni pozadavk( véetné pozadavk( typu nadfizeny / podfizeny
ozadavek
(workflow) P
Skripty spousténi vlastnich skriptd v pribéhu feseni workflow

Automatizac

Podpora vytvareni a spusténi akci na zakladé udalosti - vytvoreni, Uprava, zruseni poZadavku.

e
Pravidelné Y . L e . e . . . Caxs
“ Podpora tvorby $ablon libovolnych tkoll a planovéni jejich pravidelného automatické zakladani.
pozadavky
Eskalace,
zastupitelno | Podpora nastaveni eskalacnich pravidel a cesta, podpora nastaveni zastupitelnosti fesitele
st
Vyhledavani | Fulltextové vyhledavani napfi¢ pozadavky
Pohledy Podpora definovani vlastnich pohled( a filtry nad pozadavky uZivateli.
Komplexni Podpora komplexnich poZadavk(l - jeden poZadavek automaticky generuje souvisejici dalsi
M P poZadavky v zavislosti na stavu vyplnéni Udaju v poZadavku. Pfehledna kontrola plnéni
poZadavky . o
poZadavku.
Planovani Operativni naéitani emaild z postovniho klienta (min. ze stavajiciho Microsoft Outlooku) a

planovani schizky nebo tkolu do kalendara.
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ZaloZeni
pozadavku | Podpora automatického zaloZeni poZadavku strukturovanym e-mailem
e-mailem
Export dat | MozZnost exportu dat do Microsoft Word, Excel.
Ukladani dat | VyuZiti databaze MS SQL pro ukladani dat.

Rozifitelnos

Systém musi byt mozno licenéné nebo standardnimi doplrfikovymi moduly (ne programovymi

t Upravami) rozsifitelny o moznost integrace s telefonni Ustfednou
API Systém musi umoznit rozsifeni pomoci otevieného rozhrani API na bazi webovych sluzeb.
I Nabizend hlavni verze systému musi byt certifikovdna na shodu se standardy ITIL 2011. PInéni
pozadavku bude prokazano certifikitem zpusobilé certifikacni autority pfiloZenym k nabidce
Licence Systém bude licencovan min. pro 60 uZivatel(l (véetné spravct)
Zéaruka Zéaruka véetné naroku na opravné verze min. 12 mésicd.

Komodita K4 — Virtualizacni platforma - dispecink

Uchazeé popiSe zplsob naplnéni tohoto

Uchazec uvede odkaz na pfiloZzenou

Cast Parametr Popis povinného parametru povinného parametru véetné znackové ¢ast nabidky, kde je moiné ovéfit
specifikace nabizenych dodavek naplnéni parametru
Provedeni | do racku, rozmér max. 1RU, véetné montazniho materialu do racku
Procesor 2x procesor osmi-jadrovy (dohromady tedy 16 jader). Vykon systému dle www.spec.org:
SPECint_rate_base2006 min. 695, SPECfp_rate_base2006 min. 670
Pevné disky | Sloty pro min. 10 ks disk( vyménnych za provozu, podpora SAS, SATA, SSD
Virtualizaéni Pamét minimalné 256 GB RAM, min. 2600 MT/s

servery 2 ks

Rozsifitelnost

rozsifitelnost RAM min. na 768 GB bez vymény RAM modulu

Ulozisté pro
operacni Interni, provedeni M.2, min 2x 120 GB SSD, RAID1, nezabira sloty HDD
systém
HDD min. 8x 1,2TB, SAS 12 Gb, 10 000 ot/min, vyménné za provozu
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Komodita K4 — Virtualizacni platforma - dispecink

Interni flash GloZisté min. 2 TB typu NVMe umisténé v PCle slotu, vykon min. 600 000/190 000

NVMe [ T . . :
dlosidts IOPS pro nahodné ¢&teni/zapis a velikost bloku min. 4 kB a latence max 90/40 mikrosekund pro
Cteni/zépis. Trvanlivost - min. zapis 10 000 TB
RAID fadi¢ RAID 0,1, 10, 5, SAS 12 Gb, zalohovana vyrovnéavaci pamét pro zapis min. 2 GB
Napdjeni 2x napdjeci zdroj min. 600W, redundance
LAN port LAN 4x10Gb SFP+ a 2x 1Gb RJ-45, vSe s podporou iSCSI a virtualizace — VMware NetQueue,
porty Microsoft VMQ
USB porty | Min. 1x USB port na ¢elnim panelu, moznost bootovani. Min. 2x USB 3.0
Vzdalend Servisni modul s mozZnosti samostatného pristupu po management siti, moznost vzdalené
soriva klavesnice, mysi a obrazovky bez nutnosti béhu OS, moznost zapinat a vypinat server, moZnost
P bootovani se vzdaleného média. Vyhrazeny LAN port.
Kompatibilita Podpora nejrozsifenéjsich operacnich systémud (Windows, Linux) a hypervizord (Hyper-V,
VMware)
Bezpecnost | Integrovany TPM 2.0 Cip
Vysoka . ,
P ra a licen rocl r r
dostupnost odpora a licence pro clusterovy provoz
Management | Zfetelna svételnd indikace chybovych ¢i poruchovych stavd na éelnim panelu
Zaruka Zaruka 36 mésicl, oprava nasledujici pracovni den v misté instalace
Operaéni licence 64 - bitového serverového operacniho systému v aktudlni verzi. Licence musi umoznit
spstém provoz hypervizori a neomezeného poctu virtudlnich server(l stejné verze na nabizenych
4 v serverech, dale provoz viech nabizenych aplikaci a management nastroju.
. Klientské klientské licence pro nabizené operacni systémy umoznujici vyuZivat téchto funkci systéma 5
SW licence licence uzivateldm.
operacnich
systému a Nabizené licence musi umoznit jejich vyuziti i dalSim uZivatelim méstskych pFispévkovych i
databaze Licence zfizovanych organizaci. Vzhledem k charakteru organizace musi byt nabizené licence uréeny pro
komer¢ni organizace, nikoli pro verfejnou spravu.
Terminalové | Klientské licence pro nabizené operaéni systémy umozZiujici vyuZivat virtualizované aplikace
licence publikované z téchto systém 5 uzivatelim
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Komodita K4 — Virtualizacni platforma - dispecink

Databazovy server v aktualni verzi umozZnujici vybudovani databdzového clusteru (active -
passive) v licenénim reZimu vyuZivajici 4 vypocetni jaddra a umoziujici vyuZivani vsech funkci

Licence . M - o Lo N " N e
neomezenému poctu uZivateld. Server musi byt datové a programové plné kompatibilni se
soucasnym databazovym serverem.

Provedeni virtudIni appliance

Licence Pro nabizené servery - kazdy server tvofi 1 nod (uzel)
virtualizuje interni kapacitu serveru a vytvafi pIné virtualizované diskové UloZi$té - vice uzld dlozist

Virtualizace | se chova jako jedno logické z pohledu spravy i pfipojenych zatizeni, umoZziiuje vysokou dostupnost
- failover bez pferuseni provozu server(

Technologie | Virtualiované uloZisté poskytuje kapacitu protokolem iSCSI

Kapacita min. 10 TB kazdy uzel

SW diskové Ochrana dat | RAIN (Redundant Array of Independent Nodes) — sitovy RAID mezi uzly dloZisté 5,6,10
virualizace
Konektivita podpora standardnich LAN adaptér(i 10Gb a 1 Gb
Sorava dat Podpora snapshotd, thin provisioningu, tieringu (automatické uklddani na rdzné rychlé NVMe
P ulozisté podle ¢etnosti vyuZiti)

Kompatibilita | Podpora vyrobce pro obvyklé virtualiza¢ni technologie — min. Hyper-V a VMware

Management | MoZnost bezodstdvkové aktualizace software
Centrdlni sprava logického virtualizovaného ulozisté pomoci grafického nastroje i CLI (pfikazovy

Management | ., - P € P & ) p v
radek, skripty)

Zaruka min. 36 mésicl, narok na opravné verze software

Licence Licence zalohovaciho software pro vsechny nabizené servery (2 ks) bez omezeni poctu
SW licence zalohovanych virtuélnich servert a objemu dat.
zalohovaciho
Efektivita , . . .
software ukladani dat Integrované technologie komprimace a deduplikace.
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Komodita K4 — Virtualizacni platforma - dispecink

Naroky na
spravu

,Bezagentové” feSeni — bez instalace agentu do zalohovanych virtudlnich server( ¢i aplikaci

Replikace

MoZnost replikace virtualnich strojd na jiny virtualiza¢ni nod za chodu serveru

Rizeni
replikaci

Integrované fizeni prechodu provozu na replikované servery (fail-over) a zpét (fail-back) véetné
automatickych zpétnych dosynchronizaci

Ochrana dat

Provadéni datové konzistentnich zaloh hlavnich serverovych aplikaci — Microsoft SQL server,
Active Directory, souborové systémy — bez nutnosti odstavky aplikace

Integrita
zaloh

Automatické ovérovani integrity zalohy spusténim zdlohovaného serveru pfimo ze zalohy v
izolovaném prostredi

Podpora
WAN

Moznost pInohodnotné replikace pres WAN pro replikaci virtualnich server( do vzdélenych lokalit

Snapshoty

vyuzivani snapshot(, zalohovani pouze dat zménénych od posledni ispésné zalohy

Kompatibilita

Podpora operacnich systémd Windows a Linux v zalohovanych virtudlnich serverech

Ulozisté
zdloh

Moznost ukladani zéloh na diskovy prostor, sitové uloZisté a paskovou jednotku/knihovnu

Podpora DR
(disaster
recovery)

MozZnost nouzového spusténi zazdlohovaného virtualniho serveru ze souboru zalohy bez nutnosti
obnovy

Sprava

Vytvareni a sprava uloh (zédlohovani, obnova apod.) pomoci privodct

Sprava

Automaticky reporting Uspésnych i netdspésnych tloh

Obnova dat

Bézné ulohy obnovy (obnoveni souboru, databaze SQL, objekty Active Directory) provadét pomoci
pravodcd i na Grovni jednotlivych objektl (napf. jeden tGcet Active Directory, jeden soubor apod.)
pfimo do pGvodniho umisténi

Fyzické
pocitace

Integrované zalohovani fyzickych pocitaca (klicovych pracovnich stanic) a serverd s opera¢nimi
systémy Windows a Linux. Bez omezeni po¢tu zdlohovanych systémd a objemu zaloh. Pro tuto
funkci je pfipustné pouZiti agentd.

Reporty

Reporty véetné historie

Zéaruka

Zaruka minimalné 12 mésicu véetné naroku na opravné verze software
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Komodita K4 — Virtualizacni platforma - dispecink

Sitové aktivni
prvky
2 kusy

Provedeni | do racku, rozmér max. 1RU, véetné montazniho materialu do racku
Porty min. 24x 1Gb RJ-45, 6x 10Gb SFP+ porty
spf:l(ilfé;s:ge spravovatelny L2/L3 sitovy prepinac
Smérovani | podpora smérovani a dynamickych smérovacich protokolt
szi:;:slity podpora QoS
Bezpecnost | podpora 802.1x véetné automatického pfitfazovani VLAN
VLAN podpora min. 4000 aktivnich VLAN a to véetné L3 smérovanych rozhrani
VolP Podpora VolP (voice over IP) - automatické rozpoznini VolP zatizeni a zafazeni do vyhrazené VLAN
IPv6 Podpora IPv6
Sprava podpora SNMP v1,2 a 3, Syslog, plné CLI

Podpora SDN

Podpora softwarové definovanych siti — protokol OpenFlow nebo kompatibilni

Propustnost | Vykon min. 168 Gb/sec - neblokovana architektura
podpora virtudlnich $asi — vice (min. 4) prepinaci lze konfigurovat jako jeden L2/L3
Rozsifené pfepinaé/router z pohledu pfipojenych zafizeni i z pohledu spravy. Podpora LACP, podpora
stohovani | rozkladani zatéze, vysoké dostupnost inapfi¢ virtudlnim Sasi. Technologie ekvivalentni s
technologiemi VSS, IRF, VirtualChasis apod.
Napajeni Integrované redundantni napajeci zdroje - min. 2 ks
Rozsitené
(o odpora rozsifeného stohovani po standardizovanych 10Gb portech prepinacl
stohovani | P°%P p v p prep
Kompatibilita | S nabizenym bezpeénostnim firewallem a servery
Zaruka Zéruka 60 mésicl, véetné naroku na opravné verze firmware, oprava do 2 pracovnich dnd v misté

instalace

Kabely a optické prvky
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Komodita K4 — Virtualizacni platforma - dispecink

Kabel 8x DAC 10Gb kabel - 2x min 1 m, 6x min. 3m
v 2x opticky kabel single mode, LC - SC, 3 m
SFP+ moduly | 2x 10Gb SFP+ modul single mode, min. 1 km, vcetné diagnostiky, LC
Zaruka zaruka min. 36 mésica
Provedeni | doracku 19", max. 2RU
Elektrické
ektric e, Jmenovité napéti 230 V, jednofazova na vstupu i vystupu
provedeni
Vykon
(VA/W) 3000/2700
Technologie interaktiv’ni s vysok.ou frekvenci, Cisty sinusoidovy prdbéh vystupniho napéti vhodny pro
serverové technologie
Regulace . Ny ™
v moznost snizeni i zvyseni napeti
napéti
Uginnost | min. 98 %, G&inik min 0,9
Kapacita Standardni doba béhu na baterie min. 10 min pfi 50% zatézi
UPs
Vstup IEC C20 nebo obdobny, standard pro EU
Vystupy min. 8x IEC C13 a 1x IEC C19, standard pro EU
min. 2 nezdvislé napdjeci segmenty automatického postupného odstavovani a nabihani
Segmenty v, e o , (s oy
pfipojenych zafizeni. Dalkové ovladani segmentl pres LAN.
Diagnostika | vestavény Uplny systémovy autotest, moznost automatického planovaného provadéni
Servis Baterie musi byt vyménitelné za chodu, aniz by bylo nutné odstavovat pfipojena zafizeni.
Nabijeni Inteligentni, vicefazové, nabijeni pro prodlouZeni Zivotnosti baterie
Rozsiteni Podpora externich bateriovych modull pro zvyseni kapacity - min. 200 min. pfi 50% zatézi
K ikacni e o , -
ompl:)r:ltyacm RS-232, USB, LAN RJ-45 pro management a automatické fizeni zalohovanych zafizeni
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Komodita K4 — Virtualizacni platforma - dispecink

Komunikace | podpora http/s, SNMP s podporou standardni UPS MIB, SMTP, automatické zasilani pravidelnych
LAN reportd
Stavové s . - — . .
. Graficky displej pro rychlé informace o stavu UPS, parametrech z4téZze a pro konfiguraci.
informace
Kizeni Schopnost délkového ovladani a restartovani chranénych zafizeni pres sit, korektni shutdown
operacnich systém
SW UPS musi byt pIné podporovana vyrobcem pro pouZiti ve virtualizacnich prostfedich VMware a
kompatibilita | Microsoft Hyper-V, pfislusny SW bude soucasti dodavky
Alerty Real-time e-mailovd upozornéni na udalosti
Bezpecnost | Kontakty pro rychlé nouzové odstaveni nouzovym tlacitkem (RPO - Remote Power Off)
Zaruka Zéruka min. 36 mésicC v misté instalace
Provedeni do racku (19"), max. 4RU, véetné montazniho materialu do racku
HDD min. 12 pozic pro HDD

Rozsifitelnost

min. na 36 HDD (nap¥. externi police)

Hot-swap

Disky vyménitelné za chodu.

, Kapacita
Sitové
ulozisté NAS

Osazeno min. 12x 4TB HDD SATAIII/128MB cache, 7200 ot./min - uréené pro nonstop provoz v
NAS ¢i diskovych polich, podporované vyrobcem NAS. Nejsou pfipustné disky uréené pro jiné
ucely - desktop, DVR, NVR apod.

pro ukladani Konektivita

Min. 4 x 1 GBit Ethernet port s podporou agregace linek, loadbalancingu a redundance.

zaloh
Vykon

Rychlost zépisu min. 1500 MB/sec pfi RAID5 a SMB/CIFS (bez Sifrovani)

Kompatibilita

PIna podpora Microsoft Hyper-V a Windows ADS a ACL.

Komunikace
LAN

Sitové protokoly CIFS, WebDAV, iSCSI, SSH, SNMP, http/s

UPS

Podpora korektniho vypnuti signalem z UPS pres LAN pfi vypadku napdjeni

Pamét

Pamét RAM pro systém a cache min. 4 GB
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Komodita K4 — Virtualizacni platforma - dispecink

Podpora SDD

Podpora SSD diskd pro ukladani dat a s moznosti vyuZiti SSD jako ¢teci a zapisové cache rotacnich
diskd

Bezpecnost

Integrované hardwarové Sifrovani AES

SFP+

moznost rozsiteni o redundantni porty 10 Gb SFP+

Ochrana dat

Integrované typy ochrany dat RAID 1, RAID 5, RAID 6, RAID 10

Zéruka Zéruka min. 60 mésicd véetné HDD v misté instalace
Provedeni do racku, max. 2RU, véetné montazniho materialu
VyuZitelna ) . . o .
kapacita min. 4 TB pro ukladana data bez zapocteni vlivu deduplikace a komprese
Zm( ﬁpevnych SAs
Rozhrani min. 4x 1GbE + vyhrazeny port pro management
Protokoly CIFS, NFS, SNMP, http/s (management)
Vykon zapis min. 2 TB / hod véetné deduplikace

Ochrana dat

min RAIDG6 (dvoji parita), automaticka relokaci vadnych datovych blokd

Bezpecné
uloZisté

Retence dat

programové nastavitelné retencni lhlty na archivovany objekt

Efektivita
ukladani dat

integrovana deduplikace a komprese

Vzdaleny
dohled

vzddleny monitoring provozniho stavu vyrobcem, automatickd kontrolou stavu a zasilani
varovnych upozornéni v ptipadé kritickych zavad nebo statisticky vyznamného vyskytu zévad

Redundance

redundantni rotacni dily a napéjeci zdroje

Podpora
archivace

rezim WORM (Write Once-Read many times Memory)

Konzistence
dat

integrovany mechanismus interni kontroly konzistence soubort a korekce chyb na bitové trovni

Zaruka

36 mésich, oprava druhy pracovni den v misté instalace, narok na opravné verze firmware
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Uchazec popise zplsob naplnéni tohoto

Uchazec uvede odkaz na pfiloZzenou

Cast Parametr Popis povinného parametru povinného parametru véetné znackové cast nabidky, kde je moZné ovéfrit
specifikace nabizenych dodavek naplnéni parametru
. Pasivni provedeni bez rotac¢nich dilG (HDD, ventilator apod.), moZnost umisténi "nastojato" i
Provedeni " ‘ in
nalezato
Rozméry max. 20 x 20 x 4 cm
Port min. 6x USB, z toho min 4x USB 3.1 a min. 2x USB na ¢elnim panelu, audio - mikrofon a sluchatka,
¥ min. 2x Display Port 1.2, LAN RJ-45 1 Gb s podporou Wol (wake on line)
Vykon 64 bit CPU, HD graficky ¢ip, RAM DDR4 min. 4 GB, interni flash UloZisté min. 32 GB
Grafika rozliseni min. 4K (3840 x 2160), podpora dvoumonitorového provozu
. Microsoft RDP; Remote FX; Citrix ICA, Citrix HDX, VMware PColP, podpora nabizenych verzi
Kompatibilita R R
virtualiza¢niho software
Tenky klient | Bezpetnost [ Podpora 802.1X
4k <
s Sifrovani Integrovany TPM Cip
Operacni
systém Windows 10 loT a vyssi
Ochrana Ochrana proto odcizeni Kensington lock nebo kompatibilni
Spotteba do 10W
Rozsifitelnost | sériovy port, WiFi v€etné antény. VSe interni nebo pevné spojené se Sasi - ochrana proti odcizeni
VESA Podpora standardu VESA pro montaz na monitor ¢i zed
Periferie véetné klavesnice s CZ rozlozenim klaves a optické mysi
Zaruka 36 mésicl s opravou v misté instalace véetné naroku na opravné verze firmware
Monitor Rozméry a . N -~ . . . fw . oo
, min. 27", 16:9 - viditelna plocha, tenké bocni okraje pro umisténi monitorG vedle sebe
8ks format
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Rozliseni FullHD, 1920 x 1080
Technologie | IPS, podsviceni LED, matny
Polohovani naklapéni, vyskové stavitelny, PIVOT (otocny o 90 stupri()
Vstupy min. 1x Display port 1.2 s podporou HDCP, véetné kabelu
Konektivita min. 3x USB 3.0 port (1x pripojeni k PC, 2x k zafizeni) vCetné kabelu pro pfipojeni k tenkému klientu
VESA Podpora standardu VESA pro montaz na drzak
Zvuk 4 monitory budou vybaveny spodni zvukovou liStou, tzv. soundbarem s kvalitnim zvukovym
vystupem a napajenim USB
Zaruka min. 36 mésicu zajisténa vyrobcem
Zakladni L _ (. P N
funkee profesionalni rameno pro upevnéni a polohovani 2 nabizenych monitor(
Montéz na stdl, pevnd montaz
Monitorova Funkee nezavislé nastaveni monitor( (ndklon vertikdlné i horizontdlné, rotace) a spolecné
ramena (pfiblizeni/oddaleni, zdvih/spusténi), ergonomické ovladani - madlo
4 ks
Stabilita dlouhodoba stabilita nastaveni polohy
Kabely vestavénad sprava vedeni kabeld
Zaruka min. 10 let
Licence pro vSechny nabizené tenké klienty
Rozhrani grafické
Centrélni vzdalené zapnuti a vypnuti klientl, konfigurace klientd, nahrani image operacniho systému, fizeni
spréva Funkce aktualizaci a softwarovych rozsiteni klientd, vzdaleny pfistup k OS klienta (shadowing), sprava
tenkych konfiguracénich $ablon, automatické vyhledani klientd
klientt

Dalkové fizeni

podpora WolL

Integrace

integrace s Active Directory

Zéaruka

narok opravné verze min. po dobu zaruky tenkych klient(
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Obecné Platforma pro zajisténi centralnich (serverovych) sluZeb vicefaktorového a jednotného (SSO - single
poZadavky sing-on) ovérovani
Klientské , , . o .
systémy Podpora desktopovych a serverovych Windows OS (verze 7/2008 a vy3si) a Linuxu
Vysoka Vysoce dostupna architektura z minimalné 2 automaticky zastupitelnych prvki (cluster apod.) s
dostupnost | jednotnou spravou celého feseni
Virtualizace | Podpora provozu ve virtudlnim prostiedi nabizené serverové virtualizace
Ovérovaci
platforma Bezpecnost | Ovéfovani administratorskych uctd vuci Active Directory
Adresarové Podpora béZnych adreséfovych sluzeb - Active Directory, NetWare NDS/eDirectory (napojeni na
sluzby krajské organizace)
Bezpecna Komunikace mezi jednotlivymi komponenty feseni (klient, server, adresafova sluzba apod.) je
komunikace | Sifrovéna (SSL ¢i kompatibilni)
Licence Pro neomezeny pocet ovérovanych uzivateld.
Zaruka Zéruka véetné naroku na opravné verze min. 12 mésicd.
Obecné Zajisténi ovéreni uZivatele pro pfihlaseni k pracovni stanici (PC nebo tenky klient) s vyuZitim vice
pozadavky faktor(
Ly . Podpora autentizacnich predmétl (kontaktni Cipové karty, bezkontaktni karty, USB a bezkontaktni
Ovérovaci . L o . X fon . :
metod tokeny), biometrickych prvki (otisk prstu), kombinace jméno/heslo (s vazbou i bez vazby na Active
v Directory), PINu a jejich vzajemnych kombinaci.
Vicefaktoro s Podpora konfigurace podminek pro vyuziti vicefaktorového ovérovani - napf. dvoufaktorové
. Dynamické we oo P . . v v o
vé oveFovan ovérovani povinné jen pfi prvnim pfihlaseni v daném dni (pro dalsi pfihlaseni postaci jeden faktor)
ovérovani apod.

Virtualizované

"Bezesva" integrace prihlasovaciho procesu bez nutnosti opakované zaddvat prihlasovaci udaje a

aplikace a potvrzovat pripojovaci dialogy s nejbéznéjsimi produkty pro virtualizaci aplikaci a desktopt
desktopy (Microsoft Remote Desktop Services, Citrix XenApp/XenDesktop)
. 1.__.. | Podpora nahrady bézného uzivatelského rozhrani tenkého klienta pfihlasovaci obrazovkou pro
Tenci klienti

vicefaktorové ovérovani
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Podporované scénare pouZziti "Koncova stanice v roli kiosku", "Rychlé stfidani uzivateld u koncové
won

Scénare stanice", "UzZivatel prechdazejici mezi koncovymi stanicemi". Koncovou stanici maze byt tenky klient
i béZny poéita¢ s OS Windows/Linux.

Licence Pro 5 uzivatelQ
Zaruka Zéaruka véetné naroku na opravné verze min. 12 mésicd.
Obecné Podpora jednotného (SSO) automatického pfihlaseni uZivatele do libovolnych dosktopovych

pozadavky aplikaci v€etné jejich automatického spusténi pro prihlaseni do operacniho systému.

Podpora SSO do ruznych typl aplikaci - Win aplikace, webové aplikace véetné Java aplikaci,

Podporované s . v e o . ; - P 7
aplikace termindlové aplikace pouZivajici znakové rozhrani apod. Funkénost nesmi vyZadovat Upravu
P aplikaci.
Ptihlasovaci Udaje do aplikaci musi byt dostupné jen pfislusnému uZivateli. Pfihlasovaci Udaje musi
Jednotné Bezpecnost | byt uklddany v ovéfovaci platformé a byt centralné dostupné na libovolném koncovém zafizeni
pfihlasovéni (potitag, tenky klient) v siti.

Intuitivni podpora vytvareni a spravu predpisu (profilt) pro jednotlivé aplikace (bez psani kodu,
Profily pouzivani radkovych prikazi apod.). Vytvorené predpisy (profily) aplikaci musi byt mozné
pridélovat uZivatellm na zakladé ¢lenstvi v Active Directory skupinach.

Licence Pro 5 uZivatelQ
Zaruka Zéaruka véetné naroku na opravné verze min. 12 mésicd.
Obecné Kancelarsky balik - textovy a tabulkovy editor, groupwarovy klient, editor prezentaci. Spolecny

pozadavky instalacni program s moznosti konfigurovatelné automatické bezobsluzné instalace.

Automaticka konfigurace groupwarového klienta na zékladé pfihlaseného uZivatele a komunikace

Automatizace P ,
se stdvajicim groupwarovym serverem

Podpora externich datovych zdrojl tabulkovym editorem, véetné podpory Microsoft SQL serveru

atové zdroje a jeho analytickych (OLAP) a BI (Business Intelligence) funkcionalit.

Kancelafska
sada

Editace PDF | Podpora editace PDF formatu

Provoz v prosttfedi nabizené aplikaéni virtualizace, plna kompatibilita s formaty Open XML a doc,

Kompatibilita Is, ppt.

Centrdlni sprava kancelarského baliku pomoci Skupinovych politik (Group policy) nebo obdobné

Sprava
P technologie
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Licence Pro 4 uzivatele, licen¢ni podpora provozu v prostredi virtualizovanych aplikaci
Zaruka Zéaruka véetné naroku na opravné verze min. 12 mésicd.
Provedeni externi, pripojitelna pres USB

podpora obvyklych standard(i 13,56 MHz - MIFARE (Classic, Ultralight, Ultralight C / Plus), DESFire,

s standardy | hecrive Fv1, DESFire EV2, ICLASS. Cteni i zapis
Ctecky
bezkontaktn Napajeni USB
ich karet
5 ks Kompatibilita | Windows 7 a vyssi (32 a 64 bit), Linux, MacOS
Kompatibilita | s nabizenymi tenkymi klienty a systémem pfi fizeni virtualnich desktopl
Zéaruka 24 mésicl
Zakladni Sbér, ukladani a spréva provoznich a bezpecnostnich informaci a udalosti
funkce
Protokoly . . S,
M A Min. netflow ¢i kompatibilni, syslog, TCP, UDP, HTTP, AMQP, JSON
sbhéru logl
Min. REST API, textové soubory, Radius, Active Directory, MS SQL databaze, Windows Event Log -
Zdroje logt véetné rozsifenych "Applications and Services Logs", sitové prvky - syslog a netflow, ostatni aktivni
prvky - syslog, SNMP trap
L L, Integrovany nastroj pro parsovani logi. MoZnost nahrdni ¢asti logu, online vytvafeni parseru a
o,govam " | Parsovani logti | snadné testovani vysledku. Podpora vytvéreni opakované pouzitelnych vzorkd - napt. definice IP
za%nam’y adresy regularnim dotazem apod.
udalosti a
loghi Retence Uchovavani logl min. 2 mésice, automaticka retence lot a index(

Geolokace Podpora automatické doplfiovani logt o informaci o lokalité podle IP adresy

Podpora rozsiteni logli o vlastni statické a dynamické (kalkulované) polozky integrovanymi

Rozsifeni logl N
s prostredky.

Rozsifitelnost | Podpora snadného rozsiteni funkénosti pomoci plug-int nebo modult

Bezpecnost Podpora Sifrované komunikace se zdroji (SSL apod.), ovéfovani zdroja (TLS apod.)

Vykon Min. 1000 EPS (event per second), 5000 FPM (flows per minute)
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UZivatelské vytvareni dashboardd (pracovnich desek) véetné moznosti vyuZiti grafickych prvka

Monitor
telestény
4 ks

Dashboardy (grafy, mapy, histogramy apod.) i strukturovanych dat (tabulek)
Export dat Export dat do csv a/nebo xls - min. vysledky hledani
Moznost vytvareni kanall - datovych sad ¢i toku - na zakladé pravidel (logickych podminek) a to i
Kanaly napfi¢ rznymi zdroji. Podpora dalsiho zpracovani - tvorba alarm(, zobrazeni na dashboardu,
online odesilani do nadfazeného systému apod.
Alerty, Podpora vytvareni alertll - prekroceni okamZitych ¢i kumulovanych hodnot, zasilani upozornéni
notifikace
Rychlé a intuitivni vyhledavani v zaznamech napfi¢ vSemi zdroji i pfi velkych objemech dat (fady
Vyhledavani | TB). Jednoduchy dotazovaci jazyk. Rychld vyhledavéni ¢i filtrovani bez tvorby dotazd - napf.
vybérem v kontextovém menu vybraného pole uloZzeného zaznamu.
Ovladani Intuitivni grafické rozhrani
Ukladanidat | Do databaze
Wstu Moznost vystupl do nadfazeného systému, napf. pro Ucely vzdaleného expertniho dohledu.
ystupy Zabezpeceny prenos vhodnym protokolem
Zaruka Zaruka véetné naroku na opravné verze min. 12 mésicu.
Rozmelzy 2 min. 55", 16:9 - viditelnd plocha
format
Ramecek tenky ramecek pro sestaveni telestény - do 4 mm (obraz-obraz)

Rozliseni, jas

FullHD, 1920 x 1080, min. 500 nit

Zobrazeni bez odleskd, matny povrch
Kalibrace Rovnomeérny obraz po celé plose monitoru véetné okrajli, pro rovhomérné zobrazeni na telesténé
Konektivita min. 1x Display port 1.2 s podporou HDCP 2.2 in a out, min. 1x HDMI in, RS-232 in/out, LAN RJ-45,
vCetné kabelll pro sestaveni telestény
Telesténa Sériové propojeni monitord prostfednictvim Display port do telestény 2 x 2. Telesténa se chova
jako jeden velky monitor s rozliSenim 3840x2160.
Sprava Software pro centralni spravu monitor( / telestény
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Moznost osazeni externiho cidla vnéjsiho jasu a automatického fizeni jasu telestény v zavislosti na

Rizeni jasu okolnim osvétleni.
Ly véetné drzaku pro montaZ na sténu s moznosti jednoduchého nasazeni/sejmuti monitoru. Je
Montaz Y . vs g o . Sy .
pozadovan drzak schvaleny nebo pfimo doddvany vyrobcem monitoru
Zaruka min. 36 mésicl zajisténa vyrobcem pfi nepfetrzitém provozu 24/7
Provedeni Tiché provedeni - idealné pasivni, ur¢ené pro dlouhodoby provoz
Rozméry max SFF (small form factor)
dostateény pro zobrazeni libovolnych informaci véetné videa na nabizené telesténé v jejim plném
Vykon rozliseni. Podpora mixovaného obsahu - spoucasné zobrazeni napf. FullHD video nebo TV pfenosu,
pohyblivd mapa, obrazu z kamer apod.
Vykon 64 bit CPU, HD graficky ¢ip, RAM DDR4 min. 4 GB, interni flash UloZisté min. 32 GB
Porty min. Display port 1.2, LAN 1Gb, RS-232
PC pro fizeni
telestény Operaéni
systém Windows 10 Pro a vyssi
Ochrana Ochrana proto odcizeni Kensington lock nebo kompatibilni
VESA Podpora standardu VESA pro montaz na monitor ¢i zed
Kabely Potfebné kabely pro pfipojeni telestény - dadlka min 5 m
Periferie vCetné klavesnice s CZ rozloZzenim klaves a optické mysi
Zaruka 36 mésicl s opravou v misté instalace
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3.8. Pozadavky na architekturu technického reseni

(1)  Architektura komodit musi navrzena tak, aby vhodné vyuzivala a dopliiovala stavajici ICT
prosttedky DPKV. Zejména musi dojit k vhodnému zaclenéni, ¢i migraci stavajicich feSeni -
groupwarovy systém, databadzovy server, stavajici firewall a ostatni.

(2)  Architektura VDI komodit K1 a K4 musi (napf. pfi pofizeni VDA licenci) umoznit
nasazeni, provoz a spravu virtualizovanych desktopovych operacnich systémut pro uzivatele pti
zachovani ostatnich pozadavki na virtualizaci aplikaci a desktopti.

(3)  Architektura VDI komodity K1 musi obsahovat komponenty pro tvorbu a pouzivani tzv.
aplikacnich balicki v prostiedi VDI — jde o formu virtualizace aplikaci, ktera umoziuje spoustet
aplikace na aplikacnich virtualiza¢nich hostech bez nutnosti jejich instalace a umoziuje tak napt.
provozovani riznych verzi jedné aplikace.

(4)  Architektura virtualizacnich komponent (servery, aplikace/desktopy) bude pro spravu
vyuzivat vyhradn¢ integrované nastroje opera¢nich systémt.

(5) Architektura komodity K3 bude vyuzivat databazovy server MS SQL (z duvoda
kompatibility se stavajicim prostfedim) pro ukladani veskerych strukturovanych dat a nastaveni
tj. pro zalohovani a obnovu veskerych dat a nastaveni bude postacovat zalohovani a obnova
konkrétni databéze.

3.9. Pozadavky na rozhrani

(1) Webové rozhrani systému komodity K3 pro fizeni pozadavki bude vzhledem i logikou
ovladani obdobné modernim desktopovym produktim Microsoft (Office, Sharepoint) a bude
Vv Ceském jazyce.

3.10. Pozadavky na spravu

(1)  Veskeré nabizené aktivni hardwarové produkty musi disponovat rozhranim SNMP min. v2
pro management a vzdalenou spravu.

3.11. Pozadavky na kompatibilitu s ostatnimi systémy

(1) Veskeré softwarové komponenty nabizeného feSeni budou provozovany v nabizeném
virtualnim prostfedi a musi byt pro béh v tomto prostiedi vyrobcem podporovany.

(2)  Operac¢ni systém komodity K1 a K4 musi byt plné kompatibilni se stavajicim prostiedim —
musi umoziovat zatazeni do domény Active Directory, fizeni skupinovymi politikami a
provozovat terminalové sluzby Remote Desktop Services

(3) Reseni komodity K1 a K2 musi byt plné kompatibilni se stavajici LAN infrastrukturou na
urovni standardnich protokolti a funkcionalit véetné VLAN.

3.12. Pozadavky na typy klientt

(1) Webové rozhrani komodity K3 bude podporovat zobrazeni na mobilnich zafizenich (chytré
telefony, tablety) s automatickym piizptisobenim designu a ovladani mobilnim zafizenim — tzv.
responzivni design.

(2)  Systém komodity K3 bude umoznovat ovladani i klientskou aplikaci (,,tlustym* klientem)
s rychlou odezvou pro feSitele pozadavki. Aplikace musi podporovat Windows 7 a vys$$i a
virtualizovana uzivatelska prostiedi (MS RDS - Microsoft Remote Desktop Services, VDI —
Virtual Desktop Infrastructure). Aplikace bude souc¢asti dodavky.
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3.13. Pozadavky na bezpeénost informaci
(1)  Veskeré nastroje pro spravu musi byt umoznovat spravu internich G¢td (min. jméno a heslo)
a/nebo napojeni na Active Directory.

(2)  Veskeré nastroje pro spravu musi umoznovat definici s minimalné 2 trovnémi opravnéni —
monitoring (pouze ¢teni), administrator (plna sprava)

(3)  Veskeré nastroje pro spravu musi komunikovat se zafizenimi Sifrovanymi protokoly (SSH
apod.). Také v ptipad¢ vestavénych nastroji (napi. www rozhrani) musi byt pouzita Sifrovana
komunikace (napt. HTTPS).
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4. Hodnocené parametry technického reseni

4.1. Pozadavky na vlastnosti technického reseni

(1) Zadavatel pozaduje kromé splnéni minimalnich povinnych parametru také dal$i funkéni vlastnosti nabizené¢ho feSeni. Na rozdil od povinnych
parametrd neni uchaze¢ pii nesplnéni nékterého z pozadovaného hodnoceného parametru vyloucen. Zpiisob hodnoceni je uveden v ZD.

Hodnocené parametry

Uchazed popiSe zpusob naplnéni tohoto | Uchaze¢ uvede odkaz na
Parametr | Popis hodnoceného parametru véetné znackové | pfilozenou ¢ast nabidky, kde je
specifikace nabizenych dodavek mozné ovérit naplnéni parametru

Sjednoceni spravy firewallt

Sprava bezpeénostniho systému - Komodita K2

Bezpecnostni systém - vysoce dostupny cluster firewall(i - bude kompatibilni se stavajicim firewallem na Grovni
1 ptikazt CLI (Command Line Interface) pro vzdjemny pfenos konfiguracnich nastaveni a vyuZiti jednotnych
skriptll pro spravu

Minimalizace personalnich narokutl na provoz a rozvoj - Komodita K3

Integrace s MS Outlook - Komodita K3

Systém bude integrovan s MS Outlook (2010 a vyssi). Integraci se rozumi rozsiteni ovladacich prvk( MS Outlook
2 (ribbon) o moZnost spravy pozadavkd, zobrazeni stavu pozadavk( pfimo v prostfedi MS Outlook, podpora
kalenddra a ukold

Minimalizace personalnich narokt na provoz a rozvoj - Komodity K3

Pro minimalizaci narokd na provoz a rozvoj systému je poZzadovano dodani detailni uzivatelské a
3 administratorské (véetné popist APl a jeho pouZit) dokumentace (mlzZe byt on-line) a dostupnost podpory
vyrobce (ne partnera) v ceském jazyce
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5. Implementacni sluzby

5.1. Obecné pozadavky

(1) Zadavatel pozaduje provést minimalné¢ nasledujici implementaéni prace na dodanych
komponentech a piipadné dalSich zatizenich. Uchaze¢ je dale povinen zahrnout do nabidky veskeré
dalsi ¢innosti a prostiedky, které jsou nezbytné pro provedeni dila v rozsahu doporu¢eném vyrobci a dle
tzv. nejlepsich praktik, i v pfipad¢ pokud nejsou explicitné uvedeny, ale jsou pro realizaci pfredmétu
plnéni podstatné. Implementacni sluzby budou minimalné v nasledujicim rozsahu:

(a) Zajisténi projektového vedeni realizace predmétu plnéni.

(b) Zpracovani provadéci dokumentace, ktera predstavuje projektovou dokumentaci, podle
které se projekt bude realizovat. Soucasti zpracovani provadéci dokumentace je mj.
provedeni predimplementacni analyzy a zpracovani findlniho navrhu cilového stavu.

(c) Dodavku nabizenych zafizeni a kompletni implementaci feSeni splfiujici povinné
parametry technického reseni,

(d) Provedeni skoleni,

(e) Zajisténi zkusebniho provozu,

(f) Provedeni akceptacnich testd,

(8) Zpracovani provozni dokumentace v rozsahu detailniho popisu skute¢ného provedeni a
popisu ¢innosti bézné udrzby a administrace systému a cinnosti pro spolehlivé zajisténi
provozu.

(h) Pfedani do ostrého provozu,

(2) Naklady na provedeni implementacnich sluzeb musi byt zahrnuty v nabidkové cené k polozce, ke
které se vztahuji a nelze je vycislit zvlast.

(3)  Veskera dokumentace musi byt zhotovena vyhradné v ¢eském jazyce, bude dodana v elektronické
formé ve standartnich formatech (napt. MS Office) pouzivanych zadavatelem na datovém nosici a 1x
kopii v papirové formé.

5.2. Pozadavky na zpracovani provadéci dokumentace

(1) Uchaze¢ pied zahajenim implementacnich praci zpracuje provadéci dokumentaci, ktera bude
dasledné vychazet z predimplementacéni analyzy a bude zahrnovat v§echny aktivity potiebné pro fadné
zajisténi implementace predmétu plnéni.

(2) Jako podklad pro zpracovani provadéci dokumentace provede uchaze¢ predimplementacni
analyzu, ktera bude zohlednovat stavajici prostfedi zadavatele ve vztahu ke konkrétnimu nabizenému
plnéni uchazece, zejména pak sohledem na uchazeCem pouzité technické feSeni, minimalné
pro nasledujici oblasti:

(a) Analyza aplikacniho prostfedi a procest DPKV v rozsahu relevantnim pro navrh feseni komodit
(b) Soucasny systém ukladani a zalohovani dat, toky a objemy dat.
(c) Zplsob zaclenéni nabizenych komodit do stavajiciho ICT prostredi.

(d) Sitova infrastruktura — role LAN, bezpecnost, doporuceni, pravidla.
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(e)
(f)

(8)
(h)
(i)
(i)
(k)
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Konfigurace ulozist ve vztahu k planovanému vyufZiti.

Metodiky, pozadavky na ukladani a vyhledavani dat, prabéh procesu, potreb uZivatell a dalsi
podklady relevantni pro navrh rfesSeni komodity K3.

Rekonfigurace stavajicich systémd.

Dopady implementace na dostupnost a funkénost stavajicich sluzeb.
Posouzeni dopadud na non-IT technologie (spotifeba energii, tepelny vykon).
PoZadované soucinnosti Zadavatele.

Navrh opatfeni k odstranéni neshod zjisténych v pribéhu analyzy.

(3) Provadéci dokumentace musi zohlednit podminky stavajiciho stavu, pozadavky cilového stavu
dle zadavaci dokumentace a konkrétniho technického feSeni nabizeného uchazeCem a musi obsahovat
minimalné tyto Casti:

(a)
(b)
(c)
(d)
(e)
(f)
(8)
(h)
(i)
(i)
(k)
(1)
(m)
(n)

Detailni popis cilového stavu véetné funkcionalit jednotlivych ¢asti systému,
ZpUsob zajisténi potfebného HW a SW,

ZpUsob zajisténi koordinace realizace predmétu plnéni s béZznym provozem,
Detailni ndvrh a popis postupu implementace pfedmétu plnéni,

Detailni popis zajisténi bezpecnosti informaci,

Detailni harmonogram projektu véetné uvedeni kritickych milnikd,

Navrh designu uloZzist a jeho konfigurace,

Navrh designu sitového reseni a jeho konfigurace,

Navrh designu feseni pozadavku

Navrh spravy systému

Vazby na stdvajici systémy a jejich konfigurace,

Navrh akceptacnich kritérii a akceptacnich test(,

Detailni popis navrhovanych skoleni.

Obsah a rozsah provozni dokumentace.

(4) Provadéci dokumentace musi byt pied zahajenim realizace dalsich etap plnéni vyslovné schvalena
zadavatelem.

(5) Provadéci dokumentace bude pfed ukoncenim zkusebniho provozu aktualizovana dle skute¢ného
stavu a nasledné bude soucasti provozni dokumentace.

5.3. Harmonogram realizace

(1) Uchaze¢ zajisti projektové vedeni po celou dobu realizace zakazky osobou odpovédnou za
realizaci predmeétu plnéni, ktera bude hlavni kontaktni osobou a ktera bude ptitomna pfti vSech jednanich
tykajicich se projektu.
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(2) Zadavatel vyzaduje dodrzeni nasledujiciho harmonogramu plnéni — zde jsou uvedeny maximalni
mozné lhity pro jednotlivé kritické milniky. Udaj D znac¢i datum tc€innosti smlouvy o dilo. Cisla znaci
pocet kalendainich dnd.

C. Etapa projektu — ¢innost Zahijeni Ukonéeni
etapy etapy
Faze A
1 Predimplementaéni analyza a zhotoveni Provadéci dokumentace D D+40
2 Ptedani Provadéci dokumentace Zadavateli, pfipominkové fizeni D+40 D+50
3 Zapracovani pripominek a pfedani findlni verze Provadéci | D+50 D+60
dokumentace — akceptace Zadavatelem
4 Dodavky a implementace D+60 D+140
5 Skoleni uzivatelii a administratori D+120 D+140
6 Zkusebni provoz D+120 D+150
7 Akceptacni testy D+150 D+150
8 Zahéjeni plného provozu D+150 -
Faze B
1 Predimplementacéni analyza a zhotoveni Provadéci dokumentace D D+14
2 Ptedani Provadéci dokumentace Zadavateli, pfipominkové fizeni D+14 D+14
3 Zapracovani pripominek a pfedani findlni verze Provadéci | D+14 D+20
dokumentace — akceptace Zadavatelem
4 Dodavky a implementace D+20 D+90
5 Skoleni uzivatelii a administratort D+20 D+90
6 ZkuSebni provoz D+60 D+90
7 Akceptacni testy D+60 D+90
8 Zahajeni plného provozu D+90 -

(3) Uchaze¢ muze dle svého uvazeni vyse uvedené maximalni lhtity trvani zkratit pfi dodrzeni vSech
¢asti predmétu plnéni a bez snizeni kvality dodavanych sluzeb.

(4) Maximalni lhity trvani nesmi uchazec pfi tvorbé detailniho harmonogramu prodlouzit.
(5) Uchazec¢ uvede zavazny harmonogram plnéni ve své nabidce a zaroven v navrhu smlouvy o dilo.

(6) Uchaze¢ uvede potfebnou soucinnost zadavatele pro splnéni harmonogramu plnéni ve své
nabidce.

5.4. Pozadavky na skoleni

(1)  Uchazec zajisti Skoleni pracovnikii Zadavatele — administratorti — na zafizeni a systémy, dodavané
v ramci této vefejné zakazky, a to minimalné v rozsahu ptedavané provozni dokumentace.
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(2)  Skoleni zajisti seznameni pracovnikii Zadavatele se viemi podstatnymi ¢astmi dila v rozsahu
potiebném pro provoz, udrzbu a identifikaci nestandardnich stavi systému a jejich pficin.

(3) Minimalni rozsah skoleni je 16 hodin, z toho min. 10 hodin pro komoditu K3.

(4)  Skoleni bude probihat v sidle Zadavatele.

(5) Predpoklada se ticast max. 2 administratort.

(6) Naklady na Skoleni musi byt zahrnuty v nabidkové cené k polozce, ke které se vztahuji a nelze je
vycislit zv1ast.

5.5. Pozadavky na testovaci prostredi

(1) Zadavatel nedisponuje testovacim prostiedim.

(2)  VyZaduje-li uchaze¢ pro realizaci zakazky testovaci prostiedi, zahrne do nabidky naklady na jeho
vybudovani a pozadovanou souc¢innost Zadavatele.

5.6. Pozadavky na provedeni akcepta¢nich testl, zkusSebni provoz a
prechod do ostrého provozu
(1) Uchaze¢ navrhne zptsob a provedeni akceptacnich testu.

(2)  Soucasti akceptacnich testti musi byt minimalné:
(a) Ovéreni (otestovani) veskerych pozadovanych funkci a parametrd vsech komodit

(b) Provedeni zatéZovych testl a zméreni vykonovych parametrd K1 (rychlost pfihlaseni, odezvy
aplikaci, rychlost ulozisté)

(c) Otestovani vysoké dostupnost feseni - K1 a K4

(d) Otestovani UTM funkci komodity K2 — detekce testovaciho viru, omezeni pfistupu na
nepovolené stranky.

(e) Otestovani kompletniho Zivotniho cyklu min. 2 pozadavkl — K3
(f) Otestovani rychlého a automatického prihlasovani dispecerd pomoci karet
(3) O provedeni akceptace a jejim vysledku musi byt vyhotoven pisemny protokol

(4)  Uchazec zajisti zkusebni provozu v délce minimalng 7 dnii véetné technické podpory minimalné
2 specialistli na dodané feSeni s dojezdem maximalné do 2 hodin od nahléSeni pozadavku v pracovni
den v dob¢ od 8h do 17h.

(5) Prechodem do ostrého provozu se rozumi okamzik uspésné akceptace dila vcetné vyporadani
vSech vad a nedodélka.

6. Zaruky a servisni podminky

(1) Zadavatel uvadi u jednotlivych komodit pozadovanou min. zaruku, popt. podporu. Uvadéné
parametry byly prizkumem trhu zjiStény jako standardni, tj. poskytovany vyrobci jako soucést
standardni dodavky a ceny.

(2) Nabidne-li Uchaze¢ v ramci svého feSeni zboZi, na néz vyrobce standardné (tj. v ramci standardni
dodavky a ceny) poskytuje horsi zaruku popt. podporu, pozaduje Zadavatel zahrnout do nabidky cenu
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povyseni zaruky popf. podpory na jim poZzadovanou uroven. Cenu tohoto povySeni zahrne Uchazec
v Casti 5 Zadavaci dokumentace (Kalkulace nabidkové ceny) do polozky RozSiFena zaruka HW popf.
Maintenance SW pro roky, kterych se rozsiteni tyka a v nichz ma byt cena rozsifeni uhrazena.

(3) Zadavatel pozaduje zaruku na veSkeré dodané sluzby v délce trvani minimalné 3 mésic od
okamziku ukonceni implementace a ptedani do produkcéniho provozu.

(4) Neni-li u konkrétni komodity uvedeno jinak, pozaduje Zadavatel provedeni zaruéni opravy do
10-ti pracovnich dni nebo u prvki virtualiza¢ni platformy poskytnuti nahradniho prvku shodnych nebo
lepsich parametrti po dobu opravy.

(5)  Veskeré opravy po dobu zaruky budou bez dalsich nakladi pro provozovatele.
(6) Dodavatel ve své nabidce vyslovné uvede vSechny podminky zaruk.

(7)  Veskeré komponenty, nahradni dily a prace, poskytnuté v rameci zaruky budou poskytnuty
bezplatné.

(8) Pro hlaseni servisni pozadavki zajisti Dodavatel Zhotoviteli piistup ke svému helpdeskovému
systém s on-line pfistupem pro kompletni spravu pozadavki véetné uchovani historie pozadavki a jejich
feSeni. Detailni popis helpdeskového systému a jeho obsluhy musi byt sou¢asti nabidky. Provozni doba
helpdeskového systému musi byt minimalné 8-17 hod. v pracovnich dnech.

7. PoZadavky na zabezpeceni provozu

(1) Zadavatel pozaduje detailni navrh podminek podpory zajisténi provozu, zajist'ujici garantovanou
urovei sluzeb podpory zajisténi provozu predmétu plnéni veetné vazeb na stavajici technologie od doby
pfedani do plného provozu. Dodavatel podle svého uvazeni mize provést Upravu parametrl, pokud
takové tipravy nepovedou ke zhorSeni podminek zajisténi podpory provozu.

7.1. Definice

(1)  24X7 — sluzba nebo zatizeni je v provozu/dostupné 24 hodin a 7 dni v tydnu s garanci minimalné
95% dostupnosti

(2) 9x5 - sluzba nebo zafizeni je v provozu/dostupné 9 hodin denné v béZnou pracovni dobu po
vSechny pracovni dni v tydnu s garanci minimaln¢ 95% dostupnosti

(3) BD — Business Day — standartni pracovni den

(4) BE (Best Effort) - dodavatel vyvine maximalni mozné usili na provedeni pozadavku a zejména
na zajiSténi pozadovanych parametrti Prvku IT v nejkrat$i mozné dobé.

(5) Bezpecnostni incident - stav nebo udalost, ktera je v rozporu interni smérnici Zadavatele
souvisejici s provozem ICT nebo udalost, kterd zptsobila nehodu nebo potencidlné mohla zptsobit
omezeni ptipadné nefunkénost ICT. Zahrnuje téz kybernetické bezpecnostni incidenty - Kyberneticka
bezpecnostni udalost, kterd predstavuje naruSeni bezpecnosti informaci v informacnich systémech nebo
naruseni bezpecnosti sluzeb a siti elektronickych komunikaci.

(6) BézZna pracovni doba — ¢as mezi 8:00 a 17:00 v Pracovni dny.

(7)  Clovékohodina - prace pracovnika dodavatele v rozsahu jedné (1) hodiny v ramci Pracovniho
dne.

(8)  Clovékoden - prace pracovnika dodavatele v rozsahu jednoho (1) Pracovniho dne.
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(9) Doba odezvy (Response time — R) — metrika definujici Cas, ktery uplyne od nahlaSeni PoZzadavku
na Servisni sluzbu do zacatku provadéni Servisni sluzby. Do Doby odezvy se zapocitava pouze ¢as,
uréeny Servisnim kalendafem k feSeni daného Pozadavku. Za odezvu se povazuje jakdkoliv
prokazatelna reakce servisniho pracovnika Dodavatel smétujici k odstranéni Incidentu, zodpovézeni
Dotazu nebo ptipravy Nového pozadavku.

(10) Dotaz — funkce v systému existuje, Prvek IT pracuje v souladu s Provadéci dokumentaci, ale
povéiena osoba zakaznika s ni neni dostateéné seznamena a poda Pozadavek - Dotaz na Hot-line nebo
HelpDesk

(11) HelpDesk — nepfietrzit¢ dostupny automatizovany systém pro vzdalené zadavani a spravu
pozadavki,

(12) Hot-line — pracovisté dodavatele pfijimajici Pozadavky od Zadavatele na definovanych
telefonnich ¢islech nebo elektronickych komunika¢nich kanalech.

(13) Odborna podpora — konzultace, technicka pomoc

(14) Incident- udalost zpusobujici odchylku od o¢ekavané funkce Prvku IT, ktera zpiisobuje nebo
mize zpusobit preruseni anebo snizeni kvality této funkce.

(15) Priorita Incidentu - zavaznost Incidentu dle klasifikace Kontaktni osoby Zadavatele.

(16) Koncova zafFizeni - poCitace uzivateld, jejich zakladni programové vybaveni a periferni zatizeni
k pocitaciim ptipojena (napf. tiskarny, skenery).

(17) Monitorovani — jedna se o sluzbu nepfetrzitého online monitorovani systémt s upozornénim na
kritické nebo neobvyklé udalosti a provozni hodnoty Prvki IT, upozornéni budou automaticky zasilana
opravnénym pracovnikiim Zadavatele. Soucasti sluzby je vzdaleny ptistup k aktualnim i historickym
udajiim o stavu systému.

(18) Proaktivni monitorovani - monitorovani provadéné dle charakteru provozu a ¢innosti Prvka IT
v rezimu 9x5. Pfi zjisténi Incidentu je monitorovacim systém a/nebo manualné pracovnikem Dodavatele
zalozen Pozadavek a zahajeno jeho feseni podle kategorie Incidentu

(19) Nahradni zafFizeni — zafizeni podobnych vlastnosti (parametri).
(20) Pozadavek - zadost o provedeni Servisni sluzby na jednom nebo vice Prvcich IT.

Pozadavek muze zahrnovat:

(a) zadost o odstranéni zdvady (nefunkéni Prvek IT nebo nespravnd ¢innost Prvku IT) - Incidentu
(b) zadost o poskytnuti konzultace
(c) zadost o provedeni Zmény

Pozadavek muze:

(d) byt zadan Zadavatelem jako jednorazovy

(e) byt zadan Zadavatelem jako opakujici se ¢innost
(f) vzniknout jako vystup Monitorovani

(g) vzniknout na zakladé Spravy a udrzby Prvku IT

(21) NBD-Next Business Day — nasledujici pracovni den
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(22) Neprodlené — bez zbytecného odkladu, s vyvinutim maximalniho usili na zjednani napravy nebo
zajisténi Cinnosti, nejpozdeji vSak nasledujici Pracovni den.

(23) Pracovni dny - vSechny dny, kromé sobot a ned€li nebo zakonem stanovenych svatki a dna
pracovniho klidu, béhem nichz dohodnuté pracovni ¢innosti budou provadény v ¢ase od 8:00 do 17:00
hodin.

(24) Prvek IT - zafizeni (Koncové zatizeni, server ¢i jiny hardware), program (software) nebo
komunikaéni linka.

(25) Rozsah poskytovanych sluzeb — specifikace Sluzby a kvantifikace rozsahu Sluzby
(26) Resitel - pracovnik Dodavatele, podilejici se na feSeni Pozadavku.

(27) Report — piehledovy dokument, ve kterém je popsan prubéh realizace Plnéni za uplynulé obdobi
a hodnoty sledovanych parametrti.

(28) SLA (Service Level Agreement) - definice kvalitativnich parametrti/metrik Sluzby

(29) Sprava a udrzba - provadéni ¢innosti, které jsou nutné ke spravné a bezchybné funkci Prvku
IT. Zpravidla se jedna o pravidelnou kontrolu stavu Prvkt IT a provadéni takovych Zmén, které se
pravideln¢ opakuji, nebo jsou provedeny na zékladé kontroly stavu Prvku IT.

(30) Sluzby — ¢innosti potiebné pro fadné zabezpeceni podpory provozu predmétu plnéni.

(31) Uplné odstranéni zavady - se rozumi dosaZeni stavu, ktery byl akceptovan v ramci smlouvy o
dilo nebo je popsan v provadéci dokumentaci popi. v dokumentaci Prvku IT.

(32) Vzdalena sprava — provadéni ¢innosti na Prvcich IT, pfi¢emz ¢innosti nejsou provadény v misté
provozovny Zadavatele, ale prostiednictvim Vzdaleného pfistupu z mista provozovny Dodavatele.

(33) Vzdaleny pristup — pfipojeni z provozovny dodavatele k zafizeni Zadavatele pomoci
komunikacni linky, na kter¢ je vytvoieno docasné nebo trvalé spojeni.

(34) Zprovoznéni nahradnim zptsobem - se rozumi zajisténi zakladnich funkci systému, tedy
dosazeni stavu, kdy neni vazné omezena funk¢nost informac¢niho systému nebo jeho casti.

(35) Zména - zména parametri Prvku IT nebo instalace, premisténi ¢i odinstalace Prvku IT.

(36) Legislativni servis - legislativnim servisem se rozumi uprava stavajici funkénosti stavajiciho
systému (software), kterou je nutné provést, protoze stavajici funkcionalita by nutila zakaznika konat v
rozporu s novou legislativni Upravou. Legislativni Gpravou v zadném piipadé neni doplnéni
funkcionality (feSené oblasti), kterou stavajici systém (software) nepokryval.

(37) Reklamace - reklamaci je pozadavek vzneseny na prezkoumani a odstranéni vlastnosti Prvku IT
v ¢ase zaru¢ni doby, ktera je v rozporu:

(a) se standardni funkénosti Prvku IT a tento rozpor je vici uZivatelské dokumentaci produktu,

(b) s funkcionalitou definovanou ve smlouvé (jejich pfilohach), pfipadné akceptaénim protokolu
funkcionality Prvku IT,

(c) s platnou legislativou CR k datu podéani pozadavku.

(38) Konfiguraéni management - jde o sluzbu poskytovanou za uc¢elem udrzeni aktudlni technické

dokumentace. V piipad¢ jakékoliv provedené zmény, bude aktualizovana provozni dokumentace o

konfiguraci systému vcetné¢ zaznamenanych zmén. Dokumentace bude ulozena u dodavatele i

Zadavatele. Poskytuje informace o Prvcich IT a sluzbach vcetné informaci o aktudlnich verzich.
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Zahrnuje rovnéz spravu veskeré dokumentace ke vSem prvkim infrastruktury a sluzeb. Obvykle je
vyuzivan automatizovany nastroj pro sbér a aktualizaci vétSiny tidaji v konfigurac¢ni databazi.

(39) Patch Management - jedna se o preventivni ¢innost tykajici se pfedevsim operaénich systému a
instalace opravnych balickt, kde hlavnim cilem je udrzet systém v aktualnim stavu a s nainstalovanymi
aktudlnimi softwarovymi komponentami.

(40) Hotline podpora - jde o0 sluzbu zajistujici poradenstvi po telefonu nebo elektronické komunikaci
(41) Maintenance — jedna se o zajiSténi novych a opravnych verzi software (véetné hlavnich verzi),
novych verzi firmware, pristupu k technické podpote vyrobce a piistupu k databazi fesenych problémd.

(42) Prodlouzena zaruka — jedna se o zajisténi oprav hardware véetné dodavek potiebnych
nahradnich dili a dopravy po dobu poskytovani podpory provozu ve stejném rozsahu a kvalite jako jsou
pozadovany v ramci zakladnich zaruk (tj. zaruk potizenych spole¢né s hardware).

(43) Profylaxe - profylaxe zahrnuje aktualizace firmware zafizeni, aktualizace administratorskych
nastroju, kontrolu logti, kontrolu vytiZeni a vyuziti, kontrolu kapacit.

7.2. Obecna pravidla provozu
(1) Provozem se rozumi chod a udrzovani jednotlivych ¢asti feSeni, tj. hardware, systémovy software,
vybrané aplikace, technické infrastruktury, aktualni dokumentace.

(2) Informacni systémy Zadavatele jsou provozovany v nepfetrzittm provozu s vyjimkou
neocekavanych udalosti a planovanych odstavek.

(3) Veskeré technologie jsou umistény v technologickych mistnostech. Fyzicky pfistup do
technologickych mistnosti je fizen interni smérnici. Vstup je zajistén uzamcenim mistnosti standardnim
zamkem ¢i elektronickym zamkem. Pravidla pfistupu budou vitéznému dodavateli pfedana pfi podpisu
smlouvy.

(4)  Pravidelné profylaktické prohlidky probihaji v souladu s harmonogramem planovanych profylaxi
a odstavek, ktery je sestavovan v ramci poskytovani konkrétnich sluzeb a je pravidelné predkladan ke
schvaleni opravnéné osob¢ Zadavatele.

(5) Zasahy, které musi byt provedeny mimo dobu profylaxe, jsou piednostné provadény mimo
provozni dobu piislusné sluzby. O nutnosti zasahli v provozni dobé sluzby rozhoduje projektovy
manazer dodavatele a 48 hodin pfedem o nich informuje odpovédnou osobu Zadavatele.

(6) Neplanované zasahy do systému, které mohou ovlivnit uzivatelské prostiedi, jsou odpovédné
osob¢ Zadavatele oznameny minimalné 1 hodinu pred zahéjenim poskytovani sluzby nebo ¢innosti.

(7)  Planované zasahy do systému, které mohou ovlivnit uzivatelské prostiedi, jsou odpovédné osobé
Zadavatele oznameny minimaln¢ 24 hodin pfed zahajenim poskytovani sluzby nebo ¢innosti.

7.3. Specifikace rozsahu pozadované podpory provozu
(1)  Seznam prvki pokryvanych sluzbou podpory provozu je uveden v kapitole 7.8.

(2)  Zékladni rozsah podpory zajisténi provozu v ramci mési¢niho pausalu:

(a) SluZzby Maintenance a ProdlouZend zaruka pro Prvky IT, u kterych je poZadavek na tyto
sluzby specifikovan v tabulce Prvky IT v kapitole 7.8
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(b) Monitoring Prvkd IT dle kapitoly 7.8, popf. dalSich Prvk( IT, které mohou ovlivnit jejich

chod a které byly identifikovany v rdmci Pfedimplementaéni analyzy. Pocet sledovanych
parametrd nesmi byt prakticky omezen, administratofi Zadavatele musi mit pfistup ke
sledovanym parametrdm alespon v rezimu cteni.

(c) Garance parametr( SLA dle kapitoly 7.7

(d) Redeni Incidentl v kategorii zdvaZnosti A dle definice uvedené v bodu 7.6(4)

(e) Profylaxe a patch management

(f) Hotline podpora v rezimu 9x5

(8) Odborna podpora v rezimu 9x5 — vzdalené konzultace pro podporované sluzby/produkty
(h) Celkovy rozsah sluzeb Hotline podpora a Odborna podpora v ramci mési¢niho pausalu

musi byt minimalné 2 hodiny.
(i) Minimalni dostupnost sluzeb sluzeb Hotline podpora a Odbornd podpora v reZimu 9x5.

(4) Sluzby Hotline podpora a Odbornd podpora budou poskytovany pro ad-hoc feSeni
pozadavk(l a konzultaci. Zadavatel poZaduje dostupnost specialisty pro feSenou
problematiku do 2 hodin u sluzby Hotline podpora a do 4 hodin u sluzby Odborna
podpora.

(3) Dalsi sluzby v ramci mési¢niho pausalu
(a) Helpdeskovy systém s on-line pfistupem (web, e-mail) pro kompletni spravu pozadavk
véetné uchovani historie pozadavk a jejich reseni.
(b) Servisni dispecink pro telefonické zadavani pozadavkl dostupny v pracovni dny 8 -17 hod.

(4)  Pro pfipad, ze bude Zadavatel pozadovat sluzby Hotline podpora nebo Odborna podpora podle
odst. (2)(h) (napt. konzultace, servisni zasahy, instalace, konfigurace, feSeni problému atp.) nad ramec
uvedeného rozsahu sluzeb zahrnutych v mési¢nim pausalu (tj. nad ramec min. 2 hodin), Dodavatel tyto
sluZzby naceni v kalkulaci nabidkové ceny téz jako hodinovou sazbu za sluzbu (oznaceni sluzby ,,EXP-
WRK*), pficemz hodinova sazba nesmi byt vyssi nez hodinova sazba pouzita pro vypocet ceny dle odst.

(2)(h).
7.4. Predavani informaci o poskytované sluzbé (reporting)

(1) Dodavatel zpracuje a poskytne Zadavateli kazdy mésic souhrn informaci o poskytovanych
sluzbach (report), ve kterém je popsan pribéh realizace plnéni za uplynulé obdobi, v¢etné piehledu
dodrzovani SLA parametrti, provedené sluzby a navrh doporucenych opatieni pro dal§i obdobi pro
zvySeni bezpec¢nosti a dostupnosti systémi a prevenci incidentd.

(2)  Souhrn informaci o poskytovanych sluzbach (report) bude obsahovat informace o jednotlivych
sluzbach a jejich provadéni (dle povahy jednotlivych sluzeb a definice dle katalogovych listd sluzeb).

(3) Mésiéni report bude vyhotovovan vyhradné v elektronické formé a bude obsahovat souhrn
¢innosti provedenych za vykazované obdobi.

7.5. Zpusob poskytovani plnéni
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(1) Plnéni je poskytovano zejména nasledujicim zptisobem:
(a) Prostrednictvim pracovnika Dodavatele pfimo na pracovisti Zadavatele
(b) Prostfednictvim pracovnika Dodavatele Vzdalenou spravou
(c) Prostrednictvim pracovnika Dodavatele formou vzdalené konzultace
(d) Po dohodé smluvnich stran automatizovanymi nastroji pfi Monitorovani, umoznuji-li to

technické prostfedky na strané Zadavatele

(2) Dodavatel provede pisemny zaznam o provedeni Sluzby na pracovisti Zadavatele, ktery pieda
Zadavateli a necha si ho od néj potvrdit. Servisni sluzby, které jsou poskytovany vzdalenou formou,
mohou byt evidovany v elektronickém seznamu provedenych tkond.

(3) Zadavatel je povinen zabezpeéit Dodavateli podminky pro fadné plnéni, zejména

(a) v pfipadé Monitorovani a Vzdalené spravy zajistit a udrZzovat podminky pro Vzdaleny
pfistup Dodavatele k Prvkim IT,

(b) zajistit dostupnost nebo odpovidajici zdstup Odpovédné osoby Zadavatele, vyhrazeni
odpovidajicich ¢asovych kapacit Odpovédné osoby Zadavatele a zajisténi efektivni
soucinnosti odbornych pracovnikli Zadavatele,

(c) zajistit pristup k Provoznimu prostredi, ktery je nezbytny pro poskytovani Sluzeb, véetné
pfistupu do prostor v objektu, kde je pfedmétny Prvek IT umistén, pfipadné pfistup do
prostor, v nichZ jsou umisténa zafizeni souvisejici s podporovanym systémem,

(d) zabezpecit pfitomnost kvalifikované osoby, ktera poskytne pracovniku Dodavatele

veskeré informace Ci pfistupy potfebné k podpore predmétného systému, resp. informace
o zafizenich a programovém vybaveni souvisejicim s predmétnym systémem,

(e) umoznit Dodavateli v pfipadé nutnosti a po pfedchozim ozndmeni odstaveni technickych
prostfedk(l z béZného provozu,

(f) zajistit soucinnost treti strany, jestlize je to pro provedeni sluzby potifebné.

(4) 'V piipadé¢, ze nebudou uvedené podminky Zadavatelem prokazatelné zabezpeceny, lhita pro
vyfeSeni piipadného Incidentu se zastavi a pocitat se bude az po obnoveni zabezpeceni uvedenych
podminek.

(5) Dodavatel je v pfipad¢ potieby téz z vlastni iniciativy opravnén pozadat Zadavatele o dodatecné
udaje o Incidentu a o nezbytnou soucinnost Zadavatele na feSeni Incidentu, bez které nelze zahajit ¢i
pokracovat v feSeni Incidentu. Tim se zastavuje zapocitavani ¢asu, coz je rozhodujici pro urceni ¢istého
Casu feSeni Incidentu pii hodnoceni urovné poskytovanych sluzeb (SLA).

(6) Zadavatel je povinen
(a) pisemné ¢i elektronicky potvrdit Dodavateli provedeni sluzby,

(b) zajistit zalohovani dat i programi a vyménu zalohovacich médii dle zalohovaciho planu,
jejich dostupnost v pfipadé potreba a jejich uloZeni na bezpecnych mistech tak, aby bylo
neslo k jejich ztraté nebo poskozeni,
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(c) poskytovat potfebné nebo vyzadané informace a podklady véetné dokumentace k

predmétnému systému nebo zafizeni a programovému vybaveni, které s nim souvisi,
nejpozdéji do tfi (3) Pracovnich dn(l po jejich pisemném ¢i Ustnim vyzadani, pokud se o
obé strany nedohodnou jinak.

7.6. Postup pri feSeni pozadavku

(1) Zadavatel bude Pozadavek oznamovat Dodavateli bez zbyte¢ného odkladu jednim ze zptsobu a
na kontaktnich mistech uvedenych ve Smlouve o zabezpeceni provozu, kam budou mit zajistény pfistup
povéiené osoby Zadavatele. Momentem nahlaSeni pozadavku Zadavatelem na hot-line nebo zadanim
pozadavku do HelpDesk zacina bézet lhata pro Dobu odezvy.

(2)  Soucasti nahlaseni pozadavku Zadavatelem musi byt:

(a) navrhovand kategorizace a zavaznost,

(b) popis Incidentu nebo PoZadavku,

(c) jiné relevantni upfesnujici informace, véetné pripadnych textovych ¢i obrazovych pfiloh,
(d) kontaktni osoba.

(3) Dodavatelem pouZivany systém pro HelpDesk musi pokryt uvedené informace pro nahlaSeni
pozadavku.

(4) Incidenty musi byt pied jejich nahlaSenim zaclenény do skupin, viz déle a dle téchto skupin bude
Dodavatel piistupovat k jejich feseni:

Incident/vada kategorie A

Prvek IT/sluzba neni pouzitelna ve svych zakladnich funkcich nebo se vyskytuje
funk¢ni zavada znemoziujici pouzivani sluzby. Tento stav miize ohrozit bézny provoz,
pfipadné mtize zpasobit vetsi financni nebo jiné skody.

Incident/vada kategorie B

Prvek IT/sluzba je ve svych funkcich degradovana tak, ze tento stav omezuje bézny
provoz.

Incident/vada kategorie C

Ostatni — drobné incidenty/vady, které nespadaji do kategorii A a/nebo B a které nejsou
zpusobeny software tfetich stran.

Incident/vada kategorie D

Incidenty/vady, které jsou zplisobeny software tietich stran.

(5) Dodavatel potvrdi obdrZeni pozadavku dle podminek SLA (viz bod 7.7) a bez ohledu na zptsob

nahlaSeni provede evidenci Pozadavku v systému HelpDesk a poskytne Zadavateli informace o

piedpokladaném zplisobu feSeni pozadavku, poZadavcich na soudinnost Zadavatele a predpokladany

termin vyfeseni pozadavku.

(6) Dodavatel v prub&hu feSeni pozadavku, pokud mu to charakter pozadavku a zplsob feSeni

umoznuje, prubézn¢ informuje Zadavatele o aktualnim stavu a pfipadnych zménach v predpokladaném
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zpusobu, pozadované soucinnosti a termint vyfeSeni. V pfipadé Zze Dodavatel v pribéhu fesSeni
pozadavku zjisti, Ze se jedna o Incident, jehoz zdroj je prvek tfetich stran, informuje Zadavatele o této
skute¢nosti, pfedpoklddaném zpiisobu, pozadované soucinnosti a termint vyieSeni - zaroven pietfadi
Incident do kategorie D a pokracuje v feSeni v rezimu BE (Best Effort).

(7)  Zjisti-li Dodavatel v prub¢hu feseni Incidentu, ze Incident je neodstranitelny, je v ramci Bézné
pracovni doby povinen nepietrzit€ pracovat na nahradnim feseni a informovat o tomto stavu Zadavatele.
Vyskyt neodstranitelného Incidentu mize byt ze strany Zadavatele povazovan za podstatné poruseni
uzaviené smlouvy v ptipadech, ze Incident byl zplsoben piedchozim pfimym jednanim Dodavatele,
pokud o nich mohl mit s vynalozenim veskeré odborné péce povédomost.

(8)  Zjisti-li Dodavatel v prubéhu feseni Incidentu, ze Incident ma p¥imou souvislost s neodbornym
¢i neopravnénym jednanim osob Zadavatele pripadné byl Incident vyvolan produkty ¢i sluzbami teti
osoby, je Dodavatel povinen bezodkladné informovat o tomto stavu Zadavatele. Zadavatel se zavazuje
bezodkladné uhradit v plné vysi naklady nad ramec této smlouvy Dodavatelem prokazateln€ vynalozené
k feseni Incidentu, pricemz samotna identifikace Incidentu je soucasti plnéni této smlouvy.

(9) Zadavatel je opravnén dofeSeni Incidentu kdykoliv zastavit ¢i pozastavit, pfiCemZ narok
Dodavatele na thradu jiz vynalozenych prostiedkli zstava nedoten. Incident je v tomto piipadé
povazovan za vyieSeny.

(10) 'V ptipade Gispésného vyieseni pozadavku, je fesitel pfed ukoncenim pozadavku povinen provést
ovefeni funkcnosti sluzby (pokud je to mozné). Inicidtora Incidentu informuje o:

(a) Case vyreSeni poZadavku,
(b) v pfipadé Incidentu specifikuje pfic¢inu (pokud je znama),
(c) vyzve inicidtora k ovéreni funkcénosti sluzby.

(11) Po ovéfeni funkénosti ze strany Zadavatele se Pozadavek povazuje za vyieseny.

(12) Po vyfeSeni pozadavku Dodavatel pozadavek uzavie v systému HelpDesk a informuje
Zadavatele. V ptipade Incidentu kategorie A zasila navrh opatieni pro snizeni nebo eliminaci moznosti
opakovani stejného Incidentu.

(13) Zadavatel ma pravo ve lhité 10 dnii od uzavieni pozadavku vznést vyhrady nebo pfipominky ke
zpisobu feseni nebo k vyslednému stavu Prvku IT; v takovém piipad¢ se pozadavek nepovazuje za
uzavieny a Strany se zavazuji zahgjit spole¢né jednani za ucelem odstranéni veskerych vzajemnych
rozporu a nalezeni shody nad zptisobem feSeni nebo vysledném stavu Prvku IT, a to nejpozdéji do péti
(5) pracovnich dnti od vyzvy kterékoliv Strany.

7.7. Podminky SLA

(1) Dodavatel se zavazuje dodrzovat pii feSeni pozadavkd nasledujici parametry (SLA).

. | Garantovana doba piijeti a | Garantovana doba zahajeni Garantovana doba
Kategorie (v o el Booeck o oo
. akceptace hlaseného praci na feSeni incidentu po ukonceni incidentu po
incidentu S . o T s
incidentu fadném nahlaseni fadném nahlaseni
A 30 min 1 hod Nejpozdéji do 24 hod
B 30 min 4 hod NBD
C 30 min NBD 5BD
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D 30 min NBD BE

(2) Pro predani pozadavku na plnéni zavazkd vyplyvajicich ze SLA je pozadovano pouziti
technologie umoziujici neptetrzity dalkovy pristup v ceském jazyce.

(3) Servisni kalendai (Casovy interval poskytovani sluzeb) je stanoven min. v rozsahu 9x5 (8-17)
Vv pracovnich dnech, neni-li u konkrétni sluzby uvedeno jinak.

(4)  Vramci vymezeni predmétu SLA dodavatel nejlépe v technické piiloze dostatecné piesné popise,
jaké sluzby a ¢innosti Zadavatele jsou pro plnéni SLA zcela zasadni a kritické, respektive na jakych
aplikacich a sluzbach je provoz systéml zavisly. Dale dodavatel popise, jakym zplsobem zajisti
dosazeni podminek SLLA, moznosti méfeni SLA a moznosti ovéfeni dosahovani SLA, které bude mit
Zadavatel k dispozici.

(5) Provozni ¢innosti budou kontrolovany Zadavatelem (nebo jim stanovenym subjektem) v ramci

systému monitoringu.

7.8. Seznam prvku IT
Nasledujici tabulka obsahuje seznam Prvki IT, u nichz je pozadovano Zabezpeceni provozu:

Prvky IT
Prvek Popis Pocet ProdlouZena zaruka / Maintenence
Faze A - modernizace podnikové infrastruktury
1 Virtualiza¢ni servery 2 Ano
2 Diskova virtualizace sada
3 Sitové aktivni prvky 2
4 Zélohovaci software sada Ano
5 UPS 1
6 Firewall 2 Ano
7 ?:Ztci?ﬁ pro spravu pozadavk( a fizeni 1 Ano
8 Operacni systém viz. Pozn
9 Databaze 1
Faze B — modernizace dispecinku
10 Virtualiza¢ni servery 2 Ano
11 Diskova virtualizace sada
12 Sitové aktivni prvky 2
13 Zélohovaci software sada Ano
13 UPS 1
14 NAS 1
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Prvky IT
15 Bezpecné ulozisté 1
16 Ovérovaci systém, vicefaktorové ovérovani sada Ano
17 Logovani 1 Ano
18 Telesténa (4 monitory + fidici PC) 1
19 Operacni systémy viz. Pozn
20 Databaze 1

Pozn. Opera¢nimi systémy (Prvky 8 a 19) jsou systémy, které budou zajistovat béh aplikaci a sluzeb

implementovanych Uchaze¢em v ramci této zakazky,

7.9. Specifikace ceny zajisténi provozu

(1)  Ceny za zaji§téni provozu zahrne Uchaze¢ v Casti 5 Zadavaci dokumentace (Kalkulace nabidkové
ceny, list Provoz) pro piislusné Faze zakazky a jednotlivé sluzby takto:

(a)
(b)
()
(d)

sluzby Rozsifena zaruka do polozky Rozsifena zaruka HW

sluzby Maintenance do polozky Maintenance SW
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Priloha €. 2: Navrh Zhotovitele — Popis nabizeného technického reSeni

1.1 Povinné parametry technického reseni

1.1.1 Obecné pozadavky
(2) V ramci zakazky navrhneme:

(a) zpUsob vybudovani plné virtualizované a vysoce dostupné systémové platformy, tvorené dvéma
virtualizaénimi platformami — DP a dispecinku, vcetné rekonstrukce a optimalizace zpuUsobu
sitovych propojeni na urovni dodanych paternich prepinacd. Soudasti bude navrh vysoce dostupné
centrélni adresarové sluzby vcetné zpldsobu naplnéni,

(b) zpUsob zalohovani a obnovy systém i dat virtualizacni platformy,

(c) systém virtualizace aplikaci s centralnim fizenim

(d) systém vysoce dostupného sitového firewallu

(e) systém pro spravu pozadavk( a fizeni procesu,

(f) zpUsob optimalizace stavajiciho serverového prostiedi — prevedeni vhodnych sluzeb (serverl) na

novou platformu,
virtualizované pracovisté dopravniho dispecinku,
(h) bezpecnou platformu pro provoz dispecerskych aplikaci a jejich doruceni uzivatelim.
(3) Pti implementaci budeme respektovat provozni rad zadavatele.

(4) Veskera dokumentace vytvorena v ramci verejné zakazky, bude zhotovena vyhradné v ceském jazyce,
bude dodana v elektronické formé ve standardnich formatech (nap¥. MS Office, PDF) pouZivanych Zadavatelem
na datovém nosici a 1x v papirové formé. Papirova forma bude logicky a vécné strukturovand, bude pfipravena
pro pouZiti (napf. provozni dokumentace ve formé vhodné pro pouZiti administratory v serverovné). Struktura i
forma dokumentace bude pred pfedanim predana ke kontrole a vyslovné schvédlena Zadavatelem.

1.1.2 K1 - Virtualizacni platforma - DP

(5) Virtualizacni platforma bude postavena na kombinaci HW a SW a bude tvofit kompletni systémovou
infrastrukturu s dostatecnym vykonem pro provoz noveé pofizovanych reseni. Cely koncept virtualiza¢ni platformy
bude vyuzZivat redundatni zapojeni tzn., Ze vSechny klicové prvky budou v zapojeni, kdy pfi poruse jednoho
zafizeni zajisti provoz zafizeni druhé. Virtualiza¢ni platforma bude vedle virtualizace serverl umoznovat také
virtualizaci LAN a aplikaci. Virtualiza¢ni platforma je sestavena z nasledujicich HW zafizeni::

e 2x servery pro virtualizaci
e 2x paterni prepinace
e 2x firewall
¢ 1x prevodnik signdld pro pripojeni externich zafizeni
e 1x UPS
Soucasti virtualizacni platformy je také nezbytny software pro provoz:
e Licence serverového OS (tiskovy, souborovy, aplikacni servery, terminalovy, Active Directory atd.)
e 60x klientské licence OS

e 60x terminalové licence (virtualizace aplikaci)
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e 1x databazovy server
e 1x diskova virtualizace

(6) Diky virtualizaci dojde ke sjednoceni systémové platformy, k vyraznému zlepseni spolehlivosti chodu
aplikaci, zrychleni zalohovani a pfipadné obnovy pfi pfipadné havarii.

(7) Virtualizacni platforma bude vyuZivat virtualiza¢ni software, ktery pracuje principialné tak, Zze umoziiuje
vytvaret vice instanci virtudlnich serverl na jednom fyzickém serveru, v ramci tohoto projektu na clusteru,
tvoreném dvéma fyzickymi servery.

(8) Nabizené feSeni komodity bude obsahovat komplexni feseni virtualizace samostatnych aplikaci i celych
uzivatelskych prostiedi (desktop).

(9) Virtualizace desktopl umoznuje uzivatellm vzdalenou praci nejen s agendovymi systémy, ale se vSemi
aplikacemi daného uZivatele, a to s prihlédnutim k jejich praviim k danym agendam nebo aplikacim pfistupovat.
Vyhodou virtualizace desktopl je centrdlni zalohovani dat, ochrana antivirovym systémem jiZ na serverech,
omezené mozZnosti uZivatele narusit funkénost téchto agend a aplikaci atp. Virtualizace desktopl dale umozni,
Ze nebude nutné na téchto stanicich vyuZivat souborové antivirové/antispamové systémy (stali pouze na
serverech).

(10)  Pro funkci datového uloZisté budou vyuzity interni pevné disky umisténé v novych serverech — technické
feSeni uvaZuje s priblizné 10 TB prostorem pro ukladani dat formou virtudiniho pole (virtualizace datového
uloZisté). Tato technologie umoznuje transformovat interni UloZisté serveru do plné vybaveného sdileného
diskového pole bez dalSich nakladl spojenych s vyhrazenym datovym uloZistém. Schopnost pouZivat interni
uloZisté v serverech vyrazné zvySuje efektivitu vyuZiti GloZist, zajisti nizsi provozni naklady a také snizuje néroky
na spravu zafizeni. Vykon virtualizovaného uloZisté bude zvySen pomoci technologie, kterd bude automaticky
ukladat nejcastéji uzivané bloky dat na rychlé flash GloZisté a ostatni bloky dat na rotacni disky (tzv. storage
tiering).

(11) Soucasti dodavky virtualizacni platformy budou vsechny nezbytné licence pro 60 uZivatell - jedna se o
uzivatele aplikaci a informacnich systému. Diky virtualizaci bude mozné aplikace a desktopy provozovat
centralizované na serverech a uzivatelim je zpfistupnit vzdalené prostfednictvim jednoduchého softwarového
klienta, ktery pouze prenasi obrazovky aplikaci ze serverl a Udaje klavesnice a mysi zpét. K virtualizovanym
aplikacim budou uZivatelé pfistupovat prostfednictvim jednoduchych terminalovych stanic - tenkych klientd.
Timto feSenim dojde ke sjednoceni pracovnich prostredi uZivatelll, vyznamné se sniZi narocnost jeho spravy a
dojde k prodlouzeni zZivotniho cyklu uzivatelskych zafizeni. Soucasné dojde k pfesunu veskerych uzivatelskych dat
na servery, ¢imz se zlepsi jejich zabezpeceni z pohledu poskozeni i kompromitace. Diky virtualizaci aplikaci dojde
ke sjednoceni systémové platformy, k vyraznému zlepseni (spolehlivost) zalohovani a zrychleni obnovy pfi
pfipadné havarii.

(12) Stavajici pocitace, které nevyhovuji pro provoz novych aplikaci, ale vykonové s rezervou mohou pracovat
v rezimu tenkého klienta, budou zkonfigurovany jako tenci klienti. Bude pro né pfipravena samostatna skupinova
politika, ktera omezi stdvajici pouziti systému jako plného klientského systému a umozni z néj pristup pouze k
virtualizovanym aplikacim. Soucasné dojde k zabezpeceni koncovych stanic omezenim jejich funkénosti (zakazani
instalace aplikaci, pfistupu na internet apod.).

(13) Virtualizaéni platforma bude provozovana na novych serverech pro virtualizaci, které budou umistény ve
stavajicich prostorach ve stavajicim datovém rozvadéci - racku. Servery jsou v konfiguraci vhodné pro dostupné
prostory a s dostatecnym vykonem pro provoz potizovanych technologii. Technické feSeni uvaZuje se
dvéma univerzalnimi dvouprocesorovymi servery v prostorové Usporné velikosti 1U pro kazdy server. Servery
budou vhodné pro obecné poufZiti, jako je souborovy / tiskovy server, web, dynamické vypocetni ulohy,
virtualizaci a pro poskytovani termindlovych sluzeb (cloudové sluzby obecné). Soucasti konfigurace kazdého ze
server(l budou funkce pro pokrocilé moznosti spravy v celém Zivotnim cyklu serverové infrastruktury, véetné
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poskytovani 24x7 vzdaleného monitoringu a inteligentniho feSeni pro systematické aktualizace serverové
infrastruktury, vysoce u¢inného napdjeni a teplotnich senzor(, které pomahaji presné fidit pfimé chlazeni serveru
a tim Setfit naklady na chlazeni

(14) Pro fizeni provozu na siti budou vyuZity paterni aktivni prvky - Gigabit Ethernet pfepinace, které podporuji
dynamické smérovani vrstvy 3, diverzifikované sluzby a IPv6 pfesmérovani. Pro pfipojeni serverovych technologii
budou prepinace vybaveny porty o rychlosti 10 Gb, ostatni porty budou Gigabitové. Pfepinace budou vybaveny
technologii, ktera umozriuje spravu nékolika prepinacd jako jednoho logického zafizeni (virtualniho $asi), které
zvySuje odolnost sité, vykon a dostupnost, a zaroven snizuje provozni slozitost. VSechny pofizené prvky budou
tvofit jedno virtualni Sasi a budou vzajemné propojeny redundantni 10 Gb linkou s vysokou dostupnosti a
odolnosti proti vypadkim.

(15) Pro zajisténi vysoké dostupnosti virtualizacni platformy bude pofizen zéloZni zdroj napéjeni UPS - ten
zajisti stalou dodavku elektrické energie a v pfipadé delsiho vypadku elektrického napajeni zajisti bezpecné
odstaveni celého systému.

(16) Vsechna sdilena zafizeni virtualizacni platformy budou umistény ve stavajicim rozvadéci (racku). Staré
technologie budou presunuty, odstaveny. Stavajici rozvadéc bude upraven a vyuZit pro nové technologie.

(17) Nedilnou soucasti virtualizacni platformy je zalohovaci systém, ktery zajisti efektivni zalohovani a obnovu
dat celé platformy. Zalohovaci systém bude vyuzivat moderni technologie zalohovani uréené specificky pro
virtualizaci. Technické feSeni bude nabizet moZnost granularniho zadlohovani a zotaveni s ohledem na aplikace a
obnoveni na misté, to vie bez potieby agentl v operacnich systémech ¢i aplikacich. Zalohovaci systém bude
poskytovat komplexni ochranu virtualni infrastruktury a bude poskytovat nasledujici funkce:

f)  Zalohovani a obnova na zakladé bitové kopie: Zalohovani na zakladé bitové kopie umoznuje rychlejsi a
spolehlivéjsi obnoveni virtuadlniho pocitace, zatimco funkce obnoveni na Urovni souborl dokaze rychle
obnovit jednotlivé soubory pfimo ze zalohované bitove kopie bez ohledu na operacni systém ¢i systém
soubord.

g) Zalohovani vcetné replikace: umozZnuje zdlohovat vsechny virtualni pocitace tak Casto, jak je zapotrebi,
a replikovat Ize jak na interni (kvali vy$si dostupnosti) nebo externi tloZisté (kvlli obnové pfi havarii).

h) Funkce, kterd umoznuje spustit virtualni pocita¢ pfimo ze souboru zélohy na bézném zaloznim ulozisti.

i) Virtualni laboratof: Automatické vytvoreniizolovaného chranéného prostredi pro ucely obnovy poloZzek
aplikaci, ovérovani zaloh virtudlnich pocitacl, testovaciho aplikaéniho prostredi a dalSiho testovani,
experimentovani a feSeni potizi bez vlivu na produkéni prostredi.

j)  Monitoring virtualniho prostfedi: umoznuje sledovat vykonnostni charakteristiky celého prostredi,
upozoriovat administratory prostfedi na zdkladni mozné problémy jako je dochazejici misto na HDD,
vyuziti CPU, zapomenuté snapshoty apod.

(18)  zalohy budou ukladany na stavajici sitové ulozisté NAS. NAS je vybaveno dostate¢nou diskovou kapacitu
a vykonem pro ukladani zaloh celé virtualiza¢ni platformy s alespon tydenni historii. Pro ochranu uloZenych dat
disponuje NAS systémem RAID.

1.1.3 K2 — Bezpecnostni systém

(19) Nabizené reseni bude tvofit kombinace dvou nové pofizenych firewalli sestavena a zkonfigurovana do
vysoce dostupného firewallu-clusteru, tim bude zajisténa dostate¢na ochrana smérem dovnitf DPKV a stejné tak
bude moziné zamezit nezddouci aktivité smérem ven z DPKV. Firewally budou shodné typu NGFW (Next
Generation Firewall). Takové firewally umozZiuji pti konfiguraci pravidel intuitivné vyuzivat logické objekty
srozumitelné i bez specidlnich znalosti (nap¥. ndzvy aplikaci misto port(l, jména uZivateld/pocitacli misto IP adres
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apod.). Vyznamnym zplsobem se tak zjednodusuje sprava téchto sofistikovanych zafizeni a soucasné snizuje
riziko mozného omylu obsluhy.

(20)  Firewall-cluster bude v souladu s celkovou filosofii komunikacni infrastruktury zapojen do patefnich
prepinacll vicenasobnymi 1Gb spoji, aby byla zachovana koncepce redundance klicovych centralnich prvka,
stejné jako v ndvrhu virtualiza¢ni platformy.

(21) Integrovany antivirus bude odhalovat a odstranovat viry, Cervy a spyware v realném case. Bude
kontrolovat pfilohy pfichozich a odchozich email( (SMTP, POP3, IMAP) a veskery provoz pres FTP a HTTP véetné
webovych emaild, to vie bez snizeni vykonu zaznamenatelného uZivateli. Antivirové gateway zastavuji viry a
Cervy drive, nez mohou vniknout dovnitf sité.

(22) Firewall bude zastavovat utoky, které obchazeji bézné host-based antivirové systémy, pficemz bude
reagovat v redlném case na rychle se Sifici utoky.

(23) Zzafizeni poskytne podporu VPN standard( IPSec, PPTP a L2TP a umozni bezpe¢nou komunikaci mezi siti a
klienty a ovéfi uzivatele, zasifruje data a spravuje relace.

(24) Integrovany antispam bude udrZovat seznamy zakazanych (black list) a povolenych (white list) domén, IP
adres a emailovych adres, které mohou byt spravovany a aktualizovany podle jednotlivych uZivatell nebo pro
cely urad. Soucasti technologie bude mj. Bayesian algoritmus, ktery mize byt personalizovan pro kazdého
uZivatele a pfizpGsoben automaticky zménam ve spamu. Bayesianskd analyza srovnava slova nebo fraze v emailu
s ohledem na cetnost stejného slova nebo frazi v pfedchozich emailech prijemcl (jak legitimnich, tak spam).
Obsahova filtrace koordinuje ¢innost s URL filtraci - jde o techniku otisk( vyhledavajici specifické URL obsazené
ve zpravach a porovnava je s URL dfive identifikovanymi jako plvodci spamu.

(25) Zafizeni umoznuje diky profilovani provozu kontrolovat sitovy provoz za Géelem optimalizace nebo
garance vykonu, nizké ¢ekaci doby a sitky pasma pro danou sluzbu.

(26)  Zarizeni umoznuje tridéni paketd, systém razeni ve fronté, prosazovani pravidel, regulaci pretizeni, kvalitu
sluzby (QoS) a dostupnost. Jelikoz $itka pasma je limitovany zdroj, profilovani provozu pomaha seradit sitové
sluzby podle dlleZitosti a prioritizovat je. Racionalné spravované profilovani provozu zlepsuje dobu odezvy,
dostupnost sluzby a vyuZiti celého pasma bez vypadkid zplsobenych intenzivnim multimedialnim ¢i peer-to-peer
provozem.

(27) Firewall ddle bude testovat veskery webovy obsah na vyskyt znamych nezadoucich URL, blokuje nevhodny
obsah a nebezpecné Java aplety, cookies, Active X skripty pred jejich vstupem do sité. Filtrace budou také
uzivatelsky pfizpUsobitelnd, aby umoznily podnikové siti pfidat dalSi URL pro zabrdnéni pfistupu k dalSim
nezadoucim strankam.

(28)  Stavajici firewall nema jiz dostatecny vykon pro zajisténi plné bezpecnosti kontroly (SSL inspekci, aplikacni
kontrolu) aktudlniho provozu a bude v ramci projektu prekonfigurovan jak pomocny router a ochrana proti
utokdm hrubou silou.

1.1.4 K3 - Systém fizeni poZadavki

(29) Pro jednotnou spravu virtualiza¢ni platformy a instalovanych informacnich systému bude implementovan
systém pro fizeni pozadavkd, tzv. ServiceDesk.

(30) Systém bude poskytovat sluzby service desku, kde budou uZivatelé informacniho systému zadavat svoje
pozadavky, sledovat pribéh jejich feseni a mit véas informace ohledné stavu zafizeni.

(31) UtZivatelé budou mit moZznost zadavani pozadavk(l vice komunikacnimi kanaly - na portalu, e-mailem a
telefonicky (Fesitel nebo operator mize zadat do systému poZadavek za Zadatele), stejné tak budou mit moznost
pristupu do systému vice zplsoby, véetné pfistupu z webového portélu tak z plnohodnotného klienta.
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(32) Rizenf sluzeb podpofi standardizaci procesii v Gfadu a umozni fizeni Zivotniho cyklu standardizovanych
sluzeb. Systém bude urcen zejména pro podporu vnitinich procest a sluzeb Uradu, ale umoznii fizeni spoluprace
s externimi (partnerskymi) subjekty a s organizacemi DPKV, protoZe se predpoklada zajisténi urovné L3 a L4
podpory subdodavatelsky. Systém bude navrZen a implementovan jako univerzalni, bez omezeni typu fizenych
sluzeb.

(33) Service desk bude umozZnovat podporu jediného centralniho mista hlaseni servisnich pozadavkd dle ITIL
(Information Technology Infrastructure Library) a bude umoznovat fizeni externich dodavatell sluzeb, Service
desk bude podporovat viechny podstatné procesy, véetné fizeni pozadavkd koncovych uZivatell sluzeb ICT, fizeni
rychlého reseni vypadkd v infrastruktufe, napojeni na monitoring provoznich stavd ICT infrastruktury, fizeni
pozadavkl na sluzby, podporu fizeni hromadnych poZadavkl a proces fizeni Zivotniho cyklu vSech zmén, zejména
fizeni nakupu hw a sw véetné podpory schvalovani.

(34) Vramci oblasti fizeni sluZzeb bude v systému v rdmci dodavky implementovano fizeni uZivatelské podpory
v oblasti IT (informacnich technologii) a elektronizovdm proces nastupu zaméstnance. Pro standardizaci sluzeb
pfi jejich zavadéni do systému budou vyuzivany ovérena doporuceni a praktiky.

(35) Pro standardizaci IT sluzeb bude vyuZit doporucujici ramec ITIL a systém bude certifikovan na shodu
s timto ramcem obecné uznavanou certifikacni autoritou. Certifikat je v priloze nabidky.

(36) Do systému budou postupné zavadény dalsi sluzby spojené s chodem DPKV tak, aby se v pribéhu doby
udrZitelnosti stal systémem pro fizeni vnitfnich sluzeb a procesd. Zavadéni dalSich sluzeb do systému bude
realizovano predevsim internimi zaméstnanci, proto bude tato cinnost jednoducha a intuitivni bez naroku na
specialni technické znalosti a dovednosti.

(37) Cely systém bude technicky i licenéné dostupny vsem zaméstnancim DPKV, aby nebylo omezeno zavadéni
sluZzeb do systému.

1.1.5 K4 - Virtualizacni platforma - dispecink

(38) Virtualizacni platforma K4 je urcena pro provoz aplikaci dispecinku a centralnich ¢asti systému Fizeni
dopravy a dopravni telemetrie (tyto systémy nejsou soucasti této zakazky).

(39) Technologie K4 budou umistény v objektu dispecinku (jde o jiny objekt, neZ ve kterém bude umisténa K1)
v samostatném datovém rozvadéci. Rozvadéce K1 a K4 budou vzajemné propojeny dvanacti single-modovymi
vldkny o délce < 1 km (vybudovani propoje neni soucasti této zakazky.

(40) Soucasti platformy bude bezpecné uloZisté pro ukladani dat, kterd budou ochranéna proti jakékoli
modifikaci po uréenou dobu (retencni lhatu). Jedna se napf. o firmware vozidlovych jednotek, logy klicovych
aplikaci apod. UloZisté umoZni konfigurovat vice kategorii chranénych dat a odpovidajicich retenénich Ihiit. Data
bude mozné ukladat pomoci béznych sitovych protokold, napt. SMB/CIFS.

(41) Technologie K4 jsou plné kompatibilni s technologiemi K1. To umozni realizovat vzajemnou vyménu dat
na Urovni diskového uloZisté i celych virtualnich server(. Kompatibilita umoZni realizaci DR (disaster recovery)
scénard — vzajemné prevzeti ¢innosti v pfipadé vypadku technologii v jednom datovém rozvadéci.

(42) Pfi zachovani predchoziho pozadavku budou technologie K1 a K4 tvofit nezavisle funkéni celky
(virtualiza¢ni platformy) — vypadek jedné z platforem nebude ovliviiovat funkénost druhé (s vyjimkou pristupu
k internetu, jehoZ pripojka je dostupna pouze v serverové mistnosti K1).

(43) Architektura K4 bude shodna s architekturou K1 — tj. bude vybudovana jako pIné virtualizovana a vysoce
dostupna.
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1.1.6 K5 - Dispecerské pracovisté

(44) V ramci komodity bude vybudovan systém aplikacni virtualizace pro provoz aplikaci dispecinku, zfizena a
vybavena 4 samostatna dispecerska pracovisté s vysokou Urovni ergonomie a bezpecnosti.

(45) Dale bude vybudovan systém pro centralni a bezpec¢né ukladani logl dispecerskych aplikaci a centralnich
systémU provozovanych na K4 a internetového provozu (formou sitovych tokl) — jedna se o opatfeni pro zvyseni
urovné kybernetické bezpecnosti

(46)  Pracovisté dispecerl budou vybavena technologii pro rychlé a bezpecné ptihlasovani (i odhlasovani)
pomoci bezkontaktnich karet. Po pfihlaseni budou dispecerovi automaticky spustény jeho obvyklé aplikace a
pomoci SSO (single-sign-on) probéhne prihlaseni do téchto aplikaci tak, aby dispecer mohl zahdjit svou praci co
nejrychleji.

(47)  Dispecefi budou mit k dispozici i technologii pro rychlé prechazeni mezi pracovisti (napf. pfi poruse
koncového zafizeni). Pfi pfihlaseni dispeCera na jiném pracovisti mu bude automaticky ,pfetazena” pracovni
plocha z predchoziho pracovisté véetné rozpracovanych dokumentl, otevienych aplikaci.

(48) Dispecink bude vybaven telesténou sestavenou ze Ctyr velkoplosnych profesiondlnich monitora urcenych
pro nonstop provoz. Telesténa bude zobrazovat obsah nezavisly na dispecerskych pracovistich. Za tim ucelem
bude vybavena samostatnym fidicim pocitacem. Pocita¢ bude disponovat stejnou technologii pro prihlasovani
pomoci karet a automatické spusténi aplikaci jako pracovisté dispecer(.

(49) Dispecerska pracovisté budou vybudovana jako vysoce ergonomické — kazdé bude vybaveno dvéma
profesionalnimi velkoploSnymi monitory s Uzkymi ramecky, které budou upevnény na spolecném ramenu, které
dispecerovi umozni jednoduse umistit monitory dle jeho momentdlnich potfeb a celkové situace (napf.
osvétleni). Veskeré pouzité komponenty budou dostate¢né vykonné, aby umoznovaly dispecerim plynulou praci
s rychlymi odezvami aplikaci.

Komodita K1 - Virtualiza¢ni platforma - DP

Cast Parametr Uchaze¢ popiSe zpisob naplnéni tohoto povinného parametru véetné znackové specifikace nabizenych dodavek

2x Dell PowerEdge R640 Server
Provedeni
do racku, rozmér 1RU, v¢etné montazniho materialu do racku

2x procesor Intel® Xeon® Silver 4110 2.1G,

Procesor osmi-jadrovy (dohromady tedy 16 jader). Vykon systému splituje pozadavek dle: http://www.spec.org

SPECint_rate_base2006 - 696, SPECfp_rate_base2006 - 673

Pevné disky | Sloty pro 10 ks diski vyménnych za provozu, podpora SAS, SATA, SSD

Pamét’ 256 GB RAM, 2600 MT/s

Virtualiza¢ni

servery 2 ks Rozsifitelnost | rozsifitelnost RAM na 768 GB bez vymény RAM moduli

Ulozisté pro
operaéni BOSS controller card + with 2 M.2 Sticks 120G (RAID 1),LP
systém
HDD 8x 1,2 TB, SAS 12 Gb, 10 000 ot/min, vym&nné za provozu

NVMe Interni flash tlozisté 2 TB typu NVMe umisténé v PCle slotu P4600, vykon 600 000/190 000 IOPS pro nahodné ¢teni/zapis
ulozisté a velikost bloku 4 kB a latence max 90/40 mikrosekund pro ¢teni/zapis. Trvanlivost - zapis 10 000 TB

RAID fadi¢ RAID 0,1, 10, 5, SAS 12 Gb, zalohovana vyrovnavaci pamét pro zapis 2 GB

Napajeni 2x napajeci zdroj min. 600W, redundance
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LAN porty | LAN 4x10Gb SFP+ a 2x 1Gb RJ-45, vie s podporou iSCSI a virtualizace — VMware NetQueue, Microsoft VMQ
USB porty | 1x USB port na ¢elnim panelu, moznost bootovani. 2x USB 3.0
Vzdalena Servisni modul s moznosti samostatného pfistupu po management siti, moznost vzdalené klavesnice, mysi a obrazovky bez
sprava nutnosti béhu OS, moznost zapinat a vypinat server, moznost bootovani se vzdaleného média. Vyhrazeny LAN port.
Kompatibilita | Podpora nejrozsifengjsich operaénich systémi (Windows, Linux) a hypervizort (Hyper-V, VMware)
Bezpecnost | Integrovany TPM 2.0 ¢ip
Vysoka . ,
dostupnost Podpora a licence pro clusterovy provoz
Management | Zietelna svételna indikace chybovych ¢i poruchovych stavii na éelnim panelu
Zaruka Zaruka 36 mésict, oprava nasledujici pracovni den v mist¢ instalace
2x Windows Server 2016 Datacenter,16CORE
Opera¢ni . L . ‘o . s P o S
. licence 64 - bitového serverového opera¢niho systému v aktualni verzi. Licence umoziiuje provoz hypervizori a
systemy . < PR o s . p , : ¥ : , P
neomezeného podtu virtualnich serveri stejné verze na nabizenych serverech, dale provoz vsech nabizenych aplikaci a
management nastroji.
. i 60x Windows Server 2016 User CAL
Klientské
licence klientské licence pro nabizené operacni systémy umoziujici vyuzivat téchto funkci systémi 60 uzivatelim.
SW licence — TR TSI TES—r > I — - —
operatnich Licence Nabizené licence umoziuji jejich vyuziti i dalsim uzivatelim méstskych ptispévkovych ¢i ziizovanych organizaci. Vzhledem
systémii a k charakteru organizace jsou nabizené licence ureny pro komeréni organizace, nikoli pro vefejnou spravu.
databize 60x Windows Server 2016 Remote Desktop Services, User CAL
Terminalové
licence Klientské licence pro nabizené operacni systémy umoziiujici vyuzivat virtualizované aplikace publikované z téchto systéma
60 uzivatelim
Microsoft SQL Server 2017 Standard, 4 CORE
Licence Databazovy server v aktualni verzi umoziujici vybudovani databazového clusteru (active - passive) v licenénim rezimu
vyuzivajici 4 vypocetni jadra a umoziiujici vyuzivani viech funkci neomezenému poctu uzivateli. Server bude datové a
programove plné kompatibilni se souc¢asnym databazovym serverem.
Provedeni 2x HPE SV VSA 2014 10TB LTU - virtualni appliance
Licence Pro nabizené servery - kazdy server tvoii 1 nod (uzel)
. . virtualizuje interni kapacitu serveru a vytvaii plné virtualizované diskové llozisté - vice uzli ulozist’ se chova jako jedno
Virtualizace - N v - . S o
logické z pohledu spravy i pfipojenych zafizeni, umoziiuje vysokou dostupnost - failover bez preruseni provozu servert
Technologie | Virtualizované Glozisté poskytuje kapacitu protokolem iSCSI
Kapacita 10 TB kazdy uzel
SW diskové | Ochranadat | RAIN (Redundant Array of Independent Nodes) — sitovy RAID mezi uzly tlozisé 5,6,10
virualizace
Konektivita | podpora standardnich LAN adaptéra 10Gb a 1 Gb
Sprava dat Podpora snapshott, thin provisioningu, tieringu (automatické ukladani na riizné rychlé NVMe ulozisté podle etnosti vyuziti)
Kompatibilita | Podpora vyrobce pro obvyklé virtualizaéni technologie — Hyper-V a VMware
Management | Moznost bezodstavkové aktualizace software
Management | Centralni sprava logického virtualizovaného ulozisté pomoci grafického nastroje i CLI (piikazovy fadek, skripty)
Zaruka 36 mésicl, narok na opravné verze software
Pr?vm,h:lk SX-DS-510: ProdlouZeni 2x USB 2.0 pi‘es Ethernet
signali .
Specifikace
1ks Prevodnik 2x USB 2.0 na TCP/IP
Funkce virtualni USB porty v prostiedi virtualizovaného opera¢niho systému mapované na fyzické porty pievodniki
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Kompatibilita | Windows Server 2008 a vyssi

Sprava Rozhrani a nastroje pro spravu a monitoring soucasti dodavky

Zaruka Zaruka 1 rok

Sit'ové
aktivni 2x HPE 5130 48G 4SFP+ 1-slot HI Switch
prvky
2 kusy . 2x HPE 5130/5510 10GbE SFP+ 2p Module
Provedeni
4x HP 5500 150WAC Power Supply
do racku, rozmér max. 1RU, véetné montazniho materialu do racku
Porty
48x 1Gb RJ-45, 6x 10Gb SFP+ porty
Zakladni , o
specifikace spravovatelny L2/L3 sitovy pfepina¢

Smérovani | podpora smérovani a dynamickych smérovacich protokold

Rizeni
kvality podpora QoS
sluzeb

Bezpec¢nost | podpora 802.1x véetné automatického pfifazovani VLAN

VLAN podpora 4000 aktivnich VLAN a to v¢etné L3 smérovanych rozhrani

VolP Podpora VolP (voice over IP) - automatické rozpoznini VoIP zafizeni a zafazeni do vyhrazené VLAN

IPv6 Podpora IPv6

Sprava podpora SNMP v1,2 a 3, Syslog, plné CLI

Podpora

SDN Podpora softwarové definovanych siti — protokol OpenFlow nebo kompatibilni

Propustnost | Vykon 216 Gb/sec - neblokovana architektura

podpora virtudlnich Sasi — vice (4) prepinact lze konfigurovat jako jeden L2/L3 piepinac/router Z pohledu ptipojenych
zafizeni i z pohledu spravy. Podpora LACP, podpora rozkladani zatéze, vysoké dostupnost inap#i¢ virtualnim Sasi.
Technologie ekvivalentni s technologiemi VSS, IRF, VirtualChasis apod.

Rozsitené
stohovani

Rozsitené

stohovant podpora rozsiteného stohovani po standardizovanych 10Gb portech piepinact

Napajeni Integrované redundantni napéjeci zdroje - 2 ks HP 5500 150WAC Power Supply

Kompatibilita | S nabizenym bezpe&nostnim firewallem a servery

Zaruka Zaruka 60 mesicl, veetn€ naroku na opravné verze firmware, oprava do 2 pracovnich dnti v misté instalace

Kabely a optické prvky

2x DAC 10 Gb kabel 1m

Kabely 6x DAC 10 Gb kabel 3m

2x opticky kabel single mode, LC - SC, 3 m
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SFP+ moduly | 2x 10Gb SFP+ modul single mode, 1 km, v&etné diagnostiky, LC
Zaruka zaruka 36 mésict
4x Veeam B&R Enterprise
Licence . . . « s P . . NP o
Licence zalohovaciho software pro vSechny nabizené servery (2 ks) bez omezeni poctu zalohovanych virtualnich servert a
objemu dat.
Efektivita . . . .
ukladén dat Integrované technologie komprimace a deduplikace.
N:;(;gzuna ,.Bezagentové™ feSeni — bez instalace agentl do zalohovanych virtualnich servert ¢i aplikaci
Replikace | Moznost replikace virtualnich stroji na jiny virtualiza¢ni nod za chodu serveru
Rizeni Integrované fizeni pfechodu provozu na replikované servery (fail-over) a zpét (fail-back) véetné automatickych zpétnych
replikaci dosynchronizaci

Ochrana dat

Provadéni datove konzistentnich zaloh hlavnich serverovych aplikaci — Microsoft SQL server, Active Directory, souborové
systémy — bez nutnosti odstavky aplikace

In;zg tllta Automatické ovéfovani integrity zalohy spusténim zalohovaného serveru pfimo ze zalohy v izolovaném prostiedi
Podpora . X . N S, . - .
Moznost plnohodnotné replikace pies WAN pro replikaci virtualnich serverti do vzdalenych lokalit
; WAN
SW licence
alohovaciho — —
software Snapshoty | vyuZivani snapshoti, zalohovani pouze dat zmé&nénych od posledni Gsp&sné zalohy
Kompatibilita | Podpora operaénich systémt Windows a Linux v zalohovanych virtualnich serverech
Ulozisté N AT . . et e . .
Zaloh Moznost ukladani zaloh na diskovy prostor, sitové ulozisté a paskovou jednotku/knihovnu
Podpora DR
(disaster Moznost nouzového spusténi zazalohovaného virtualniho serveru ze souboru zalohy bez nutnosti obnovy
recovery)
Sprava Vytvéieni a sprava uloh (zalohovani, obnova apod.) pomoci privodct
Sprava Automaticky reporting tsp&$nych i neuspésnych tloh
Obnova dat Bézné lohy obnovy (obnoveni souboru, databaze SQL, objekty Active Directory) provadét pomoci privodct i na urovni
jednotlivych objektl (napf. jeden ucet Active Directory, jeden soubor) pfimo do ptivodniho umisténi
Fyzické Integrované zalohovani fyzickych poéitact (kliGovych pracovnich stanic) a serverii s operaénimi systémy Windows a Linux.
pocitace Bez omezeni poctu zadlohovanych systému a objemu zaloh. Pro tuto funkci je piipustné pouziti agenti.
Reporty Reporty veetné historie
Zaruka Zaruka 12 mésict véetné naroku na opravné verze software
UPS EATON 5PX 3000i RT2U Netpack
Provedeni
do racku 19", max. 2RU
Elektrické . o . — -
provedeni Jmenovité napéti 230 V, jednofazova na vstupu i vystupu
Vykon
(VAW) 3000/2700
UPS Technologie | interaktivni s vysokou frekvenci, &isty sinusoidovy pribéh vystupniho napéti vhodny pro serverové technologie
Regulace Y i
v, moznost snizeni 1 zvyseni I’lapetl
napéti
Utinnost | 98 %, uginik min 0,9
Kapacita Standardni doba b&hu na baterie min. 10 min pfi 50% zatézi
Vstup TEC C20 nebo obdobny, standard pro EU

Strana 87 z 116




EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj A‘-- PRO M[STN[

Integrovany regionalni opera¢ni program
ROzZvVOIJ CR

"Moderni infrastruktura DPKV"

Vystupy 8x IEC C13 a 1x IEC C19, standard pro EU

Segmenty

segmentti pfes LAN.

Diagnostika | vestavény uplny systémovy autotest, moznost automatického planovaného provadéni

Servis Baterie jsou vyménitelné za chodu, aniz by bylo nutné odstavovat pfipojena zafizeni.

Nabijeni Inteligentni, vicefazové, nabijeni pro prodlouzeni Zivotnosti baterie

Rozsifeni Podpora externich bateriovych modult pro zvy$eni kapacity - 200 min. pii 50% zatézi

Kon{l)tg;il;acm RS-232, USB, LAN RJ-45 pro management a automatické fizeni zalohovanych zafizeni
KOTLX"I\lkace podpora http/s, SNMP s podporou standardni UPS MIB, SMTP, automatické zasilani pravidelnych reportt
Stavové T L foxy .
. Graficky displej pro rychlé informace o stavu UPS, parametrech zatéze a pro konfiguraci.
informace
Rizeni Schopnost dalkového ovladani a restartovani chranénych zafizeni pies sit’, korektni shutdown opera¢nich systému
SW UPS je plné podporovana vyrobcem pro pouziti ve virtualiza¢nich prostfedich VMware a Microsoft Hyper-V, pfislusny SW

kompatibilita | bude soucasti dodavky

Alerty Real-time e-mailova upozornéni na udalosti

Bezpeénost | Kontakty pro rychlé nouzové odstaveni nouzovym tlacitkem (RPO - Remote Power Off)

Zaruka Zaruka 36 mésict v misté instalace

Komodita K2 - Bezpe&nostni systém

Cast Parametr Uchaze¢ popiSe zpisob naplnéni tohoto povinného parametru véetné znackové specifikace nabizenych dodavek
2x Fortinet, FortiGate, FortiGate 80E, HW + 8x5 UTM Protection
Specifikace . : . . . . " i
HW firewall typu NGFW (Next Generation FireWall) — podpora prace s logickymi objekty (aplikace, uzivatelé, URL adresy,
lokality apod.). Oba firewally budou propojené do vysoce dostupného clusteru.
Provedeni | Umistitelné do racku
Pocet sitovych rozhrani LAN RJ45 1 Gb - 10x
HW Pocet sitovych rozhrani LAN SFP 1 Gb - 2x (nesdilené s RJ45)
parametry Pocet rozhrani pro interni komunikaci HA clusteru - 2x
. HW Pocet rozhrani USB pro pfipojeni ext. modemu - 1x
firewall
2ks Propustnost firewallu min. 4 Gb/s nezavisle na velikosti paketu
Propustnost firewallu - 6 Mpps (pps - paketl za sekundu)
Pocet FW politik 4000
Vykon Pocet soucasnych otevienych spojeni - 1 M

Propustnost SSL VPN - min. 200 Mbps

Propustnost NGFW 350 Mbps.

Aktivni IPS, NGFW, aplika¢ni a antivirova kontrola pfi kombinovaném provozu (tzv. Enterprise mix) a aktivnim logovani
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Propustnost IPS 450 Mbps.

Aktivni NGFW, pii kombinovaném provozu (tzv. Enterprise mix) a aktivnim logovani

Propustnost antivirova kontroly 250 Mbps.

Aktivni NGFW, IPS a aplika¢ni kontrola pfi kombinovaném provozu (tzv. Enterprise mix) a aktivnim logovani

Propustnost SSL inspekce - 150 Mbps

Rezim vysoké dostupnosti — Cluster — Active-Active / Active-Passive, VRRP

Rezim fungovani L2 — transparentni rezim, L3 — NAT/Router

Podpora multicast, vytvafeni politiky pro multicast routovani

Podpora VPN: IPSec, SSL (portalovy rezim, tunelovy rezim), IPSEC (IKE, manual key, certifikat, gateway to gateway, internet
browsing konfigurace, podpora vice tunell — redundantni VPN)

Funkce
Podpora IPv6
Podpora virtualizace (6 virtualnich kontextu - firewalli)
Export Netflow nebo kompatibilni (IPFIX, Netstream apod.) pro budouci napojeni na systém centralniho logovani
Podpora VPN protokla PPTP, L2TP, GRE
Moznost nastavovat firewall politiku na zakladé geografickych udajt.
Podpora Identity based policy — nastaveni bezpe&nosti uzivateli na zakladé ¢lenstvi ve skupiné na doménovém kontroléru Active
Directory.
Firewall
Funkce Load Balancing — moznost rozdélovani zatéze smérujici na virtualni IP na realné servery, podpora health check funkei,
podpora SSL offload.
Podpora centralni NATovaci tabulky
Moznost vybéru mezi file based rezimem (buffer) nebo flow based (priichozi pribézna inspekce)
Antivirus pro vybrané protokoly, moznost volby riznych databazi, podpora archivace $kodlivého obsahu, podpora protokolu ICAP
pro offload AV engine, moznost detekce tzv. Grayware (rootkit, malware, spywave, keylogger, atd)
Email filter — antispamova a antivirova inspekce elektronické posty
Intrusion Protection System (IPS) — detekce Gitokt zaloZzena na signaturové ¢asti a na anomalnim filtru, moZnost vytvafet vlastni
Filtracni | Stnatury.
funkce Web Filter — filtrace URL adresa zaloZena na kategorizaci webového obsahu, moZnost monitorovani navstivenych kategorii na
uzivatele ¢i skupinu, moznost kvoty — uzivatel mize navstévovat urcitou kategorii jen po ur¢itou dobu béhem dne.
Application Control (aplika¢ni kontrola a fizeni) — detekce, monitoring, povoleni ¢i zakazani obvyklych sitovych aplikaci na zakladé
signatury dané aplikace, nikoliv dle portu.
Kontrola komunikace v SSL Sifrovanych protokolech (HTTPS, IMAPS, POP3S) — SSL inspekce
DosS Policy prevence proti zakladnim tGtokim typu DoS, syn proxy
LDAP, Active Directory, Radius, TACACS+, Ovéfovani na zaklad¢ certifikatu
Ovéfovani | Podpora silné autentizace uZzivateld — integrovana podpora generatoru jednorazovych hesel (OTP) — Token pro dvoufaktorovou
uzivatell | autentizaci, podpora certifikati pro ovéfeni uzivatelt
Dynamické profily — moznost pfifadit konkrétni profil uzivateli na zakladé jeho ovéteni.
RIP, BGP, OSPF, IS-1S
Policy routing
Dynamické - - P
routovant Traffic Shaping, QoS s podporou DSCP markovani a ToS

Podpora VoIP, SIP v¢etné zabezpeceni, rate limitingu, analyzy protokolu

WAN optimalizace (optimalizace vybranych protokold, byte chaching), Web Cache, Explicitni Proxy, Reverzni proxy, WCCP
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Reporty | Integrované logovani a reporting, moznost vytvafeni vlastnich reportt
Dolozeni certifikace nabizeného feSeni uznavanou autoritou. ICSA Labs
Certifikace
https://www.icsalabs.com/product/fortigate-multi-threat-security-platforms
. Zaruka vyrobce 12 mésicl v rezimu 8x5 na hardware, firmware a kompletni bezpecnostni SW. Bezpecnostni SW obsahuje IPS,
Zaruka - R . .
antivir, Web Filtering a Antispam aktualizace.

Sprava bezpeénostniho systému - Komodita K2

=

Bezpecnostni systém - vysoce dostupny cluster firewalli FortiGate - je kompatibilni se stavajicim firewallem na urovni piikazii CLI (Command Line
Interface) pro vzajemny prenos konfiguracnich nastaveni a vyuziti jednotnych skriptti pro spravu

Komodita K3 - Systém Fizeni poZadavki

Cast Parametr Uchaze¢ popiSe zpiisob naplnéni tohoto povinného parametru véetné znackové specifikace nabizenych dodavek

Zakladni
pozadavky

ALVAO Service Desk 10.0 pro 60 uZivateli

Module ALVAO Outlook Add-in 10.0

Module ALVAO Employee Management 10.0

Module ALVAO AD Account Creator 10.0

Systém poskytuje alespori nasledujici funkénost:

* Technologicka podpora pro fizeni internich sluzeb a procesii
« Podpora uzivatel

« Rizeni externich dodavatelt IT sluzeb.

« Jediné centralni misto hlaSeni a feseni servisnich pozadavkt

Systém pokryva nasledujici procesy a funkce dle doporuc¢eni ITIL:

« Service Desk

Systém
pro « Incident Management
spravu d 3
pozadavki | Podpora procesi | | Request Fulfillment

a Fizeni dle ITIL

procesi « Change Management
« Service Catalog
« Asset and Configuration Management
Z procesu ITIL, které bude navrzeny systém podporovat (viz vyse), budou v ramci projektu realizovany procesy a funkce:
« Service Desk - fizeni pozadavkl koncovych uzivateli ICT sluzeb
« Incident Management - fizeni rychlého fedeni vypadki nebo nestandardnich stavii v infrastruktufe.

Implementované | ° Request Fulfillment - standardni proces fizeni pozadavki na sluzby. Zpracovany budou sluzby:
r . L . .
pfaﬁis&;a - Mobilni telefony — véetné veskerych souvisejicich podsluzeb — de/aktivace roamingu, blokace/vyména SIM, zadost o

datovy bali¢ek, ztrata zafizeni, de/aktivace sluzeb, pozadavek na pfistroj ¢i jeho opravu, obecné pozadavky
- Pocitace a koncova zafizeni (tiskarny, skenery) — rozsah navrhne uchaze¢ dle ,,best practice*
- Nastup zaméstnance - komplexni pozadavek fizeni procesu nastupu zaméstnance véetné automatického vytvoieni,

spusténi, schvalovani a potvrzeni jednotlivych krokti (napf. zajisténi techniky, zdravotni prohlidka, vstupni §koleni) a
vytvofeni u¢tu v Active Directory . Sluzba bude vytvoiena pro 2 vzorové pracovni pozice/role.
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« Change Management - standardni proces Fizeni zivotniho cyklu zmén, v¢etné ptedavani HW a SW s podporou
schvalovani.

« Service Catalog — vytvofeni katalogu sluzeb pro naplnéni vyse definovanych pozadavki

Logicky a pfehledné strukturovany katalog sluzeb. Katalog bude ve stromové struktufe ¢lenén na jednotlivé oblasti/kategorie

Katalog sluzeb | (Sprava vozového parku, IT, Lidské zdroje atd.) a kazda oblast bude obsahovat samostatny podstrom. Pocet oblasti a sluzeb
nesmi byt licenéné omezen.
Sluzby Pro kazdou sluzbu v katalogu sluzeb je mozno pln¢ definovat vstupni zadavaci formulaf véetné tvorby vlastnich polozek.
o . Katalog sluzeb bude uzivatelum piistupny prostiednictvim uzivatelsky piivétivého a intuitivniho grafického rozhrani.
Uzivatelska o . . . . P S o St
Hvetivost Prostiedi bude odpovidat modernim trendiim a zvyklostem - ptehlednost, rychla orientace bez nutnosti &teni textd, vyuziti
P piktogrami ¢i ikon, kontextové napovédy. Vhodné pro pouziti na mobilnich (dotykovych) zafizenich
A“;‘i’(‘j‘;?;';ke Vybérem sluzby z katalogy sluzeb bude automaticky bez dal§iho vybéru &i zadévani automaticky pridélena skupina fesitelt a
prl parametry SLA (Service Level Agreement).
pozadavku
SLA SLA je automaticky pridéleno jako vlastnost dané sluzby kombinovana s uzivatelem — pro stejnou sluzbu muze byt riznym
uzivatelim automaticky pfidéleno rizné SLA.
Nastaveni Podpora nastaveni priority feSenych pozadavka.
priority P P Y yenp ’
Lokalizace Lokalizované uzivatelské rozhrani.
Reporty Integrované generovani a tisk reportt.

Zasilani reportl

Podpora automatického zasilani reporti emailem.

Sablony reportii

Podpora tvory a uprav predpfipravenych Sablon pro automatické reporty.

Znalostni . . . N - .
;i Integrovana znalostni databaze s moznosti jeji aktualizace.
databaze
ZabezpeCeny | Zabezpeceny piistup do aplikace véetné integrovaného prihlasovani do uzivatelského prostiedi i konzol prostiednictvim uctu
pristup Active Directory, fizeni opravnéni pfistupu k informacim.
Portal Integrovany portal pro zaméstnance (vidi své pozadavky) a manazery/nadfizené (vidi pozadavky podtizenych).
Active Nativni integrace se stavajici Microsoft Active Directory pro spravu uzivatel a opravnéni. Automatické ptihlaSovani do
Directory aplikace.
Active
Directory - Automatické nacitani vztahu zaméstnance a jeho nadtizeného.
metadata
Active
Directory - Podpora vytvofeni uétu v AD v ramci workflov, véetné vyplnéni popisnych udajt
uzivateleé
Integrace
S nastroji pro
spravu Integrace s nastroji pro spravu pracovnich stanic (VNC, RemoteDesktop, apod.).
pracovnich
stanic
Integrace o L L S . o -
s postovnimi Integrace s poStovnimi servery min. integrace se stavajicim e-mailovym systémem pro automatické vy¢itani e-mailt a
P servery zakladani novych pozadavki ¢i novych zaznamt k stavajicim pozadavkam.
Pracovni
postupy Podpora tvorby workflow pro feseni pozadavku véetné pozadavki typu nadiizeny / podiizeny pozadavek
(workflow)
Skripty spousténi vlastnich skriptl v prab&hu feseni workflow

Automatizace

Podpora vytvafeni a spusténi akci na zakladé udalosti - vytvofeni, Giprava, zruseni pozadavku.

Pravidelné
pozadavky

Podpora tvorby $ablon libovolnych ukolt a planovani jejich pravidelného automatické zakladani.

Eskalace,
zastupitelnost

Podpora nastaveni eskala¢nich pravidel a cesta, podpora nastaveni zastupitelnosti fesitele
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Vyhledavani Fulltextové vyhledavani napfi¢ pozadavky
Pohledy Podpora definovani vlastnich pohledu a filtry nad pozadavky uzivateli.
Komplexni Podpora komplexnich pozadavki - jeden pozadavek automaticky generuje souvisejici dal§i pozadavky v zavislosti na stavu
pozadavky vyplnéni Gdaji v poZzadavku. Pfehledna kontrola plnéni pozadavku.
Planovéni Operativni naditani emaild z po$tovniho klienta (min. ze stavajiciho Microsoft Outlooku) a planovani schiizky nebo tkolu do
kalendaru.
Zalozeni
pozadavku e- | Podpora automatického zalozeni pozadavku strukturovanym e-mailem
mailem
Export dat Moznost exportu dat do Microsoft Word, Excel.
Ukladani dat | Vyuziti databaze MS SQL pro uklddani dat.
v Systém je mozno licenéné nebo standardnimi doplitkovymi moduly (ne programovymi ipravami) rozsifitelny o moznost
Rozsifitelnost | oy
integrace s telefonni ustfednou
API Systém umoziuje rozsifeni pomoci otevieného rozhrani API na bazi webovych sluzeb.
ITIL Nabizena hlavni verze systému je certifikovana na shodu se standardy ITIL 2011. PInéni pozadavku jeprokazano
certifikatem zptisobilé certifikacni autority ptilozenym k nabidce
Licence Systém bude licencovan min. pro 60 uzivateli (véetné spravci)
Zéruka Zaruka veetn€ naroku na opravné verze 12 mésict.

Minimalizace personalnich naroki na provoz a rozvoj - Komodita K3

Integrace s MS Outlook - Komodita K3

N

Systém Alvao bude integrovan s MS Outlook (2010 a vyssi). Integraci se rozumi rozsifeni ovladacich prvki MS Outlook (ribbon) o moznost spravy
pozadavku, zobrazeni stavu pozadavkl ptimo v prostiedi MS Outlook, podpora kalendait a ukol

Minimalizace personalnich naroki na provoz a rozvoj - Komodity K3

w

Pro minimalizaci narok na provoz a rozvoj systémt bude dodano detailni uzivatelské a administratorské (véetné popisit API a jeho pouzit) dokumentace
(on-line) a dostupnost podpory vyrobcee (ne partnera) v Ceském jazyce

Komodita K4 — Virtualizaéni platforma - dispe¢ink

Cast Parametr Uchaze¢ popiSe zpiisob naplnéni tohoto povinného parametru véetné zna¢kové specifikace nabizenych dodavek
Dell PowerEdge R640 Server
Provedeni
do racku, rozmér 1RU, v&etné montazniho materialu do racku
2x procesor Intel® Xeon® Silver 4110 2.1G,
Procesor

osmi-jadrovy (dohromady tedy 16 jader). Vykon systému spliiuje pozadavek dle: http://www.spec.org
SPECint_rate_base2006 - 696, SPECfp_rate_base2006 - 673

Virtualizaéni | Pevné disky
servery 2 ks

Sloty pro 10 ks diskti vyménnych za provozu, podpora SAS, SATA, SSD

Pameét’

256 GB RAM, 2600 MT/s

Rozsititelnost

rozsifitelnost RAM na 768 GB bez vymény RAM modul

Ulozisté pro

operacni BOSS controller card + with 2 M.2 Sticks 120G (RAID 1),LP
systém
HDD 8x 1,2 TB, SAS 12 Gb, 10 000 ot/min, vymé&nné za provozu
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NVMe Interni flash ulozisté 2 TB typu NVMe umisténé v PCle slotu P4600, vykon 600 000/190 000 IOPS pro nahodné &teni/zapis
ulozisté a velikost bloku 4 kB a latence max 90/40 mikrosekund pro ¢teni/zapis. Trvanlivost - zapis 10 000 TB
RAID fadi¢ RAID 0,1, 10, 5, SAS 12 Gb, zalohovana vyrovnavaci pamét’ pro zapis 2 GB
Napajeni 2x napajeci zdroj min. 600W, redundance
LAN porty | LAN 4x10Gb SFP+ a 2x 1Gb RJ-45, vie s podporou iSCSI a virtualizace — VMware NetQueue, Microsoft VMQ
USB porty | 1x USB port na ¢elnim panelu, moznost bootovani. 2x USB 3.0
Vzdalena Servisni modul s moznosti samostatného pfistupu po management siti, moznost vzdalené klavesnice, mysi a obrazovky bez
sprava nutnosti béhu OS, moznost zapinat a vypinat server, moznost bootovani se vzdaleného média. Vyhrazeny LAN port.
Kompatibilita | Podpora nejrozsifengjsich operaénich systémii (Windows, Linux) a hypervizort (Hyper-V, VMware)
Bezpec¢nost | Integrovany TPM 2.0 ¢ip
Vysoka . 3
dostupnost Podpora a licence pro clusterovy provoz
Management | Zretelna svételnd indikace chybovych ¢i poruchovych stavii na ¢elnim panelu
Zaruka Zaruka 36 mésict, oprava nasledujici pracovni den v mist¢ instalace
2x Windows Server 2016 Datacenter,16CORE
Opera¢ni . L . ‘o . i1 ST s s o
. licence 64 - bitového serverového opera¢niho systému v aktualni verzi. Licence umoziiuje provoz hypervizori a
systemy . < PR o s . : , : ¥ ; , P
neomezeného podtu virtualnich serveri stejné verze na nabizenych serverech, dale provoz vsech nabizenych aplikaci a
management nastroji.
. i 5x Windows Server 2016 User CAL
Klientské
licence klientské licence pro nabizené operacni systémy umoziujici vyuzivat téchto funkci systémi 60 uzivatelim.
SW licence — 0 TR TTI— ———— TR 7 —
operacnich Licence Nabizené licence umoziuji jejich vyuziti i dal§im uzivatelim méstskych prispévkovych ¢i ziizovanych organizaci. Vzhledem
systémii a k charakteru organizace jsou nabizené licence uréeny pro komeréni organizace, nikoli pro vefejnou spravu.
databize 5x Windows Server 2016 Remote Desktop Services, User CAL
Terminalové
licence Klientské licence pro nabizené opera¢ni systémy umoziujici vyuzivat virtualizované aplikace publikované z téchto systémt
60 uzivatelim
Microsoft SQL Server 2017 Standard, 4 CORE
Licence Databazovy server v aktudlni verzi umoziiujici vybudovani databazového clusteru (active - passive) v licenénim rezimu
vyuzivajici 4 vypocetni jadra a umoziujici vyuzivani vSech funkci neomezenému poctu uzivatelii. Server je datové a
programove plné kompatibilni se souc¢asnym databazovym serverem.
Provedeni 2x HPE SV VSA 2014 10TB LTU - virtualni appliance
Licence Pro nabizené servery - kazdy server tvoii | nod (uzel)
. . virtualizuje interni kapacitu serveru a vytvaii plné virtualizované diskové ilozisté - vice uzli ulozist' se chova jako jedno
Virtualizace - e v g . o o
logické z pohledu spravy i ptipojenych zafizeni, umoziiuje vysokou dostupnost - failover bez preruseni provozu servert
Technologie | Virtualizované ulozisté poskytuje kapacitu protokolem iSCSI
Kapacita 10 TB kazdy uzel
SW diskové | Ochranadat | RAIN (Redundant Array of Independent Nodes) — sitovy RAID mezi uzly loZisé 5,6,10
virualizace

Konektivita | podpora standardnich LAN adaptéra 10Gb a 1 Gb

Sprava dat Podpora snapshott, thin provisioningu, tieringu (automatické ukladani na riizné rychlé NVMe ulozisté podle etnosti vyuziti)
Kompatibilita | Podpora vyrobce pro obvyklé virtualizaéni technologie — Hyper-V a VMware

Management | Moznost bezodstavkové aktualizace software

Management | Centralni sprava logického virtualizovaného lozi§té pomoci grafického nastroje i CLI (ptikazovy fadek, skripty)

Zaruka 36 mésict, narok na opravné verze software
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4x Veeam B&R Enterprise

Licence Licence zalohovaciho software pro vSechny nabizené servery (2 ks) bez omezeni poctu zalohovanych virtualnich serveri a
objemu dat.
Efektivita . . . .
uklédani dat Integrované technologie komprimace a deduplikace.
Naroky na e Yt . o . . s o
sprézu .Bezagentové® feSeni — bez instalace agentt do zalohovanych virtualnich servert ¢i aplikaci
Replikace | Moznost replikace virtualnich stroji na jiny virtualizaéni nod za chodu serveru
Rizeni Integrované fizeni pfechodu provozu na replikované servery (fail-over) a zpét (fail-back) véetné automatickych zpétnych
replikaci dosynchronizaci

Ochrana dat

Provadéni datové konzistentnich zaloh hlavnich serverovych aplikaci — Microsoft SQL server, Active Directory, souborové
systémy — bez nutnosti odstavky aplikace

In;zg lllta Automatické ovéfovani integrity zalohy spusténim zalohovaného serveru ptimo ze zalohy v izolovaném prostiedi
Podpora Y . . . o, . - .
Moznost plnohodnotné replikace pies WAN pro replikaci virtualnich serverti do vzdalenych lokalit
; WAN
SW licence
zalohovaciho — — — — —
software Snapshoty | vyuZivani snapshot, zalohovani pouze dat zménénych od posledni Gsp&sné zalohy
Kompatibilita | Podpora operaénich systémt Windows a Linux v zalohovanych virtualnich serverech
Ulozisté . AR . . ol e . .
Zaloh Moznost ukladani zaloh na diskovy prostor, sit'ové lozisté a paskovou jednotku/knihovnu
Podpora DR
(disaster Moznost nouzového spusténi zazalohovaného virtualniho serveru ze souboru zalohy bez nutnosti obnovy
recovery)
Sprava Vytvateni a sprava uloh (zalohovani, obnova apod.) pomoci privodct
Sprava Automaticky reporting uspé$nych i neuspésnych tloh
Obnova dat Bézné Gllohy obnovy (obnoveni souboru, databaze SQL, objekty Active Directory) provadét pomoci privodet i na urovni
jednotlivych objektti (napf. jeden ucet Active Directory, jeden soubor apod.) pfimo do ptivodniho umisténi
Fyzické Integrované zalohovani fyzickych po¢itact (klicovych pracovnich stanic) a servert s operaénimi systémy Windows a Linux.
pocitace Bez omezeni poctu zdlohovanych systému a objemu zaloh. Pro tuto funkci je piipustné pouziti agenti.
Reporty Reporty véetné historie
Zaruka Zaruka 12 mésict véetné naroku na opravné verze software
Sit'ové
aktivni 2x HPE 5130 24G 4SFP+ 1-slot HI Switch
prvky
2 kusy .| 2x HPE 5130/5510 10GbE SFP+ 2p Module
Provedeni
4x HP 5500 150WAC Power Supply
do racku, rozmér 1RU, v&etné montazniho materialu do racku
Porty
24x 1Gb RJ-45, 6x 10Gb SFP+ porty
Zakladni , o
specifikace spravovatelny L2/L3 sitovy piepinac
Smérovani | podpora smérovani a dynamickych smérovacich protokola
Rizeni
kvality podpora QoS
sluzeb

Strana 94 z 116




EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj A‘-- PRO M'STN[

Integrovany regionalni opera¢ni program
ROzZvVOIJ CR

"Moderni infrastruktura DPKV"

Bezpec¢nost | podpora 802.1x véetné automatického piifazovani VLAN

VLAN podpora 4000 aktivnich VLAN a to véetné L3 smérovanych rozhrani

VolP Podpora VolP (voice over IP) - automatické rozpoznini VoIP zafizeni a zafazeni do vyhrazené VLAN

IPV6 Podpora IPv6

Sprava podpora SNMP v1,2 a 3, Syslog, plné CLI

Podpora

SDN Podpora softwarové definovanych siti — protokol OpenFlow nebo kompatibilni

Propustnost | Vykon 168 Gb/sec - neblokovana architektura

podpora virtualnich $asi — vice (4) pfepinacti 1ze konfigurovat jako jeden L2/L3 piepinac/router z pohledu ptipojenych
zafizeni i z pohledu spravy. Podpora LACP, podpora rozkladani zatéze, vysoké dostupnost inapfi¢ virtudlnim $asi.
Technologie ekvivalentni s technologiemi VSS, IRF, VirtualChasis

Rozsitené
stohovani

Napajeni podpora rozsifeného stohovani po standardizovanych 10Gb portech prepinact

Rozsitené

stohovéni Integrované redundantni napajeci zdroje - 2 ks HP 5500 150WAC Power Supply

Kompatibilita | S nabizenym bezpe¢nostnim firewallem a servery

Zaruka Zaruka 60 mésict, veetné naroku na opravné verze firmware, oprava do 2 pracovnich dnti v misté instalace

Kabely a optické prvky

2x DAC 10 Gb kabel 1m

Kabely 6x DAC 10 Gb kabel 3m

2x opticky kabel single mode, LC - SC, 3 m

SFP+ moduly | 2x 10Gb SFP+ modul single mode, 1 km, véetné diagnostiky, LC

Zaruka zaruka 36 mésict

UPS EATON 5PX 3000i RT2U Netpack

Provedeni
do racku 19", max. 2RU
Elektrické o o . — S
provedent Jmenovité napéti 230 V, jednofazova na vstupu i vystupu
Vykon
(VAW) 3000/2700

Technologie [ interaktivni s vysokou frekvenci, ¢isty sinusoidovy prib&h vystupniho napéti vhodny pro serverové technologie

Regulace . PPV
s moznost snizeni 1 zvysenl napetl
napéti
Utinnost | 98 %, ucinik min 0,9

Kapacita Standardni doba b&hu na baterie min. 10 min pii 50% zatézi

Vstup TEC C20 nebo obdobny, standard pro EU

Vystupy 8x IEC C13 a 1x IEC C19, standard pro EU

2 nezavislé napajeci segmenty automatického postupného odstavovani a nabihani ptipojenych zatizeni. Dalkové ovladani

Segmenty segmenttl pfes LAN.

Diagnostika | vestavény uplny systémovy autotest, moznost automatického planovaného provadéni
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Servis Baterie jsou vyménitelné za chodu, aniz by bylo nutné odstavovat pfipojena zafizeni.
Nabijeni Inteligentni, vicefazové, nabijeni pro prodlouzeni Zivotnosti baterie
Rozsifeni Podpora externich bateriovych modull pro zvyseni kapacity - 200 min. pii 50% zatézi
KOI’I;)I;I’;;I;&CHI RS-232, USB, LAN RJ-45 pro management a automatické fizeni zalohovanych zafizeni
KOTLQ'I\‘kace podpora http/s, SNMP s podporou standardni UPS MIB, SMTP, automatické zasilani pravidelnych reportii
Stavové s L s .
. Graficky displej pro rychlé informace o stavu UPS, parametrech zatéze a pro konfiguraci.
informace
Rizeni Schopnost dalkového ovladani a restartovani chranénych zafizeni pies sit’, korektni shutdown operaénich systému
SW UPS je plné podporovana vyrobcem pro pouziti ve virtualiza¢nich prostfedich VMware a Microsoft Hyper-V, pfislusSny SW
kompatibilita | bude souéasti dodavky
Alerty Real-time e-mailova upozornéni na udalosti
Bezpeénost | Kontakty pro rychlé nouzové odstaveni nouzovym tla¢itkem (RPO - Remote Power Off)
Zaruka Zaruka 36 mésicl v mist¢ instalace
Synology RS3617xs Rack Station
Provedeni
do racku (19"), 4RU, v¢etné¢ montazniho materialu do racku
HDD 12 pozic pro HDD
Rozsititelnost | na 36 HDD (napf. externi police)
Hot-swap Disky vyménitelné za chodu.
12x HDD 4TB WD4002FYYZ Gold 128MB SATAIII 7200rpm
Kapacita - urcené pro nonstop provoz v NAS ¢i diskovych polich, podporované vyrobcem NAS. Nejsou pfipustné disky ur¢ené pro
jiné ugely - desktop, DVR, NVR apod.
Konektivita | 4 x 1 GBit Ethernet port s podporou agregace linek, loadbalancingu a redundance.
Sit'ové Vykon Rychlost zapisu 1500 MB/sec pii RAIDS a SMB/CIFS (bez Sifrovani)
ulozisté NAS
pro ukladani | Kompatibilita | PIna podpora Microsoft Hyper-V a Windows ADS a ACL.
ziloh
KOT‘X‘,'\‘kace Sitové protokoly CIFS, WebDAV, iSCSI, SSH, SNMP, http/s
UPS Podpora korektniho vypnuti signdlem z UPS pies LAN pii vypadku napajeni
Pameét’ Pamét’ RAM pro systém a cache 4 GB
Podpora N . , . . L
SDD Podpora SSD diskt pro ukladani dat a s moznosti vyuziti SSD jako ¢teci a zapisové cache rota¢nich diska
Bezpec¢nost | Integrované hardwarové Sifrovani AES
SFP+ moznost roz§ifeni o redundantni porty 10 Gb SFP+
Ochrana dat | Integrované typy ochrany dat RAID 1, RAID 5, RAID 6, RAID 10
Zaruka Zaruka 60 mésict véetné HDD v misté instalace
SYSTEM,EMC DD2200-7X2,4TB,NFS,CIFS
Provedeni
Bezpedné do racku, max. 2RU, v&etné montazniho materialu
uloZisté
Vyum?elna 4 TB pro ukladana data bez zapocteni vlivu deduplikace a komprese
kapacita
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Typ pevnych
diskil SAS
Rozhrani 4x 1GbE + vyhrazeny port pro management

Protokoly CIFS, NFS, SNMP, http/s (management)

Vykon Zapis 2 TB / hod v¢etné deduplikace

Ochrana dat | RAID6 (dvoji parita), automaticka relokaci vadnych datovych bloku

Retence dat | programové nastavitelné reten¢ni lhiity na archivovany objekt

Efektivita . . .

uklddéni dat integrovana deduplikace a komprese

Vzdaleny vzdaleny monitoring provozniho stavu vyrobcem, automaticka kontrolou stavu a zasilani varovnych upozornéni v piipadé
dohled kritickych zavad nebo statisticky vyznamného vyskytu zavad

Redundance | redundantni rotaéni dily a napajeci zdroje

Podpora
archivace

rezim WORM (Write Once-Read many times Memory)

Konzistence
dat

integrovany mechanismus interni kontroly konzistence soubort a korekce chyb na bitové urovni

Zaruka 36 mésict, oprava druhy pracovni den v mist¢ instalace, narok na opravné verze firmware

Komodita K5 - Dispecerské pracovisté

Cast Parametr Uchaze¢ popiSe zpisob naplnéni tohoto povinného parametru véetné znackové specifikace nabizenych dodavek
Tenky klient 4x HP t530 W10P 32GF/4GR
Provedeni
4 ks Pasivni provedeni bez rotacnich dili (HDD, ventilator apod.), moznost umisténi "nastojato" i "nalezato"
Rozméry 20x20 x4 cm
Porty 6x USB, z toho 4x USB 3.1 a min. 2x U_SB na elnim panelu, audio - mikrofon a sluchatka, 2x Display Port 1.2, LAN
RJ-45 1 Gb s podporou WoL (wake on line)
Vykon 64 bit CPU, HD graficky ¢ip, RAM DDR4 min. 4 GB, interni flash ulozist¢ min. 32 GB
Grafika rozliSeni 4K (3840 x 2160), podpora dvoumonitorového provozu
Kompatibilita | Microsoft RDP; Remote FX; Citrix ICA, Citrix HDX, VMware PColP, podpora nabizenych verzi virtualizaéniho software
Bezpecnost | Podpora 802.1X
Sifrovani Integrovany TPM ¢ip
O:;:Zi?i Windows 10 IoT a vyssi
Ochrana Ochrana proto odcizeni Kensington lock nebo kompatibilni
Spotieba do 10W
Rozsifitelnost | sériovy port, WiFi v¢etné antény. Ve interni nebo pevné spojené se $asi - ochrana proti odcizeni
VESA Podpora standardu VESA pro montaz na monitor ¢i zed’
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Periferie véetné klavesnice s CZ rozlozenim klaves a optické mysi
Zaruka 36 mésict s opravou v misté instalace véetné naroku na opravné verze firmware
Monitor N 8x HP EliteDisplay E273 Monitor
Rozméry a
format w An. L , 1 . Cox s L.
8 ks 27", 16:9 - viditelna plocha, tenké bo¢ni okraje pro umisténi monitorti vedle sebe
Rozliseni FullHD, 1920 x 1080
Technologie [ IPS, podsviceni LED, matny
Polohovani | naklapéni, vyskoveé stavitelny, PIVOT (otoény o 90 stupiit)
Vstupy min. 1x Display port 1.2 s podporou HDCP, véetné kabelu
Konektivita | 3x USB 3.0 port (1x pfipojeni k PC, 2x k zafizeni) vEetn& kabelu pro pfipojeni k tenkému klientu
VESA Podpora standardu VESA pro montaz na drzak
4 monitory budou vybaveny spodni zvukovou li§tou, tzv. soundbarem s kvalitnim zvukovym vystupem a napajenim USB,
Zvuk
HP S100 Speaker Bar
Zaruka min. 36 mésicl zaji§téna vyrobcem
Monitorovi 4x Ergotron HX Desk Dual Monitor Arm
ramena Zakladni g
funkce
4 ks profesionalni rameno pro upevnéni a polohovani 2 nabizenych monitora
Montaz na sttl, pevna montaz
Funkce nezavislé nastaveni monitorti (naklon vertikalné i horizontalng, rotace) a spole¢né (pfiblizeni/oddaleni, zdvih/spusténi),
ergonomické ovladani - madlo
Stabilita dlouhodoba stabilita nastaveni polohy
Kabely vestavéna sprava vedeni kabelt
Zaruka 10 let
HP Device Manager
Licence
pro viechny nabizené tenké klienty
Rozhrani grafické
Centralni vzdalené zapnuti a vypnuti klientl, konfigurace klientl, nahrani image opera¢niho systému, fizeni aktualizaci a
sprava tenkych Funkce softwarovych rozsiteni klientt, vzdaleny pfistup k OS klienta (shadowing), sprava konfigura¢nich Sablon, automatické
Klientu vyhledani klientti
Délkové fizeni | podpora WoL
Integrace integrace s Active Directory
Zaruka narok opravné verze min. po dobu zaruky tenkych klientd
Imprivata Virtual Appliance
Qbecne OneSign SSO/Authentication Management (SSO/AM)
pozadavky
OvéFovaci Platforma pro zajisténi centralnich (serverovych) sluzeb vicefaktorového a jednotného (SSO - single sing-on) ovéfovani
platforma - -
Klientské , . . - .
systémy Podpora desktopovych a serverovych Windows OS (verze 7/2008 a vys$si) a Linuxu
Vysoka Vysoce dostupna architektura z minimalné 2 automaticky zastupitelnych prvki (cluster apod.) s jednotnou spravou celého
dostupnost | feSeni
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Virtualizace | Podpora provozu ve virtudlnim prostfedi nabizené serverové virtualizace
Bezpecnost | Ovéfovani administratorskych ucti viici Active Directory
Adresafové v A y . . . - -1 .
ity Podpora béznych adresafovych sluzeb - Active Directory, NetWare NDS/eDirectory (napojeni na krajské organizace)
Bezpec¢na Komunikace mezi jednotlivymi komponenty feseni (klient, server, adresafova sluzba apod.) je Sifrovana (SSL ¢&i
komunikace | kompatibilni)
Licence Pro neomezeny pocet ovéfovanych uzivateli.
Zaruka Zaruka v€etné naroku na opravné verze min. 12 mésict.
i Imprivata OneSign
Obecné P 9
pozadavky ce o A . . St s s .
Zajisténi ovefeni uzivatele pro ptihlaseni k pracovni stanici (PC nebo tenky klient) s vyuzitim vice faktort
o . Podpora autentiza¢nich predmétii (kontaktni ¢ipové karty, bezkontaktni karty, USB a bezkontaktni tokeny), biometrickych
Ovéfovaci o R L . X . . i .
iia] prvki (otisk prstu), kombinace jméno/heslo (s vazbou i bez vazby na Active Directory), PINu a jejich vzajemnych
Y kombinaci.
Dynamické | Podpora konfigurace podminek pro vyuziti vicefaktorového ovétovani - napi. dvoufaktorové ovétovani povinné jen pii
ovefovani prvnim pfihlaeni v daném dni (pro dalsi pfihlaseni postaci jeden faktor) apod.
Vicefz:ktqrqvé Virtualizované | "Bezesva" integrace pfihlagovaciho procesu bez nutnosti opakované zadavat piihlasovaci Gidaje a potvrzovat pfipojovaci
overovani aplikace a dialogy s nejb&zn&jsimi produkty pro virtualizaci aplikaci a desktopii (Microsoft Remote Desktop Services, Citrix
desktopy XenApp/XenDesktop)
Tenci klienti | Podpora nahrady bézného uzivatelského rozhrani tenkého klienta piihlasovaci obrazovkou pro vicefaktorové ovétovani
Scénate Podporované scénate pouziti "Koncova stanice v roli kiosku", "Rychlé stiidani uzivateli u koncové stanice", "Uzivatel
prechézejici mezi koncovymi stanicemi". Koncovou stanici miize byt tenky klient i bézny pocita¢ s OS Windows/Linux.
Licence Pro 5 uzivatel
Zaruka Zaruka v¢etné naroku na opravné verze min. 12 mésict.
Imprivata OneSign
Obecné
pozadavky Podpora jednotného (SSO) automatického pfihlaseni uzivatele do libovolnych dosktopovych aplikaci veetné jejich
automatického spusténi pro ptihlaseni do opera¢niho systému.
Podporované | Podpora SSO do riznych typu aplikaci - Win aplikace, webové aplikace véetné Java aplikaci, terminalové aplikace
aplikace pouzivajici znakové rozhrani apod. Funk&nost nesmi vyzadovat upravu aplikaci.
Jednotné N Ptihlasovaci udaje do aplikaci budou dostupné jen pfislusnému uzivateli. Pfihlasovaci idaje budou ukladany v ovéfovaci
e, Bezpecnost X o T, A1 . . : . Moo or o e CLT P
piihlasovani platforme a byt centralné dostupné na libovolném koncovém zafizeni (pocitac, tenky klient) v siti.
Intuitivni podpora vytvaieni a spravu piedpisu (profilti) pro jednotlivé aplikace (bez psani kodu, pouzivani fadkovych
Profily piikazi apod.). Vytvotené predpisy (profily) aplikaci bude mozné pridélovat uzivatelim na zakladé ¢lenstvi v Active
Directory skupinach.
Licence Pro 5 uzivatelt
Zaruka Zaruka veetné naroku na opravné verze 12 mésict.
4x MS Office 2016 Standard
Obecné
pozadavky Kancelaisky balik - textovy a tabulkovy editor, groupwarovy klient, editor prezentaci. Spole¢ny instala¢ni program s
moznosti konfigurovatelné automatické bezobsluzné instalace.
Automatizace Automaticka konfigurace groupwarového klienta na zakladé pfihlaseného uzivatele a komunikace se stavajicim
groupwarovym serverem
Kancelarska - - - - -
sada Podpora externich datovych zdroju tabulkovym editorem, véetné podpory Microsoft SQL serveru a jeho analytickych

Datové zdroje

(OLAP) a BI (Business Intelligence) funkcionalit.

Editace PDF | Podpora editace PDF formatu
Kompatibilita | Provoz v prosttedi nabizené aplika¢ni virtualizace, plnd kompatibilita s formaty Open XML a doc, xIs, ppt.
Sprava Centralni sprava kancelaiského baliku pomoci Skupinovych politik (Group policy) nebo obdobné technologie
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Licence Pro 4 uzivatele, licen¢ni podpora provozu v prostiedi virtualizovanych aplikaci
Zaruka Zaruka v€etné naroku na opravné verze min. 12 mésict.
Ctetky ]
bezkontaktnich 5x Cte¢ka OMNIKEY 5022 CL
karet Provedeni
5 ks externi, pfipojitelna pies USB
Standard podpora obvyklych standardii 13,56 MHz - MIFARE (Classic, Ultralight, Ultralight C / Plus), DESFire, DESFire EV1,
Y| DESFire EV2, iCLASS. Cteni i zépis
Napajeni usB
Kompatibilita | Windows 7 a vyssi (32 a 64 bit), Linux, MacOS
Kompatibilita | s nabizenymi tenkymi klienty a systémem pfi fizeni virtualnich desktopt
Zaruka 24 mésict
Zikladni | AC Gravlog
funkce N g . . . o . —
Sbér, ukladani a sprava provoznich a bezpe¢nostnich informaci a udalosti
Protokoly | . flow &i kompatibilni, syslog, TCP, UDP, HTTP, AMQP, JSON
sbéru logt
Zdroie logt Min. REST API, textové soubory, Radius, Active Directory, MS SQL databaze, Windows Event Log - véetné rozsifenych
oJe fog "Applications and Services Logs", sitové prvky - syslog a netflow, ostatni aktivni prvky - syslog, SNMP trap
Parsovani Integrovany nastroj pro parsovani logti. Moznost nahrani ¢asti logu, online vytvafeni parseru a snadné testovani vysledku.
logti Podpora vytvafeni opakované pouzitelnych vzorki - napt. definice IP adresy regularnim dotazem apod.
Retence Uchovavani logli 2 mésice, automaticka retence lot a indexu
Geolokace Podpora automatické dopliiovani logii o informaci o lokalité podle IP adresy
Rozsiteni logt | Podpora rozsifeni loghi o vlastni statické a dynamické (kalkulované) polozky integrovanymi prostfedky.
Rozsifitelnost | Podpora snadného rozsifeni funkénosti pomoci plug-inti nebo modul
Bezpec¢nost | Podpora Sifrované komunikace se zdroji (SSL apod.), ovéfovani zdroji (TLS apod.)
Logovani - - -
zaznamy Vykon 1000 EPS (event per second), 5000 FPM (flows per minute)
udilosti a logii - - - - -
Uzivatelské vytvareni dashboardl (pracovnich desek) véetné moznosti vyuziti grafickych prvka (grafy, mapy, histogramy
Dashboardy : .
apod.) i strukturovanych dat (tabulek)
Export dat Export dat do csv a/nebo xIs - min. vysledky hledani
Kanal Moznost vytvareni kanald - datovych sad ¢i tokt - na zakladé pravidel (logickych podminek) a to i napfi¢ riznymi zdroji.
y Podpora dalsiho zpracovani - tvorba alarmt, zobrazeni na dashboardu, online odesilani do nadfazeného systému apod.
Alerty, o P . Sio 1 s , o -
notifikace Podpora vytvateni alertt - prekroceni okamzitych ¢i kumulovanych hodnot, zasilani upozornéni
Rychl¢ a intuitivni vyhledavani v zaznamech napfi¢ v§emi zdroji i pti velkych objemech dat (fady TB). Jednoduchy
Vyhledavani | dotazovacijazyk. Rychla vyhledavani ¢i filtrovani bez tvorby dotazii - napf. vybérem v kontextovém menu vybraného
pole ulozeného zaznamu.
Ovladani Intuitivni grafické rozhrani

Ukladani dat

Do databaze

Vystupy

Moznost vystupti do nadfazeného systému, napt. pro ucely vzdaleného expertniho dohledu. Zabezpeceny pienos vhodnym
protokolem

Zaruka

Zaruka v¢etné naroku na opravné verze 12 mésicu.

Monitor

4x 55" LED Samsung UDS55E-B - FHD,500cd,24x7
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Rozmeryy a 55", 16:9 - viditelna plocha
format
Ramedek tenky ramecek pro sestaveni telestény - do 4 mm (obraz-obraz)

Rozliseni, jas

FullHD, 1920 x 1080, 500 nit

Zobrazeni bez odleskl, matny povrch
Kalibrace Rovnomérny obraz po celé plose monitoru véetné okrajii, pro rovnomérné zobrazeni na telesténé
Konektivita 1x Display port 1.2 s podporou HDCP 2.2 in a out, 1x HDMI in, RS-232 infout, LAN RJ-45, v¢etn& kabelt pro sestaveni
telestény
M Sériové propojeni monitorti prostfednictvim Display port do telestény 2 x 2. Telesténa se chova jako jeden velky monitor
Telesténa o
s rozliSenim 3840x2160.
Sprava Software pro centralni spravu monitort / telestény
Rizeni jasu | Moznost osazeni externiho ¢idla vnéjsiho jasu a automatického fizeni jasu telestény v zavislosti na okolnim osvétleni.
Monta véetné drzéku pro montdz na sténu s moznosti jednoduchého nasazeni/sejmuti monitoru. Je pozadovan drzak schvaleny
nebo piimo dodavany vyrobcem monitoru
Zaruka 36 mésicu zaji§téna vyrobcem pii nepietrzitém provozu 24/7
PC AutoCont OfficePro 1020 pasiv (H110, thin Euler)
Provedeni
Tiché provedeni - uréené pro dlouhodoby provoz
Rozméry SFF (small form factor)
Vikon dostatecny pro zobrazeni libovolnych informaci véetné videa na nabizené telesténé v jejim plném rozliSeni. Podpora
Y mixovaného obsahu - souc¢asné zobrazeni napt. FullHD video nebo TV pienosu, pohybliva mapa, obrazu z kamer apod.
Vykon 64 bit CPU Core i3-6100T, HD graficky ¢ip Intel® HD, RAM DDR4 4 GB, interni flash tlozisté 128 GB
Port Display port 1.2, LAN 1Gb, RS-232
PC pro fizeni Y play p ' '
telestény o
Operadni | \in dows 10 Pro a vyssi
systém
Ochrana Ochrana proto odcizeni Kensington lock nebo kompatibilni
VESA Podpora standardu VESA pro montaZ na monitor &i zed’
Kabely Potiebné kabely pro pfipojeni telestény - dalka min 5 m
Periferie véetné klavesnice s CZ rozlozenim klaves a optické mysi
Zaruka 36 mésicti s opravou v miste instalace
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Hodnocené parametry

Popis

Uchaze¢ popiSe zplisob naplnéni tohoto hodnoceného parametru véetné znackové specifikace
nabizenych dodavek

Sjednoceni spravy firewallt

Sprava bezpecnostniho systému - Komodita K2

Bezpecnostni systém - vysoce dostupny cluster
firewalld - bude kompatibilni se stavajicim
firewallem na urovni pfikazd CLI (Command Line
Interface) pro vzdjemny prenos konfiguracnich
nastaveni a vyuZiti jednotnych skriptl pro spravu

Bezpecnostni systém - vysoce dostupny cluster firewall(l FortiGate - je kompatibilni se stavajicim
firewallem na drovni pfikazd CLI (Command Line Interface) pro vzdjemny prenos konfiguracnich
nastaveni a vyuZiti jednotnych skriptli pro spravu. Komatibilita je zaru¢ena pouzivanim stejného
operaéniho systému napfi¢ hardwarovym portfoliem firewall spolecnosti Fortinet

Minimalizace persondlnich narokt na provoz a rozvoj - Komodita K3

Integrace s MS Outlook - Komodita K3

Systém bude integrovan s MS Outlook (2010 a
vys$si). Integraci se rozumi rozsifeni ovladacich
prvkd MS Outlook (ribbon) o moZnost spravy
pozadavkd, zobrazeni stavu poZadavkd pfimo v
prostfedi MS Outlook, podpora kalendafu a ukold

Systém Alvao bude integrovan s MS Outlook (2010 a vyssi). Integraci se rozumi rozsifeni ovladacich
prvkd MS Outlook (ribbon) o moZnost spravy pozadavk(, zobrazeni stavu poZadavk( pfimo v prostiedi
MS Outlook, podpora kalendard a dkoll — viz. https://www.alvao.cz/alvao-outlook-add-in/

Minimalizace personalnich naroki na provoz a rozvoj - Komodity K3

Pro minimalizaci ndrokl na provoz a rozvoj
systémU je pozadovdno dodani detailni
uZivatelské a administratorské (véetné popisti API
a jeho poutzit) dokumentace (muUze byt on-line) a
dostupnost podpory vyrobce (ne partnera) v
Ceském jazyce

Pro minimalizaci narok( na provoz a rozvoj systému bude doddna detailni uZivatelské a
administratorské (véetné popis API a jeho pouzit) dokumentace (on-line) a zajisténa dostupnost
podpory vyrobce (ne partnera) v ¢eském jazyce.

Dokumentace je dostupna https://doc.alvao.com/support/doc/cs/alvao 10 1/default.aspx

Podpora vyrobce v éeském jazyce je dostupna na https://app.alvao.cz/Alvao/Account/ a
support@alvao.cz, viz. https://www.alvao.cz/podpora-a-sluzby/

1.2 Implementacni sluzby

1.2.1 Harmonogram realizace

(50)

Bude zajisténo projektové vedeni po celou dobu realizace zakazky osobou odpovédnou za realizaci

predmétu plnéni, kterd bude hlavni kontaktni osobou a ktera bude pfitomna pfi vSech jednanich tykajicich se

projektu.

Strana 102 z 116


https://www.alvao.cz/alvao-outlook-add-in/
https://doc.alvao.com/support/doc/cs/alvao_10_1/default.aspx
mailto:support@alvao.cz

EVROPSKA UNIE

MINISTERSTVO

Evropsky fond pro regionalni rozvoj A_- PRO M[STN[
Integrovany regionalni operaéni program & ROZVO)J CR
"Moderni infrastruktura DPKV"
C. Etapa projektu — ¢innost Zahajeni Ukonéeni
etapy etapy
Faze A
1 Predimplementacni analyza a zhotoveni Provadéci dokumentace D D+40
2 Predani Provadéci dokumentace Zadavateli, pfipominkové fizeni D+40 D+50
3 Zapracovani pfipominek a predani finalni verze Provadéci dokumentace — D+50 D+60
akceptace Zadavatelem
4 Dodavky a implementace D+60 D+140
5 Skoleni uzivatel(i a administratord D+120 D+140
6 Zku$ebni provoz D+120 D+150
7 Akceptacni testy D+150 D+150
8 Zahajeni plného provozu D+150 -
Faze B
1 Predimplementacni analyza a zhotoveni Provadéci dokumentace D D+14
2 Predani Provadéci dokumentace Zadavateli, pfipominkové fizeni D+14 D+14
3 Zapracovani pripominek a predani findIni verze Provadéci dokumentace — D+14 D+20
akceptace Zadavatelem
4 Dodavky a implementace D+20 D+90
5 Skoleni uZivateld a administratord D+20 D+90
6 Zkusebni provoz D+60 D+90
7 Akceptacni testy D+60 D+90
8 Zahajeni plného provozu D+90 -
1.2.2 Skoleni
(51) Skoleni pracovnikl Zadavatele — administratord — na zafizeni a systémy, dodavané v rdmci této verejné
zakazky, a to v rozsahu predavané provozni dokumentace.
(52) Skolenf zajisti seznameni pracovnikl Zadavatele se véemi podstatnymi ¢astmi dila v rozsahu potfebném
pro provoz, Udrzbu a identifikaci nestandardnich stavd systému a jejich pficin.
(53) Rozsah skoleni je 16 hodin, z toho 10 hodin pro komoditu K3.
(54) Skoleni bude probihat v sidle Zadavatele.
(55) Predpoklada se ucast 2 administratord.
1.2.3 Provedeni akceptacnich testi, zkusSebni provoz a prechod do ostrého
provozu
(56) Soucasti projektu bude navrh a zplisob a provedeni akceptacnich testd.
(57) Soucasti akceptacnich bude:
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(a) Ovéreni (otestovani) veskerych pozadovanych funkci a parametr( viech komodit

(b) Provedeni zatézovych testli a zméreni vykonovych parametr K1 (rychlost pfihlaseni, odezvy aplikaci,
rychlost ulozisté)

(c) Otestovani vysoké dostupnost reseni - K1 a K4

(d) Otestovani UTM funkci komodity K2 — detekce testovaciho viru, omezeni pfistupu na nepovolené
stranky.

(e) Otestovani kompletniho Zivotniho cyklu 2 poZadavkd — K3
(f)  Otestovani rychlého a automatického prihlasovani dispecer(i pomoci karet
(58) O provedeni akceptace a jejim vysledku bude vyhotoven pisemny protokol

(59) Bude zajistén zkusebni provozu v délce 7 dnl vcetné technické podpory 2 specialistli na dodané feseni
s dojezdem maximalné do 2 hodin od nahldseni poZadavku v pracovni den v dobé od 8h do 17h.

(60) Prechodem do ostrého provozu se rozumi okamzZik Uspésné akceptace dila véetné vyporadani vsech vad
a nedodélka.

1.2.4 Zaruky a servisni podminky

(61) Zaruka na veskeré dodané sluzby v délce trvani 3 mésici od okamZiku ukonceni implementace a predani
do produkéniho provozu.

(62)  Neni-li u konkrétni komodity uvedeno jinak, je provedeni zarucni opravy do 10-ti pracovnich dnl nebo u
prvkd virtualizacni platformy poskytnuti nahradniho prvku shodnych nebo lepsich parametr(i po dobu opravy.

(63) Veskeré opravy po dobu zaruky budou bez dalsich naklad(i pro provozovatele.
(64) Veskeré komponenty, nahradni dily a prace, poskytnuté v ramci zaruky budou poskytnuty bezplatné.

(65)  Pro hlaseni servisni poZzadavk( bude zajistén Zhotoviteli pfistup ke svému helpdeskovému systém s on-
line ptistupem pro kompletni spravu pozadavki véetné uchovani historie pozadavkd a jejich reseni. Detailni popis
helpdeskového systému a jeho obsluhy je v pfiloze nabidky. Provozni doba helpdeskového systému je 8-17 hod.
v pracovnich dnech.

1.3 Popis postupu implementace predmétu plnéni

1. Obecné podminky implementace

Nasledujici podminky vychazeji z obecnych zasad fizeni implementacnich projektti a zahrnuji zkusenosti uchazece
ziskané z velkého mnozstvi (stovky) projektti obdobného zaméteni. Popis je pouzitymi pojmy koncipovan jako
material nevyzadujici formalni vzdélani v oblasti projektového fizeni a fizeni IT sluzeb a orientuje se piedevSim
na praktickou stranku a srozumitelnost implementac¢niho postupu.

2. Rizeni implementace

Z pohledu implementace bude uchaze¢ pfistupovat k vefejné zakazce ,,Moderni infrastruktura DPKV* jako k

jednomu projektu slozenému z vice vzajemné provazanych ¢asti — jednotlivych komodit. Vyhodou toho pfistupu

pro zadavatele je jednotné fizeni celého projektu jednim projektovym manaZerem, ktery zajistuje plnéni

smluvnich a dal$ich sjednanych ¢innosti a koordinuje c¢innosti jednotlivych specialisti uchazece a jeho

subdodavatell. Projektovy manazer je tak hlavnim komunikacnim kontaktem pro zadavatele v oblasti organizace
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projektu — timto zptisobem jsou minimalizovany naroky na projektovy tym zadavatele z pohledu komunikace a
koordinace projektu. Projektovy manazer dale zajiStuje dodrZovani ¢asového harmonogramu, organizaci
projektovych a technickych schiizek, potizovani a schvalovani zapist a pravidelny reporting o pribéhu projektu —
tyto ¢innosti tak probihaji v rezii uchazece a zadavatel jimi neni zatéZovan. Projektovy manaZer je spravcem
pfipadnych zménovych pozadavkl navrhovanych uchazecem ¢i zadavatelem. V piipadé potieby je projektovy
manazer eskala¢nim kontaktem prvni Grovng.

Pro zajisténi technické konzistence celého feSeni a postupu bude v implementaénim tymu ustanovena role
architekta FeSeni — jde 0 technickou roli zastfeSujici odbornymi znalostmi celou §iti implementovaného feseni a
zajiStujici optimalni integraci (provazani) jednotlivych technologii a ¢asti projektu (komodit) na technické urovni.
Architekt feSeni je hlavnim komunika¢nim kontaktem zadavatele v technickych zalezitostech - timto zplisobem
jsou minimalizovany naroky na projektovy tym zadavatele z pohledu komunikace a koordinace projektu v
technickych zalezitostech.

3. Zajisténi vysoké odbornosti implementace a pienosu know-how

Zakladni troven vyuziti a uplatnéni doporuc¢enych postupti vyrobeti bude zajisténa provadénim implementacnich
¢innosti specialisty certifikovanymi vyrobci pro danou oblast implementace. Prokazani znalosti a pochopeni
implementa¢nich postupi a pravidel spolu s prokazanim technickych znalosti produktd a technologii je stéZejnim
cilem certifika¢nich procest vyrobct.

Vedle technickych certifikaci budou vSichni specialisté uchazece i jeho subdodavatel disponovat praktickymi
zku$enostmi z implementaci technicky i rozsahem obdobnych projektt, které uplatni v analytické, navrhové i
instalacni fazi projektu. Zadavatel tak ziska vyznamnou pfidanou hodnotu souc¢asné v nékolika oblastech:

e uplatnéni osvédcenych postupll a feSeni z obdobnych projektl (tzv. best practice)

e zkraceni vsech fazi projektu na minimum — eliminace nevhodnych variant a postupt

e minimalni zatéz projektového tymu zadavatele — predkladani konkrétnich navrha ¢i malého poctu
jasné vyhodnotitelnych variant namisto dotaz(

4, Zajisténi bezpecnosti

Kromé smluvniho zajisténi duveérnosti dat a informaci a obvyklého dodrZzovani bezpe¢nostnich norem a pravidel
bude uchaze¢ v prubéhu implementace klast diraz na nasledujici oblasti bezpecnosti:

e  zajisténi kontinuity provozu — vzhledem k prostredi vyZadujicimu trvaly provoz IT technologii bude
implementacni tym nasazovat nové technologie tak, aby byl v pfipadé potieby schopen rychle obnovit
predchozi (tzv. posledni funkéni) stav

e  zajisténi technické ochrany dat — vzhledem k rozsahlosti projektu a po¢tu zmén bude uchazec
pribéiné provadét zalohy dat

Dodavatele bude respektovat provozni podminky zadavatele a ¢innosti vyzadujici omezeni provozu bude provadét
v pfedem sjednanych casech, ve kterych bude omezeni provozu zadavatele minimalni. Dodavatel bude preferovat
technologické postupy a feseni, které v maximalni mozné mife eliminuji omezeni provozu zadavatele a ptipadné
soucinnostni kroky uzivateld ¢i administrator (napf. pfi migracich dat) umozni rozlozit v ¢ase tak, aby jejich
vykonavanim nebyl omezen bézny provoz.

5. Implementacni faze projektu

Jednotlivé faze projektu budou vychazet z doporuceni ITIL, které pro zavadéni ICT sluzeb (definuje nasledujici
procesy (faze):

e Service Strategy
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e Service Design

e Service Transition

e Service Operation

e Continual Service Improvement - CSI

5.1  Analyticka — Service strategy

V ramci této faze probéhne pozadovana predimplementacni analyza. Soucasti faze je tivodni technicky workshop
technickych specialist uchazece a zadavatele. Naplni workshopu je moderovana diskuze zamétena na technickou
stranku projektu — zejména detailni specifikaci cilti projektu a o¢ekavani jeho ptijemct/uzivatelti. Dtlezitou ¢asti
je specifikace objektivnich podminek, pravidel a zvyklosti, v nichz bude projekt realizovan.

V analytické ¢asti specialisté uchazece detailné zdokumentuji stavajici stav IT infrastruktury a aplikaci véetné
konfiguraci, verzi a vzajemnych vazeb.

5.2 Navrhova - Service design

Na zéklad¢ zdokumentovaného stavu jednotlivi specialisté pod vedenim architekta feSeni navrhnou detailni
postupy dosazeni cilového stavu véetné potiebnych konfiguraci jednotlivych technologii a nezbytnych sou¢innosti
zadavatele. V prub&hu navrhu postupti budou zvazovana rizika spojena s uplatnénim postupu. V pfipadé
nezanedbatelného rizika bude soucasti postup navrh na odstranéni ¢i zmirnéni rizika. Postupy budou zpracovany
do dokumentu Provadéci dokumentace, ktery bude zadavateli prezentovan a predan ke schvaleni. Po schvaleni
Provadéci dokumentace bude uchaze¢ podle této dokumentace realizovat instalacni fazi projektu.

5.3  Instalaéni - Service Transition

V ramci této faze probeéhne dodavka, montaz, oziveni, konfigurace a otestovani veskerych dodanych komponent
(hw i sw) dle Provadéci dokumentace. Pro zachovani piehlednosti dokumentu neuvadime popis této faze jako
soupis provadénych sluzeb dle Technické specifikace a potvrzeni provedeni kazdé z nich. Veskeré pozadované
sluzby budou uchazeCem provedeny piesné dle poptavky. Pro prokdzani jednoznacnosti navrzeného
implementa¢niho postupu dale uvadime chronologicky seznam jednotlivych instala¢nich ¢innosti/krokt v
doporu¢eném potadi realizace, které povede k uspé$nému splnéni piedmétu plnéni — je patrné, Zze projekt neni
vhodné (ani mozné) implementovat v poradi dle komodit a dokonce je nezbytné nekteré komodity implementovat
ve vice fazich prolozenych implementaci jiné komodity. VSechny ¢innosti/kroky jsou fazeny sériové (za sebou),
v prubéhu implementace vSak budou nékteré z nich z divodd urychleni implementace provadény paralelné
(soubé&zng), pokud to bude mozné.

V ramci analytické, navrhové i implementacni faze pro vSechny oblasti budou realizovany nasledujici kroky tak,
aby byly beze zbytku naplnény cile a o¢ekavani Zadavatele vyplyvajici ze zadavaci dokumentace:

a) Analyza aplikacniho prostredi a procest DPKV v rozsahu relevantnim pro navrh feseni komodit

b) Soucasny systém ukladani a zalohovani dat, toky a objemy dat.

(
(
(c) Zplsob zaclenéni nabizenych komodit do stavajiciho ICT prostredi.
(d) Sitova infrastruktura — role LAN, bezpecnost, doporuéeni, pravidla.
(e) Konfigurace Ulozist ve vztahu k planovanému vyufziti.

(

f)  Metodiky, poZadavky na ukladani a vyhledavani dat, pribéh procesu, potreb uZivatell a dalsi podklady
relevantni pro navrh reseni komodity K3.

(g) Rekonfigurace stavajicich systém.
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(h) Dopady implementace na dostupnost a funk¢nost stavajicich sluzeb.

(i) Posouzeni dopadi na non-IT technologie (spotfeba energii, tepelny vykon).

(j)) Pozadované soucinnosti Zadavatele.

(k)  Navrh opatreni k odstranéni neshod zjisténych v priibéhu analyzy.

Dale pak nasledujici kroky :
a)  Detailni popis cilového stavu véetné funkcionalit jednotlivych ¢asti systému,
b)  ZpUsob zajisténi potiebného HW a SW,
c)  Zpusob zajisténi koordinace realizace predmétu plnéni s béZnym provozem,
d)  Detailni ndvrh a popis postupu implementace pfedmétu plnéni,
e) Detailni popis zajisténi bezpecnosti informaci,
f) Detailni harmonogram projektu véetné uvedeni kritickych milnik,
g)  Navrh designu Glozist a jeho konfigurace,
h)  Navrh designu sitového feseni a jeho konfigurace,
i) Navrh designu feseni pozadavk(
j) Navrh spravy systém
k)  Vazby na stavajici systémy a jejich konfigurace,
) Navrh akceptacnich kritérii a akceptacnich test(,
m) Detailni popis navrhovanych skoleni.

n)  Obsah a rozsah provozni dokumentace.

5.4 K1 - Virtualizaé¢ni platforma — DP

Fyzicky bude virtualizacni vrstva tvofena dvojici serverd Dell. Na servery budou dohrany nejnovéjsi verze
firmware, ktery bude k dispozici na strankach vyrobce ke dni implementace.

Vsechny servery budou spravovatelné vzdalené pomoci vzdaleného (remote) KVM — technologie iDrac. Pro
piistup k funkcim iDrac po ethernet siti je v serveru dedikovany ethernetovy port. IDRAC disponuje rozhranim
SNMP v1,v2,v3 pro management a vzdalenou spravu, umoziuje spravu internich uéti (jméno a heslo) i napojeni
na Active Directory.

Umoziuje definici s 2 trovnémi opravnéni — monitoring (pouze ¢teni), administrator (plna sprava). Komunikuje
Sifrovanym protokolem SSH. WWW rozhrani je dostupné Sifrovanou komunikaci HTTPS.

Nové dodavané prepinace budou umistény v racku a metalickymi linkami propojeny se stavajicimi prepinaci.
Stavajici prepinace (jedna se zejména o pouZivané prepinace HP fad 17xx, 18xx a 25xx ) budou posunuty do role
klientskych pfepinaci, aby byly nadéle efektivné vyuzity stavajici technologie DPKV. Stavajici pfepinace budou
do dvojice novych paternich prepinaci zapojeny redundantné.
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Nové prepinace budou zapojeny jako patefni aktivni prvky. Pfepinade maji dostatek port a zajisti vysokou
dostupnost smérem ke sluzbam poskytovanych servery.

Sit bude nakonfigurovana tak, aby umoznila preklenout vypadek jednoho z centralni pfepinaci. Oba pfepinace
budou spojeny do tzv. stacku, coZ umozni spravu obou prepinacd pod jednou IP adresou.

Servery budou do LAN zapojeny také redundantné - kazdy sitovy adaptér do jiného nodu stacku tak, aby vypadek
jedné z komponent feSeni neznamenal vypadek a nedostupnost aplikaci.

Centralni prepinace mohou plnit Ulohu L3 routeru, pro budouci potfeby internich LAN siti.

Pro zajistény bezpecnosti, snizeni zatizeni LAN a oddéleni rliznych typd provozu budou implementovany virtualni
LAN sité (vVLAN). Seznam vLAN vcetné jejich roli, IP parametr( a urceni bude soucasti provadéci dokumentace.

Dodavané prepinace jsou plné kompatibilni se stavajici LAN infrastrukturou na Urovni standardnich protokoltd a
funkcionalit véetné VLAN.

Na servery bude nahran operaéni systém Microsoft Server véetné v§ech dostupnych oprav. Bude zprovoznéna role
Hyper-V. Operacni systém bude nainstalovan na dva redundantni interni M2 SSD disky serveru (disky nezabiraji
klasické sloty pro HDD).

Hypervisory budou pfipojeny redundantné do LAN pomoci internich sitovych karet serveru rychlosti 10Gb.

Pro uloZeni virtudlnich serveri bude vyuZito sdilené uloZisté HPE StoreVirtual VSA Software. Jedna se o
virtulizované modularni ulozisté skladajici se z jednotlivych ,nod(”. KaZzdy node bude tvoren internimi disky
dodavanych server(. Kazdy bude obsahovat 8x 1,2TB SAS disk 2,5“ 10K a 2TB NVMe kartu. Celkova Cistd kapacita
bude cca 10TB.

Kapacita poskytnutd NVMe bude slouzit k urychleni ¢tecich a zapisovych operaci na diskovy subsystém tvoreny
pomalejsimi rota¢nimi disky (automatické ukladani na rtizné rychlé NVMe uloZisté podle ¢etnosti vyuZiti).

Ptirealizaci HPE VSA se bude vychazet z oficialni dokumentace poskytnuté vyrobcem —tzv. Technical White Paper
https://h20195.www?2.hpe.com/v2/GetPDF.aspx/4AA4-8440ENW.pdf

Dale  bude prihlédnuto ktzv. Best Practise rovnéZ poskytnutého  vyrobcem  UlozZisté
https://support.hpe.com/hpsc/doc/public/display?docld=emr na-c04855000

Diky pouzité technologii HPE StoreVirtual a dodrzeni technickych doporuceni a Best Practise pfimo vyrobcem
bude v maximalni mozné mife eliminovana nedostupnost diskovych oddil(i v pfipadé vypadku jednoho z nodi
StoreVirtual.

Po zprovoznéni sluzby diskového uloZisté, bude zprovoznén Hyper-V cluster, ktery zajisti vysokou dostupnost na
urovni Hypervisoru.

Kombinaci stacku paternich prepinacll, Hyper-V cluster a technologie HPE VSA vznikne robustni ICT infrastruktura
pro spolehlivy provoz aplikaci Zadavatele a jeho uzivateld. Infrastruktura bude také vybudovéna jako snadno
rozsifitelna. VSechny klicové prvky budou redundantni. Celd infrastruktura bude odolna proti vypadku jednoho
serveru (hypervisoru), paterniho LAN prepinace a dokonce i proti vypadku jednoho node diskového pole HP VSA.

Veskera nové instalovana technika bude napdjena prostiednictvim UPS. Servery maji dva napéjeci zdroje, které
zajistuji dostupnost servert i v pfipadé poruchy jednoho zdroje. Oba zdroje jsou napéjeny pies UPS, je tedy
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zajiStén chod serverti v piipadé kratkodobého vypadku napajeni, pfipadné¢ je umoznéno korektni vypnuti
virtualnich servert i hypervizort v ptipadé del§iho vypadku napéjeni. Sprava UPS bude pomoci management
karty, ktera umoznuje spravovat UPS pfes webové rozhrani. UPS disponuje rozhranim SNMP v1 a v2 pro
management a vzdalenou spravu, umoznuje spravu internich u¢td (jméno a heslo) i napojeni na Active Directory.
Umoziuje definici s 2 Grovnémi opravnéni — monitoring (pouze ¢teni), administrator (plna sprava). Komunikuje
Sifrovanym protokolem SSH. WWW rozhrani je dostupné Sifrovanou komunikaci HTTPS.

V dalsim kroku bude zprovoznéna virtualizace desktopi - nova terminadlova farma RDS (Remote Desktop
services). Implementované feSeni bude plné kompatibilni se sou¢asnym prostiedim zadavatele.

Pfi navrhu a implementaci nové RDS farmy budou reflektovany doporuceni vyrobcee, tak jak jsou specifikovany
v oficialnich zdrojich https://docs.microsoft.com/en-us/windows-server/remote/remote-desktop-services/rds-

supported-config.

RDS farma bude provozovana kompletné na virtualizacni platformé Hyper-V. Cela farma bude vybudovana na
OS Windows Server 2016.

Hyper-V resp. RDS farma umoziiuje uzivatelim vzdalenou praci nejen s agendovymi systémy, ale se vSemi
aplikacemi daného uzivatele, a to s prihlédnutim k jejich praviim k danym agendam nebo aplikacim pfistupovat.
Vyhodou virtualizace desktopl je centralni zalohovani dat, ochrana antivirovym systémem jiz na serverech,
omezené moznosti uzivatele narusit funkénost téchto agend a aplikaci atp. Virtualizace desktopt dale umozni, Ze
nebude nutné na stanicich vyuZzivat souborové antivirové/antispamové systémy (staci pouze na serverech).

K RDS farmé bude moZné pristupovat pomoci tenkych klientl. Pro vyhovuijici stavajici stanice bude ptipravena
samostatna GPO politika. Tato politika omezi stavajici pouZiti systému jako plného klientského systému a umozni
z néj pristup k virtualizovanym aplikacim podobné jako z tenkého klienta.

Pro nové doddvané tenké klienty bude vybudovan centralni management pro centralni spravu tenkych klienta.

Nedilnou soucasti virtualizaéni platformy bude zalohovaci systém, ktery zajisti efektivni zalohovani a obnovu dat
celé platformy. Zalohovaci systém bude vyuzivat moderni technologie zalohovani urCené specificky pro
virtualizaci. Nabidnuté technické feSeni umoznuje moznost granularniho zalohovani a zotaveni s ohledem na
aplikace a obnoveni na misté, to vSe bez potfeby agentti v operacnich systémech ¢i aplikacich. Nabizeny
zalohovaci systém poskytuje také komplexni ochranu virtualni infrastruktury a bude poskytovat nasledujici
funkce:
k) Zalohovani a obnova na zakladé¢ bitové kopie: Zalohovani na zakladé bitové kopie umoziuje rychlejsi a
spolehlivéjsi obnoveni virtudlniho pocitace, zatimco funkce obnoveni na Grovni soubord dokaze rychle
obnovit jednotlivé soubory piimo ze zalohované bitové kopie bez ohledu na operaéni systém & systém

soubord.

I) Zalohovani v¢etné replikace: umoziuje zalohovat vSechny virtualni po¢itace tak ¢asto, jak je zapotiebi,
a replikovat lze jak na interni (kvtli vyssi dostupnosti) nebo externi ulozisté (kvtli obnove pii havarii).

m) Funkce, ktera umoziuje spustit virtualni poéita¢ pfimo ze souboru zalohy na bézném zaloznim Glozisti.

n) Virtualni laboratot: Automatické vytvoteni izolovaného chranéného prostiedi pro ucely obnovy polozek
aplikaci, ovérovani zaloh virtualnich pocitac, testovaciho aplikacniho prostiedi a dalsiho testovani,
experimentovani a feSeni potizi bez vlivu na produk¢ni prostredi.

0) Monitoring virtualniho prostiedi: umoziuje sledovat vykonnostni charakteristiky celého prostiedi,
upozoriiovat administratory prostiedi na zakladni mozné problémy jako je dochédzejici misto na HDD,
vyuziti CPU, zapomenuté snapshoty apod.

Pro uchovavani zaloh bude vyuzito stavaji zatizeni NAS, aby byly efektivné vyuzity stavajici technické prostiedky
Zadavatale.
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ProtoZe zélohovani je kli¢ovou komponentou, bude celé prostiedi zejména Hyper-V cluster nastaven a
nakonfigurovan nejen podle doporuceni vyrobce Hypervisoru, ale také podle doporuceni vyrobce zalohovaciho
SW https://www.veeam.com/blog/best-practices-for-hyper-v-high-availability.html a dale
https://www.veeam.com/windows-server-2016-virtualization wpp.pdf.

Pokud to bude technicky mozné budou vSechny stavajici servery Zadavatele zvirtualizovany, tj. souc¢asné virtualni
servery budou pievedeny do nového Hyper-V clusteru.

V ramci konsolidace virtudlnich serveri bude vybudovana vysoce dostupna centréini adresarova sluzba, jejiz
obsah bude po revizi prevzat ze soucasné Active Directory.

5.5 K2 - Bezpecnostni systém

Firewall bude tvoren dvojici HW firewalld typu NGFW (Next Generation FireWall) FortiGate pracujici v rezimu
vysoké dostupnosti. Zakladni bezpeénostni nastaveni budou prevzata ze stavajiciho reseni a doplnéna dle potreb.

Architektura firewallového clusteru je navrZzena pro provoz clusteru v rezimu active-passive s rozkladanim zatéze
(internetového provozu) mezi uzly clusteru a vSechny dostupné internetové linky a bude schopna automatického
failoveru (prevzeti veskerého provozu jednim firewallem pti vypadku druhého).

Sprava celého clusteru a vyuZivani jeho funkci je mozné pomoci obvyklych internetovych prohlize¢t — Internet
Explorer, Chrome, Firefox.

Veskera pravidla a nastaveni budou podrobena revizi s ohledem na maximalni efektivitu a zabezpeceni provozu.

Nabizené feSeni vysoce dostupnych firewallti je kompatibilni se stavajicim firewallem na urovni pfikazti CLI
(Command Line Interface) pro vzajemny ptenos konfigura¢nich nastaveni a vyuziti jednotnych skript pro spravu.

Firewall-cluster bude v souladu s celkovou filosofii komunikaéni infrastruktury zapojen do pateinich prepinacu
vicenasobnymi 1Gb spoji, ¢imz bude zachovana koncepce redundance klicovych centralnich prvku, stejné jako v
navrhu virtualiza¢ni platformy.

Celé feseni bude doplnéno o tzv. UTM funkce.

Nabizeny integrovany antivirus odhaluje a odstrafiuje viry, ¢ervy a spyware v realném ¢ase. Kontroluje pfilohy
ptichozich a odchozich emaild (SMTP, POP3, IMAP) a veskery provoz ptes FTP a HTTP vcetné webovych
emaill, to vSe bez sniZeni vykonu zaznamenatelného uzivateli. Antivirové gateway zastavuji viry a Cervy dfive,
nez mohou vniknout dovnitf site.

Firewall bude nakonfigurovan tak, aby zastavoval utoky, které obchazeji bézné host-based antivirové systémy,
pfic¢emz bude reagovat v realném case na rychle se Sifici atoky.

Nabizené feseni poskytne podporu VPN standardd [PSec, PPTP a L2TP a umozni bezpe¢nou komunikaci mezi
siti a klienty a ovéri uzivatele, zasifruje data a spravuje relace.

Integrovany antispam bude udrzovat seznamy zakazanych (black list) a povolenych (white list) domén, IP adres a
emailovych adres, které mohou byt spravovany a aktualizovany podle jednotlivych uzivateli nebo pro cely urad.
Soucasti technologie je mj. Bayesian algoritmus, ktery muize byt personalizovan pro kazdého uzivatele a
ptizplsoben automaticky zméndm ve spamu. Bayesianska analyza bude umoziiovat srovnavat slova nebo fraze v
emailu s ohledem na cetnost stejného slova nebo frazi v predchozich emailech piijemct (jak legitimnich, tak
spamtl). Obsahova filtrace bude koordinovat ¢innost s URL filtraci - jde o techniku otiskl vyhledavajici specifické
URL obsazené ve zpravach a porovnava je s URL dfive identifikovanymi jako ptivodci spamu.

Nabizené feseni umoziuje diky profilovani provozu kontrolovat sitovy provoz za tcelem optimalizace nebo
garance vykonu, nizké ¢ekaci doby a Sitky pasma pro danou sluzbu.
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Nabizené feSeni umoziuje tfidéni paketd, systém fazeni ve fronté, prosazovani pravidel, regulaci pfetizeni, kvalitu
sluzby (QoS) a dostupnost.

Firewall dale bude testovat veskery webovy obsah na vyskyt znamych nezadoucich URL, bude blokovat nevhodny
obsah a nebezpetné Java aplety, cookies, Active X skripty pied jejich vstupem do sité. Filtrace jsou uzivatelsky
pfizpusobitelna, a umoziuji podnikové siti ptidat dalsi URL pro zabranéni piistupu k dal$im nezadoucim strankam.

Stavaji firewall bude v ramci projektu piekonfigurovan jak pomocny router a ochrana proti utokim hrubou silou,
aby bylo efektivné vyuzito stavajicich technickych prostfedkt Zadavatale

Veskera nastaveni budou reflektovat doporuceni vyrobce
https://docs.fortinet.com/uploaded/files/1954/Best Practices 52.pdf

5.6 K3 - Systém rizeni pozadavki

V ramci projektu bude zaveden systém pro fizeni pozadavki ALVAO Service Desk, ktery bezezbytku pokryva
pozadavky ZD. Navrhované feseni je pIn¢ kompatibilni se soucasnym prostfedim Zadavatele, vyuziva stdvajicich
zafizeni (investic) a rozsifuje je o nové sluzby.

Architektura  nabizeného feSeni bude v souladu s doporuenim vyrobce - Vviz odkaz
https://doc.alvao.com/support/doc/cs/alvao 10 O/alvao service desk/implementation/architecture.aspx
Systém ALVAO vyuziva opera¢niho systému MS Windows Server, ktery je plné kompatibilni se stavajicim
prostfedim a webovych sluZeb na bazi Microsoft IIS.

Produkty ALVAO jsou vyvijeny v souladu s principy a doporu¢enimi ITIL. Informac¢ni systém ALVAO uréeny
pro fizeni podnikového IT byl certifikovan mezinarodni certifikacni autoritou Pink Elephant na pouziti Sesti
nejvice vyuzivanych ITIL procest. Nasledné byl ovéren spolecnosti AXELOS, kterd dnes stoji za standardem
ITIL, jako doporuceny nastroj na nejvyssi urovni GOLD a tim se zaradil mezi 5 nejlepSich nastrojii na celém svéte.
Viz https://www.alvao.cz/alvao-top5-itil-nastroji-celeho-sveta/

Microsoft Active Directory slouzi jednak jako zdroj informaci o uzivatelich a organiza¢nich utvarech, ale také
jako jednotné misto, které fidi uzivatelské role a opravnéni v systému. Tato nativni integrace ve svém disledku
vyznamné¢ snizuje administrativni kony spojené s provozovanim a udrzovanim systému. Implementace feseni
nijak negativn€ neovlivni chod stavajiciho prostiedi.

Produkt ALVAO Service Desk je snadno rozsifitelny o dals$i zasuvné moduly, bez nutnosti reinstalace zakladniho
produktu.

5.7 K4 - Virtualiza¢ni platforma — dispecink

Cela infrastruktura v ramci K4 bude vybudovana zcela shodné s infrastrukturou K 1. ob¢ datova centra budou tvorit
nezavislé funkéni celky (virtualizacni platformy) — vypadek jedné z platforem neovlivni funkcnost druhé (s
vyjimkou pfistupu k internetu, jehoZ pfipojka je dostupna pouze v serverové mistnosti K1)

Protoze vsak ob¢ datova centra budou prakticky shodné a propojena vysokokapacitni linkou, budou kli¢ova data
replikovana mezi datovymi centry a bude tak umoznén rychly tzv. disaster recovery proces v piipadé nedostupnosti
jednoho ¢i druhého datového centra.

Druhé datové centrum bude vybaveno bezpe¢nym ulozistém pro ukladani dat, kterd budou ochranéna proti jakékoli
modifikaci po ur€enou dobu (retencni lhatu). Ulozisté umoznuje konfigurovat vice kategorii chranénych dat a
odpovidajicich reten¢nich lhit. Data je mozné ukladat pomoci béznych sitovych protokold, napt. SMB/CIFS.
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5.8 Kb5 - Dispecerské pracovisté

Pozadované feSeni umozni zaméstnancim DPKYV snadné sdileni koncové pracovni stanice a rychly pfesun mezi
riznymi pracoviSti, pfi zachovani jeho nezaménitelné identity. Vybrané koncové stanice budou nahrazeny
modernim zafizenim typu tenky klient, ktery ve spolupraci s ¢teckou karet umozni rychlé a zabezpecené piihlaseni
/ odhlaseni pracovnika k jeho vzdalené pracovni plose.

Reseni bude navrzeno a implementovéano jako vysoce dostupné, s odolnosti viiéi vypadku jednoho prvku, a to jak
na trovni fyzickych HW prvkd, tak na Grovni virtualnich strojua.

Ptistup k vzdalené pracovni ploSe bude fizeno pfistupovym bodem, ktery bude odolny vici vypadku parového
prvku a ktery bude distribuovat uzivatelska sezeni mezi jednotlivé hostitelské servery vzdalené pracovni plochy.
Informace o uzivatelskych sezenich budou uchovavany v databazi (napt. MS SQL).

Bude a zaveden nové komplexni feSeni jednotného prihlaSovani (Single Sign-On) a silné autentizace.

Tento informacni systém pro autentizaci (identifikaci) jednotlivych zaméstnanci umozni rychlé a bezpeéné
ptihlaseni k vlastni pracovni plose na kterémkoliv koncovém zatizeni.

Uzivatelé budou vyuzivat pro svou identifikaci bezkontaktni kartu, ktera kromé béznych identifikacnich sluzeb
bude umoznovat rychlé a bezpeéné ptihlaseni k pracovni plose konkrétniho uzivatele na koncovych zatizenich
(profil, SSO — Single Sign-On).

Nabizené feseni bude dodano véetné vSech implementacnich sluzeb a potiebného zaskoleni obsluzného personalu
DPKV.

5.9 Implementaéni kroky

Nasledujici tabulky piehledné shrnuji jednotlivé implementacni kroky vcetné jejich casové souslednosti.
Z ptehledu je patrné, nékteré kroky budou vykonavany paralelné a/nebo pro vice komodit soucasné.

Implementaéni krok Komodita

Zpracovani pred-implementacni analyzy. Pred-implementacni analyza bude pokryvat
min. nasledujici oblasti:
a) Analyza aplikaéniho prostfedi a procest DPKV v rozsahu relevantnim pro
navrh feseni komodit
b)  Soucasny systém ukladani a zalohovani dat, toky a objemy dat.
c)  ZpUsob zaclenéni nabizenych komodit do stavajiciho ICT prostredi.
d) Sitova infrastruktura — role LAN, bezpeénost, doporudeni, pravidla.
e) Konfigurace uloZist ve vztahu k planovanému vyuziti. K1-K5
f) Metodiky, poZadavky na ukladani a vyhledavani dat, pribéh procesu,
potfeb uZivatell a dalsi podklady relevantni pro navrh feseni komodity K3.
g)  Rekonfigurace stavajicich systémd.
h)  Dopady implementace na dostupnost a funkénost stavajicich sluzeb.
i) Posouzeni dopadl na non-IT technologie (spotfeba energii, tepelny vykon).
j) Pozadované soucinnosti Zadavatele.
k)  Navrh opatteni k odstranéni neshod zjisténych v pribéhu analyzy.
Zpracovani Provadéci dokumentace, ktera bude pokryvat min. nasledujici oblasti: K1-K5
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a) Detailni popis cilového stavu vcetné funkcionalit jednotlivych casti
systému,

b)  Zplsob zajisténi potfebného HW a SW,

c) ZpUsob zajisténi koordinace realizace predmétu plnéni s béinym
provozem,

d) Detailni ndvrh a popis postupu implementace predmétu plnéni,

e) Detailni popis zajisténi bezpecnosti informaci,

f) Detailni harmonogram projektu véetné uvedeni kritickych milnikd,

g)  Navrh designu uloZist a jeho konfigurace,

h)  Navrh designu sitového feseni a jeho konfigurace,

i) Navrh designu feseni pozadavk

j) Navrh spravy systém(

k)  Vazby na stavajici systémy a jejich konfigurace,

) Navrh akceptacnich kritérii a akceptacnich testq,

m)  Detailni popis navrhovanych skoleni.

n)  Obsah a rozsah provozni dokumentace.

Probéhne dodéani, montdz nového HW do racku. HW bude updatovan nejnovéjsim | K1, K2, K4, K5
firmwarem

Probéhne ptiprava a konfigurace LAN pfepinaci K1, K4
Probéhne instalace a konfigurace Hyper-V K1, K4
Probéhne instalace a zprovoznéni HPE VSA K1, K4
Bude pfipraven Image pro snazsi instalaci novych virtualnich servert. Hypervisor se K1, K4
propoji s UPS

Do nové infrastruktury bude integrovan cluster firewall Fortigate K2
Probéhne instalace a konfigurace Veeam Backup & Replication, a Veeam ONE, aby K1, K4
bylo mozné novou infrastrukturu jiz zlohovat a monitorovat.

Ovéreni funkénosti a parametrti Sitovych infrastruktur - ptipravenost pro dalsi kroky K1-K5
Probéhne instalace dvou novych DC. Synchronizace AD a migrace infrastrukturnich K1, K4
sluzeb. AD bude upravena pouze v souvislosti s GPO.

Ptiprava nového SQL serveru, nastaveni bude provedeno dle doporuceni dodavatelti K1, K4
aplikaci. Aplikace musi podporovat SQL 2016, piipadné bude nainstalovana verze

2014

Instalace a konfigurace nové RDS farmy pro publikaci aplikaci. K1, K4
Zaclenéni nové RDS farmy do stavajiciho backup feseni. K1, K4
Instalace aplikaci do nové RDS farmy. Provedeni aplikacnich testi vSech K1, K4
publikovanych aplikaci a feSeni ptipadnych neshod a nekompatibilit.

Konfigurace a testovani perifernich zatizeni (tokeny, flash disky, skenery,...) klientil K1, K4
V ramci nové RDS farmy.

Otestovani pristupu ze stavajicich klientd k nové RDS farmeé K1, K4
Otestovani pfistupu z novych tenkych klientd k nové RDS farme K1, K4
Otestovani migra¢niho scénaie pro presun uzivatelii na novou RDS farmu. K1, K4
Provedeni vykonnostnich testli a vytvofeni protokolu. K1
Provedeni testu vysoké dostupnosti a vytvoteni protokolu. K1, K4
Bude navrzen vhodny katalog sluzeb pokryvajici potfeby zadavatele K3
Budou definovany jednotlivé procesy pokryvajici katalog sluzeb K3
Ptifazeny role jednotlivym uzivateltim . K3

Strana 113z 116




EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regionalni rozvoj A‘_- PRO M[STN[

Integrovany regionalni opera¢ni program
ROzZvVOIJ CR

"Moderni infrastruktura DPKV"

Implementace systému bude provedena dle doporuceni vyrobce K3
Otestovani kompletniho Zivotniho cyklu min. 2 pozadavka K3
Ptedimplementacni workshop K5
Nasazeni 2x virtualni appliance a jejich integrace do virtualizacniho prostiedi K5
zakaznika
Inicia¢ni konfigurace obou appliance, vytvofeni nového "Enterprise" (Prostiedi) K5
Provedeni aktualizace obou appliance na posledni verzi K5
Iniciaéni nastaveni Enterprise - zalicencovani, nastaveni logovani, certifikaty, K5
zalohovani apod.
Integrace OneSign s Active Directory a iniciaéni synchronizace uzivateld K5
Vytvoreni vychozich politik pro uZivatele a koncové stanice, vytvoreni pravidel pro K5
automatické aplikovani politik
Integrace OneSign s MS Remote Desktop Access K5
Instalace Imprivata OneSign agentd na koncova zafizeni a do virtudlnich stroji K5
Vybaveni koncovych zafizeni periferiemi pro pfislusné autentizacni predméty K5
(bezkontaktni karty)
Vytvoreni Single Sign-On profilti pro dispeéerské aplikace K5
Ovéfeni aplikovani politik na koncové stanice a uzivatele, ovéfeni funk¢nosti K5
Imprivata OneSign agentl a celého prostiedi
Ladéni prihlaSovaciho workflow uzivatele, ladéni rychlého stfidani pracovist K5
uzivateli, ladéni Single Sign-On do aplikaci, ladéni ptipadnych dalSich procesi.
Poimplementacni zazdlohovani celého prostredi, export konfigurace. K5
Celkova revize provedeni, dokoncovaci prace — kontrola zalohovani, optimalizace K1-K5
konfiguraci, odstranéni nepotfebného HW a SW pouzitého pii implementaci
Zkusebni provoz, technicka podpora v jeho pribéhu K1-K5
Zpracovani provozni dokumentace K1-K5
Zpracovani materialti pro Skoleni K1-K5
Skoleni administratort K1-K5
Akceptacni testy K1-K5
Pfedani do pIného rutinniho provozu K1-K5
6. Soucinnosti

6.1  Casova narocnost

Nezbytnou podminkou uspéSné implementace je kvalitni soucinnost specialistl, ale i uzivateld zadavatele.
Uchazec si je védom velkého ¢asového vytizeni zaméstnanct zadavatele, proto omezi pozadavky na soucinnost
na nezbytné minimum. Vzhledem k rozsahu projektu predpokladame nasledujici ¢asové naroky na ¢innosti, u
nichz je nezbytna soucinnost (UCast) specialistl zadavatele:

. Projektové schiizky, ivodni workshopy — 16 hod

. Pfipominkovani, schvalovani dokumentace — 4 hod

. Asistence pfi instalaci a testovani RDS publikovanych aplikaci — 8 hod
. Akceptaéni testy — 8 hod

. Skoleni — 16 hod
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. Jina soudinnost (zaji$téni ptistupti, poskytnuti dokumentaci apod.) — 4 hod

6.2 Odborna naroc¢nost

V ramci pozadované soucinnosti nebudou po zaméstnancich — zejména administratorech — zadavatele pozadovany
zadné specialni odborné znalosti ¢i dovednosti nad ramec aktualné rutinné provadénych cCinnosti. Klicovym
pfinosem administratord pro uspéch projektu je celkova znalost prostifedi zadavatele, zptisobl vyuzivani IT
technologii, pracovnich zvyklosti uzivateld a technickych omezeni ¢i slabych mist stavajicich technologii a feseni.
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Priloha €. 3: Realiza¢ni tym

® XXX Projektovy manazer

® XXX Technicky specialista operacnich systému a virtualizace aplikaci

® XXX Technicky specialista datovych uloZist

® XXX Technicky specialista ITSM (IT Service Management)
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