TEPLARNY BRNO

Smilouva o dilo

(¢islo u Objednatele: O/18/240)
(¢islo u Zhotovitele: SOD/2018/04/007)

uzaviena podle § 2586 a nasl.
zakona €. 89/2012 Sb., obéansky zakonik
(dale jen ,,smlouva‘“)

I. Smluvni strany

Objednatel: Teplarny Brno, a.s.
se sidlem Okruzni 25, 638 00 Brno - Lesna
zapsana v Obchodnim rejstfiku vedeném u KS v Brné, oddil B, vlozka 786

IC: 46347534

DIC: CZ46347534

Zastoupena: Ing. Petrem Fajmonem, MBA, mistopfedsedou predstavenstva
a generalnim feditelem
Ing. Vlastimilem Suchackem, ¢lenem predstavenstva
a obchodnim Feditelem

Kontaktni osoby:

ve vécech obchodnich: xxx

ve vécech technickych: xxx

Zhotovitel: Network Security Monitoring Cluster, druzstvo
se sidlem Jundrovska 618/31, Komin, 624 00 Brno

zapsany v Obchodnim rejstfiku vedeném u KS v Brné, spisova znacka Dr
4959
IC: 29220777

DIC: CZ29220777
Zastoupen: Xxx

Il. Predmét smlouvy

1. Pfedmétem smlouvy je realizace studie proveditelnosti implementace SIEM systému
zhotovitelem. Studie se bude zabyvat vybérem vhodného systému do prostredi
infrastruktury spole€nosti objednatele a srovnanim minimalné tfi systémd na trhu
z Gartner MQ SIEM Leaders (Splunk, LogRhythm + 1 volitelny).

o D Aot
@ 150 9001 tayllorcox tayllorcox
uuuuuuu

uty tayllorcox.com tayllorcox.com

Faad RIPGBLIEY A 4 v

5 '
2
Stranka1z7




TEPLARNY BRNO

2.

ooooooo

uty tayllorcox.com tayllorcox.com

Cesxeneroniy O v

Predmétem této smlouvy je rovnéz navrzeni pozadavku na aplikaci SIEM systému
pro zaznamy a vyhodnoceni LOGU a pfedavani hlaSeni o provozu a bezpecnostnich
incidentech podle pozadavkl zakona ¢&. 181/2014 Sb. zakon o kybernetické
bezpecCnosti (dale jen ,ZKB®) a nafizeni Evropského parlamentu a Rady (EU)
2016/679 (dale jen ,GDPR®). Zpracovana studie musi zohlednit poZadavky normy
ISO/IEC 27001 pro oblast ISMS (fizeni informacni bezpec€nosti) na jednotné ukladani
provoznich zaznam( k ISMS.

Zhotovitel se zavazuje, Ze pro Objednatele provede dilo, kterym bude ,Studie
proveditelnosti implementace SIEM systému® v rozsahu popsaném v ¢l. Il odst. 1 a 2
této smlouvy a P¥iloze €. 1 této smlouvy. Tato smlouva upravuje podminky, zpusob a
rozsah praci a sluzeb poskytnutych Objednateli Zhotovitelem za vy$e uvedenym
ucelem.

Objednatel se zavazuje za podminek stanovenych v této smlouvé dilo pfevzit a za
jeho provedeni zaplatit cenu, jejiz vySe a zplsob Uhrady jsou uvedeny
v ¢lanku VII. této smlouvy.

lll. Specifikace predmétu pInéni

Specifikace pfedmétu plnéni je uvedena v Pfiloze €. 1 - ,Technicky popis pfedmétu
pinéni*.

IV. Soucinnost Objednatele

Objednatel se zavazuje poskytnout Zhotoviteli k zajisténi pfedmétu této smlouvy
potiebnou soucinnost.

Smluvni strany se dohodly, ze Objednatel poskytne Zhotoviteli k provedeni dila
potfebné informace, pfistup k technickym prostfedkim a dale Casovy prostor
zaméstnancu Objednatele.

V. Zpusob plnéni dila

Zhotovitel a Objednatel se dohodli, Zze pfedmét pinéni smlouvy bude pfedan v celku
po dokonceni dila. O jeho pfedani bude sepsan pisemny pfedavaci protokol.
Zhotovitel provede dilo v souladu s platnymi pravnimi pfedpisy samostatné a pfi
provadéni dila je vazan pouze pokyny Objednatele.

Mistem pInéni je sidlo Objednatele.

& &

@ 150 9001 tayllorcox tayllorcox

5 '
2
Stranka2z7



TEPLARNY BRNO

=

ooooooo

ry tayllorcox.com tayllorcox.com

VI. Dodaci lhtita

Zhotovitel a Objednatel se dohodli, Ze dodaci Ih(ta je do 31. 8. 2018.
Termin dodani je zavazny v tom pfipadé, budou-li soucinnosti Objednatele uvedené
v bodé IV. této smlouvy probihat bez zbyteéného prodleni.

VIl. Cena dila, platebni podminky a zplisob fakturace

V souladu se zakonem ¢€. 526/1990 Sb. o cenach, v platném znéni, je cena za dilo
uréena jako cena smluvni ve vysi: 490.000,- K¢ bez DPH (slovy étyristadevadesat
tisic korun ¢eskych), tj. 592.900,- KEé s DPH (slovy pétsetdevadesatdvatisic
devétset korun ¢eskych).

Pravo Zhotovitele vystavit fakturu vznika pfedanim dila a podpisem predavaciho
protokolu Objednatelem.

Objednatel je povinen zaplatit Zhotoviteli bezhotovostné cenu stanovenou podle odst.
1. tohoto ¢lanku.

Podkladem pro zaplaceni je faktura, ktera bude splhovat vSechny nalezitosti
dafiového dokladu (pro platce DPH), uletniho dokladu a musi obsahovat Cislo
smlouvy Objednatele. Pfilohou faktury musi byt doklad o pfedani a pfevzeti plnéni
(Pfedavaci protokol) podepsany opravnénymi osobami obou smluvnich stran.
Zhotovitel je povinen vystavit fakturu nejpozdéji do patnacti (15) kalendarnich dnu
ode dne data uskutecnéni zdanitelného pInéni, kterym je den podpisu Pfedavaciho
protokolu.

Splatnost faktury je &trnact (14) kalendainich dnU ode dne, kdy byla Objednateli
dorucena.

Opravnénou osobou k podpisu pfedavaciho protokolu za stranu Zhotovitele je Ing.
Jifi Sedlacek.

Opravnénou osobou k podpisu prfedavaciho protokolu za stranu Objednatele je
Katefina Cerna.

VIII. Divérnost informaci a nakladani s osobnimi udaji

Zhotovitel se zavazuje zachovat mienlivost o vS8ech informacich, jez se pfi plnéni
predmétu smlouvy nebo v souvislosti stimto plnénim dozvi (Ustné, pisemné,
prostfednictvim prostfedkd elektronickych komunikaci nebo jakymkoliv jinym
zpusobem, pfipadné prostifednictvim jakéhokoliv nosi¢e informaci) a:

a) které Objednatel oznadi jako tajné ¢i davérné, nebo

b) o nichz je podle pfislusnych pravnich pfedpisd povinen micenlivost
zachovavat téz Objednatel, resp. ¢lenové jeho organu, zaméstnanci €i osoby
¢inné pro Objednatele, nebo

c) o nichz se Zhotovitel muze divodné domnivat, Ze Objednatel bude mit zajem
na jejich utajeni nebo Ze jejich utajeni je v zajmu Objednatele;
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tato povinnost neplati pro pfipady, kdy je zpfistupnéni urcitych informaci vyzadovano
pravnimi pfedpisy.

2.

ooooooo

Zhotovitel a Objednatel timto berou na védomi, Ze informace uvedené v této smlouvé
tvofi predmét obchodniho tajemstvi a jako takové pozivaji ochrany podle pfislusnych
ustanoveni zak. €. 89/2012 Sb., obanského zakoniku.

Zhotovitel je povinen k této miCenlivosti a ochrané obchodniho tajemstvi zavazat
i osoby, které pfipadné pouZzije pfi realizaci pfedmétu smlouvy.

IX. Zaruka za dilo

. Zhotovitel se zavazuje, Zze pfedmét dila bude bez vad a nedodélkd a bude splfiovat

veskeré pozadavky stanovené obecné zavaznymi pravnimi pfedpisy.

. Vzniklé vady po pisemném uplatnéni reklamace odstrani zhotovitel na svlj naklad, a

to ve [hité 30 kalendarnich dnl od jejich pisemného uplatnéni. Vady znemoznujici
vykon pfedmétu podnikani objednatele odstrani zhotovitel neprodlené.

X. Odpovédnost — smluvni pokuty

Zhotovitel odpovida objednateli za Skodu zplsobenou objednateli v dusledku
poruSeni povinnosti zhotovitele vyplyvajicich z této smlouvy a z obecné zavaznych
pravnich pfedpisu.

V pfipadé€, Ze zhotovitel porusi povinnost mi€enlivosti dle této smlouvy, je objednatel
opravnén uctovat zhotoviteli smluvni pokutu ve vysi 500.000,- K& (slovy: pétsettisic
korun Ceskych) za kazdé takovéto prokazané poruseni.

Zhotovitel se zavazuje zaplatit objednateli smluvni pokutu ve vysi 0,1 % z ceny dila
za kazdy i zapo€aty den prodleni zhotoveni dila v€. dil€ich termin0 pInéni.

Smluvni pokuty dle tohoto €lanku jsou splatné ve |haté 30 dnd od doruceni vyzvy
k zaplaceni smluvni pokuty.

Pro pfipad nedodrzeni terminu splatnosti sjednavaji smluvni strany arok z prodlent,
jehoz ro¢ni vySe odpovida nafizeni vlady &. 351/2013 Sb., ve znéni pozdé&jSich
predpisU.

Ustanoveni o smluvni pokuté nema vliv na pravo objednatele pozadovat nahradu
vzniklé Skody.

Xl. Zvlastni ujednani

Smluvni strany se dohodly, Ze doru€ovani pisemnosti Objednateli bude smérovano
na adresu Objednatele uvedenou v této smlouvé. Neni-li mozno adresatu pisemnost
dorucit, povazuje se pisemnost za doru¢enou prvnim dnem po uplynuti tlozni Ihaty, i
kdyz se adresat o ulozeni nedozvédél.
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Xll. Zavérecna ustanoveni

1. Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami a
ucinnosti dnem uverfejnéni prostfednictvim registru smluv postupem dle zakona &.
340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvefejiiovani téchto
smluv a registru smluv (zakon o registru smiuv).

2. Smluvni strany prohlasuji, Zze jsou si védomy povinnosti spole¢nosti Teplarny Brno, a.s.
uvefejfiovat uzaviené smlouvy v Registru smluv v souladu se zakonem ¢&. 340/2015 Sb., o
registru smluv a zakonem ¢&. 106/1991 Sb., o svobodném pfistupu k informacim, a to
nejpozdéji do 30 dnu ode dne uzavieni smlouvy. Pokud maji ob& smluvni strany
povinnost uverejnit tuto smlouvu v Registru smluv, smluvni strany se dohodly, ze tuto
smlouvu do Registru smluv vloZi Teplarny Brno, a.s. Za uvefejnéni smlouvy si nebudou
smluvni strany nic platit ani nahrazovat & poskytovat. Smluvni strany souhlasné
prohlasuji, Zze platnost tohoto ujednani zlstavaji zachovana i v pfipadé zaniku nebo
neplatnosti smlouvy.

3. V otazkach, které nebyly touto smlouvou specifikovany, se smluvni strany fidi obecné
zavaznymi pravnimi predpisy.

4. Smlouvu lze ménit jen dohodou smluvnich stran, pisemnymi oboustranné podepsanymi
dodatky.

5. Dojde-li k odstoupeni od smlouvy, hradi odstupujici strana naklady spojené s realizaci
smlouvy strané druhé v prokazané vysi.

6. Tato smlouva je vyhotovena ve dvou exemplafich s platnosti originalu, z nichz jedno
vyhotoveni obdrzi Objednatel a jedno vyhotoveni obdrzi Zhotovitel.

7. Nedilnou soucasti této smlouvy jsou nasledujici pfilohy:

Pfiloha &. 1: Technicky popis pfedmétu plnéni

V Brné dne V Brné dne

Za Objednatele Za Zhotovitele
Ing. Petr Fajmon, MBA Ing. Jifi Sedlacek
mistopfedseda predstavenstva feditel NSMC

a generalni reditel

Ing. Vlastimil Suchaéek
Clen pfedstavenstva

a obchodni reditel
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Priloha ¢. 1: ,,Technicky popis predmétu plnéni*

Pfedmétem plnéni je realizace studie proveditelnosti implementace SIEM systému. Studie se
bude zabyvat vybérem vhodného systému do prostfedi infrastruktury spoleénosti a
srovnanim minimalné tfi systému na trhu z Gartner MQ SIEM Leaders (Splunk, LogRhythm +
1 volitelny). Implementace tohoto systému bude pro Teplarny v nasledujicich letech
nezbytna.

Jde o navrzeni pozadavkl na aplikaci SIEM pro zaznamy a vyhodnoceni LOGU a pfedavani
hlaseni o provozu a bezpecnostnich incidentech podle pozadavkl zakona 181/2014 Sb.
zakon o kybernetické bezpecCnosti (ZKB) a GDPR. Budou téz napinény poZadavky normy
ISO / IEC 27001 pro oblast ISMS (fizeni informacni bezpecCnosti) na jednotné ukladani
provoznich zaznam( k ISMS.

Soucasti zakazky tedy bude vypracovani materidlu s popisem pozadovanych proces a
postupu v souladu s plnénim pozadavku legislativy. Umozni nastavit a definovat pozadavky
na aplikaci, ktera zajisti proces zaznamu o auditovani, zaznamud o pozadovanych kontrolach
a dalSi funkce.

Pfedmét VZ feSi zejména tyto Casti:

A. Koncepce SIEM
e Doporuceni kritérii a parametr( pro vybér vhodného typu SIEM.
o Obecné metodické pokyny pfi implementaci SIEM.
e Popis SIEM infrastruktury, v€etné komunikaéni infrastruktury, na drovni
pfehledovych schémat s vyznaenim hranic zkoumané infrastruktury.
o Popis workflow a procesnich roli k zajisténi provozu SIEM.

B. Analyzu stavajiciho prostredi pro implementaci SIEM

e Stav infrastruktury a datovych zdroju

e Zpracovani seznamu zdroju atributovych dat — (CMDB, LDAP, IP management,
FW management, a jiné).
Stanoveni detekEnich scénaru SIEM.

o Sestaveni zakladni eskalacni matice.
Sestaveni seznamu kontrolovanych ICT aktiv (prostfedi — datova sit, servery;
aplikace — architekturni pohled a pohled sluzeb, pohled procesu.).

e Sestaveni zakladnich pozadavkl na bezpe€nostni metriky.

o Zmapovani potfeb pro vybudovani SIEM feSeni

C. Pozadovany stav infrastruktury a datovych zdroji pro implementaci SIEM
¢ Analyza pozadovaného stavu infrastruktury a datovych zdroju.
¢ Mozna rizika, ktera mazou hrozit pfi nerealizaci implementace SIEM feSeni
e Rizika, ktera muzou byt implementaci SIEM FeSeni eliminovana

D. Srovnani sou¢asného a pozadovaného stavu pro uspésnou implementaci SIEM

feseni
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e Srovnani bude obsahovat minimalné 3 SIEM feSeni, které se nachazi v MQ SIEM
Leaders od spole¢nosti Gartner (Splunk, LogRhythm, + volitelné)

e Rozdéleni nakladl pfi realizaci (napf. Analyza, HW, SW, lidské zdroje a jiné
naklady)

o Doporuceni nejvhodnéjsiho feseni
o Dle pfipravenosti datovych zdroju
o Dle moznosti vyuziti
o Dle rozsifitelnosti a Skalovatelnosti feSeni
o Dle zjisténych fakt(

e Doporuéeni nejvhodnéjsiho HW

E. Navrh postupu implementace
o Vychozi pfedpoklady a podminky pro implementaci a provoz
e Plan implementace doporuéeného feSeni
o Organizace projektu
o Potfebné lidské zdroje
o DalSi doporucené postupy
o Navrhy dalSich scénarl postupt v kontextu vybraného feSeni

F. Manazerské shrnuti véetné etapizace projektu implementace
e Zakladni manazerské shrnuti s vyznacenim cilt a milnik( projektu implementace.
o Etapizace projektu (soucasti je vhled do oblasti office (1.rok), roll — up vyroba a
provoz (2-3. rok), vyhled na 5 let)
o Vysledky projektu a jeho dopady.
e Finan¢ni ramec projektu.

Vystup studie proveditelnosti SIEM fedeni bude slouzit jako podklad pro vybérové Fizeni
»Implementace SIEM feSeni*.

Projektova dokumentace

Soucasti pfedmétu pInéni je zpracovani komplexniho dokumentu ,Studie proveditelnosti
implementace SIEM systému“ dle uvedenych specifikaci a pozadavka.

Soucasti dodavky je projektova dokumentace.
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