Smiouva ¢. 2 076 18 10

Zpracovani osobnich tdajt zakaznikd
- cestujicich se SMS jizdenkou

Dopravni podnik mést Liberce a Jablonce nad Nisou, a.s.

ICO: 47311975

DIC: CZ47311975

Sidlo: Mrstikova 3, 461 71 Liberec 111

Zastoupena: na zakladé pIné moci Ing. Milanem Cervenkou, ekonomickym feditelem

Zapsana v obchodnim rejstiiku vedeném Krajskym soudem v Usti nad Labem, oddil B, viozka 372
(dale jen ,Spravce®)

a

GLOBDATA a.s.

1C0: 05642361

DIC: CZ05642361

Sidlo: Na Pfikopé 393/11, 110 00 Praha 1

Zastoupena: Ing. Janem Kolouskem, predsedou predstavenstva a Mgr. Martinem Hausnerem, clenem
predstavenstva

Zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, viozka 23165

(dale jen ,Zpracovatel*)

nize uvedeného dne, mésice a roku uzavreli dle nafizeni EU ¢. 2016/679 obecného nafizeni o ochrané
osobnich Udajl (dale také jen ,nafizeni“) tuto smlouvu
o0 zpracovani osobnich Udaja (dale také jen ,smlouva“)

Cldnek I.

1. Spravce je ve smyslu obecného nafizeni spravcem osobnich udaji, nebot vsouvislosti se svoji
¢innosti zpracovava osobni Gdaje cestujicich, ktefi u néj zakoupili jizdenku prostfednictvim sluzby
zajistované Zpracovatelem, jez umozZnuje Uhradu jizdenky prostfednictvim Premium SMS nebo
aplikace Sejf provozované Zpracovatelem, a to v rozsahu: telefonni ¢islo cestujiciho a v pfipadé, Ze
cestujici uplatni u Zpracovatele reklamaci SMS jizdenky (jizdenky vystavené prostrednictvim
aplikace Sejf) i jeho: jméno a pfijmeni, bydlisté, e-mailovou adresu a poZaduje-li cestujici vraceni
penéZnich prostfedkl na bankovni Géet i Cislo jeho bankovniho G¢tu. Zakonnym divodem
zpracovani osobnich (daji je skutecnost, Ze toto zpracovani je nezbytné pro spinéni smlouvy o
pfepravé mezi cestujicim a spravcem.

2. Zpracovatel poskytuje spravci sluzbu souvisejici s prodejem jizdnich dokladu cestujicim
prostfednictvim Premium SMS piipadné mobilni aplikace provozované Sejf provozované
Zpracovatelem a zajisténi prepravni kontroly cestujicich prostfednictvim mobilniho zafizeni. Udaje o
vydanych SMS jizdenkéch a jizdenkach vystavenych prostfednictvim aplikace Sejf jsou uloZena na
serverech Zpracovatele a jsou poskytovana Spravci zabezpecenym pfistupem prostrednictvim sité
internet.

3. Zpracovatel je ve smyslu obecného nafizeni osobou, kterd poskytuje dostateéné zaruky zavedeni
vhodnych technickych a organizaénich opatieni pii provadéni zpracovani osobnich Gdaju.

4. Smluvni strany maji zajem upravit touto smlouvou sva vzajemnda prava a povinnosti pfi zpracovani
osobnich Udajl podle &l. 28 obecného nafizeni.
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5. Pojmy pouZivané v této smlouvé maji totoZny vyznam, jako pojmy uZité v nafizeni, ev. maji vyznam,
ktery je jim pfisuzovan jinymi zavaznymi pravnimi predpisy.

Clanek II.

1. Spravce touto smlouvou povéfuje Zpracovatele provadénim zpracovani osobnich tdaji subjektd
Gdajl (cestujicich) v pfimé & nepfimé souvislosti se zajisténim zakoupeni a kontroly jizdnich dokladd
cestujicich, jez byly uhrazeny prostfednictvim Premium SMS nebo Aplikace Sejf, a to za Gcelem:

e prodeje jizdného prostfednictvim Premium SMS nebo aplikace Sejf,

e spolupréce pii fedeni reklamaci souvisejicich s prodejem jizdenek prostfednictvim Premium SMS
nebo prostiednictvim aplikace Sejf,

e vedenim evidence prodanych jizdenek prostfednictvim Premium SMS nebo aplikace Sejf.

2. Zpracovatel se zavazuje poskytovat Spravci sluzby zpracovani osobnich (daju a sluzby se
zpracovanim souvisejici a dale se zavazuje, Ze pii zpracovavani osobnich Udaju bude postupovat
v souladu s nafizenim, s touto smlouvou a doloZzenymi pokyny Spravce.

3. Doba, po kterou bude Zpracovatel provadét zpracovani pro Spravce, se stanovi na dobu ucinnosti
této smlouvy.

4. Zpracovanim se rozumi zejména shromazdéni, zaznamenani, uspofadani, strukturovani, ulozeni,
vyhledani, nahlédnuti, pouZiti, zpfistupnéni pfenosem, Sifeni nebo jakékoliv jiné zpfistupnéni,
sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni.

5. Zpracovatel bude dle této smlouvy zpracovavat pro Spravce osobni Gdaje téchto subjekti
(kategorie):

e cestujici, ktefi si zakoupili jizdenku prostfednictvim Premium SMS nebo aplikace Sejf, u nichz
Zpracovatel zpracovava pouze telefonni Cislo

e cestujici, ktefi uplatfiujici reklamaci jizdenky zakoupené prostfednictvim Premium SMS nebo
aplikace Sejf, u nichZ Zpracovatel zpracovava jméno a pfijmeni, bydliste, e-mailovou adresu a
pozaduje-li cestujici vraceni penéZnich prostfedkl na bankovni Ucet i Eislo jeho bankovniho Gctu

6. Obé strany se zavazuji se navzajem bez prodleni informovat o vSech okolnostech vyznamnych
pro pinéni pfedmétu této smliouvy.

Clanek III.
1. Spravce prohladuje a Zpracovateli se zavazuje, Ze:

a) ve vztahu ke vdem osobnim Gdajim, na které se vztahuje tato smlouva, disponuje fadnym
pravnim titulem pro zpracovani a je tedy opravnén povéfit Zpracovatele zpracovanim
pfedmétnych osobnich (dajl dle této smlouvy,

b) souhlasi s technickymi a organizacnimi bezpecnostnimi opatfenimi Zpracovatele uvedenymi
vélanku IV. a V. této smlouvy a shledava je vhodnymi a dostateénymi k ochrané
zpracovavanych osobnich udaji pfed nahodnym nebo protipravnim zni¢enim nebo nahodnou
ztratou, zménou, neopravnénym zvefejnénim nebo pfistupem,

c) zajisti na své strané dodrZovani bezpecénostnich opatfeni k ochrané osobnich Udajl v nejvyssi
mozZné mire,

d) splni viigi subjektim tdaju, jejichZ osobni Udaje zpracovava jako spravce, v plném rozsahu
informadni povinnost ve smyslu ¢l. 13 anebo 14 nafizeni.

2. Spravce bude osobni Udaje zpracovavat:

a) u cestujicich, ktefi si zakoupili jizdenku prostfednictvim Premium SMS nebo aplikace Sejf a
neuplatnili do tfi mésict od zakoupeni jizdenky reklamaci po dobu tfi mésicu s tim, Ze po
uplynuti této doby bude osobni data cestujicich (tedy telefonni Cislo) Zpracovatelem
anonymizovana,

b) u cestujici, ktefi uplatfiujici reklamaci jizdenky zakoupené prostfednictvim Premium SMS
nebo aplikace Sejf po dobu 37 mésicich od zakoupeni jizdenky s tim, Ze po uplynuti této
doby bude osobni data cestujicich (tedy telefonni Cislo) Zpracovatelem anonymizovana.

Povinnost anonymizovat Udaje neplati v pfipadé, Ze bude v souvislosti se zakoupenim jizdenky
uhrazené prostfednictvim Premium SMS nebo aplikace Sejf zahajen soudni spor
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Clanek IV.

Zpracovatel prohladuje, Ze sluzby, prostfednictvim které zpracovava osobni (daje uvedené v této
smlouvé, zajistuje na svych zabezpecenych serverech.
Zpracovatel dale prohladuje, Ze k serveriim maji pfistup vyluéné osoby specifikované ve smlouvé
mezi vlastnikem server( a provozovatelem. Za provozovatele serverl miZe umoznit pfistup pouze
jednatel.
Zalohovani a archivace dat na strané zpracovatele probihd podle vnitfnich smérnic zpracovatele
v souladu s platnymi zakony.
Zpracovatel prohladuje, Ze servery jsou umistény v hostingovém centru 02 Nagano, které je
certifikovano jako TIER lIl. Datové centrum dale splnuje normu PCI-DSS.
Zpracovatel prohlasuje, Ze splnil podminky uvedené v ¢lanku 32 Nafizeni. Komplexni systém
pro kontrolu pfistupu a pohybu v rdmci datového centra obsahuje:

e omezeni vstupu do datového centra na jeho zaméstnance a navstévniky autorizované
jednotlivymi klienty,
elektronické identifikacni vstupni karty se zaznamem pohybu,
pfitomnost bezpeénostni agentury v reZzimu 24x7x365,
zaznam navstév na recepci,
systém pramyslové televize véetné nocniho vidéni s 30dennim zaznamem,
alarm naruseni vstupu a vnitfnich prostor,

Clanek V.
Zpracovatel se zavazuje, Ze nezapoji do zpracovani osobnich Gdajl Zadného dalSiho zpracovatele
bez pfedchoziho konkrétniho nebo obecného povoleni spravce. V pfipadé obecného pisemného
povoleni zpracovatel spravce informuje o veSkerych zamyslenych zménach tykajicich se pfrijeti
dalsich zpracovatel(l nebo jejich nahrazeni, a poskytne tak spravci pfileZitost vyslovit vigi t&émto
zZmeénam namitky.
Zpracovatel bude zpracovavat osobni Udaje pouze na zakladé doloZenych pokynu spravce.
Zpracovatel se zavazuje, Ze k osobnim udajum cestujicich a k jejich zpracovani budou mit pfistup
wluéné osoby, které se zpracovateli pisemné zavéazali v souladu s Nafizenim k povinnosti zachovat
miéenlivost o osobnich (dajich a o bezpeCnostnich opatfenich, jejichz zvefejnéni by ohrozilo
zabezpeteni osobnich Gdaji a Ze tato micenlivost trva i po ukonéeni pracovniho poméru u
zpracovatele nebo pfi ukonéeni prace s osobnimi Gdaji.
Zpracovatel vede zaznamy o v8ech &innostech zpracovani provadénych pro spravce, jez obsahuiji:

a) jméno a kontaktni Udaje zpracovatele nebo zpracovatell a spravce, pro néhoZ zpracovatel
jedna, a pripadného zastupce spravce nebo zpracovatele a povérence pro ochranu osobnich
udaju,

b) kategorie zpracovani provadéného pro spravce,

¢) obecny popis technickych a organizacnich bezpecnostnich opatreni s pfihlédnutim ke stavu
techniky, nakladim na provedeni, povaze, rozsahu, kontextu a G¢elim zpracovani:

e pseudonymizace a Sifrovani osobnich Gdaja,
e schopnosti zajistit neustalou divérnost, integritu, dostupnost a odolnost systémui a
sluZeb zpracovani,
e schopnost obnovit dostupnost osobnich Gdaju a pfistup k nim véas v pripadé
fyzickych ¢i technickych incidentd,
e proces pravidelného testovani, posuzovani a hodnoceni Gcinnosti zavedenych
technickych a organizacnich opatfeni pro zajiSténi bezpecnosti zpracovani.
PFi posuzovani vhodné lrovné bezpecnosti zpracovatel zohledni zejména rizika, které predstavuje
zpracovani, zejména nahodné nebo protipravni zni¢eni, ztrata, pozménovani, neopravnéné
zpfistupnéni pfedavanych, uloZzenych nebo jinak zpracovavanych osobnich Gdajl, nebo neopravnény
pfistup k nim.
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5. Jakmile zpracovatel zjisti porudeni zabezpeéeni osobnich Udaju, je povinen tuto skutecnost ohlasit
bez zbyteéného odkladu spravci a dozorovému Gfadu. Ohlaseni musi obsahovat:

a) popis povahy daného pfipadu poruseni zabezpeceni osobnich Gdaju vEetné, pokud je to
mozné, kategorii a pfiblizného poctu dotéenych subjektd Udajl a kategorii a pfiblizného
mnoZstvi dotéenych zdznam osobnich Gdajd,

b) jméno a kontaktni Gdaje povéfence pro ochranu osobnich tdaji nebo jiného kontaktniho

¢) popis pravdépodobnych dusledkd poruseni zabezpeceni osobnich Gdaju,

d) popis opatieni, ktera zpracovatel prijal nebo navrhl k pfijeti s cilem vyresit dané poruseni
zabezpedeni osobnich Udaju, vCetné pfipadnych opatfeni ke zmirnéni moznych
nepfiznivych dopada.

Neni-li mozné poskytnout informace soucasné, mlze je zpracovatel poskytnut postupné bez dalSiho
zbyteéného odkladu. Zpracovatel je povinen poskytnout zaznamy na pozadani dozorového uradu. Je-
li pravdépodobné, 7e zjisténé poruseni zabezpeéeni osobnich Gdajd bude mit za nasledek vysoké
riziko pro prava a svobody fyzickych osob, je zaméstnanec zpracovatele, ktery bezpecnostni incident
nahlasil dozorovému Ufadu povinen bez zbyteéného odkladu oznamit poruSeni zabezpeceni
osobnich Gdaji subjektu (dajd a v kopii spravci osobnich Gdaji véetné informace o provedenych
opatienich, které zpracovatel piijal scilem vyfedit dané porueni zabezpeéeni osobnich Gdaju
véetné pfipadnych opatfeni ke zmirnéni moznych nepfiznivych dopadu.

6. V piipadé ukonéeni smluvniho vztahu mezi spravcem a zpracovatelem je zpracovatel povinen bez
Zbyteéného odkladu provést likvidaci vech osobnich Gdajd, a to i ze vSech zélohovanych soubort v
rozsahu, které pro spravce zpracovaval. Zpracovatel je povinen spravci tuto skutecnost pisemné
potvrdit. V pisemné potvrzeni je zpracovatel povinen konkretizovat formu a zpUsob, jakym zptsobem
proved| likvidaci osobnich Gdaj.

7. Zpracovatel neprodlené informuje Spravce o:

a) jakémkoliv uréitém pokynu Spravce, ktery dle jeho nazoru porusuje nafizeni nebo jiné
pravni predpisy,

b) jakékoli pravné zavazné 7adosti o zpfistupnéni zpracovavanych osobnich Gdaji organy
vefejné moci, neni-li to pfisludnym pravnim predpisem zakazano,

c) jakémkoliv ndhodném nebo protipravnim zniceni, ztraté, pozménéni, neopravnéném
zpfistupnéni tfetim osobam nebo o neopravnéném pfistupu ke zpracovavanym osobnim
tdajim,

d) jakékoli zadosti tykajici se zpracovani osobnich Udajli obdrZzené pfimo od subjektu adaju.

8. Zpracovatel se dale zavazuje:

a) bezodkladné a fadné vyfidi veskeré dotazy a opravnéné poZadavky Spravce tykajici se
zpracovani osobnich Gdaj,

b) bude Spravci v piipadé potfeby napomocen pfi zajiStovani souladu s povinnostmi podle
glanky 32 az 36 nafizeni, a to pfi zohlednéni povahy zpracovani a informaci, jez ma
zpracovatel k dispozici, tj. zpracovatel je povinen poskytnout Spravci veskerou soucinnost
pri:

e zavadéni a udrZovani vhodnych technickych a organizaénich opatfeni k zabezpeceni
osobnich udaju,

e posuzovani vlivu zpracovani na ochranu osobnich udajl, pokud se vyZaduje,

e predchozich konzultaci s dozorovym Ufadem.

c) poskytne Spravci informace potfebné k doloZeni toho, Ze byly splnény povinnosti
stanovené v této smlouvé a na 7adost Spravce umozni provadéni inspekci a auditl ze
strany Spravce, piipadné auditora povéreného Spravcem, a k témto auditim poskytne
soucinnost,

d) bude neprodiené informovat Spravce o existenci jakékoli skute€nosti, ktera brani
provadéni auditu podle ¢l. V. odst. 10 pism. c).
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Clanek VI.
1. Zpracovatel souhlasi s uloZzenim kopie této smlouvy u dozorového Uradu, pokud o to Spravce pozada
nebo pokud to je/bude vyZzadovano dle zavaznych pravnich predpis(.
2. Strany prohlasuji, Ze dozorovy Gfad ma pravo provadét kontrolu Zpracovatele a jakéhokoli DalSiho
zpracovatele, v rozsahu vyplyvajicim ze zavaznych pravnich pfedpis(.

Clanek VIII.

1. Tato smlouva se na zakladé dohody smluvnich stran uzavira na dobu, po niZ bude Zpracovatel
poskytovat Spravei sluzbu, kterou zajistuje prodej jizdnich dokladl prostrednictvim Premium SMS
nebo aplikace Sejf.

2. Kazda smluvni strana je opravnéna od této smlouvy odstoupit, pokud druha smluvni strana
porudi svoji povinnost vyplyvajici z této smlouvy podstatnym zplsobem a nezjedna napravu ani
v pfiméfené |h(té uréené ji v pisemné vyzvé dotéenou smluvni stranou.

3. Spravce podpisem této smlouvy bere vyslovné na védomi, Ze existence této smlouvy je nezbytnou
podminkou pro poskytovani téch sluzeb Zpracovatele uvedenych v ¢lanku |. této smlouvy, pfi
nichZ se nelze obejit bez zpracovani osobnich Gdaju subjektl Udaji.

4. Tuto smlouvu lze ménit, doplnovat ¢i rusit pouze pisemnymi ¢islovanymi dodatky.

5. Tato smlouva nabyva platnosti a Géinnosti dnem podpisu smluvnimi stranami.

6. Prava a povinnosti touto smlouvou neupravené se fidi obecné zavaznymi pravnimi predpisy,
zejména prisludnymi ustanovenimi ob&éanského zékoniku a zakona o ochrané osobnich Gdaj.

7. Smlouva je vyhotovena ve 2 wvytiscich, pficemz vSechny maji platnost originalu. Spravce obdrzi
jedno vyhotoveni a zpracovatel obdrzi jedno vyhotoveni smlouvy.

8. Tato smlouva nabyva platnosti a Géinnosti dnem podpisu posledni ze smluvnich stran.

9. Smluvni strany prohladuji, Ze tato smlouva byla sepsana podle jejich skuteéné a svobodné vlle.
Smlouvu piedetly, sjejim obsahem souhlasi, ujednani obsazena vtéto smlouvé povazuji za
ujednani odpovidajici dobrym mraviim a zasadam poctivého obchodniho styku, na dikaz ¢ehoz
pripojuji vlastnorucni podpisy.

e

V Liberci dne: ..o Lo 290 V PHEZE OHES ..ol ccnes sl dlossisis
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