PRILOHA C.1

Technicka specifikace
Aktualni stav FeSeni:

Magistrat hlavniho mésta Prahy (MHMP) dnes vyuZiva pro zabezpeeni perimetru sité a sité
MEPNET bezpeénostni technologie Check Point. V pfipadé bodu prostupu se jedna o
clusterované feSeni (postavené na Check Point 21400 VSX), které ale fyzicky neoddéluje
vnitini ¢asti sit€ a interni uZivatele od vnéj$ich siti (véetn€ MEPNET) a brany pro vzdalené
ptistupy, a piedstavuje tak zranitelny bod (single point of failure) z hlediska bezpeénostni
architektury. Zarovel neumoZiuje dostateCnou detailizaci nasazeni IPS pro ochranu
pfipojenych organizaci. V ptipadé nasazené technologie pro extrakci hrozeb (SandBlast
Appliance TE1000X) se jedna pouze o jednu appliance a jeji vypadek znamend kompletni
vypadek celého subsystému — i proto, Ze SandBlast technologie je nasazena pouze na
perimetru, nikoli na koncovych stanicich.

RESENI MUSI ZAJISTIT A PODPOROVAT:

feSeni zajisti fyzické oddéleni viech sluZeb souvisejicich s ptistupy z externich siti (externi

sit¢ mimo sit¢ MHMP a sit’ MEPNet), jedna se pfedevsim o:

- VPN pfistupy spolupracujicich subjekti a mobilnich uZivateld,

- internetovy pfistup uZivatelt MHMP

- publikace vefejnych informac¢nich zdroji MHMP,

- integrace do centralni spravy stavajiciho bezpe€nostniho feSeni,

- detekce a ochrana proti tradi¢nim, ale i novym pokro€ilym zero-day Gtokiim minimalné
v SMTP a HTTP provozu

- ochrana proti zero-day Gtokiim a ransomware na tirovni koncovych stanic a uzivateli

- lokalni emulace zero-day utokt (soubory neopoustéji sit MHMP) z koncovych stanic

MINIMALN{ POZADAVKY NA NABIZENE RESENI:

Firewall cluster pro externi perimeter

- detekce a ochrana proti tradi¢nim, ale i novym pokroc¢ilym ttoktim minimalné v SMTP
a HTTP provozu

- ochrana proti Zero-day tGtokim,

- ochrana proti Ransomware utokiim,

- ochrana proti pruniku dalich typi $kodlivého SW,

- detekce a prevence neopravnénych sitovych aktivit,

- detekce a prevence zapojeni internich stanic do BOTNET siti,

- detekce a ochrana proti rizikovym aplikacim,

- prevence pfistupu uZivateli na servery se zdvadnym obsahem,

- pozadované funkcionality a licence: L3/L4 firewall, ochrana proti Zero-day ttoktim,
IPS, kontrola aplikaci, URL filtering, Anti-Virus, detekce a blokovani botneti

- podpora IPSec a SSL VPN tunell pro vzdéleny pfistup uZivatelt

- jednotna sprava feSeni - ze stavajictho centralniho firewall management serveru Check
Point Smart Center
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reZim vysoké dostupnosti (aktivni/pasivni, ptipadn¢ aktivni/aktivni),
feSeni je navrzeno ve formé& HW zatizeni (tzv. appliance)

MINIMALNI POZADAVKY NA HW pro Firewall cluster pro externi perimeter:

propustnost stavového firewallu (RFC 3511, 2544, 2647, 1242) - 75 Gbps
propustnost 18 Gbps systému IPS pfi plné inspekci celého sitového provozu,
propustnost 15 Gbps systému NGFW (Firewall, IPS, Aplika¢ni kontrola)
propustnost 5 Gbps Threat ochrana (Firewall, IPS, Aplika¢ni kontrola, Antivir, URL
filtering, Zero day)
pocet novych spojeni 180.000 za 1 sekundu,
typy a pocet komunika¢nich rozhrani:
o 1Gbps (RJ45 a SFP) - 10x RJ45
o 10 Gbps (SFP+) - 6x SFP+, v€etné 6x SR transcieverti
o podpora rozhrani 40 Gbps QSFP - mozZnost roz§iteni o 2x 40Gb QSFP+
rozhrani
o samostatné vyhrazené rozhrani pro spravu HW i v pfipadé€ vypadku (Out of
Band Management) - tzv. LOM card
podpora IPv6
hot-swappable redundantni ventilatory
hot-swappable redundantni napéjeci zdroje (AC)
lokélni HDD, pro pfipad vypadku centrdlniho management log server — min. 800GB
montaZ do standardnich rozvodnych skfini (rack 19"),

Zero-day ochrana pro koncové stanice

Management server licence pro 2000 uZivateli

Ochrana proti "zero day" malwaru na koncovych stanicich pomoci emulace souborti
Detekce/blokovéani komunikace malwaru na fidici botnet C&C centra

Detailni automaticka forenzni analyza malware incidentd

Ochrana proti Ransomware véetné moznosti automatického obnoveni zasifrovanych
datovych souborti na lokalnim disku (nezavisle na funkc iVolume Shadow Copy
Service (VSS))

Ochrana proti Ransomware i v off-line reZimu (bez pfistupu k reputaé¢nim cloudovym
sluzbam)

Anti-phishing ochrana, s reputaci web formulaii pomoci analyz v redlném Case
Funkce bezpecného stahovani dokumenti: konverze/o€isténi soubori do Cisté formy,
nebo filtrace dynamickych ¢asti dokumentu (napf. filtrace maker, javascript...)
podpora klientli pro operacni systémy MS Windows (verze Windows 7, Windows 8.1 a
Windows 10)

Privétni sandbox appliance pro emulaci souborii z koncovych stanic

Privétni sandbox appliance musi umoziiovat identifikaci malwaru skrytého v souborech
téchto typl: pdf, doc, docx, dot, docm, dotm, ppt, pptx, exe, com, tar, zip, rar, 7z, gz,
tgz, bz2, cab, iso, swf, jar, js, jse, scr, csv, rtf, pif, wsf, wsh, vbs, vba, vbe

Pokroéila ochrana dat vyuzitim transparentniho Sifrovani diskt (Full Disk Encryption)
Jednotna sprava feSeni Zero-day ochrana pro koncové stanice - integrace do stavajici
log analytické platformy Check Point SmartEvent
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MINIMALNI POZADAVKY pro Sandbox private HW appliance:

- Podporovano pro emulaci 1.000.000 soubord za mésic (cca 30.000 souborti denné)
- Inspekéni propustnost — 2000 Mbps

- Min. 28 paralelné béZicich VM s licencemi pro Windows OS a MS Office

- Redundantni HDD s minimalni kapacitou 1 TB

- Redundantni napéjeni

- 4x10/100/1000, 2x 10Gbps SFP+

PREHLED POPTAVANYCH KOMPONENT:

Popis komponent Pocet kusti

CPAP-SBTE1000X-28VM (On Premise HW appliance pro podporu mobilnich 1
uzivatelli a emulaci ZeroDay hozeb)

CPSB-NGTX-SBTE1000X-3Y (licence na 3 roky) 1

CPAP-SG15600-NGTX-HPP (HW appliance zabezpecujici externi perimetr, 2
véetn€ licence na 1 rok)

CPSB-NGTX-15600-2Y (licence na 2 roky) 2

CPEP-COMPLETE-3Y (SW licence — ochrana mobilnich uZivatelii pted ZeroDay

itoky + Data protection modul/ Full Disk Encryption) —
CPSM-P2503-E (centralni management pro spravu mobilnich uZivateli) 1
Podpora vyrobce CPCES-CO-PREMIUM na vechny vySe uvedené poloZky 36 mé&sict
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