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Smiluvni strany
Ceska republika — Ministerstvo vnitra

se sidlem Nad Stolou 936/3, 170 34 Praha 7

IC: 00007064

DIC: CZ00007064

zastoupena reditelem odboru bezpecnostniho vyzkumu a vzdélavani

JUDr. Petrem Novakem, Ph.D.

¢islo bankovniho uétu:

adresa pro doruéovani: Ministerstvo vnitra, odbor bezpeénostniho vyzkumu a vzdélavani
(geséni utvar MV CR pro oblast bezpeénostniho vyzkumu), Nad Stolou 936/3,

170 34 Praha 7, tel.: I fax: I <-~ai: _

(dale jen ,poskytovatel")

a
Masarykova univerzita, Ustav vypoéetni techniky

se sidlem Zerotinovo namésti 617/9, 601 77 Brno

IC: 00216224

DIC: CZ00216224

statutarni zastupce: doc. PhDr. Mikulas Bek, Ph.D., rektor
uvedena v pfiloze ¢. 1 zakona €. 111/1998 Sb., o vysokych skolach
¢islo bankovniho uctu:
adresa pro dorucovani: sidlo prijemce

kontaktni osoba:
- el e-mai.

(dale jen ,prijemce”)

uzaviraji v ramci Programu bezpeénostniho vyzkumu Ceské republiky v letech 2015 - 2020
(BV I/t - VS), na =zakladé § 9 =zakona ¢&. 130/2002 Sb., o podpoie
vyzkumu, experimentalniho vyvoje a inovaci z verejnych prostiedkll a o zméné nékterych
souvisejicich zakoni ve znéni pozdéjSich predpisii (dale jen ,zakon €. 130/2002 Sb.")
a v souladu se zakonem €. 89/2012 Sb., ob&ansky zakonik (dale jen ,obCansky zakonik") tuto

Smlouvu o poskytnuti icelové podpory
na feSeni projektu vyzkumu, vyvoje a inovaci
(dale jen ,Smiouva®)



Clanek 1
Pfedmét Smlouvy

1) Pfedmétem této Smlouvy je zavazek prijemce feSit projekt vyzkumu, vyvoje a inovaci
s nazvem ,Vyzkum nastroji pro hodnoceni kybernetické situace a podporu
rozhodovani CSIRT tymu pfi ochrané kritické infrastruktury” a identifikacnim kédem
»V120172020070* a zavazek poskytovatele poskytnout pfijemci na tento projekt ucelovou
podporu zverejnych prostiedku (dale jen “"podpora”) vrozsahu a za podminek
stanovenych Smiouvou.

2) Piedmétem feSeni projektu je prumyslovy vyzkum, zaméreny na vyzkum nastroju pro
hodnoceni bezpecnostni situace a podporu rozhodovani bezpecnostniho tymu (CSIRT) pii
ochrané kritickych informacnich struktur (KIl). Nastroje budou slouzit Elenim CSIRT
k rychlé orientaci v aktualni situaci s ohledem na probihajici kybernetické utoky, vyskyt
zranitelnosti a pozadavku na duvérnost, dostupnost a integritu Kil. Nastroje budou slouzit
k podpoie rozhodovani bezpecnostniho tymu vybérem optimalni strategie pouziti
reaktivnich opatreni.

3) Cile projektu, predpokladané vysledky, rozpocet a harmonogram projektu, véetné dalSich
udaju jsou uvedeny ve schvaleném projektu, ktery je prilohou €. 1 Smlouvy (dale jen
.Projekt").

Clanek 2
Administrator Projektu

1) Administrator Projektu je zaméstnanec geséniho utvaru pro oblast bezpecnostniho
vyzkumu uréeny poskytovatelem, ktery je odpovédny za spolupraci a komunikaci
s pfilemcem ve vSech zalezitostech vécného pinéni Projektu a finanéniho vyuziti
poskytnuté podpory.

2) Jméno a kontaktni (daje administratora projektu budou pfijemci sdéleny pfi predani
Smiouvy.

Clanek 3
Manazer Projektu

ManazZer Projektu uréeny pfijemcem je odpovédny za fizeni Projektu, véetné financniho

fizeni, za spolupraci a komunikaci s poskytovatelem.

Clanek 4
Hlavni resitel Projektu
Za odbornou uroven Projektu dle § 9 odst. 1 pism. e) zakona ¢. 130/2002 Sb. je pfijemci
odpovedny XXX XXXXXXX.
Clanek 5
Doba feseni Projektu
1) Prijemce zahaji feSeni Projektu dne 1.1.2017.
2) Prijemce je povinen ukoncit feSeni Projektu nejpozdéji ke dni 31.12.2020.

Clanek 6
Uznané naklady, vysSe podpory a platebni podminky
1) Uznané naklady' na feSeni Projektu se stanowvuji ve vysi 12 853 000 K¢ (slovy:
dvanactmilionuosmsetpadesattritisickorunceskych). Tato ¢astka zahrnuje podporu ve vysi
12 853 000 K& (slovy: dvanactmilionuosmsetpadesattritisickorunéeskych), ktera je
poskytovana formou dotace z rozpoctové kapitoly Ministerstva vnitra.

' Uznané naklady jsou takové zplsobilé naklady, které poskytovatel schvalil a které jsou zduvodnéné.
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Clenéni uznanych nakladi na jednotlivé polozky a pro jednotlivé roky feseni Projektu je
uvedeno v rozpoétu Projektu.

Nedojde-li v dusledku rozpocétového provizoria podle zakona & 218/2000 Sb.,
o rozpoctovych pravidlech a o zméné nékterych souvisejicich zakonu (rozpoctova
pravidla), ve znéni pozdéjsich pfedpist (dale jen ,zakon o rozpoctovych pravidiech®)
k regulaci ¢erpani rozpoctu, poskytovatel poskytne podporu prijemci v prvnim roce reseni
Projektu ve Ihuté do 60 kalendarnich dnu ode dne nabyti uéinnosti Smiouvy. V dalSich
letech feSeni poskytovatel poskytne podporu do 60 kalendarnich dnu od zacéatku
kalendarniho roku za podminky, Zze jsou splnény zavazky priijemce vyplyvajici ze
Smiouvy, zejména, ze pfijemce pfedlozil roéni zpravu véetné vyuétovani poskytnutych
financnich prostfedkl, a tato zprava byla schvalena poskytovatelem, a ze jsou zarazeny
udaje do informacniho systému vyzkumu, vyvoje a inovaci v souladu se zakonem
¢. 130/2002 Sb., Nafizenim vlady €. 397/2009 Sb., o informacnim systému vyzkumu,
experimentalniho vyvoje a inovaci (dale jen ,NV ¢. 397/2009 Sb.") a se zvlastnim pravnim
predpisem (zakon ¢. 106/1999 Sb., o svobodném pristupu k informacim, ve znéni
pozdéjSich predpisu).

Pokud v pribéhu feseni Projektu dojde ke snizeni planovanych finanénich prostredku na
vyzkum a vyvoj poskytovatele vramci statniho rozpoctu, je poskytovatel opravnén
jednostranné snizit podporu uvedenou v odst. 1 tohoto Clanku a bude uzavien pisemny
dodatek ke Smlouvé, v némz se vymezi souvisejici upravy Projektu.

Podpora bude poskytovana v souladu s rozpoétem bezhotovostnim prevodem
z bankovniho Uétu poskytovatele na bézny korunovy bankovni Gcet pfijemce.

Prijemce ma povinnost provést audit celého Projektu. Auditorskou zpravu piedlozi
prijemce poskytovateli spolu se zavéreénym vyucétovanim Projektu. Audit se tyka vsech
nakladu Projektu. Do uznanych nakladu Ize zahrnout pouze naklady na provedeni auditu
v zavislosti na dobé realizace a ucetni naroénosti Projektu az do vySe 100 000 K¢.

Clanek 7
Zmény Rozpoctu

Podstatnou zménou rozpoétu, pro jejiz provedeni je nutny pFedchozi souhlas
poskytovatele se rozumi:
a) zduvodnéna zména celkové vyse rozpoctu prijemce,
b) zduvodnény piesun uvnitf rozpoctové skupiny mezi polozkami piesahujici 10 %

celkovych nakladu této skupiny v ramci rozpoctu piijemce v daném kalendainim roce,
c) zdavodnény piesun mezi rozpoctovymi skupinami piesahujici 10 % celkového

rozpoctu pfijemce v daném kalendarnim roce.

2) Ostatni zmény rozpoctu musi byt se zduvodnénim oznameny poskytovateli do 7

3)

pracovnich dnu od jejich provedeni. Dojde-li k ostatni zméné rozpoétu v mésici prosinci,
oznami ji pfijemce v rocni zpravé za prislusny rok.
V pfipadé, Ze soucet objemu jednotlivych zmén rozpoétu dle odst. 2 tohoto Clanku

v daném kalendainim roce dosahne hranice stanovené v odst. 1 pism. b) nebo c) tohoto
Clanku, podléha kazda dal$i zména rozpoétu predchozimu souhlasu poskytovatele.

4) Piesun financénich prostiedkd z rozpoctovych skupin do rozpoctové skupiny osobni

5)

naklady a presun financnich prostfedku mezi jednotlivymi polozkami v ramci rozpoctové
skupiny osobni naklady Ize provést pouze s prfedchozim souhlasem poskytovatele.

Pokud prijemce neobdrzi stanovisko poskytovatele do 15 kalendafnich dnu ode dne
odeslani informace o podstatné zméné rozpoétu dle odst. 1 tohoto Clanku nebo o zméné
dle odst. 3 a 4 tohoto Clanku, povazuje se zména rozpodtu za schvalenou



6)

7)

1)

2)

1)
2)

3)

4)

5)

6)

7)

8)

1)

2)

poskytovatelem. Poskytovatel muze Ihitu prodlouzit o 15 kalendafnich dnu; je vsak
povinen o prodlouzeni Ihaty prijemce pisemné informovat.

Zadosti pfijemce o predchozi souhlas poskytovatele podle odst. 1 a 3 tohoto Clanku i
oznameni zmény rozpodtu podle odst. 2 tohoto Clanku pfedava pfijemce prostiednictvim
formulafe zverejnéného na webovych strankach Ministerstva vnitra véetné nové verze
rozpoctu a komentare popisujiciho jeho zmény.

Pfi postupu pfijemce v rozporu s timto Clankem bude postupovano dle Clanku 20 odst. 3
Smiouvy.

Clanek 8
Mira podpory

Mirou podpory se rozumi v procentech vyjadieny podil vySe podpory k uznanym
nakladum pfijemce v daném roce feSeni Projektu.
Maximalni povolena vyse miry podpory cini 100 %.

Clanek 9
Subdodavky

V ramci feSeni Projektu nebudou realizovany subdodavky.

Pokud se v prubéhu feSeni Projektu vyskytne potieba realizace subdodavky, postupuje
prijemce podle zakona o vefejnych zakazkach.

Subdodavky je prijemce povinen porizovat za trzni ceny (tj. cena v misté a Case obvykla).
Toto je prijemce povinen poskytovateli dolozit.

Subdodavky na vyzkum nebo experimentalni vyvoj mohou byt realizovany maximainé do
vySe 20 % celkovych uznanych nakladu pfijemce.

Nové subdodavky musi byt predem odsouhlaseny poskytovatelem a upraveny pisemnym
dodatkem ke Smiouvé.

Je-li subdodavatelem verejné financovana vyzkumna organizace, mohou byt predmétem
subdodavek pouze vyzkum nebo experimentalni vyvoj za téchto podminek:

a) vyzkumna organizace poskytuje danou vyzkumnou sluzbu nebo provadi smluvni
vyzkum za trzni cenu nebo

b) nelze-li urcit trzni cenu, vyzkumna organizace poskytne danou vyzkumnou sluzbuy
nebo provede smluvni vyzkum za cenu, ktera zahrnuje plné naklady a piiméfeny zisk.

Je-li pfijemce vyzkumnou organizaci, muze porfizovat subdodavky pouze od jiné
vyzkumné organizace.

Pfi pofizeni subdodavek v rozporu s timto Clankem bude postupovano dle Clanku 20
Smiouvy.

Clanek 10
Vedeni Ucetnictvi o uznanych nakladech Projektu

O vynalozenych nakladech Projektu je pfijemce povinen po celou dobu feSeni Projektu
vést v lcetnictvi oddélenou evidenci podle zakona ¢. 563/1991 Sb., o ucetnictvi, ve znéni
pozdéjsich predpisu v souladu s § 8 odst. 1 zakona ¢. 130/2002 Sb.

Nezpusobilymi naklady projektu jsou zejména:
* zisk,
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darl z pfidané hodnoty (u pfijemcu, ktefi jsou platci této dané a ktefi uplatiuji jeji
odpocet nebo odpocet jeji pomérné asti)?,

jiné dané (silni¢ni dan, dan z nemovitosti, dar darovaci, dédicka, apod.),

naklady na marketing, prodej a distribuci vyrobku,

uroky z diuhq,

naklady na finanéni pronajem a pronajem s naslednou koupi (napf. leasing, aj.),
manka a Skody,

naklady na pohosténi, dary a reprezentaci,

naklady na vydani periodickych publikaci, u¢ebnic a skript,

naklady/vydaje na pofizeni budov a pozemku,

opravy nebo udrzba mistnosti, stavby, rekonstrukce budov nebo mistnosti, nabytek ci
zafizeni, ktera nejsou pevnou soucasti mistnosti, a dalsi naklady, které bezprostiedné
nesouviseji s predmétem reseni projektu,

spravni poplatky,

vydaje souvisejici s likvidaci pfijemce, nedobytné pohledavky,

platby pfispévku do soukromych penzijnich fondu,

penézita pomoc v materstvi,

ostatni socialni vydaje na zaméstnance, které nejsou zaméstnavatelé povinni odvadét
dle zvlastnich predpist (napf. dary k zivotnim jubileim, pfispévky na rekreaci,
prispévky na penzijni pfipojisténi, zivotni pojisténi apod.),

odstupné,

najemné, kdy pfijemce je vlastnikem nemovitosti nebo ji uziva zdarma,

vydaje na Skoleni a vzdélavani personalu (pokud se nejedna o odborné akce pfimo
souvisejici s feSenim projektu).

Do uznanych naklad na pofizeni hmotného a nehmotného majetku lze zahrnout pouze
¢ast ceny majetku, ktera odpovida podilu uziti majetku na feseni Projektu.

Prijemce Gctuje doplitkové naklady souvisejici s Projektem metodou kalkulace
skuteénych nakladu (FC - Full Costs).

Prijemce muze financni prostfedky daného kalendainiho roku, u kterych predpoklada
jejich nevyéerpani, prevést nejpozdéji do konce listopadu daného kalendafniho roku na
bankovni ucet poskytovatele Eislo (pfi pfevodu finanénich prostiedku
prilemce uvede do Zpravy pro prijemce: VRATKA, kod projektu, nazev pfijemce).
Poskytovatel pfevede nevyCerpané finanéni prostfedky do nespotiebovanych naroku
rozpoétu, aby mohly byt pouzity ke stejnému uGéelu v dalSim kalendafnim roce.
V piipadé, ze v dalSim kalendafnim roce dojde ke sniZzeni naroku z nespotfebovanych
vydaji na zakladé rozhodnuti viady dle § 47 odst. 6 pism. c) zakona o rozpoétovych
pravidlech, bude &astka prevedenych financnich prostredkd odpovidajicim zpusobem
sniZena, pfipadné nebude poskytnuta.

Je-li pfijemce vefejnou vyzkumnou instituci nebo vefejnou vysokou S$kolou, muize
finanéni prostiedky, které nemohly byt efektivné pouzZity vroce, ve kterém byly
poskytnuty, prevést do fondu uéelové uréenych prostiedki, a to do vyse 5% objemu
téchto prostredku poskytnutych na Projekt v daném kalendafnim roce. Takto prevedené
prostiedky mohou byt pouzity pouze k Uéelu, ke kterému byly poskytnuty®. Pfevod musi
pfijemce pisemné oznamit poskytovateli a odavodnit.

Jestlize prijemce prevede financni prostfedky z Rozpoétu daného kalendarniho roku do
dal$iho kalendafniho roku ve svém ucetnictvi, s vyjimkou odst. 6 tohoto Clanku, je
povinen tyto prostiedky poskytovateli vratit do 10. ledna nasledujiciho roku prfevedenim
na bankovni Uget poskytovatele ¢islo (pii prfevodu finanénich

* Zakon &. 218/2000 Sb., o rozpodtovych pravidlech a o0 zméné nékterych souvisejicich zakonl
'§ 18 odst. 10 a 11 zakona & 111/1998 Sb., o vysokych $kolach: § 26 odst. 2 zakona &. 341/2005 Sb.,
o vefejnych vyzkumnych institucich
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prostiedku priyemce uvede do Zpravy pro prijemce; VRATKA, kdod projektu, nazev
prijemce). Tyto prostiedky budou poskytovatelem odvedeny do statniho rozpoctu.

Pokud pfijemce uplatiivje rozdilny hospodarsky rok, provadi vyuctovani naklada na
Projekt a poskytnuté podpory k 31. 12. daného kalendainiho roku a pfi uzavérce
hospodarského roku provede kontrolu tohoto vyuctovani a o vysledku pisemné informuje
poskytovatele.

Clanek 11
Povinnosti prijemce

Prijemce je povinen postupovat pfi feSeni Projektu v souladu s Projektem a dalSimi
podminkami uvedenymi ve Smilouve.

Prijemce je povinen pouzit podporu v souladu s podminkami, ucelem a zpusobem
stanovenymi Smlouvou. Pouzije-li pfijemce podporu vrozporu s podminkami
stanovenymi Smlouvou na jiny Gcel nebo jinym zpusobem, zavaznym zpUsobem porusi
povinnosti stanovené Smlouvou. V takovém piipadé bude postupovano dle Clanku 20
odst. 4 Smlouvy.

Prijemce je povinen dodrzovat podminky uvedené v Projektu, na jejichz zakladé byla
stanovena maximalni povolena vySe miry podpory. Poruseni této povinnosti se poklada
za zavazné poruseni povinnosti a bude postupovano dle Clanku 20 odst. 4 Smiouvy.

Prijemce je povinen pfedlozit poskytovateli v kazdém prisluSném roce feSeni Projektu
podklady pro Ucely vyporadani podpory se statnim rozpoétem v souladu s § 14 odst. 10
a § 75 zakona o rozpoctovych pravidlech a pfislusnymi predpisy pro zuctovani se statnim
rozpoctem platnymi pro dany rok. O zpusobu a terminech predlozeni podkladu bude
pfijemce ze strany poskytovatele kazdorocéné pisemné informovan.

Prijemce je povinen pisemné informovat poskytovatele o veskerych podstatnych
skuteénostech, které by mohly mit viiv na pribéh a vysledek reseni Projektu
a které nastaly v dobé ode dne nabyti platnosti a ucinnosti Smlouvy, a to ve lhaté do 15
kalendarnich dnti ode dne, kdy se o takové skute¢nosti dozvédél.

Podstatnou zmeénou, pro jejiz provedeni je nutny predchozi souhlas poskytovatele je
zména harmonogramu projektu, zména vysledku projektu, zména data ukonceni feseni
projektu, zména manazera Projektu, zména hlavniho feSitele Projektu a zména resitelu
Projektu. Pokud prijemce neobdrzi stanovisko poskytovatele do 15 kalendarnich dnii ode
dne odeslani informace o podstatné zméné, povazuje se podstatna zména za schvalenou
poskytovatelem. Poskytovatel muze lhatu prodlouZit o 15 kalendarnich dnu; je vSak
povinen o prodlouzeni lhuty pfijemce pisemné informovat. Formulai pro informovani
poskytovatele pfijemcem dle tohoto ustanoveni je zverejnén na webovych strankach
Ministerstva vnitra. Pfi postupu prijemce vrozporu s timto ustanovenim, bude
postupovano dle ustanoveni Clanku 20 odst. 3 Smiouvy.

O ostatnich zménach informuje pfijemce poskytovatele prubézné, nejpozdéji v rocni
zpravé dle Clanku 12 odst. 2 Smlouvy.

Prijemce je povinen kazdou zahranicni pracovni cestu, jejiz naklady pfesahnou 60 000
K¢, prediozit s predstihem nejméné 30 kalendarnich dni prfed zahajenim zahranicni
pracovni cesty se zduvodnénim poskytovateli ke schvaleni. Nejpozdéji do 30
kalendarnich dni po ukonéeni cesty je prijemce povinen predlozit poskytovateli podrobnou
zpravu o jejim prubéhu a vysledcich ve vztahu k feSeni Projektu.

Veskera oznameni dle tohoto Clanku piedava ptijemce formou a ve |hutach, které jsou
uvedeny ve Smlouve.

10) Prijemce je povinen poskytnout i dalSi Udaje pozadované poskytovatelem pro vécneé

a financni rizeni Projektu, a to v terminech stanovenych poskytovatelem.
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Clanek 12
Zpravy

Prijemce predklada poskytovateli ke schvaleni vprabéhu reseni Projektu zpravy
o prubéhu reseni Projektu (rocni zpravy, mimoradné zpravy). Po ukonceni feSeni Projektu
prijemce predlozi poskytovateli zavérecnou zpravu.

Rocni zpravu je prijemce povinen predlozit poskytovateli za kazdy rok reseni Projektu
vzdy ve |lhaté do 20. ledna nasledujiciho kalendaimiho roku, nestanovi-li poskytovatel
pisemné jinak. Ro¢ni zprava obsahuje zejména informace o postupu feSeni Projektu, o
dosazenych vysledcich a zpusobu jejich vyuziti v uplynulém roce. V roéni zpravé zaroven
prijemce upresni postup reSeni Projektu na dalSi rok a predlozi aktualni verzi
harmonogramu. Samostatnou ¢asti roéni zpravy je vyuctovani nakladu na Projekt a
poskytnuté podpory za uplynuly rok ve struktufe Rozpoétu a aktualni verze rozpoétu.

Mimoradnou zpravu predklada piijemce poskytovateli v prabéhu feseni Projektu na
vyzadani poskytovatele, ktery zaroven stanovi predmét zpravy a termin jejiho predlozeni.

4) 2avérecnou zpravu z reseni Projektu predlozi pfijemce do 30 kalendarnich dni ode dne
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6)

7)
8)

9)

1)

2)

3)

ukonéeni feseni Projektu uvedeného v Clanku 5 Smlouvy. Zavéreéna zprava z feseni
Projektu zahrnuje zejména informaci o dosazenych cilech, vysledcich, zpusobu jejich
vyuziti a vystupech Projektu. Soucasti zavérecné zpravy je vyuctovani nakladu na Projekt
a poskytnuté podpory za celé obdobi rfeseni Projektu ve strukture Rozpoctu.

Prijemce je povinen predkladat poskytovateli zpravu o vyuziti vysledk Projektu v souladu
s Popisem vysledkl projektu a planem jejich vyuziti, ktery je prilohou ¢. 2 Smiouvy, a to
kazdorocné po dobu 5 let ode dne ukonceni Smlouvy, vzdy ve Ihaté do 20. ledna
nasledujiciho kalendarniho roku.

U Projektl obsahujicich utajované informace budou zpravy uvedené vtomto Clanku
zpracovavany v souladu se zakonem ¢. 412/2005 Sb., o ochrané utajovanych informaci
a o bezpecnostni zpusobilosti, ve znéni pozdéjsich predpisu (dale jen ,zakon €. 412/2005
Sb.").

Poskytovatel stanovi rozsah, strukturu a formu zprav uvedenych v tomto Clanku.

Poskytovatel schvaluje roéni a mimoradné zpravy nejpozdéji do 30 kalendarnich dnl ode
dne jejich doruéeni nebo v této Ihaté uplatni pisemné pfipominky a stanovi |hitu pro jejich
vyporadani prijemcem.

Pokud pfijemce nepiedlozi zpravy uvedené vodst. 1 az 4 tohoto Clanku, bude
postupovano dle Clanku 20 odst. 3 Smlouvy.

Clanek 13
Kontroly

Poskytovatel je opravnén ve smyslu § 13 zakona ¢. 130/2002 Sb. provadét u pfijemce
kontrolu plnéni cili Projektu, véetné kontroly ¢erpani a vyuzivani podpory a ucelnosti
vynalozenych prostiedku podie této Smiouvy.

Poskytovatel je opravnén provadét financni kontrolu v souladu se zakonem ¢. 320/2001
Sb., o finanéni kontrole ve verejné spravé a o zméné nékterych zakonl, ve znéni
pozdéjSich predpisi a provadét kontrolu podle zakona €. 255/2012 Sb., o kontrole
(kontrolni rad).

Pfijemce je povinen umoznit poskytovateli provedeni viech kontrol uvedenych v odstavci
1 a 2 tohoto Clanku a poskytnout mu pfi nich potiebnou souéinnost, zejména poskytnout
na pracovistich prijemce volny pfistup k osobam podilejicim se na feSeni Projektu, ke
véem dokumentum, pocitacovym zaznamum a zafizenim, ktera pfislusi k feseni Projektu.



4) Prilemce je povinen piedlozit na zadost poskytovatele pro potfeby kontroly Projektu
originaly veskerych ucetnich dokladu vztahuijicich se k Projektu.

5) Prijemce je povinen predkladat poskytovateli na vyzadani prehledy jakychkoliv Gcetnich
zaznamu vztahuijicich se k Projektu.

6) Osoby provadéjici kontrolu jsou povinny predlozZit prijemci pisemné povéfeni rfeditele
vécné prislusného odboru poskytovatele k provedeni kontroly.

7) Kontrolu je poskytovatel opravnén provést kdykoliv v dobé feSeni Projektu a nasledné ve
Ihaté do 5 let ode dne ukonéeni Smlouvy. Pfijemce je povinen po celou tuto dobu
uchovavat veskeré doklady tykajici se Projektu.

Clanek 14
Nakup a vilastnictvi majetku pofrizeného pro feSeni Projektu

1) V ramci feSeni Projektu pfijemce nebude porizovat hmotny a nehmotny majetek.

2) Pokud se v prubéhu reseni Projektu vyskytne potfeba poridit hmotny a nehmotny majetek,
postupuje se podle zakona o veiejnych zakazkach.

3) Hmotny a nehmotny majetek je pfijemce povinen pofizovat za trzni ceny (tj. cena v misté a
Case obvykla). Toto je prijemce povinen poskytovateli dolozit.

4) Vlastnikem majetku, porizeného z poskytnuté podpory je ve smyslu ustanoveni § 15 odst.
1 zakona ¢. 130/2002 Sb. pfijemce.

5) Pii pofizeni majetku v rozporu s timto Clankem bude postupovano dle Clanku 20 Smiouvy.

Clanek 15
Prava k vysledkium Projektu a jejich vyuziti

1) Prava k vysledkim Projektu patfi pfijemci.

2) Pii vyuziti vysledku Projektu je pfijemce povinen postupovat v souladu s ustanovenim
§ 16 odst. 4 zakona ¢. 130/2002 Sb., Popisem vysledku projektu a planem jejich vyuziti.

Clanek 16
Poskytovani informaci

1) Prfijemce je povinen predavat poskytovateli veskeré informace o Projektu pro ucely jejich
predani do informacniho systému vyzkumu, experimentalniho vyvoje a inovaci ve formé
a terminech stanovenych poskytovatelem v souladu se zakonem ¢&. 130/2002 Sb. a NV
¢. 397/2009 Sbh., a dalsi informace stanovené poskytovatelem.

2) Pri jakemkoliv predavani nebo zverejfiovani informaci tykajicich se Projektu a vysledku
Projektu, véetné konferenci, je pfijemce povinen zverejnit informaci o poskytnuté podpore
poskytovatelem na zakladé Smlouvy a o pfislusnosti k programu vyzkumu a vyvoje
poskytovatele.

3) Pokud je pfedmét feSeni Projektu utajovanou informaci podle zakona €. 412/2005 Sb.,
je pfijemce povinen uveést stupen duvérnosti téchto idaju podle zakona ¢. 412/2005 Sb.,
a poskytnout poskytovateli konkrétni informace o Projektu a jeho vysledcich postupem
podle zakona ¢. 130/2002 Sb.

4) Prfijemce je povinen pii zméné Smlouvy predat poskytovateli informace o zméné udaju
zverejfiovanych v informacnim systému vyzkumu, experimentalniho vyvoje a inovaci,
pokud k takovéto zméné v dusledku zmény Smlouvy dojde.



1)

2)

3)

1)
2)

3)

4)

1)

Clanek 17
Povinnost mi¢enlivosti

Poskytovatel a pfijemce jsou povinni zajistit mi¢enlivost o vSech informacich, které jim
jako duvérné byly poskytnuty a jejichz predani dalSim subjektim by mohlo poskodit prava
toho, kdo je poskytl.

V pfipadé, Ze jsou poskytovatel a pfijemce na zakladé Smlouvy opravnéni poskytovat
informace tfetim stranam, jsou povinni zajistit, aby tyto tfeti strany zachovavaly
micenlivost o téchto informacich, které jim byly poskytnuty jako duvérné, a pouzivaly je
jen k ucelum, k nimz jim byly prfedany.

Poskytovatel a pfijemce jsou zprosténi povinnosti zachovavat micenlivost v pfipadé:

a) ze se obsah informaci, které jim byly poskytnuty jako davérné, stane verejné
pfistupnym, a to na zakladé jinych ¢innosti provadénych mimo ramec Smilouvy nebo
na zakladé opatieni, ktera nesouvisi s feSenim Projektu;

b) Ze byl pozadavek zachovavat miéenlivost odvolan témi, v jejichz prospéch byla tato
povinnost stanovena.

Clanek 18
Odpovédnost za Skodu

Odpovédnost za Skodu se fidi ustanovenimi obéanského zakoniku.

Poskytovatel neodpovida za jednani nebo za necinnost pfijemce. Poskytovatel
neodpovida za nedostatky vyrobku vytvofenych nebo sluzeb poskytnutych na zakladé
vysledku Projektu.

Prijemce se zavazuje, Zze odSkodni treti strany v pfipadé uplatnéni pozadavku na nahradu
Skody, ktera vznikla jednanim nebo necinnosti pfijemce nebo ktera souvisi s nedostatky
vyrobkiu vytvofenych nebo sluzeb poskytnutych na zakladé vysledkt Projektu, pokud
neprokaze, Zze za tyto neodpovida.

Prokaze-li tieti strana své naroky spojené s provadénim Smlouvy viéi poskytovateli, je
prijemce povinen poskytovateli poskytnout pomoc.

Clanek 19
Odstoupeni od Smlouvy

Poskytovatel je opravnén od Smlouvy odstoupit v pfipadeé, ze:

a) pfilemce uvedl neuplné, nespravné nebo nepravdivé U(daje a skuteCnosti
ve verejné soutézi nebo pri uzavieni Smlouvy;

b) pfijemce nesplnil povinnosti nebo jiné podminky stanovené Smlouvou ani poté, co jej
poskytovatel k tomu pisemné vyzval a stanovil mu nahradni dobu k jejich spinéni;
nahradni doba k plnéni nesmi byt kratSi nez 30 kalendarnich dnu;

c) prijemce vstoupil do likvidace nebo na ného byla vyhlaSena nucena sprava, vici
majetku pfijemce probiha insolvencni fizeni, v némz bylo vydano rozhodnuti o upadku
nebo insolvenéni navrh nebyl zamitnut proto, ze majetek nepostacuje k thradé
nakladu insolvenéniho fizeni, nebo nebyl konkurs zruSen proto, Ze majetek byl zcela
nepostacujici, byla povolena reorganizace nebo byl nafizen vykon rozhodnuti
prodejem podniku, pokud by tato skuteénost mohla dle nazoru poskytovatele ovlivnit
feSeni Projektu nebo zajmy poskytovatele;

d) dojde ke vzniku zavaznych ekonomickych nebo technickych duvodu, které podstatné
ovlivni feSeni Projektu, nebo se vyrazné snizi moznost vyuziti poznatku Projektu;

e) z duvodu podstatného poruseni Smlouvy podle § 2002 odst. 1 obéanského zakoniku.
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2)

1)

2)

3)

4)

5)

6)

7)

8)

9)

Odstoupeni od Smlouvy musi byt oduvodnéno a nabyva ucinnosti dnem jeho doruceni
prijemci.

Clanek 20
Vraceni podpory a sankce

V pripadé odstoupeni od Smlouvy podle ustanoveni Clanku 19 odst. 1 pism. a), b) a e)
Smlouvy je pfijemce povinen vratit poskytnutou podporu poskytovateli v plné vysi.
K vracené podpore je prijemce povinen zaplatit smluvni pokutu ve vysi 0,1 % z Castky
podpory uvedené v Projektu pro rok, v némz vznikl duvod k odstoupeni od Smiouvy, a to
za kazdy den za dobu ode dne pripsani poskytnuté podpory, ktera ma byt vracena, na
bankovni ucet pfijemce do dne jejiho pfipsani na ucet poskytovatele.

V pfipadé odstoupeni od Smlouvy podle ustanoveni Clanku 19 odst. 1 pism. c) a d)
Smlouvy a v pfipadé uzavieni dohody o ukonceni Smlouvy je pfijemce povinen vratit
poskytnutou podporu v pomérné vysi, stanovené poskytovatelem, a to ve lhuté do 30
kalendarnich dnu ode dne doruceni sdéleni o odstoupeni od Smlouvy nebo ode dne
nabyti ucinnosti dohody o ukonéeni Smlouvy. Z poskytnuté podpory mohou byt uhrazeny
jen uznané naklady Projektu pouzité pfijemcem na poskytovatelem schvalené vystupy
z Projektu, kterych bylo dosazeno do okamziku odstoupeni od Smlouvy, pfipadné
ukonéeni Smlouvy dohodou,

V piipadé, ze pfijemce neinformuje poskytovatele dle Clanku 7 odst. 1 az 3, Clanku 11
odst. 6, Clanku 12 odst. 1 aZ 4 této Smlouvy, poskytovatel uloZi pfijemci smluvni pokutu
ve vySi 2 % z ¢astky podpory uvedené v Projektu pro rok, v némz vznikl duvod k ulozeni
smluvni pokuty. Podpora pro nasledujici kalendarni rok bude prijemci poskytnuta ve vysi,
snizené o uplatnénou smluvni pokutu.

V pripadé, ze prijemce pouzZije poskytnutou podporu nebo cast poskytnuté podpory
vrozporu s podminkami, ucelem nebo zpusobem stanovenymitouto Smilouvou, je
poskytovatel opravnén poZadovat od prijemce vraceni takto pouzitych prostiedku.
Prijemce je povinen tyto prostiedky prevést na ucet poskytovatele, a to ve Ihuté do 30
kalendarnich dnit ode dne, kdy byl tento pozadavek poskytovatele pisemné dorucen
prijemci.

V pfipadé, ze pfijemce nevyuzije vysledky Projektu nebo neumozni jejich vyuziti dle § 16
odst. 4 zakona €. 130/2002 Sb., vrati poskytovateli poskytnutou podporu v piné vysi.

V pfipadé, ze u pfijemce byly po ukonceni Smlouvy zjiStény na zakladé provedené
kontroly zavazné finan¢ni nesrovnalosti nebo podvod, muze poskytovatel od prijemce
pisemné pozadovat vraceni poskytnuté podpory vcelé vySi. Kvracené podpore je
prijemce povinen zaplatit smluvni pokutu ve vysi 0,1 % z poskytnuté podpory za kazdy
den, a to za dobu ode dne pripsani poskytnuté podpory, ktera ma byt vracena, na
bankovni ucet pfijemce do dne jejiho pfipsani na ucet poskytovatele.

Poskytnuta podpora nebo jeji pomérna ¢ast se vraci a smluvni pokuta se plati pripsanim
na bankovni ucet poskytovatele, ktery bude pfijemci poskytovatelem sdélen.

Neopravnéné pouziti nebo zadrzeni podpory se posuzuje jako poruseni rozpoctove
kazné podle zakona o rozpoctovych pravidlech.

Poskytovatel je opravnén prerusit nebo zastavit poskytovani podpory prijemci, pokud jsou
naplnény skutkové podstaty, pro které muze byt Smlouva ukonéena v souladu
s ustanovenim Clanku 19 odst. 1 Smlouvy. Ustanovenim tohoto odstavce nejsou dotéena
prava poskytovatele stanovena Smlouvou. Prijemci nenalezi nahrada Skody, ktera mu
vznikne v dusledku preruseni nebo zastaveni poskytovani podpory.

10) Timto Clankem neni dotéen narok poskytovatele na nahradu kody, ktera mu vznikne

v dusledku neplnéni Smlouvy pfijemcem.
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1)

2)

3)

4)

5)

1)

2)

Clanek 21
Ukonceni reseni Projektu a ukonéeni Smlouvy

Pfijemce je povinen feseni Projektu ukonéit nejpozdéji ke dni uvedenému v Clanku 5
Smilouvy. Reseni Projektu se povaZuje za ukondené rovnéz v piipadé predéasného
zastaveni feSeni Projektu v souvislosti s ukoncenim Smilouvy v souladu
s ustanovenim tohoto Clanku odst. 4 pism. b) a c¢) Smlouvy.

Po ukonéeni feseni Projektu poskytovatel provede zavérec¢né hodnoceni Projektu,
zejména zhodnoceni pinéni cilu Projektu, véetné kontroly Cerpani a vyuzivani podpory,
ucelnosti vynalozenych prostiedkt Projektu podle Smiouvy a dale provede zavérec¢né
zhodnoceni dosazenych vysledku Projektu a jejich vztah k cilum Projektu.

Smlouva je spinéna dnem schvaleni zavérecné zpravy poskytovatelem a uspésSnym
zavére¢nym hodnocenim Projektu poskytovatelem vsouladu s § 13 odst. 4 zakona
¢. 130/2002 Sb.

Smlouva je ukonéena:

a) dnem ukonéeni Smlouvy stanovenym ve Smiouvé v Clanku 25 odst. 2,
b) dnem doruceni pisemného odstoupeni od Smlouvy poskytovatelem,
c) dnem nabyti ucinnosti dohody smluvnich stran o ukonéeni Smiouvy.

Po ukonéeni Smlouvy je poskytovatel opravnén podle § 9 odst. 1 pism. k) zakona
€. 130/2002 Sb. provadét u prijemce kontrolu vyuziti vysledkt Projektu v souladu
s § 16 zakona €. 130/2002 Sb., Popisem vysledku projektu a planem jejich vyuziti, a to ve
Ihité do 5 let ode dne ukonéeni Smiouvy.

Clanek 22
Dorucéovani pisemnosti

Pisemnosti dle Smlouvy se dorucuji na adresu poskytovatele nebo prijemce uvedenou
vtéto Smiouvé. V pripadé dorucovani prostrednictvim provozovatele postovni sluzby je
nahradni doruceni ulozenim zasilky mozné. V takovém pripadé se povazuje pisemnost za
dorucenou 10. kalendaini den ode dne oznameni o ulozeni zasilky na posté.

Pisemnosti v elektronické formé lze dorucovat do datové schranky poskytovatele nebo
prijemce podle zvlastniho zakona®, s vyjimkou ustanoveni Clanku 12 odst. 6 Smiouvy.
Pisemnost se povazuje za dorucenou nejpozdéji 10. kalendarni den ode dne, kdy byl
dokument dodan do datové schranky.

Clanek 23
Spory smluvnich stran

Spory smluvnich stran vznikajici ze Smlouvy nebo v souvislosti s ni, budou feseny prislusnym
soudem.

1

Clanek 24
Zavérecéna ustanoveni

Smlouva, véetné priloh, muze byt dopliiovana, upravovana a ménéna pouze pisemnymi,
po sobé Cislovanymi dodatky ke Smiouvé, podepsanymi smluvnimi stranami.

4 Zakon &. 300/2008 Sb., o elektronickych tkonech a autorizované konverzi dokumentu.
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2) Nestanovi-li Smlouva jinak, navrh posledniho dodatku ke Smlouvé lze doruéit druhé
smluvni strané nejpozdéji 60 kalendarnich dnu prede dnem ukonceni feSeni Projektu
uvedenym v Clanku 5 Smlouvy.

3) Smlouva se fidi pravnim fadem Ceské republiky.

4) Vztahy neupravené Smlouvou se fidi piedev§im zakonem €. 130/2002 Sb. a obéanskym
zakonikem.

5) Zakladni ustanoveni Smiouvy (Clanky 1 az 25 Smlouvy) maji v pfipadé rozporu prednost
pred ustanovenimi Projektu.

6) Nedilnou soucasti Smlouvy jsou:
a) Priloha €. 1 - Projekt,
b) Priloha €. 2 - Popis vysledkd projektu a plan jejich vyuziti.

7) Smlouva se vyhotovuje ve dvou stejnopisech, z nichz poskytovatel i prijemce obdrzi po
jejich podpisu jedno vyhotoveni.

8) Smluvni strany prohlasuji a podpisem Smlouvy stvrzuiji, Ze jimi uvedené udaje, na jejichz
zakladé je uzaviena Smlouva a poskytnuta podpora poskytovatelem, jsou spravné, uplné
a pravdive.

9) Smluvni strany prohlasuji, Zze si tuto Smiouvu precetly, s jejim obsahem souhlasi a ze byla
sepsana na zakladé jejich pravé a svobodné vule, a na dukaz toho pfipojuji své podpisy.

Clanek 25
Platnost a tcinnost Smlouvy

1) Smlouva se uzavira na dobu uréitou a nabyva platnosti dnem podpisu smluvnich stran
a ucinnosti dnem 1.1.2017.

2} Smlouva je ukonéena 29.6.2021.

3) Ukonéeni Smlouvy pfed datem uvedenym v odst. 2 tohoto Clanku je upraveno
v ustanoveni Clanku 21 odst. 4 pism. b) a c) Smiouvy.

Za poskytovatele: Za prijemce:

JUDr. Petr Novak, Ph.C. doc. PhDr. Mikulas Bek, Ph.D.

VPrazedne: J.10. A0](, v Bewe dne: 40'40'-2/016
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Pfiloha €. 4.2.2
Pocet lista': 10

Plan vyuziti vysledkt projektu a jejich popis?

Nazevidméne-ushazeée: *) Masarykova univerzita
Sidlo/Adresa-uchazeée: *) Zerotinovo namésti 9, 601 77 Brno
ICIRE: *) 00216224

Nazev navrhovaného projektu:  Vyzkum nastrojii pro hodnoceni kybernetické situace a
podporu rozhodovani CSIRT tymu pii ochrané kriticke

infrastruktury

Motivace k podani projektu (pouze jednu vhodnou variantu oznacte kiizkem)

Projekt byl podan k vyFedeni trini nebo uiivatelské potfeby X
Projekt byl podan v reakci na trZni/kompetitivni vyhodu

Projekt byl podén ve snaze vyuiit technického/védeckého rozvoje
Projekt by! podan v ndvaznosti na strategii managementu

Didvody a podklady k motivaci

Hlavni divody a motivace pro podani projektu vychazi ze schvalené Narodni strategie
kybernetické bezpeénosti Ceské republiky na obdobi let 2015 az 2020. Zejména se jedna o
prioritnl oblast Ochrana narodni Kil a VIS. V ramci této oblasti jsou stanoveny v Akénim
planu k Narodni strategii kybemetické bezpeénosti Ceské republiky na obdobi let 2015 a2

2020 nasleduijici cile:

e Kontinualné provadét analyzu a monitoring hrozeb a rizik v CR = C.4.1 - Provadét
sbér a analyzu informaci o hrozbach a rizicich, a tim zajistovat aktualni prehled o
situaci v kybernetické bezpecnosti jak v CR, tak i ve svété.

e Prubézné navySovat odolnost, integritu a duvéryhodnost systéma a siti Kll a VIS -
C.3.3 - Udrzovat aktualni evidenci kybernetickych bezpecnostnich incidentd,
vyhodnocovat je a navrhovat opatieni.

e Zvysovat narodni mozZnosti, schopnosti a kapacity v oblasti aktivni obrany a
protiopatfeni proti kybernetickym utokim - C.10.2 - Definovat soubor moZnych
krizovych situaci a vytvaret krizové scénare pro spolupraci, komunikaci a nasazeni
protiopatfeni v obdobl krizovych stavd.

Obsah opatieni k zajisténi kybernetické bezpecénosti stanovuje v navaznosti na zakon
€. 181/2014 Sb. provadéci vyhlaska ¢.316/2014 Sb. o bezpecnostnich opatrenich,
bezpeénostnich incidentech, reaktivnich opatfenich a stanoveni nalezitosti podani v oblasti

kybernetické bezpecnosti.

") Uchazet zahlavi vypinl, nehodicl se krtnéte
Uchazet list vypinl, aktualizuje Pocet list

2 povinna pfiloha pro viechny uchazete, v pifpadé&, Ze projekt podava vice uchazeti, pfedklada koordinator
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Provadéci vyhlaska uvadi technické prostiedky, které jsou dnes dostupné spraveum Kil a
VIS. Jedna se typicky o nastroje pro detekci, sbér a vyhodnoceni bezpeénostnich udalosti.
Spravcum Kl a VIS vSak schazi nastroje pro komplexni hodnoceni kybernetické situace
(Situational Awareness), dale nastroje pro podporu rozhodovani spravcu pii ochrané Kll a
nastroje pro piijimani reaktivnich opatfeni. V soucasné dobé jsou bezpecnostni incidenty
feSeny Casto izolované bez ohledu na aktualni déni v siti. Rozhodovani je piné v rukou
spravce, ktery musl spravné vyhodnotit vystupy nastroji pro vyhodnoceni bezpecnostnich
udalosti a na jejich zakladé navrhnout a nasadit vhodnou metodu obrany. Kvuli izolovanosti
detekénich a reakénich systému je vSak obtizné udrzet komplexni informace o déni v KII.
Mnohdy chybéjici zpétna vazba od reaktivnich opatieni k dalSim prvkim obrany KH pak
mulze mit za nasledek chyby v rozhodovani a muze vést az k omezeni dostupnosti prvkl

v KiIl.

Pfedkladany projekt si proto klade za cfl zkoumat a vytvofit nastroje, které by rozsifili
schopnosti stavajicich technickych prostiedkd. Cinnosti spravch (&lent bezpeénostnich tymu
CSIRT) budou mapovany na rozhodovaci proces cyklu OODA (Observe, Orient, Decide,
Act), viz obr. 1., ktery predstavuje perspektivni zpusob pro hodnoceni kybernetické situace a
podporu rozhodovani ¢leni CSIRT tymu.

— IMPLICITNI VEDEN] A RIZENI —

BEZPECNOSTNI
POLITIKY

Informace o
2ranitelnosti

M&fitelnd MONITOROVANI BEZPECNOSTN( BEZPECNOSTNI POTLACENI
udalost A SBER INFORMAC( UDALOST INCIDENT INCIDENTU
Identifikace
analyzou provozu
vazba
Observe Orient Decide Act
Pozorovan| Orientace Rozhodovén( Jednani

Obr. 1. Rozhodovaci proces zalozeny na OODA cyklu.

Metodu OODA cyklu vytvoril John Boyd pro potieby rozhodovan! v bojovych operacich
Leteckych sil Spojenych statl. V soucasnosti se jedna o uznavanou metodu pro efektivni
reakci na udalosti, ktera je pouzivana kromé vojenstvi i pro vysvétleni procesu uceni, nebo
rozhodovacich procesti v ekonomice.

Planované vysledky projektu (4 x software) prispéji k pinéni vySe uvedenych cilt akéniho
planu a umozni hlubsi a pokrodilej§i zajisténi kybernetické bezpeénosti CR.

Certifikace, zkousky, testovani a dalsi naroky

Vytvorené nastroje budou prubézné testovany za simulovanych podminek charakteristickych
pro budouci operacni nasazenl. K testovani bude vyuzito prostiedi Kybernetického polygonu
(www.kypo.cz). Simulované komponenty Kll budou obsahovat systémy pro detekci, sbér a
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vyhodnoceni bezpecnostnich udalosti. Po experimentalnim ovéfeni v Kybernetickém
polygonu bude provedeno pilotni nasazeni tymem CSIRT-MU na siti Masarykovy univerzity.

S ohledem na ocekavanou koncovou Urover vyspélosti vysiedkd projektu 5 (viz pfiloha
¢. 4.2.3), nejsou planovany speciaini certifikace vytvofenych softwarovych nastroju. Pfi vyvoji
budou pouzity osvédCené postupy (best practices) pouzivané pfi vyvoji open-source
bezpeénostnich feSeni. Zvoleny pristup by nemé&l mit negativni vliv na potencialni uplatnéni
vysledkl v praxi i jinak omezit jejich vyuziti.

Predpokladani uzivatelé vysledku (kfizkem oznacte pouze jeden trzni segment, ve kterém
ocekavate nejSirsi uplatnéni vysledku projektu)

| Organizace s pfimou odpovédnosti za zajistovan/ bezpecnosti (ozbrojené X
bezpeénostni sbory, zéchranné sbory, SUIB, NBU, zpravodajské sluzby)
Organizace s regulatorni roli v systému zajistovan( bezpec¢nosti (Ustfedni spravni
urady zastoupené v Bezpecnostni radé statu)
Organizace zapojené do bezpecnostniho systému ad hoc, nebo regulované
krizovou legislativou (SBS, provozovatelé Kl, viastnici/provozovatelé Kil, rizikové
primyslové provozy, samospravy)
Organizace bez zasadnich kompetenci v oblasti zajistovani bezpecnosti a vefejnost
{véetné vyzkumnych organizaci u projektr smérovanych k dalsSimu vyvoji)

Zduvodnéni uréeni uzivatell

Narodni bezpecnostni Gfad - v fijnu 2011 ustavila vliada Ceské republiky Narodni
bezpecnostnl Uifad gestorem problematiky kybemetické bezpecnosti a zaroven narodni
autoritou pro tuto oblast. Narodni bezpecnostni Grad tuto cinnost zabezpeéuje
prostiednictvim Narodnfho centra kybemetické bezpecnosti (NCKB), jehoz soucasti je Vladni
CERT (GovCERT.CZ2). Ulohou centra je koordinace spoluprace na narodni i mezinarodni
Urovni pii pfedchazeni kybernetickym Gtokiim a pfijimani opatfeni pfi feseni incidenty proti
probfhajicim utokim. Vysledky projektu budou poskytnuty Viadnimu CERT a jemu
podfizenym organizacim.

Ministerstvo obrany — v ramci resortu MO je Vojenské zpravodajstvi (VZ) povereno
budovanim Narodniho centra kybernetickych sil (NCKS) a tomu odpovidajicim ukolim
z Akéniho planu k Narodni strategii kybernetické bezpeénosti Ceské republiky na obdobi let
2015 a2 2020. Dalsi prvek kybernetické bezpecnosti resortu MO tvoii Centrum CIRC. Jeho
Ukolem je proaktivni identifikace bezpecnostnich hrozeb a incidentl, jejich analyza a
nasledné reportovani zjiSténych udalosti a postupt feSeni k relevantnim partnerim.
Vysledky projektu budou poskytnuty Centru CIRC a VZ.

Planované zaméry uchazece v oblasti vyuziti vysledku (pouze jednu vhodnou variantu
oznacte kfizkem)

Voiné sifen(

Kontrolované nezpoplatnéné sSifeni (registrace; smlouva; primé predani, dalsi
viastni vyuiiti ve VaV)

Kusovy prodej

Licencni prodej a/nebo prodej navazujici sluiby




Planované zameéry uchazece v oblasti vyuziti vysledka

Zamérem uchazece je rozvijet vysledky projektu tak, aby mohly byt vyuZity tietimi stranami,
zejména organizacemi s pfimou odpovédnosti za bezpecnost statu (NBU, Ministerstvo
vnitra, Ministerstvo obrany) a jim podfizenym organizacim. Vysledky budou zpristupnény tak,
aby jejich vyuzivani nebylo v rozporu se zajmy Ceské republiky a negativné neovliviiovalo
bezpecénost Ceské republiky a jejich ob&ant.. Bezpeénostni tym uchazede (CSIRT-MU)
vyuzije vysledky pro ochranu informacnich a komunikacnich systému Masarykovy univerzity.
V neposledni fadé budou vysledky vyuzity a rozvijeny v dalSich VaV aktivitach uchazece.

Vazba mezi uvedenymi vysledky

Predpokiadané vysledky projektu budou vyuzitelné samostatné, nicméné integralni zapojeni
vSech hlavnich vystupl umozni pIné vyuZiti kliCovych vlastnosti cyklu OODA. DIl¢i vysledky
jsou mapovany na jednotlivé faze OODA cyklu tak, aby pokryly vSechny ginnosti vyZadované
implementaci OODA cyklu v prostiedi kybernetické bezpecnosti jak samostatné, tak i v ramci
zpétné vazby mezi jednotlivymi fazemi. Mezi jednotlivymi vystupy budou definovana
komunikacni rozhrani a format vymény dat tak, aby bylo mozné jednotlivé vysledky pouZivat
i ve spolupraci s dalSimi nastroji. Diky tomu bude umoznéna zaménitelnost a rozsifitelnost
vysledku z hlediska redlného nasazeni v existujicich systémech a jejich dals( vyvoj. Nastroje
pro evidenci zranitelnosti a reaktivnl obrany sité mohou pfispét ke zvySenl odolnosti sité i
samostatné. Nastroj pro podporu rozhodovan! pak najde své samostatné vyuziti pii vyzkumu
a simulaci bezpecnostnich incidentu.

Zafazeni projektu do pfisluéné kategorie® die § 16 odst. 4 zakona & 130/2002 Sb.,
o podpofe vyzkumu, experimentaintho vyvoje a inovaci z vefejnych prostredkd
a 0 zméné nékterych souvisgjicich zakonl, ve znénf pozdéjsich predpisi: , A%

Uvedte jednotlivé planované hlavni vysledky s témito udaji:
Vysledek €. 1 — Software pro evidenci zranitelnosti v pocitacové siti

e PredbéZny nazev a druh vysledku
Software pro evidenci zranitelnosti v pocitacové siti — software (R)

e Detailni popis vysledku

Vysledkem bude nastroj pro vyhledavani informaci o zranitelnostech a evidenci
zranitelnych prvkt komunikacéni infrastruktury. Systém bude odebirat informace o
zranitelnostech, napi. z databazi CVE (Common Vulnerabilities and Exposures), NVD
(National Vulnerability Database) nebo systémi pro sdileni informaci o
bezpecnostnich udalostech (feSeno v projektech V120152020026 a VI20162019029),
a zjistovat, které prvky v siti jsou danou zranitelnosti ohrozeny. Ke zjiStovani, zda se
zranitelné prvky vyskytujl v monitorované siti, budou vyuzity metody pro pasivni i
aktivni monitorovani pocitacovych siti a koncovych zarizeni. Pocita se s vyuzitim a
integraci existujicich nastroju, které jsou v sitich Kil nasazeny. Nastroje pro pasivni
monitorovanf umisténé na méricich bodech budou vytvaret soupis aktivnich prvku

* Uvedte pismeno a) a2 d) dle § 16 odst. 4 zakona ¢.130/2002 Sb., o podpoie vyzkumu, experimentainiho vyvoje
a inovaci z vefejnych prostfedkl a o zméné nékterych souvisejicich zakond, ve znéni pozdé&jsich predpisd.
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v siti pomocf otiskG (metoda fingerprintingu). V soupisu aktivnich prvkd pak budou
vyhledavany potencialné zranitelné systémy. Aktivni monitorovaci nastroje budou
slouzit k ovéfenl vyskytu zranitelnosti, pokud bude mozné vyskyt zranitelnosti
automaticky otestovat. Vystupem nastroje bude soupis aktivnich prvki v slti
s vyznacenim prvk( zranitelnych a potencialné zranitelnych. Soupis bude obsahovat
informace o umisténi a stavu méficiho bodu, zejména v pfipadé rozmisténi vice
méficich boda v siti. Vystupy budou obecné vyuzitelné. V ramci projektu budou
vystupy vytvoieného nastroje slouZit jako vstup pro software pro vizualizaci
bezpecnosti situace v siti (Vysledek ¢. 2).

e Presna specifikace pfinosi vysledku pro stavajici bezpeénostni praxi

V mapovani vystupu na rozhodovaci cyklus OODA odpovida vysledek fazi Observe.
Vysledek umozni kontinudini sbér a analyzu informaci o zranitelnostech a umozni
evidenci vyskytu zranitelnosti v monitorované siti. Automatizace procesu vyhledavani
zranitelnosti umoznl véas reagovat na mozna ohrozeni Kil a odhadnout zavaznost
zranitelnosti pro danou sit'. Stavajici bezpecnostni praxi je prace nejméné se dvéma
riznymi systémy, jednak se systémy pro monitorovani komunikacni infrastruktury a
detekci bezpecnostnich udalosti, a poté se systémy pro sdileni informaci o
bezpecnostnich udalostech. Vysledek propoji dosud nepropojené oblasti, ¢imz
urychli vyhodnoceni zavaznosti situace a zjednodu$i dalsi postup feseni
bezpecnostniho incidentu. Administratofi komunikacénich infrastruktur nebudou muset
aktivné sledovat hlaseni o zranitelnostech a ruéné vyhledavat zraniteiné prvky
infrastruktury, ale dostanou k dispozici automaticky generovany soupis aktivnich
prvka v siti s vyznacenim prvku zranitelnych, pfipadné potencialné zranitelnych.

e Zptsob a rozsah pravni ochrany vysledku
K vyuziti vysledku jinym subjektem bude nutné nabyti licence. Pfedpoklada se vyuziti

volnych licenci pouzivanych u open-source software. Bude-li to nutné bude vysledek
chranén tak, aby ho nebylo mozné vyuzit v rozporu s bezpeénostnimi zajmy Ceské

republiky.
e Popis implementace vysledku

Vysledek bude vyuzivat otevienou architekturu a volné dostupné programové
vybaveni vhodnym zplsobem tak, aby aplikace vysledku do praxe a jejich pouzivani
nevyzadovalo nepiimérené Usili a dodatecné naklady.

e Prfipadny stuperi utajeni vysledku dle zvlastnich pravnich pfedpisi*

Vysledek nepodiéha zadnému stupni utajeni dle zvlastnich pravnich predpist.

Vysiedek ¢. 2 - Webova aplikace pro vizualizaci bezpe¢nostni situace v pocitacové siti

e Pfedbézny nazev a druh vysledku

Webova aplikace pro vizualizaci bezpecnostni situace v pocitacoveé siti — software (R)

4 Zakon & 41212005 Sb., o ochrané utajovanych informaci a o bezpe&nostni zpUsobilosti nebo zakon &.
240/2000 Sb., o krizovém fizeni a o zméné nékterych zakont (krizavy zékon)




e Detailni popis vysledku

Vysledkem bude software pro vizualizaci aktualniho stavu pocitacové sité a systému
Kl ve formé webové aplikace. Webovy portal bude zobrazovat prehled o
zabezpeceni a dostupnosti kritickych prvkd informacni infrastruktury. Dale bude
vhodné vizualizovat data ziskana z formalntho popisu infrastruktury, monitorovani a
evidence zranitelnosti. Formalni popis infrastruktury vychazi z evidence prvku
komunikaéni infrastruktury dodané jejim spravcem se zietelem na vyskyt prvku Kii.
UZivateli bude v rGznych Grovnich podrobnosti zobrazena zjednodusena topologie
sité, na které budou zvyraznény zranitelné nebo nedostupné prvky kritické
infrastruktury, vazby mezi prvky Kii a prvky monitorovaci infrastruktury. Kromé
topologie bude portal zobrazovat informace o aktudinich zranitelnostech, historii
bezpecnostnich incidentl v dané siti a navrhy feSeni probihajicich bezpecnostnich
incidentl. Prezentované informace budou prehledné strukturovany, aby se v nich
uZivatel snadno orientoval a nebyl zahicen mnozstvim detailnich informaci.

e Webovy portal prehledné =zobrazi kritickou infrastrukturu (logické celky
systému), jednotlivé prvky Kll zobrazi v topologii sité, ve které vyznacl
zranitelné stroje na zakladé vystupl software pro evidenci zranitelnosti
(Vysledek €. 1).

e Pro usnadnénf orientace v bezpecnostni situaci na siti bude systém
zobrazovat informace o aktualnich zranitelnostech a historii bezpecnostnich
incidentu.

e Portal bude nabizet postupy feSeni bezpecnostnich incidentt podie vystupt
software pro podporu rozhodovani (Vysledek €. 3) a moznost! adaptivni
konfigurace sité a monitorovaci infrastruktury (Vysledek ¢. 4).

e Presna specifikace pfinost vysledku pro stavajici bezpeénostni praxi

V mapovani vystupu na rozhodovaci cyklus OODA odpovida vysledek fazi Orient.
Orientace v aktualn situaci je klicova pro spravné feseni bezpecnostnich incidentu.
Systém bude v realném case poskytovat informace o déni v siti, coZz zkratl dobu
potiebnou pro zjisténi zavaznosti bezpecnostniho incidentu a pfipravu protiopatieni.
Vizualizace rozmisténf prvkd KIi a vyznaceni zranitelnosti v monitorované
infrastruktufe pomuze rychlé orientaci v aktudini bezpecnostni situaci. Informace o
historii bezpecénostnich incidentl uzivateli napovi, zda jiz podobny incident nastal a
jak byl feSen, coz napomuze rozhodovanf o dalSim postupu ieseni. V jedné webové
aplikaci dojde k propojeni informaci o Kil s topologit sité, evidenci zranitelnosti a
nabidkou mozZnych reakci na bezpecnostni incident.

e Zpusob a rozsah pravni ochrany vysledku

K vyuzitf vysledku jinym subjektem bude nutné nabyti licence. Predpoklada se vyuziti
volnych licenci pouzivanych u open-source software. Bude-li to nutné bude vysledek
chranén tak, aby ho nebylo mozné vyuzlt v rozporu s bezpeénostnimi zajmy Ceské

republiky.
e Popis implementace vysledki

Vysledek bude vyuzivat otevienou architekturu a volné dostupné programové
vybaveni vhodnym zplisobem tak, aby aplikace vysledki do praxe a jejich pouzivani
nevyZadovalo neprimérené Usili a dodatecné naklady.
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e Pfipadny stuperi utajeni vysledku dle zvlastnich pravnich piedpisi®

Vysledek nepodiéha Zadnému stupni utajeni dle zviastnich pravnich predpist.

Vysledek €. 3 — Software pro podporu rozhodovani pfi feSeni bezpeénostniho
incidentu

¢ Predbézny nazev a druh vysledku

Software pro podporu rozhodovani pii feSeni bezpecnostniho incidentu — software
(R)

Detailni popis vysiedku

Vysledkem bude software pro podporu rozhodovani administratora zodpovédného za
feSeni bezpecnostniho incidentu. Systém bude zpracovavat informace o aktuaini
bezpecnostni situaci v komunikaéni infrastrukture vcetné hlaseni o bezpecnostnich
incidentech. S pomoci vhodnych matematickych modelll budou vybrany optimaini
bezpe&nostni opatieni s ohledem na topologii sité, rozmisténi prvk( aktivni obrany a
pozadavky na dostupnost, divérnost a integritu prvk( Kil. Ty pak mohou byt
rozhodujicf osobé zobrazeny napriklad ve webové aplikaci pro vizualizaci
bezpecnosti situace (Vysledek €. 2). Navrhované opatieni bude vybaveno vahou,
vyjadiujici nakolik systém doporucuje tuto akci provést, a informacemi relevantnimi
k rozhodnuti. Tyto informace budou obsahovat napiiklad kroky utoénika, které
systém vyhodnotil jako nejvice pravdépodobné, odhad §kod, jaké mize utocnik v siti
zpUsobit, a navrh opatieni k potlaceni utoku.

Rozhodovaci algoritmus bude pifi vybéru bezpecnostniho opatieni do svého
rozhodnuti zahrnovat nasleduijici faktory:

Skody, které Gtoénik v siti zpusobil & muZe v budoucnu zpsobit.
Jak bezpecnostni opatfeni muze ovlivnit pozadavky na dostupnost, duvémost,
davéryhodnost a integritu chranénych systému.

e Jaky dopad bude mit bezpecnostni opatieni na legitimni uzivatele a zavislé
sluzby a jestli pfipadna opatfeni nenarusi bézny provoz v siti.

Systém bude umoziovat, aby spravce KIl mohl do vystupu promitnout expertni
nazor. Spravce zada, jakou akci by zvolil, 2 nakolik si je danou volbou jisty. Systém
na zakladé tohoto vstupu prehodnoti navrhovana bezpecnostni opatieni a vytvori
novou sadu navrhl, ktera vznikne kombinaci vysledkl matematického modelu a

vstupl od spravce KII.
Presna specifikace pfinosl vysledku pro stavajici bezpe¢nostni praxi

V mapovani vystupu na rozhodovaci cyklus OODA odpovida vysledek fazi Decide.
Vysledek piispéje ke zvySeni a zkvalitnéni kapacit pro aktivni obranu pied
kybernetickymi Utoky. Podpora rozhodovani prispéje ke zlepSeni kvality feseni
bezpecnostnich incidentll pfedzpracovanim informaci (napf. odhadem S$kod) a

J Zakon &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe&nostni zpusobilosti nebo zakon &.
240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zakon (krizovy zéakon)
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redukcf poctu chyb zavinénych lidskym faktorem. Diky pfedzpracovani informaci je
mozné rychleji reagovat na vzniklou situaci a drive tak zabranit moznym skodam. Za
Ucelem redukce chyb muze byt vystup systému pro podporu rozhodovani pouzit jako
varovani pred kroky, které by mohly narusit dostupnost legitimnich sluzeb (napf.
prvku Kll) nebo plynulost sitového provozu. Vysledek umozni zkombinovat analytické
rozhodovani zalozené na matematickych modelech s intuitivnim rozhodovanim

zalozeném na zkusenosti.
Zpusob a rozsah pravni ochrany vysledku
K vyuziti vysledku jinym subjektem bude nutné nabyti licence. Predpoklada se vyuziti

volnych licenci pouzivanych u open-source software. Bude-li to nutné bude vysledek
chranén tak, aby ho nebylo mozné vyuZit v rozporu s bezpeénostnimi zajmy Ceské

republiky.
Popis implementace vysledkii

Vysledek bude vyuzZivat otevienou architekturu a volné dostupné programové
vybaveni vhodnym zptisobem tak, aby aplikace vysiedkl do praxe a jejich pouzivani
nevyzadovalo nepiiméFené usili a dodatecné naklady.

PFipadny stupeit utajeni vysledku dle zvlastnich pravnich predpisti®

Vysledek nepodléha zadnému stupni utajeni dle zvlastnich pravnich predpisu.

Vysiedek ¢. 4 — Software pro aplikaci reaktivnich opatfeni na prvcich aktivni obrany
pocitacové sité

Predbézny nazev a druh vysledku

Software pro aplikaci reaktivnich opatieni na prvcich aktivni obrany pocitacové sité —
software (R)

Detailni popis vysledku

Vysledkem bude software pro adaptivni konfiguraci prvka aktivni obrany komunikacni
infrastruktury. Software bude na zakladé popisu pouzitych technologiif a metod pro
analyzu sitového provozu urCovat optimalni varianty konfigurace prvka aktivni
obrany. Software zpfistupni informace o aktudini konfiguraci a zatézi prvkd
monitorovaci infrastruktury a zaroveii umozni automaticky rekonfigurovat pouzité
nastroje na zakladé doporucovanych reaktivnich opatreni. Moznosti analyzy provozu
budou rozSifeny pomoci dostupnych nastroji pro pifesmérovani provozu.
Presmérovany provoz bude mozné analyzovat na prvcich s volnym vypocetnim
vykonem, piipadné pfesmérovat na specializovany prvek pro dany tkon. Zaroven
bude mozné pfesmérovanim znemoznit utocnikovi dalsi postup.

Konfigurace reaktivnich opatreni na prvcich aktivni obrany bude sledovat jeden ze tii
moznych scénari:
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e Zpiesnéni analyzy sitového provozu beze zmény smérovani dat v siti.
e Zména smérovani dat v siti za tGcelem presmérovani provozu na prvky aktivni

obrany.
e Manipulace se sitovym provozem na prvcich aktivni obrany sité.

V prvnim pifipadé jde o pfenastaveni méficiho bodu v siti tak, aby podrobnéji
analyzoval data, ktera jsou jiz pfes dany prvek smeérovana. V druhém pripadé
dochazi k manipulaci sitového provozu tak, aby zéjmovy provoz protékal vybranym
prvkem aktivni obrany, na kterém je dostupny vhodny nastroj pro zpracovanf daného
provozu. Ve tretim pripadé jde o praci se sitovym provozem s cilem zajmovy provoz
blokovat, omezovat i pfesmérovat mimo prvky Kil.

e Presna specifikace pfinosl vysledku pro stavajici bezpe¢nostni praxi

V mapovan! vystupu na rozhodovaci cyklus OODA odpovida vysledek fazi Act.
VloZeni dodateénych informaci do rozhodovaciho procesu umozni kontinualni
optimalizaci spusténych instanci metod pro analyzu provozu. Automatizované
prenastaveni téchto prvkl umozni rychlej$i a jednodussi Upravu monitorovani a
analyzy zajmového provozu. Zpresriovani informaci ziskanych o provozu dale umozni
lep$i vyhodnoceni a volbu reaktivnich opatfeni.

e Zpusob a rozsah pravni ochrany vysledku

K vyuziti vysledku jinym subjektem bude nutné nabyt! licence. Pfedpoklada se vyuziti
volnych licenci pouzivanych u open-source software. Bude-li to nutné bude vysledek
chranén tak, aby ho nebylo moZné vyuzit v rozporu s bezpeénostnimi zajmy Ceské

republiky.

e Popis implementace vysiedku
Vysledek bude vyuzivat otevienou architekturu a volné dostupné programové
vybaveni vhodnym zplsobem tak, aby aplikace vysledklu do praxe a jejich pouzivani
nevyzZadovalo nepfiméfené (sili a dodatecné naklady.

¢ Pripadny stuperi utajeni vysledku dle zvlastnich pravnich predpist’

Vysledek nepodléha zadnému stupni utajeni dle zvlastnich pravnich predpisu.
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