SERVISNi SMLOUVA

uzaviena v souladu s § 1746 odst. 2 zakona €. 89/2012 Sb., obansky zakonik, ve znéni
pozdéjsich predpist (dale jen ,0Z%)

mezi stranami:

Ceska republika — Statni ustav pro kontrolu Iééiv, organizaéni slozka statu
IC: 00023817
se sidlem:  Srobarova 48, 100 41, Praha 10

zastoupena: Mgr. Irenou Storovou, pfikazem k zastupovani povéfenou fizenim Statniho
ustavu pro kontrolu léCiv

bankovni spojeni, €.0.: 623101/0710
(dale jen "Objednatel")

a

IBA CZ, s.r.o.

IC: 25783572
DIC: CZ25783572

se sidlem: Radlicka 751/113e, 158 00 Praha 5
zastoupen:  AleSem Hojkou, jednatelem
bankovni spojeni, €.0.: XXX

(dale jen ,Poskytovatel)
(Objednatel a Poskytovatel dale spole¢né také jen jako ,smluvni strany®)

Preambule

Objednatel vyhlasil jako zadavatel vefejné zakazky SUKL fizeni &. VZ07/2018 ,Servisni
podpora informaénich systémi SUKL", vné&mz byla nabidka podana Poskytovatelem
vyhodnocena jako nejvyhodnéjSi, a proto Objednatel s Poskytovatelem jako vybranym
dodavatelem uzavira tuto smlouvu o poskytovani servisni podpory vybranych informacnich
systému SUKL (dale jen ,Smlouva®):

Clanek 1.
Pfedmét a ucel Smlouvy

1.01 Touto Smlouvou se Poskytovatel zavazuje poskytovat Objednateli sluzby spocivajici
v servisni podpore téchto informacnich systému SUKL:

a) Externi identity pro eRecept,
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1.02

1.03

1.04

1.05

1.06

b) Externi identity

c) Hlaseni dodavek léCivych pfipravki DIS-13

d) Hlaseni vydeje IéCivych pfipravka LEK-13

e) Hlaseni dodavek Iégivych pripravkii do CR REG-13
f) Hlaseni zavad

g) Ciselniky

(dale jen ,Systémy*, jednotlivé ,Systém®).

Prehled Systému, popis Systémdu, jejich technicka specifikace a parametry jsou dany
Pfilohou €. 2 této Smlouvy.

Sluzby servisni podpory budou poskytovany v nasledujicim rozsahu:

a) Identifikace a odstranéni kritickych zavad

b) ldentifikace a odstranéni béznych zavad

c) Servisni podpora klientskych pozadavkl a helpdeskovy systém
d) Vedeni dokumentace

e) Servisni podpora platforem a komponent Systému

f) Produktova podpora systému pro SW tfetich stran

g) Skoleni

h) Proaktivni monitoring

i) Oznamovani incidentu naruSeni ochrany osobnich udaja

i) Oznamovani incidentu naruseni kybernetické bezpecnosti

(dale jen souhrnné ,Sluzby*, jednotlivé ,Sluzba®).

BlizSi specifikace jednotlivych Sluzeb a rezimu jejich poskytovani je obsazenav él. 2av
Pfiloze €. 1 této Smlouvy, ktera je jeji nedilnou soucasti.

V kazdém kalendarnim mésici je Poskytovatel povinen zajistit dostupnost Systému v
rozsahu stanoveném v Pfiloze &. 1 této Smlouvy. Vypoc€et dostupnosti je uveden
v Pfiloze €. 1 této Smlouvy. Poskytovatel je povinen pisemné zpracovat vyhodnoceni
dostupnosti Systém( dle tohoto odstavce a Prilohy €. 1 za kazdy kalendarni mésic.
Poskytovatel je povinen zasilat toto vyhodnoceni dostupnosti e-mailem opravnéné
osobé Objednatele (viz odst. 15.01 této Smlouvy) vzdy do 10. kalendainiho dne mésice
nasledujiciho po hodnoceném mésici.

Objednatel v souladu s § 4a odst. 1 zakona €. 181/2014 Sb., o kybernetické bezpecnosti
a o zméné souvisejicich zakonl, ve znéni pozdéjSich predpisu (dale jen ,ZoKB®)
informuje Poskytovatele, Ze IS Externi identity pro eRecept je podpurnym aktivem prvku
kritické informacni infrastruktury ve smyslu § 2 pism. b) ZoKB a Objednatel je ve smyslu
§ 2 pism. e) ZoKB spravcem tohoto Systému, pfi¢emz Poskytovatel bere toto na védomi.
Poskytovatel rovnéz bere na védomi, Ze se po dobu ucinnosti této Smlouvy stava
provozovatelem Systému ve smyslu § 2 pism. g) ZoKB a dle § 3 pism. c¢) rovnéz osobou,
jiZz jsou v této souvislosti ZoKB a pfisludnymi provadécimi pfedpisy ukladany povinnosti
v oblasti kybernetické bezpecénosti.

Objednatel se zavazuje za Sluzby poskytované v souladu s touto Smlouvou zaplatit
Poskytovateli sjednanou cenu.

Ugelem této Smlouvy je zajisténi plnéni dkold vyplyvajicich z kompetenci vymezenych
Objednateli platnymi pravnimi pfedpisy, zejména zakonem ¢&. 378/2007 Sb., o léCivech,
ve znéni pozdéjSich predpisl, prostfednictvim spolehlivého a bezvadného provozu
Systému.

Strana 2z 16

Smlouva servisni — SW aplikace - 16. 1. 2018



2.01

2.02

2.03

2.04

3.01

3.02

3.03

3.04

Clanek 2.
Rezim a doba poskytovani Sluzeb

Sluzby dle odst. 1.02 pism. a) az j) budou poskytovany po celou dobu ucinnosti této
Smlouvy ve dvou rezimech. Sluzby dle odst. 1.02 pism. a), b), e), h), i) a j) budou
poskytovany nepretrzité v rezimu 24 hodin x 7 dni v tydnu a Sluzby dle odst. 1.02 pism.
c), d), f) a g) budou poskytovany v pracovni dny od 8:00 do 17:00 hodin.

Pozadavky na reak&ni Casy pro jednotlivé Sluzby uvedené v Priloze €. 1 této Smlouvy
jsou zapodcitatelné pouze vramci €asu uvedeného vodst. 2.01 této Smiouvy.
Zapocitavany Cas Sluzeb v odst. 1.02 pism. c), d), f) a g) této Smlouvy se kazdy pracovni
den v 17:00 hodin pozastavuje.

Rozsah Sluzeb uvedenych v odst. 1.02 pism. a), b), ¢), d), e), f), h), i) a j) této Smlouvy
neni vramci mésicni pausalni platby dle odst. 5.01 této Smlouvy Casové omezen.
Rozsah Cerpani Sluzby dle odst. 1.02 pism. g) této Smlouvy je v ramci mésiéni pausalni
platby dle odst. 5.01 této Smlouvy ¢asové omezen na 3 &lovékodny (dale jen ,CD*) za
celou dobu platnosti a ucinnosti této Smiouvy.

Jeden CD je 8 &lovékohodin. Jedna &lovékohodina je jedna hodina prace jednoho
Clovéka.

Clanek 3.
Prava a povinnosti Poskytovatele

Poskytovatel bude poskytovat Sluzby dle této Smlouvy na svou vlastni odpovédnost
a bude poskytovat vdechny ekonomické, materialni a lidské prvky tak, aby byl naplnén
ucel této Smiouvy.

Po celou dobu poskytovani Sluzeb a ¢innosti dle této Smlouvy se Poskytovatel zavazuje
poskytovat tyto Sluzby v nejvyssi kvalité, zavazuje se postupovat s odbornou pééi a s
prihlédnutim k zajmam Objednatele.

Poskytovatel se zavazuje dbat pokynu Objednatele. Poskytovatel je povinen
bezodkladné oznamit Objednateli vSechny okolnosti, které zjisti pfi své €innosti dle této
Smlouvy, a které mohou mit vliv na poskytovani Sluzeb dle této Smlouvy nebo na vydani
pokyni Objednatele ¢i jejich zménu. Poskytovatel vzdy upozorni Objednatele na
pfipadnou nevhodnost jeho pokynu; v pfipadé, Zze Objednatel pfes upozornéni
Poskytovatele na splnéni svych pokynu trva, je Poskytovatel v odpovidajicim rozsahu
zprostén odpovédnosti za pfipadné vady pInéni vzniklé prokazatelné v dasledku
provedeni takovych nevhodnych pokynu.

Poskytovatel se zavazuje pfedat Objednateli bez zbyte¢ného odkladu po uzavieni této
Smlouvy seznam osob, které se budou podilet na poskytovani Sluzeb dle této Smiouvy,
a to svych pracovniku. Seznam bude vyhotoven, pro ucely zajisténi pfistupu do objektu
Objednatele V seznamu budou osoby oznaceny jménem a pfijmenim a bude u nich
uvedeno oznaceni jejich zaméstnavatele (popf. kontraktora, pokud se nejedna
o pracovnépravni vztah). Poskytovatel je povinen pfedat tento seznam osob Objednateli
s vyslovnym pisemnym souhlasem téchto osob se zpracovanim jejich osobnich udaju
Objednatelem pro ucely zajidténi jejich pfistupu do objektu Objednatele a pro zajisténi
pfistupu k prislusnym &astem informaéniho systému Objednatele. Pfi poruSeni této
povinnosti nese Poskytovatel plnou odpovédnost dle zakona o ochrané osobnich udaja.
Objednatel se zavazuje, ze bude zpracovavat tyto osobni Udaje pouze pro potfeby
realizace Sluzeb a v souladu s platnymi pravnimi pfedpisy, a to az do odvolani souhlasu
pisemnou formou. Ur€eni konkrétni pracovni doby a doby pohybu osob poskytujicich
Sluzby dle této Smlouvy v mistech Objednatele je Poskytovatel povinen pfedem domluvit
s Objednatelem, o €emz bude pofizen zapis stvrzeny podpisy opravnénych osob.
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3.05

3.06

3.07

3.08

3.09

Seznam osob je Poskytovatel povinen v pfipadech jakychkoliv personalnich zmén
neprodlené aktualizovany pfedat Objednateli.

V pfipadé, ze pro plnéni pfedmétu této Smlouvy bude Poskytovatel pozadovat pro své
zaméstnance pfistupova opravnéni k informaénim systémim Objednatele, zavazuje se
Poskytovatel neprodlené po vzniku takové potfeby prfedat Objednateli vyplnénou a
podepsanou zadost o pfistup do informacéniho systému Objednatele pro osoby, které se
budou podilet na pInéni této Smlouvy, a to svych pracovnik(. V pfipadé, ze v pribéhu
pinéni této Smlouvy bude Poskytovatel pozadovat zménu v osobach pfistupujicich
k informacnim systémum Objednatele, je vzdy povinen nejprve podat Zadost o ukon&eni
pfistupu do informacniho systému pro osobu/osoby, jejichz opravnéni ma byt zruseno,
a souc€asné podat novou Zadost o pfistup do informacniho systému pro osobu/osoby,
které maji pfistupova opravnéni nové nabyt. Poskytovatel je povinen podavat Zadosti o
pfistup/ukonéeni pfistupu do informacniho systému Objednatele na formulafi, ktery je
P¥ilohou &. 3 této Smlouvy. Zadost bude ze strany Objednatele posouzena nejpozdéiji do
dvou pracovnich dnl nasledujicich po dni jejiho doruceni. Objednatel si mlze pfi
procesu posuzovani Zadosti vyZadat daldi informace o ucelu vydani zadosti. Kopii
schvalené nebo zamitnuté zadosti pfeda Objednatel Poskytovateli.

V souvislosti s pfistupy do informacniho systému Objednatele je Poskytovatel dale
povinen dodrzovat nasledujici povinnosti:

- Poskytovatel je povinen zajistit a odpovida po celou dobu plnéni této Smlouvy
Objednateli za to, ze do prisluSnych ¢€asti informaéniho systému Objednatele
budou fakticky pfistupovat pouze osoby, pro néz byla podana zadost o pfistup
do informacniho systému a tato zadost byla schvalena manazerem bezpeénosti
informaci Objednatele (dale jen ,MBI“). Objednatel je kdykoli v pribéhu pInéni
této Smlouvy opravnén kontrolovat, které osoby skute¢né pfistupuji do pfislusné
Casti jeho informacniho systému, a Poskytovatel je v takovém pfipadé vzdy
povinen tuto informaci Objednateli poskytnout a dolozit. PoruSeni této povinnosti
Poskytovatelem je povazovano za poruseni smluvnich povinnosti Poskytovatele
podstatnym zpusobem.

- Pfidélena opravnéni smi vyuZivat pouze osoba, pro niz byla Zzadost schvalena ze
strany MBI. Tato osoba nesmi pfidélena opravnéni pfedat zadné jiné osobé.
PoruSeni této povinnosti je povazovano za porudeni smluvnich povinnosti
Poskytovatele podstatnym zplisobem.

- P¥i ukonceni pracovniho poméru osoby, ktera méla udélena pfistupova prava, k
Poskytovateli, je Poskytovatel povinen podat Zadost o ukon&eni pfistupu této
osoby do informacniho systému Objednatele, a to nejpozdéji do dvou pracovnich
dnd od okamziku, kdy rozhodna skutec¢nost nastane. Stejné je Poskytovatel
povinen postupovat v pfipadech, kdy pomine ddvod nebo potfeba pfistupu
pfislusné osoby Poskytovatele do informacniho systému Objednatele. PoruSeni
této povinnosti je povazovano za poruSeni smluvnich povinnosti Poskytovatele
podstatnym zplsobem.

Poskytovatel je povinen uCastnit se jednani svolanych Objednatelem, ktera se tykaji
poskytovani Sluzeb dle této Smlouvy. Pokud neni specifikovano jinak, u€astni se za
Poskytovatele takového jednani vzdy opravnéna jednat za Poskytovatele ve vécech
pinéni této Smlouvy dle odst. 15.01 této Smlouvy.

Poskytovatel se zavazuje pfi plnéni dle této Smlouvy spolupracovat s odborniky, které
urci Objednatel, tak aby bylo dosaZzeno ucelu této Smlouvy.

Poskytovatel potvrzuje, Ze ke dni podpisu této Smlouvy ma uzavienu pojistnou smlouvu
na pojisténi odpovédnosti za Skodu zplsobenou pfi vykonu své podnikatelské Cinnosti
na minimalni ¢astku 2 000 000,- K& (slovy dva miliony korun Ceskych) se spoluucasti
nejvySe 10 %, a Ze tuto pojistnou smlouvu bude udrZzovat uc€innou po dobu trvani této
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3.10

3.11

3.12

3.13

3.14

3.15

Smlouvy a dale nejméné 6 mésicu po ukonceni €innosti podle této Smlouvy. Na zadost
Objednatele je Poskytovatel bez zbyte¢ného odkladu povinen predlozit Objednateli
pojistnou smlouvu &i pojistny certifikat pfislusné pojistovny.

Poskytovatel se zavazuje dodrzovat veSkeré povinnosti v oblasti kybernetické
bezpe&nosti, uloZené mu jako provozovateli Systém( pravnim fadem Ceské republiky,
zejména pak ZOKB a vyhlaskou €. 316/2014 Sb., o bezpe€nostnich opatfenich,
kybernetickych bezpelnostnich incidentech, reaktivnich opatfenich a o stanoveni
nalezitosti podani v oblasti kybernetické bezpecnosti, ve znéni pozdéjsSich predpisu.
Dodrzovani povinnosti dle véty prvni je Poskytovatel povinen kdykoliv na vyzadani
Objednatele prokazat.

Poskytovatel se zavazuje pfi poskytovani Sluzeb dle této Smlouvy dodrzovat veskera
nezbytna opatfeni k zabranéni vzniku pfipadnych 8kod na majetku Objednatele &i na
zdravi jeho zaméstnancu.

Poskytovatel je povinen na vyzvu Objednatele umoznit jemu povéfenym zaméstnancum
provedeni auditu plnéni pozadavk( vyhlasky ¢. 316/2014 Sb., o kybernetické
bezpecnosti, ve znéni pozdéjsich predpisl, tedy zjiSténi nalezitosti pInéni ustanoveni
této Smlouvy a pozadavku legislativy spojené s kybernetickou bezpecnosti. Oznameni
o provedeni auditu bude Poskytovateli doru¢eno nejméné 5 kalendarnich dnd pred
terminem zahajeni auditu.

Poskytovatel je povinen neprodlené informovat Objednatele o veSkerych krocich organu
statni spravy vykonavajiciho kontrolu v oblasti kybernetické bezpecnosti (dale jen
,Urad*) vii&i Poskytovateli, zejména pak neprodlené informovat Objednatele o provadéni
a vysledcich kontrol u Poskytovatele a o pfipadném ulozeni napravnych opatreni ze
strany Uradu.

Poskytovatel se zavazuje do 10 pracovnich dnu od data uzavfeni této Smlouvy zaslat
Objednateli pisemné oznameni, zda je zaméstnavatelem zaméstnavajicim vice nez 50
% zaméstnancu na zfizenych nebo vymezenych chranénych pracovnich mistech (viz §
75 zakona €. 435/2004 Sb. o zaméstnanosti, ve znéni pozdéjSich predpisu), ktefi jsou
osobami se zdravotnim postizenim, nebo zda je osobou se zdravotnim postiZzenim a
zaroven osobou samostatné vydélec¢né c&innou, ktera nema zadné zaméstnance.
Poskytovatel je povinen zaslat Objednateli toto oznameni i v pfipadé, Ze podminky dle
predchozi véty nesplfiuje (v takovém pfipadé zasle negativni oznameni). Dojde-li b&éhem
platnosti této Smlouvy k jakékoli zmé&né oznameného stavu, je Poskytovatel povinen do
10 pracovnich dnu ode dne, kdy tato skute€nost prokazatelné nastala, zaslat Objednateli
pisemné ohlaseni této zmény.

Poskytovatel se zavazuje, nejpozdéji do 30 kalendarnich dnG od doruceni zadosti
Objednatele, predat Objednateli provozni dokumentaci vSech Systéml. Provozni
dokumentaci dle tohoto odstavce se rozumi data, provozni udaje a informace, které ma

Strana 5z 16

Smlouva servisni — SW aplikace - 16. 1. 2018



3.16

4.01

4.02

4.03

4.04

5.01

5.02

Poskytovatel k dispozici v souvislosti s poskytovanim servisni podpory Systémd,
zejména pak:

a) aktualni administratorska a uzivatelska dokumentace Systéma,

b) informace o pfistupovych opravnénich do Systémua a veSkera administratorska
hesla k Systémam,

c) zaznamy provoznich deniku ve strukturovaném datovém formatu za celé obdobi
poskytovani servisni podpory Systém.

Poskytovatel se zavazuje vySe uvedenou provozni dokumentaci vSech Systému predat
v aktualnim znéni ke dni ukonceni této Smlouvy, a to i bez pfedchozi Zadosti
Objednatele.

Poskytovatel se zavazuje poskytnout Objednateli nebo novému poskytovateli servisni
podpory Systému soucinnost, spocCivajici zejména v ¢innostech nezbytnych pro zajisténi
nepretrzité servisni podpory SystémU( v souvislosti s pfevzetim servisni podpory
systémU novym poskytovatelem, a to po dobu 6 mésici od pozbyti platnosti této
Smiouvy.

Clanek 4.
Prava a povinnosti Objednatele

Objednatel je povinen pfedat v€as Poskytovateli uplné, pravdivé a pfehledné informace,
jez jsou nezbytné nutné k poskytovani Sluzeb dle této Smlouvy, pokud z jejich povahy
nevyplyva, ze je ma zajistit Poskytovatel sam v ramci plnéni pfedmétu této Smlouvy.

Objednatel je povinen vytvofit Fadné podminky pro poskytovani SluZzeb dle této Smlouvy
Poskytovatelem a poskytovat mu po dobu trvani této Smlouvy nezbytnou soucinnost,
pokud si tuto soucinnost Poskytovatel divodné vyzada. Jedna se zejména o predani
dokumentd a jinych informaci nezbytné nutnych k poskytovani Sluzeb, umoznéni
pfistupu do prostor Objednatele. PoZzadavek Poskytovatele na poskytnuti soucinnosti
musi byt pisemny, adresovany opravnéné osobé Objednatele dle této Smlouvy.
PoZadavek musi byt pfedloZen v takovém pfFedstihu, aby bylo, vzhledem k provozni
dobé Objednatele arozsahu pozadované soucdinnosti (napf. rozsahu pozZadované
dokumentace nebo &innosti), mozné poskytnuti pozadované soucinnosti v daném cCase
vubec rozumné/realné oekavat.

Objednatel je opravnén stanovit dobu poskytovani Sluzeb v jeho prostorach dle svych
potreb.

Objednatel je opravnén pozadovat ucCast kteréhokoliv zastupce Poskytovatele
a Poskytovatel se zavazuje zajistit UCast takového zastupce na jednani.

Clanek 5.
Cena Sluzeb

Smluvni strany se dohodly, Ze cena Sluzeb dle ¢l. 1 a Pfilohy €. 1 této Smlouvy
poskytnutych Fadné a v€as v souladu s podminkami této Smlouvy, €ini 89 000,- K& bez
DPH, tj. 107 690,- K& v€. DPH za kazdy kalendaini mésic poskytovani Sluzeb.

Cena dle odst. 5.01 této Smlouvy je maximalné pfipustna, nepfekrocitelna a zahrnuje
rovnéz veskeré naklady Poskytovatele spojené s poskytovanim Sluzeb v rozsahu dle &l.
1 a 2 a Prilohy €. 1 této Smlouvy. Cena uvedend v odst. 5.01 této Smlouvy je stanovena
jako pausalni.
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5.03

5.04

6.01

6.02

6.03

6.04

6.05

7.01

7.02

Nebudou-li Sluzby poskytovany po celou dobu trvani kalendafniho mésice, je
Poskytovatel opravnén za dany kalendarni mésic fakturovat pouze pomérnou ¢ast ceny
Sluzeb dle odst. 5.01, odpovidajici poc¢tu dni v kalendaifnim mésici, v nichz byly Sluzby
poskytovany.

Pro pfipad, Ze v dobé platnosti této Smlouvy (j. po jejim uzavieni) dojde ke zméné sazby
DPH (tj. ke zvySeni Ci jejimu snizeni), je Poskytovatel povinen tuto zménu zohlednit pfi

vvvvv

Clanek 6.
Fakturace a platebni podminky

Objednatel uhradi Poskytovateli cenu stanovenou v odst. 5.01 této Smlouvy na zakladé
faktur vystavenych Poskytovatelem. Sluzby budou fakturovany mésicné, kazda faktura
musi byt vystavena nejpozdéji do 15. dne mésice nasledujiciho po kalendafnim mésici,
za ktery je poskytovani Sluzeb fakturovano. Pfilohou faktury musi byt prehled
vykonanych praci poskytnutych Poskytovatelem ve fakturovaném kalendafnim mésici.
Struktura zasilaného prehledu vykonanych praci je popsana v Pfiloze €.1 této Smlouvy

Faktury musi obsahovat veSkeré nalezitosti dafiového a uc€etniho dokladu stanovené
zakonem ¢. 235/2004 Sb., o DPH, a zakonem &. 563/1991 Sb., o Udetnictvi, ve znéni
jejich pozdéjsich zmén. V pfipadé, Ze predlozena faktura neobsahuje naleZitosti
pfedepsané zakonem C¢i touto Smlouvou, je Objednatel opravnén ji ve Ih(té splatnosti
vratit Poskytovateli s uvedenim ddvodu jejiho vraceni. V takovém pfipadé zacéina bézet
nova splatnost opravené faktury Objednateli.

Splatnost faktur &ini 30 kalendarfnich dni ode dne vystaveni, pfiéemz Poskytovatel je
povinen dorudit kazdou fakturu Objednateli nejpozdéji do 3 pracovnich dnu od data
vystaveni. Smluvni strany se dohodly, Ze zavazek k uhradé faktury je splnén dnem, kdy
byla pfisludna ¢astka odepsana z uc¢tu Objednatele ve prospéch uctu Poskytovatele.

Je-li Objednatel v prodleni s uhradou plateb podle této Smlouvy, je povinen uhradit
Poskytovateli urok z prodleni z neuhrazené dluzné ¢astky ve vysi stanovené pfislusnymi
pravnimi pfedpisy.

Poskytovatel si je védom vlastnich finan&nich nakladl spojenych s plnénim pfedmétu
Smlouvy a nebude zadat jakékoliv finanéni pIlnéni v pribéhu poskytovani Sluzeb nad
ramec sjednanych podminek uhrady ceny, upravenych v €&l. 6 této Smlouvy.

Clanek 7.
Misto pInéni, odpovédnost za vadné pInéni

Smluvni strany se dohodly, Ze mistem poskytovani Sluzeb a €innosti dle této Smlouvy
je sidlo Objednatele a sidlo Poskytovatele.

Sluzby a Cinnosti dle této Smlouvy mohou byt poskytovany i vzdalené prostrednictvim
siti elektronickych komunikaci (ve smyslu zakona €. 127/2005 Sb., o elektronickych
komunikacich), pokud to povaha poskytovaného plnéni umoznuje.
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7.03 Objednatel je opravnén kontrolovat kdykoli béhem pInéni této Smlouvy kvalitu

8.01

9.01

9.02

9.03

poskytovanych Sluzeb, tj. zda jsou poskytovany fadné, v€as a v rozsahu stanoveném
touto Smlouvou. Zjisti-li Objednatel jakoukoli vadu ¢i vady poskytovanych Sluzeb Ci
jednotlivé Sluzby, je opravnén uplatnit vic¢i Poskytovateli (jeho opravnéné osobé dle této
Smlouvy) jejich reklamaci, a to bud pisemné&, nebo elektronicky formou emailu se
zaruéenym elektronickym podpisem. Poskytovatel je v takovém pfipadé povinen
odstranit reklamovanou vadu do 5 pracovnich dnl od data pfijeti reklamace, a sou¢asné
informovat opravnénou osobu Objednatele dle této Smlouvy o zplsobu vyfeSeni
reklamace, a to bud pisemné, nebo elektronicky formou emailu se zaruCenym
elektronickym podpisem. Opakované poruseni povinnosti Poskytovatele odstranit
reklamovanou vadu v terminu dle tohoto odstavce je divodem pro odstoupeni
Objednatele od této Smlouvy.

Clanek 8.
Poddodavky Poskytovatele

Poskytovatel je povinen provadét vedkeré plnéni podle této Smlouvy vyhradné
prostfednictvim vlastnich zaméstnancu.

Clanek 9.
Ochrana davérnych informaci a osobnich udaju

Poskytovatel je povinen zachovavat micenlivost o vSech skuteCnostech, o kterych se
dozvi pfi pInéni této Smlouvy, a které nejsou pravnim pfedpisem uréeny ke zvefejnéni
nebo nejsou obecné znamé. Poskytovatel se také zavazuje neumoznit Zadné osobé, aby
mohla zpfistupnit didvérné informace neopravnénym tfetim osobam, pokud tato Smlouva
nestanovi jinak. S informacemi poskytnutymi Objednatelem Poskytovateli, popf.
ziskanymi Poskytovatel v souvislosti s plnénim jeho zavazku dle této Smilouvy, je
povinen Poskytovatel nakladat jako s ddvérnymi informacemi.

Za davérné informace se pro ucely této Smlouvy nepovazuji:

(a) informace, které se staly vefejné pristupnymi vefejnosti jinak nez nasledkem jejich
zpfistupnéni Poskytovatelem;

(b) informace, které Poskytovatel ziska z jiného zdroje nez od Objednatele, které jsou
jejich poskytovatelem oznacené za vefejné.

Poskytovatel se zavazuje pouzit divérné informace vyhradné za ucelem spinéni svych
zavazkl vyplyvajicich z této Smlouvy. Poskytovatel se dale zavazuje, ze on ani jina
osoba, ktera bude Poskytovatelem seznamena s duavérnymi informacemi v souladu
s touto Smlouvou, je nezpfistupni zadné tfeti osobé vyjma pfipadu, kdy:

(a) jde o zpfistupnéni duvérnych informaci osobam, pro které je pfistup k témto
informacim nezbytny za ucelem spinéni zavazku Poskytovatele vyplyvajicich z této
Smlouvy;

(b) jde o zpfistupnéni duvérnych informaci s pfedchozim pisemnym souhlasem
Objednatele;

(c) tak stanovi obecné zavazny pravni pfedpis nebo je dana takova povinnost
pravomocnym a zakonnym rozhodnutim pfislusného organu vydanym na zakladé
jeho zakonného zmocnéni. Takovou skuteCnost je Poskytovatel povinen na vyzvu
Objednateli bez zbyte&ného odkladu prokazat.
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9.04

9.05

9.06

9.07

9.08

9.09

9.10

9.11

9.12

9.13

Poskytovatel se dale zavazuje zajistit i ochranu duvérnych informaci proti jejich
neopravnénému ziskani tfetimi osobami. V pfipadé, Zze Poskytovatel bude mit divodné
podezieni, Zze doslo k neopravnénému zpfistupnéni (ziskani) dvérnych materiall, je
povinen neprodlené o této skute€nosti informovat Objednatele.

Poskytovatel je povinen pfedat bez zbyteného odkladu Objednateli veSkeré materialy
a véci, které od ného ¢i jeho jménem prevzal pfi plnéni Smlouvy, a to bez zbyteéného
odkladu po ukonceni této Smlouvy. Duvérné informace ulozené v elektronické podobé
je Poskytovatel povinen odstranit, a to nejpozdéji po uplynuti doby jejich povinné
archivace, pokud se na néj tato zakonna povinnost vztahuje.

Zavazek ochrany davérnych informaci zlstava v platnosti i po ukonéeni této Smlouvy.

Poskytovatel se zavazuje bez zbyteéného odkladu zavazat povinnosti mienlivosti ve
stejném rozsahu jako je vazan touto Smlouvou sam i vSechny své pracovniky podilejici
se se souhlasem Objednatele na poskytovani Sluzeb pro Objednatele.

Objednatel je opravnén kdykoliv po dobu u&innosti této Smlouvy i po skonceni jeji
ucinnosti, uverejnit tuto Smlouvu nebo jeji €ast i informace vztahujici se k jejimu pInéni,
coz Poskytovatel bere na védomi, resp. s tim souhlasi.

Objednatel je spravcem osobnich udajli obsazenych v Systémech. Pokud Poskytovatel
pro pinéni smluvniho vztahu nezbytné potfebuje zpracovavat osobni Udaje obsazené
v kterémkoli Systému, pak se pro ucel této Smlouvy stava zpracovatelem osobnich
udaja.

Objednatel zpracovava osobni Udaje v Systémech na zakladé povinnosti ulozenych mu
zejména (nikoli vSak vyluéné) zakonem €. 378/2007 Sb., o 1éCivech, ve znéni pozdéjSich
predpisU.

Poskytovatel neni opravnén ke zpracovani osobnich udaji obsazenych v Systémech,
ledaZe by takoveé zpracovani bylo nezbytné nutné pro naplnéni ucelu smluvniho vztahu
s Objednatelem. V pfipadé, Ze jde o zpracovani nezbytné pro naplnéni ucelu smluvniho
vztahu s Objednatelem, je Poskytovatel opravnén zpracovavat osobni Udaje obsazené
v konkrétnim Systému pouze na zakladé pfedchoziho pisemného povéreni Objednatele
(dale jen ,pisemné povéfeni“). Pisemné povéfeni musi obsahovat urCeni Systému,
kterého se tyka, a blizSi ur€eni typu zpracovavanych osobnich udajd, kategorii subjektu
udaja, doby trvani zpracovani a povahy a ucelu zpracovani.

Poskytovatel neni opravnén zapojit do zpracovani zadny dalsi subjekt bez pfedchoziho
vyslovného pisemného povoleni Objednatele.

Poskytovatel je v pfipadé, kdy je Objednatelem pisemné povéfen zpracovavat osobni
Udaje obsazené v Systému, povinen postupovat v souladu s pravnimi predpisy,
tykajicimi se ochrany osobnich (dajl a u¢innymi v dobé zpracovani, zejména je povinen:

a) zpracovavat osobni udaje pouze na zakladé dolozenych pokynu Objednatele;

b) zajiStovat, aby se osoby opravnéné zpracovavat osobni udaje zavazaly
k mi€enlivosti nebo aby se na né vztahovala zakonna povinnost mi¢enlivosti; tato
povinnost plati i po ukonéeni této Smlouvy;

c) jesté prfed zahajenim zpracovani osobnich udaju provést veSkera nezbytna
technicka a organizacni opatfeni, aby zajistil urover zabezpeceni osobnich udaja
odpovidajici danému riziku, zejména pfijmout takova technicka a organizacni
opatfeni, ktera zajisti:

e integritu osobnich udaju zarulujici jejich pravost a nenaruSenost, tj.
opatfeni vedouci k tomu, Ze béhem zpracovani nedojde k umysinému
nebo nahodnému pozménéni osobnich udaju,
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e dlvérnost osobnich Udajl, tj. opatfeni ktera pfispivaji ke zvySeni
zabezpeceni osobnich udajd a zachovani divérnosti zpracovani, jako je
pseudonymizace, Sifrovani a sprava pristupovych prav tak, aby
zaméstnanci Poskytovatele méli pfistup pouze k osobnim udajum
nezbytnym pro vykon své €innosti,

e transparentnost zpracovani osobnich udaju, tj. pfijmout takova technicka
a organizacni opatfeni, ktera jsou ze strany Poskytovatele dolozitelna a
pro Objednatele pfezkoumatelna, Poskytovatel tudiz musi Objednatele
seznamit s tim, jaké technické a organizacni opatfeni k ochrané osobnich
udaja pfijal

e izolovanost zpracovani osobnich udajd, tj. pfijata opatfeni musi zajistit,
Ze v pfipadé zpracovani osobnich udaju vice spravcu osobnich udajl
nedojde kK jejich slou€eni nebo zaméné.

d) dodrzovat podminky zapojeni dalSiho zpracovatele stanovené touto Smlouvou a
v pfipadé zapojeni dalSiho zpracovatele po pisemném povoleni Objednatele
zajistit, aby se dalSi zpracovatel smluvné zavazal dodrzovat ve stejné mife
vSechny povinnosti k ochrané osobnich udaji vyplyvajici pro Poskytovatele
z této Smlouvy

e) byt Objednateli ndpomocen v rozsahu jim uréeném pro spinéni Objednatelovi
povinnosti reagovat na zadosti o vykon prav subjektu udaja vyplyvajici z platnych
pravnich pfedpisu:

f) sohledem na Poskytovatelem zpracovavané osobni uUdaje poskytovat
Objednateli veSkerou soucinnost, vyzadanou Objednatelem v souvislosti s:

e provadénim vhodnych technickych a organizaénich opatfeni pro zajisténi
odpovidajici trovné zabezpeceni zpracovavanych osobnich udajd,

¢ ohlasovanim pfipadl poruSeni zabezpeceni osobnich udaji dozorovému
Uradu ¢&i subjektu udaja,

e posuzovanim vlivu na ochranu osobnich udaja,

e konzultacemi s dozorovym Ufadem ohledné zpracovani osobnich udaju;

g) vsouladu s Pfilohou €. 1 této Smlouvy ohlasit Objednateli zjisténé poruSeni
zabezpeceni zpracovavanych osobnich udaju ve Ihaté dle Prilohy €. 1;

h) na vyzvu Objednatele vSechny osobni udaje bud vymazat, nebo vratit
Objednateli po ukonéeni poskytovani Sluzeb dle této Smlouvy a vymazat
vSechny existujici kopie, pokud mu platné pravni pfedpisy neukladaji ulozeni
danych osobnich udaj;

i) poskytnout Objednateli veSkeré informace potfebné k doloZzeni toho, Ze
Poskytovatel splnil veSkeré povinnosti tykajici se ochrany osobnich udaji dle
tohoto €lanku a umoznit audity, v€etné inspekci, provadéné Objednatelem nebo
jinym auditorem, kterého Objednatel povéfil, a k témto auditlim pfispét svou
plnou soucinnosti.

j) informovat neprodlené Objednatele v pfipadé, Ze dle nazoru Poskytovatele urcity
pokyn Objednatele poruSuje platné pravni predpisy tykajici se ochrany osobnich
udaju.
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9.14 Poskytovatel je povinen vést zaznamy o c¢innostech zpracovani osobnich udajl
provadénych pro Objednatele podle pfislusnych pravnich pfedpisu a rovnéz vést registr
rizik, tykajici se moznosti naruSeni dlavérnosti a integrity zpracovavanych osobnich
udaja, ktery obsahuje klasifikace jednotlivych rizik, datum jejich identifikace, vlastnika
jednotlivych rizik a popis preventivnich opatfeni pfijatych k jejich minimalizaci.
Poskytovatel je povinen umoznit Objednateli kdykoliv nahlédnout do vedenych zaznamu
o Cinnostech zpracovani a do obsahu registru rizik a ucinit si z nich opis, &i vypis

9.15 Poskytovatel prohlasuje, Ze disponuje veSkerym potfebnym personalnim i technickym
zadzemim, které poskytuje dostateCné zaruky k tomu, Ze jim provadéné zpracovani
osobnich udaja bude splfiovat vS§echny pozadavky platnych pravnich predpisu i této

Smlouvy, a je tak schopen zajistit nalezitou ochranu prav subjektu udaju.

Clanek 10.
Smluvni pokuty

10.01Pokud Poskytovatel porusi jakoukoli povinnost stanovenou v &l. 8 této Smlouvy, je
povinen uhradit Objednateli smluvni pokutu ve vySi 500 000,- K& za kazdé jednotlivé
poruseni.

10.02Pokud Poskytovatel porusi jakoukoli povinnost stanovenou v €l. 9 této Smlouvy, je
povinen uhradit Objednateli smluvni pokutu ve vysi 1 000 000 K& za kazdé jednotlivé
poruseni.

10.03V pfipadé poruseni kvalitativnich parametrd Sluzeb a dalSich povinnosti, stanovenych
Pfilohou €. 1 této Smlouvy, je Poskytovatel povinen uhradit Objednateli smluvni pokutu
ve vySi stanovené v nasledujici tabulce:

Kategorie

Smluvni pokuta

Nedodrzeni terminu pro prevzeti
incidentu u Sluzby dle odst. 1.02 pism.
a) této Smlouvy

500,- K¢ za kazdou zapocatou hodinu nad
stanoveny limit dle Pfilohy €. 1

Nedodrzeni terminu pro prevzeti
pozadavku u Sluzby dle odst. 1.02
pism. b), c), e), f) a g) této Smlouvy

250,- K¢ za kazdou zapoc€atou hodinu nad
stanoveny limit dle Pfilohy €. 1

NedodrzZeni terminu pro zahajeni praci
na odstranéni zavady u Sluzby dle odst.
1.02a)ab)

1 000,- K& za kazdou zapocCatou hodinu
nad stanoveny limit dle Pfilohy &. 1

Nedodrzeni terminu pro odstranéni
zavady u Sluzby dle odst. 1.02 a)

5 000,- K& za kazdou zapodatou hodinu
nad stanoveny limit dle Pfilohy €. 1

Nedodrzeni terminu pro odstranéni
zavady u Sluzby dle odst. 1.02 b)

5 000,- K¢ za kazdych zapocatych 24 hodin
nad stanoveny limit dle Pfilohy €. 1

Nedodrzeni terminu pro vyfeSeni
pozadavku / urgentniho pozadavku u
Sluzby dle odst. 1.02 pism. c) této
Smiouvy

1 000, - KC za kazdy zapocCaty pracovni
den nad stanoveny limit dle Pfilohy €. 1
v pfipadé bézného pozZadavku/

1 000,- K& za kazdou zapo€atou hodinu
nad stanoveny limit dle Pfilohy ¢. 1
v pfipadé urgentniho pozadavku
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Kategorie

Smluvni pokuta

Nedodrzeni terminu pro poskytnuti
mésicniho reportu u Sluzby dle odst.
1.02 pism. d) této Smlouvy

1 000,- K¢ za kazdy zapoc€aty pracovni den
nad stanoveny limit dle Pfilohy €. 1

Nedodrzeni terminu pro aktualizaci
dokumentace u Sluzby dle odst. 1.02
pism. d) této Smlouvy

500,- K& za kazdy zapocCaty pracovni den
nad stanoveny limit dle Pfilohy €. 1

Nedodrzeni terminu pro realizaci
pozadavku kategorie A u Sluzby dle
odst. 1.02 pism. e) této Smlouvy

1 000,- K& za kazdou zapocatou hodinu
nad stanoveny limit dle PFilohy &. 1

Nedodrzeni terminu pro realizaci
pozadavku kategorie B u Sluzby dle
odst. 1.02 pism. e) této Smlouvy

500,- K¢ za kazdy zapocaty pracovni den
nad stanoveny limit dle PFilohy &. 1

Nedodrzeni terminu pro poskytnuti
konzultace (informace, kontrola,
vyjadfeni) u Sluzby dle odst. 1.02 pism.
f) této Smlouvy

1 000,- KC za kazdy zapoc€aty pracovni den
nad stanoveny limit dle Pfilohy &. 1

Nedodrzeni terminu pro provedeni
Skoleni u Sluzby dle odst. 1.02 pism. g)
této Smlouvy

1 000,- K¢ za kazdy zapoc€aty pracovni den
nad stanoveny limit dle Pfilohy €. 1

Nedodrzeni urovné dostupnosti
Systému externich identit pro eRecept
dle Prilohy ¢&. 1

50 000,- K¢ za kazdé zapocaté procento
pod smluvni uroven dostupnosti dle Pfilohy

¢. 1

Nedodrzeni urovné dostupnosti
ostatnich Systému dle Prilohy ¢. 1
(méfeno souhrnné)

50 000,- K¢ za kazdé zapocdaté procento
pod smluvni uroven dostupnosti dle Pfilohy

¢. 1

Neumoznéni provedeni auditu dle odst.
3.12 ¢&i odst. 9.13 pism. i) Smlouvy

10 000,- K& za kazdy takovy pfipad.

Nedodrzeni terminu pro telefonické a
emailové oznameni incidentu naruseni
osobnich udaju dle Pfilohy €. 1

500,- K¢ za kazdou zapoc€atou hodinu nad
stanoveny limit dle Pfilohy €. 1

Nedodrzeni terminu pro telefonické a
emailové oznameni incidentu naruseni
ochrany kybernetické bezpec€nosti dle
PFilohy €. 1

500,- K¢ za kazdou zapoc€atou hodinu nad
stanoveny limit dle Pfilohy &. 1

Nezaslani pisemného dokumentu o
incidentu naruSeni ochrany osobnich
udaju dle Prilohy €. 1

1 000,- K& za kazdy zapoc€aty den nad
stanoveny limit dle Pfilohy €. 1

Nezaslani pisemného dokumentu o
incidentu naruseni kybernetické
bezpecénosti dle Pfilohy &. 1

1 000,- KC za kazdy zapoCaty den nad
stanoveny limit dle Pfilohy €. 1
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Kategorie Smluvni pokuta

Nezaslani vyhodnoceni dostupnosti | 1 000,- K& kazdy zapocaty pracovni den po
Systému opravnéné osobé Objednatele | terminu odevzdani
dle odst. 1.03

10.04Pfi poruSeni kazdé jednotlivé povinnosti stanovené v odst. 3.05 ¢i 3.06 uhradi
Poskytovatel Objednateli smluvni pokutu ve vysi 20 000,- K¢ za kazdé jednotlivé
poruseni.

10.05Porusi-li Poskytovatel jakoukoli povinnost dle odst. 3.14 této Smlouvy, je povinen uhradit
Objednateli smluvni pokutu ve vySi 2 000,- K& za kazdy zapoc&aty kalendarni den prodleni
se splnénim této povinnosti. V pfipadé opakovaného poruseni je Poskytovatel povinen
hradit tuto smluvni pokutu Objednateli opakované.

10.06 Porusi-li Poskytovatel jakoukoli povinnost dle odst. 3.15 této Smlouvy, je povinen uhradit
Objednateli smluvni pokutu ve vySi 1 500,- K¢ za kazdy zapocaty kalendarni den prodleni
se splnénim této povinnosti.

10.07Pokud Poskytovatel v pribé&hu smluvniho vztahu pfestane plnit predmét této Smlouvy,
je povinen uhradit Objednateli smluvni pokutu ve vySi odpovidajici pomérné ¢asti ceny
za poskytovani Sluzeb dle odst. 5.01 této Smlouvy za kazdy den prodleni s plnénim
pfedmétu této Smlouvy. Takové prodleni je poruSenim povinnosti Poskytovatele
podstatnym zpusobem.

10.08 Uhradou smluvni pokuty se Poskytovatel nezbavuje povinnosti poskytnout Objednateli
sjednané plnéni ze Smlouvy ani povinnosti nahradit pfipadnou vzniklou $kodu, a to i ve
vysi pfesahujici vySi smluvni pokuty.

Clanek 11.
Trvani Smlouvy
11.01 Tato Smlouva se uzavira na dobu dvou let od data nabyti u€innosti této Smlouvy.

11.02 Smluvni strany si sjednaly moznost ukon it platnost Smlouvy i pfed uplynutim doby
podle pfedchoziho odstavce z téchto davodu:
a) Vypovédi;
b)  Ztratou opravnéni Poskytovatele k vykonu Cd&innosti, které je zapotfebi pro

poskytovani Sluzeb;

c¢) Pisemnou dohodou smluvnich stran.

11.03 V pripadé ukonceni Smlouvy zlstavaji i po jejim skonceni v platnosti a u¢innosti veskera
ujednani smluvnich stran ohledné odpovédnosti Poskytovatele za Skodu, naroku na
smluvni pokutu a ochrany duvérnych informaci.
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Clanek 12.
Vypovéd' a odstoupeni od Smlouvy

12.01Kterakoli ze smluvnich stran mize Smlouvu zcela nebo z€asti vypovédét. Objednatel je
opravnén Smlouvu vypovédét bez uvedeni divodu, pfi€emz vypovédni doba pro
Objednatele ¢ini 1 mésic a poCina béZet prvnim dnem mésice bezprostiedné
nasledujiciho po kalendafnim mésici, v némz byla vypovéd prokazatelné dorucena
Poskytovateli. Poskytovatel je opravnén Smlouvu vypovédét pouze z divodu prodleni
Objednatele se zaplacenim faktury vystavené Poskytovatelem po uskute¢néni pinéni, tj.
po fadném a v€asném poskytnuti Sluzeb v souladu stouto Smlouvou; prodleni
Objednatele musi Cinit vice nez 60 dni. Vypovédni doba pro Poskytovatele €ini 3 mésice
a pocina bézet prvnim dnem mésice bezprostfedné nasledujiciho po kalendafnim
mésici, v némz byla vypovéd prokazatelné doru¢ena Objednateli.

12.02Po obdrzeni vypovédi uvedené v pfedchozim odstavci je Poskytovatel povinen
pokracovat v Cinnosti dle této Smlouvy az do uplynuti vypovédni doby, pokud neobdrzi
jiny pisemny pokyn Objednatele. Zaroven je povinen Objednatele upozornit na opatfeni
potfebna k tomu, aby se zabranilo vzniku Skody bezprostifedné hrozici Objednateli
nedokoncéenim urcité ¢innosti.

12.03Smluvni strana je opravnéna bez zbyteCného odkladu odstoupit od této Smiouvy
v pfipadé, Ze druha smluvni strana porusi tuto Smlouvu podstatnym zplsobem ve
smyslu § 2002 OZ.

12.04 Odstoupeni od Smlouvy je smluvni strana povinna sdélit druhé smluvni strané formou
pisemného oznameni o odstoupeni. Z oznameni musi byt zfejmé, v ¢em odstupujici
smluvni strana spatfuje podstatné poruseni Smlouvy vcéetné odkazu na konkrétni
porusenou smluvni povinnost.

12.050dstoupeni od Smlouvy je u¢inné doru¢enim pisemného oznameni o odstoupeni druhé
smluvni strané, pokud z obsahu odstoupeni nevyplyva pozdéjsi ucinek odstoupeni. Za
fadné doruCeni oznameni o odstoupeni od Smlouvy se povazuje jeho doruceni
prostfednictvim poskytovatele postovnich sluzeb, kuryra, nebo jeho doru€eni do datové
schranky druhé smluvni strany.

12.06Odstoupenim od Smlouvy nejsou dotCena ustanoveni tykajici se ochrany informaci,
feSeni sporu, zajisténi pohledavky kterékoliv ze Smluvnich stran, nahrady Skody a
ustanoveni tykajicich se téch prav a povinnosti, z jejichZ povahy vyplyva, Ze maji trvat i
po odstoupeni od Smlouvy (zejména jde o povinnost poskytnout penézita pinéni za
plnéni poskytnuta pfed uc€innosti odstoupeni od Smlouvy). V pfipadé odstoupeni ze
strany Objednatele je tento opravnén urcit, zda si jiz akceptovana a plnéni ponecha nebo
budou vracena Poskytovateli a vzajemné vypofadana.

Clanek 13.
VyssSi moc
13.01Smluvni strany nejsou odpovédné za ¢astecné nebo uplné neplnéni smluvnich zavazku
nasledkem vys8i moci. Za vySSi moc se povazuji okolnosti, vzniklé po podepsani této
Smlouvy jako nasledek nevyhnutelnych udalosti mimofadné povahy, které maji pfimy
vliv na plnéni pfedmétu Smlouvy a které smluvni strana uplatfiujici existenci vlivu
(pUsobeni) vy8Si moci, nemohla pfedpokladat pfed uzavienim této Smlouvy, a které
nemuze tato dot€ena smluvni strana ovlivnit pfi vynalozeni veSkerého svého usili.
13.02Vyskytne-li se plsobeni vy$§i moci, Ihuty ke spInéni smluvnich zavazkua se prodlouzi
o dobu jejiho pusobeni.
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13.03Smluvni strana postizena vy$Si moci je povinna druhou smluvni stranu uvédomit
pisemné o pocatku a ukon&eni pasobeni vyS§Si moci neprodlené nejpozdéji vsak do 15
dnd. Pokud by tak neucinila, nemuze se smluvni strana uc¢inné dovolavat pasobeni vyssi
moci.

Clanek 14.

Salvatorni ustanoveni

14.01Je-li nebo stane-li se nékteré ustanoveni této Smlouvy neplatné, neucinné Cdi
nevymahatelné, zUstavaji ostatni ustanoveni této Smlouvy platna a ucinna. Namisto
neplatného, neucinného nebo nevymahatelného ustanoveni se pouziji ustanoveni
obecné zavaznych pravnich predpisl upravujicich otazku vzajemného vztahu smluvnich
stran. Smluvni strany se pak zavazuji upravit sv(j vztah pfijetim jiného ustanoveni, které
svym vysledkem nejlépe odpovida zaméru ustanoveni neplatného, resp. neucinného Ci
nevymahatelného. Pokud bude v této Smlouvé chybét jakékoli ustanoveni, jez by jinak
bylo pfiméfené z hlediska uplnosti Upravy prav a povinnosti, vynalozi Strany maximalni
usili k doplnéni takového ustanoveni do této Smiouvy.

Clanek 15.
Zavére€na ujednani
15.010pravnénymi osobami smluvnich stran pro jednani v zaleZitostech plnéni této Smlouvy
jsou tyto osoby (kterakoli z uvedenych):
Za Objednatele
Toma$ Hajek, tel. 272 185 877, e-mail: tomas.hajek@sukl.cz

Jaroslav Martaus, tel. 272 185 922, e-mail: jaroslav.martaus@sukl.cz

Za Poskytovatele:
XXX, tel. XXX, e-mail: XXX
Telefonni €islo Poskytovatele pro hlaSeni zavad: +420 770 110 036

E-mail Poskytovatele pro hlaSeni zavad: SUKLServis@ibacz.eu

15.02Nedilnou soucasti této Smlouvy je:

Pfiloha &. 1 — Specifikace Sluzeb
Priloha ¢. 2 — Specifikace Systéml

Pfiloha €. 3 — Formulari zadosti o pfistup/ukon&eni pfistupu do informacéniho systému
Objednatele

15.03Tuto Smlouvu Ize ménit pouze pisemnym, Cislovanym a oboustranné potvrzenym
ujednanim, vyslovné nazvanym dodatek ke smlouvé. Jiné zapisy, protokoly apod. se za
zmeénu Smlouvy nepovaZzuiji.

15.04Nastanou-li u nékteré ze stran skute€nosti branici fadnému pinéni této Smlouvy, je
povinna to neprodlené oznamit druhé strané.

15.05Tato Smlouva je vyhotovena ve 2 stejnopisech, z nichz kazda smluvni strana obdrzi po
1 vyhotoveni.

15.06 Smluvni strany prohlasuji, Ze si Smlouvu pozorné precetly a Ze je jim jeji obsah jasny
a srozumitelny. Prohlasuji, Ze tato Smlouva nebyla sjednana ani v tisni, ani za jinak
jednostranné nevyhodnych podminek.
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15.07Ve vsech pripadech, které nefesi ujednani obsazené v této Smlouvé, plati pfislusna
ustanoveni OZ, pfipadné dalSich predpist platného prava Ceskeé republiky.

15.08 Poskytovatel bere na védomi povinnost zvefejnit Smlouvu v registru smluv (dale jen
Lregistr smluv®) v souladu se zakonem ¢&. 340/2015 Sb., o registru smluv, a podpisem
této Smlouvy vyslovuje souhlas se zvefejnénim vSech udajd uvedenych ve Smlouvé
Objednatelem v registru smluv zfizeném uvedenym zakonem, vyjma osobnich Gdajq.
Poskytovatel vyslovné prohlasuje, ze zadny udaj uvedeny v této Smlouvé a jejich
pfilohach neni obchodnim tajemstvim ve smyslu § 504 OZ.

15.09Tato Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a ucinnosti
dnem uvefejnéni v registru smluv.

Na dukaz toho, Ze cely obsah Smlouvy je projevem jejich pravé, vazné a svobodné vdle,
pfipojuji osoby opravnéné za smluvni strany uzavirat tuto Smlouvu své vlastnorucni podpisy.

V Praze dne 4. 6. 2018 V Praze dne 18. 5. 2018
Objednatel: Poskytovatel:

Mgr. Irena Storova Ales Hojka

pfikazem k zastupovani povéfena fizenim jednatel

Statniho ustavu pro kontrolu I&Civ
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Pfiloha ¢. 1 smlouvy o poskytovani servisni podpory vybranych informacnich Systéma SUKL

Specifikace sluzeb




Identifikace a odstranéni kritickych zavad

Popis sluzby

Kritickou zavadou se rozumi nefunkénost informaéniho systému SUKL, piip. informaénich systémd
SUKL (dale jen ,Systém“, nebo ,Systémy”) jako celku & jeho kli€ovych €asti, nebo nefunkénost
bezpecnostnich, identifikaénich a komunikacnich komponent, ohroZujici bezpecnost Systému nebo
jakékoliv jiného systému Objednatele. Jedna se napf. o vypadek aplika¢niho serveru, autentizaénich
komponent, chybu aplikacni logiky, nedostupnost klicovych webovych sluzeb, nebo neimérné dlouhé
odezvy klicovych sluzeb. Neumérna doba odezvy je stav, kdy odezva se prodlouzi o nejméné 300 % ve
srovnani s pridmérnou dobou odezvy. Dale se za kritickou zdvadu povazuje stav, kdy uZivatelska
funkcionalita Systém generuje vystupy a zpracovdva data odchylné od poZadovaného zaddani nebo z
hlediska vyznamu dotéeného ukolu Objednatele a jeho obsahu (zejména s ohledem na opravnéné
zajmy tretich osob dotéenych Cinnosti Objednatele). Systém napf. vraci jina data Ci atributy, neZ jsou
akceptované v navrhu feseni provadéciho projektu.

Tato sluzba zajistuje vSechny nezbytné kroky, které zajisti odstranéni kritické zavady nebo zménu jeji
kvalifikace na béZnou zavadu.

Vstupy
Nefunkéni systém
Hlaseni monitorovaciho systému

SLA
Popis SLA Termin plnéni
Pfevzeti incidentu do 30 min od nahlaseni
Zahdjeni praci na odstranéni kritické zavady do 2 hodin od nahlaseni
Odstranéni (fixace) kritické zavady do 4 hodin od nahlaseni

Termin plnéni se automaticky posouva o dobu cinnosti, které je prokazatelné potreba pro odstranéni
chyby provést a nejsou v rozsahu predmétu Smlouvy (napf. obnova Systému ze zalohy apod.).

Stejné tak se termin plnéni posouva o dobu, po kterou je zaméstnancim Poskytovatele znemoznén
pfistup za Ucelem opravy.

Vystupy

Zaznam v helpdeskovém systému

Analyza pficin vzniku kritické zavady a ndvrh opatfeni, jak této zdvadé predchazet
Odstranénd zavada

Doba poskytovani a zarazeni sluzby
Doba poskytovani sluzby je v reZimu 24 hodin x 7 dni v tydnu.

Rozsah Cerpani této sluzby neni v ramci pausalni platby ¢asové omezen.
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Identifikace a odstranéni béznych zavad

BéZnou zavadou se rozumi stav znamenajici nefunkénost Systéml, které nespadaji pod kategorii
kritické zavady. Dale se jednd o nefunkcnost jednotlivych komponent Systému, které nezplsobuji
havarijni stav celého Systému. MUZe se jednat o parcidlni chyby a pomalé odezvy webovych sluzeb,
SQL databaze a rozhrani zajistujici méné dualezité funkcionality SystémU. Pomald odezva webovych
sluZeb je stav, kdy se odezva webovych sluzeb prodlouZi o 100 % ve srovnani s primérnou dobou
odezvy. Za tento typ zdvady se povazuje i takovd zavada, kterd omezuje praci uzivatele nebo pokud
funkcionalita je moZna pouze s vyuZitim nahradnich procesi nebo zvlasté kvalifikované podpory
uZivatele.

Tato sluzba zajistuje vSechny nezbytné kroky, které zajisti odstranéni bézné zavady.

Vstupy

Nefunkéni komponenty Systému

Hlaseni monitorovaciho Systému

Zména kvalifikace Objednatelem zavaznosti zavady z kritické na béZnou zavadu

SLA
Popis SLA Termin plnéni
Prevzeti incidentu do 30 minut od nahlaseni
Zahadjeni praci na odstranéni bézné zavady do 6 hodin od nahlaseni
Odstranéni (fixace) béiné zavady do 48 hodin od nahlaseni

Termin plnéni se automaticky posouva o dobu cCinnosti, které je prokazatelné potreba pro odstranéni
zavady provést a nejsou v rozsahu predmétu Smlouvy (napf. obnova Systému ze zalohy apod.).

Stejné tak se termin plnéni posouva o dobu, po kterou je zaméstnancim Poskytovatele znemoznén
pfistup za ucelem opravy.

Vystupy

Zaznam v helpdeskovém systému

V pfipadé, Ze o to Objednatel pozada, zpracuje Poskytovatel analyzu pFicin vzniku kritické zavady a
navrh opatteni, jak této zavadé predchazet

Odstranénd zavada

Doba poskytovani a zarazeni sluzby
Doba poskytovani sluzby je v rezimu 24 hodin x 7 dni v tydnu.

Rozsah Cerpani této sluzby neni v ramci pausalni platby ¢asové omezen.
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Servisni podpora Kklientskych pozZadavki a helpdeskovy systém

Popis sluzby

Poskytovatel bude vyuzivat helpdeskovy systém Objednatele. Objednatel poskytne pftistup
k helpdeskovému systému k reseni klientskych poZadavk( a problém(. Déale bude Poskytovatel
podporovat pozadavky a problémy pomoci min. jedné emailové adresy Objednatele. PoZadavky a
problémy bude mozné zaddavat také napfimo pomoci emailové adresy Poskytovatele.

Pfi problémech urgentniho charakteru nebo pfi nejasnostech ohledné feseni problém( bude
Poskytovatel také dostupny min. na jednom stanoveném telefonnim Cisle. Tento zpUlsob lIze pouZit i
v pfipadé jiné krizové situace.

Urgentni pozadavky maji vidy vyssi prioritu nez pozadavky standardni.

Seznam komunikac¢nich kanaltii Objednatele s klienty

e Kontaktni centrum — pozadavky a problémy dotykajici se externich identit v sekci eRecept
e Kontaktni centrum — poZadavky dotykajici se externich identit ostatnich Systémd

e Kontaktni centrum — celd sekce distribu¢ni hlaseni DIS-13

e Kontaktni centrum — celd sekce vydeje IéCivych pripravkd LEK-13

e Kontaktni centrum — celd sekce hlaseni drZitelll registrace REG-13

o Kontaktni centrum — celd sekce Ciselniky

e Kontaktni centrum — celd sekce Hlaseni zavad

e Email pristup@sukl.cz slouZici jako technicka podpora Systému Externi Identity a dalSich Systému
Objednatele

Objednatel si vyhrazuje pridat do seznamu vyse dalsi sekce kontaktniho centra, pfipadné dalsi
emailové schranky, které vzniknou v pribéhu realizace Smlouvy. To neopraviuje Poskytovatele
k navyseni ceny Sluzeb.

Aktualni mésicni pocet pozadavki a problému, které jsou reseny v jednotlivych sekcich a emailové
schrance je okolo 500 ks. PoZadavky a problémy v kontaktnim centru neprevysuji bézné 100 ks
mésicné. Pocet pozadavk( se méni dle termind zmén provadénych v jednotlivych Systémech.

Rozdéleni Klientu
Klientem se rozumi externi uZivatel, pfipadné vyvojar softwarovych rfeseni. Jedna se o niZe uvedené
uzivatele, ktefi vyuZivaji uvedené Systémy:
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e Lékai — eRecept

e Lékarnik — eRecept, HldSeni zavad, LEK-13, DIS-13
e Distributor — DIS-13, Hlaseni zavad, Ciselniky

e Driitel - REG-13

e \yvojar softwarovych reseni — vSechny systémy

Klienti dale vyZivaji Systém externich identit, ktery je rovnéz soucasti servisni podpory.

Klientsky poZadavek miZe byt zadan klientem, pfipadné vybranym pracovniky IT Objednatele.

Urgentni poZadavky mUZe zadavat pouze Objednatel, pfipadé Objednatel uréi typ pozadavku, ktery

mUzZe zadavat klient a bude vidy urgentniho typu.

Rozdéleni pozadavki
Pozadavky jsou rliznorodého charakteru a lze je rozdélit do kategorii:

e Vypomoc pfi tvorbé klientsky aplikaci. Analyza zdrojovych kédu klienta
e Analyza chyb v datovych sadach klienta
e Analyza a oprava chyb nalezenych klientem v Systému
e Objasnéni klientovi technologii pouzitou na prezentacni vrstvé, véetné popisu
automatizované komunikace a moznosti, jak k rozhranim pfistupovat
e Sezndmeni klienta s workflow a operacemi Systému dostupnymi klientovi
e Sezndmeni klienta s business procesy spojenymi s funkénosti Systému
e Redeni problémd s pfistupy klienta do jednotlivych Systéma
o Problémy s generovanim autorizac¢nich SSL certifikata
o Problémy spojené s prihlasovacimi udaji
e Evidence novych funkcionality a namétl na zlepseni Systém
e Generovani testovacich pfistupd
e Aktualizace udajli

Vstupy

Vstupem je pozadavek klienta.

Vstupem je i hlaseni Poskytovatele o servisnich oknech nebo poZadavcich na soucinnost.

SLA
Popis SLA Doba pinéni
Pfevzeti pozadavku Do 30 minut od pfijeti poZadavku
VyreSeni pozadavkl Nejpozdéji v prabéhu nasledujici pracovniho
dne po prevzeti pozadavku, v pfipadé Ze neni
nutna soucinnost Objednatele
VyresSeni urgentniho poZadavku Do 4 hodin od ptevzeti pozadavku, v pfipadé Ze
neni nutna soucinnost Objednatele
Vystupy

Vystupem je vyfeSeny poZadavek.
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Doba poskytovani a zarazeni sluzby
Doba poskytovani sluzby je v pracovni dny od 8:00 do 17:00 hodin.

Rozsah Cerpani této sluzby neni v ramci pausalni platby ¢asové omezen.
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Vedeni dokumentace

Popis sluzby
Uc¢elem sluzby je vedeni dokumentace k aplikaénimu SW, jeji aktualizace a zpFistupnéni Objednateli.
Obsah dokumentace bude odpovidat pozadavkim wvyhlasky ¢. 529/2006 Sb., o poZadavcich na
strukturu a obsah informacni koncepce a provozni dokumentace a o poZadavcich na fizeni bezpecnosti
a kvality informacnich systému verejné spravy (vyhlaska o dlouhodobém fizeni informacnich systému
verejné spravy).

Dokumentace je predana do vlastnictvi Objednatele, ktery mize dokumentaci neomezené vyuzivat pro
svou potrebu nebo ji pfedat tfeti osobé.

Pro potfebu externich subjekt(, které vyuzivaji sluzby Systému, bude pfipravovana samostatna sada
dokumentace. Zmény mezi verzemi musi byt zanesené ve specialnim dokumentu. Dokumentace
bude dostupna i v editovatelném formatu. Soucasti dokumentace bude také podrobny popis
volanych sluzeb, véetné testovaci dat.

Dokumentace musi byt verzovana; jednotlivé zmény v kazdé verzi musi byt zfetelné oznaceny.
Dokumentace bude dostupna ve formatu MS Office. Alternativné se Ize dohodnout na jiném formatu,
vhodném pro zachyceni ¢astych zmén.

Soucasti sluzby dokumentace bude i pribézné vedeny strukturovany dokument, ktery bude obsahovat
popis provedenych tkonud v rdmci administrace a idrzby Systému s popisem jejich dopadu do vlastnich
i navazujicich systému. Tento dokument musi byt neustadle pristupny vybranym zaméstnancim
Objednatele.

Vramci této sluzby je poskytovatel povinen vyhotovovat a poskytovat Objednateli report za
predchazejici kalendarni mésic, ktery bude mj. obsahovat:

e seznam vyreSenych pozadavk( (v€etné problému) a stav feSeni nevyresenych poZzadavkd,

e statistika plnéni poZadovanych SLA,

Strukturu mésicni reportu lze zménit na zakladé pisemné dohody s Objednatele a Poskytovatele.

Vstupy
Vstupy jsou pozadavky, zmény a problémy Systém{
SLA
Popis SLA Termin plnéni
Poskytnuti mési¢niho reportu Do 10. pracovniho dne nasledujiciho mésice.
Aktualizace dokumentace Do 14 kalendafnich dnl od provedeni zmény
v Systém na produkcénim prostredi
Vystupy

Mésicéni report
Dokumentace k Systém{
Dokumentace pro vyrobce softwarovych reseni
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Doba poskytovani a zarazeni Sluzby
Doba poskytovani sluzby je v pracovni dny od 8:00 do 17:00 hodin.

Rozsah Cerpani této sluzby neni v ramci pausalni platby ¢asové omezen.
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Servisni podpora platforem a komponent Systémiui

Soucasti sluzby jsou administrace a Udrzba jednotlivych komponent Systémd, véetné adrzby kazdého
Systému jako celku, za ucelem udrzeni Systému v provozu, dohled a optimalizace odezev sluzeb,
provadéni nasazeni novych verzi jednotlivych komponent a plnéni servisnich pozadavki.

Systém obsahuje nize uvedené platformy a jejich komponenty:

e Webové servery
o Aplikacni servery
e Databazové servery

e Operacni systémy

Jedna se o kompletni podporu feSeni na vsech vrstvach Systému. Objednatel je povinen zajistovat
spravu domény, virtualizace, balancovani a HW prostredkl a zadlohovani celych server(.

NiZe je uvedeny obecny popis jednotlivych komponent Systému nutnych pro znalost kazdodennich
problém{ fesenych v rdmci rutinni administrace Systému a pInéni servisnich poZadavkd.

Web servery

Soucasti administrace web serverd je min. terminace SSL spojeni, konfirmace veskerych URL a jejich
dalSiho smérovani, poskytovani statického obsahu, LDAP autentizace, sprava API specifikace, debug
rezim.

Aplikacni servery

Jednd se predevSim o parsovani datovych sprav, poskytovani dynamického obsahu grafickym
uzivatelskym aplikacim, smérovani na databazové funkce, komunikace s certifika¢ni autoritou,
emailova komunikace, ostatni integrace.

Databazové servery
Databazové servery obsahuji velké mnoZstvi databazovych funkci, datové modely s nerelacni slozkou,
replikace, zalohy a databazové linky.

Operacni systémy

Jedna se predevsim o instalace konfigurace vySe uvedenych platforem, sledovani a vyhodnocovani
logl, konfigurace ¢asovych uloh, sprava balick(, nasazeni novych verzi aplikaci, nastaveni debugovani,
prace s verzovacim systémem.

Servisni pozadavky
Jedna se o kategorie drobnych konfiguracnich zmén, definovanych pro prace s rozsahem pracnosti
jednotlivé maximalné 1 €D a zahrnuji mj. nasleduijici ¢innosti:

Sprava servisnich uctd

Spréava casovych uloh

Uprava textaci a grafickych prvk( prezentaénich komponent
Spréava popisu datového rozhrani API

O O O O
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o Testovani jednotlivych komponent
o Zména konfigurace jednotlivych platforem a komponent aplikaci
o Uprava zélohovani
o Nasazenizmén
o Analyza odezev APl a GUI a jejich optimalizace
o Sprava a Uprava datového modelu a databazovych funkci
o Optimalizace databazovych funkci a odezvy SQL.
o Analyzalogl
Udrzba Systémii

Pro udrZovani SystémuU je vyhrazeno servisni okno, které stanovi Objednatel. Servisnim oknem je
myslena udrzba Systému, kdy Systém nemusi byt plné dostupny; to znamen3, Ze nejsou napt. funkcni
vazby mezi jednotlivymi instalacemi Systému nebo nejsou monitorovany odezvy Systému.

Prostredi
Systémy maiji Ctyfi prostredi. Popis jednotlivych prosttedi je popsan v Pfiloze €. 2 Smlouvy. Pouze dvé
prostfedi jsou umisténé v datovém centrum Objednatele. Provoz a umisténi zbylych dvou prostredi
zabezpecuje Dodavatel sluzeb. Sluzby dle této smlouvy musi byt poskytované na vsech ctyfech
prostiedich.

Lokality

Systémy jsou aktudlné umistény v jedné lokalité Objednatele. V pribéhu cerpani smlouvy dojde
k rozsifeni systéml do druhé lokality Objednatele. Dodavatel sluzeb zajisti instalaci a konfiguraci
v druhé lokalité, a ndsledné bude druhou lokalitu spravovat.

Vstupy
Potfeba administrace
Pozadavek v helpdeskového systému

SLA
Jednotlivé administracni pozadavky musi byt poskytovany podle nasledujicich pravidel:
Kategorie | Dokonceni realizace Typ Ndaroc¢nost
pozadavku
A do 4 hodin od prevzeti Rychlé a nutné administraéni zasahy do | <2CH
Systém (¢lovékohodin)
B do 48 hodin Ostatni administracni zasahy <1¢D

Pfevzeti pozadavku probéhne nejpozdéji do 30 minut od nahlaseni.

Veskeré pozadavky budou kategorizovany Objednatelem jako soucdst zadani poZadavku. Vyfesenim
pozadavku dle tohoto c¢lanku se rozumi stav, kdy dané tesSeni je Objednatelem povaZovano za
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vyhovujici. Kategorie poZzadavku lze po vécném prehodnoceni Poskytovatelem a schvaleni tohoto
prehodnoceni Objednatelem dodateéné prfesunout do jiné kategorie.

Naroc¢nost sluzby v €D je pouze pro informativni ucely.

Vystupy
Spravné nakonfigurované a funkéni systémy
Realizované servisni poZadavky

Doba poskytovani a zarazeni sluzby

Doba poskytovani sluzby je v rezimu 24 hodin x 7 dni v tydnu.

Rozsah Cerpani této sluzby neni v ramci pausaini platby casové omezen.
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Produktova podpora systémiti pro SW tretich stran

Popis sluzby

Poskytovani souéinnosti pfi provozovani ostatnich informaénich systém@ SUKL a IT komponent, které
jsou vyuzivany pro vlastni provoz Systému, pripadné s provozem Systému souviseji (napf. konfigurace
HW, informacni systémy tretich stran, virtualizacni systém apod.). Sluzba je provadéna za ucelem
odborné pomoci a rady za Ucelem feSeni konkrétniho problému. Podpora bude poskytovana formou
Ustnich nebo pisemnych konzultaci ¢i formou Ucasti na jedndnich na zdkladé vyzadani Objednatele.
Poskytovatel je povinen zajistit Ucast osoby s odpovidajici odbornosti.

Sluzba zahrnuje zejména:

e Konzultace - informace — poskytnuti informace na zakladé dotazu Objednatele;

e Konzultace - kontrola — vypracovani kontrolni zpravy o provedeni kontroly; jednd se o dotaz
slozitéjsiho charakteru a je zde poZadovana soucinnost Objednatele;

e Konzultace - vyjadreni — vypracovani dokumentu, ktery bere v Uvahu i mozné jiné dopady
vztahujici se kfeSeni konkrétniho sloZitého problému; tento dotaz je jiz komplexniho
charakteru a pozadovana soucinnost Objednatele je vysok3;

e (cast na jednanich s Objednatelem ¢i tfetimi stranami.

Vstupy
Vstupem je pozadavek Objednatele v Systému helpdesk, nebo telefonicka/e-mailova Zadost.
SLA
Popis Cas na vyreseni
Konzultace — informace do 1 pracovniho dne
Konzultace — kontrola do 3 pracovnich dn
Konzultace — vyjadreni do 10 pracovnich dnl
Ugast na jednani dle dohody s Objednatelem
Pfevzeti poZadavku do 30 minut od nahlaseni
Vystupy

Vystupem je pisemné sdéleni prostfednictvim helpdesku ¢i e-mailu. U kontrol a vyjadieni mlize byt
Objednatelem poZadovano predani zpravy nebo stanoviska v listinné podobé opatiené podpisem
Poskytovatele.

Doba poskytovani a zarazeni sluzby
Doba poskytovani sluzby je v pracovni dny od 8:00 do 17:00 hodin.

Rozsah Cerpani této sluzby neni v ramci pausalni platby ¢asové omezen.
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Skoleni

Popis sluzby

Skoleni budou provadéna na zakladé konkrétni pisemné zadosti Objednatele. Soucasti zadosti musi byt
uréeni mista, terminu a zpUsobu provedeni Skoleni. Poskytovatel musi zajistit skolitele s odpovidajici
odbornosti, dle obsahu skoleni.

Objedndvka na provedeni sluzby bude zaslana alespon 14 kalendarnich dni pfed vlastnim terminem
realizace sluzby.

Rozsah $koleni neprekrodi celkové 3 CD za celou dobu platnosti Smlouvy. Do rozsahu $koleni se
nepocita priprava skolitele na skoleni.

Skoleni budou realizovéna v prostorach Objednatele, nebude-li dohodnuto jinak.

Vstupy
Objedndvka prosttednictvim helpdeskového systému.
SLA
Popis SLA Termin plnéni
Provedeni Skolenf V terminu stanoveném zadosti, nejdéle do 14

kalendarnich dnl od zaslani objednavky ze
strany Objednatele.

Prevzeti pozadavku probéhne nejpozdéji do 30 minut od nahlaseni.

Vystupy
Predavaci protokol o provedeném Skoleni, jehoz prilohou je struény obsah skoleni a podpisovy arch
ucastnika skoleni.

Doba poskytovani a zarazeni sluzby
Doba poskytovani sluzby je v pracovni dny od 8:00 do 17:00 hodin.

Rozsah &erpani sluzby je omezen na 3 CD za celou dobu platnosti Smlouvy.
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Proaktivni monitoring

Popis sluzby

V ramci této sluzby bude vytvoren a provozovan monitoring Systému. Monitoring musi byt schopen
sledovat dostupnost a odezvu jednotlivych komponent Systému, a to jak portadlovych feseni, tak
webovych sluzeb.

Pomoci vzdaleného monitoringu bude Poskytovatel ovérovat spravnou funkénost Systém. Monitoring
je provadén vyhradné formou vzdaleného pfistupu. Pfi detekci potencidlné nebezpeéné hodnoty
sledovanych parametri bude kontaktovan povéreny zastupce Objednatele (e-mailem nebo
telefonicky) a zaroven bude problém zaevidovan.

Poskytovatel bere na védomi, Ze Objednatel provadi monitoring vybranych komponent Systém
vlastnimi prostiedky prostfednictvim Systém Zabbix. Poskytovatel nesmi tuto sluzbu omezit.

Vstupy

Informace z monitorovanych ¢asti Systému.

Vystupy
Informace o nestandardnich a potencionalné nebezpecnych hodnotach monitorovanych parametr(
(e-mailem, telefonicky a pomoci helpdeskového systému).

Doba poskytovani a zarazeni sluzby
Doba poskytovani sluzby je v rezimu 24 hodin x 7 dni v tydnu.

Rozsah Cerpani této sluzby neni v ramci pausalni platby ¢asové omezen.
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Dostupnost Systémii

PoZadovana dostupnost Systému externich identit pro eRecept je 98 %.

PoZadovana dostupnost ostatnich Systému a dalSich ¢asti externich identit je 94 %. Kazdy vypadek se
s¢ita s predeslym. Pri paralelnim vypadku vice SystémU se ¢as nenasobi.

Vypocet dostupnosti

V pfipadech zjisténi nedostupnosti jakéhokoliv Systému musi byt tato skutecnost bezodkladné
zaznamenana do helpdeskového systému a soucasné musi byt telefonicky informovan povéreny
zastupce Objednatele.

Dostupnost Systém je procentudlni vyjadieni doby, po kterou je Systém dostupny. Casy jsou po&itany
v minutach a vychazi z ¢as(, uvedenych v helpdeskovém Systém. Je vykazovana mésicné a jeji vypocet
je proveden na zdkladé nasledujiciho vzorce:

D 1 je mési¢ni dostupnost Systém v %,

T orr je celkova doba nedostupnosti za sledované obdobi v minutach,

T o« je celkova doba, po kterou byla dostupnost sledovana nebo téZz doba provozovani sluzby (v
minutach).

Sledovanym obdobim se rozumi Cas, ktery je definovan/pozadovan samostatné pro kazdou sluzbu.
Systém se povazuje za nedostupny v pfipadech, kdy vykazuje kritickou zdvadu.

Dobou nedostupnosti se rozumi doba od okamziku prokazatelného zjisténi zavady Poskytovatelem,
nebo od okamZiku prokazatelného nahlaseni zavady opravnénou osobou Objednatelem zplisobem
stanovenym touto Smlouvou, a to do odstranéni nedostupnosti.

Do doby nedostupnosti se nezapocditdavd nedostupnost Systému zpUsobend zavadou, kterd
prokazatelné neni v rozsahu pfedmétu Smlouvy, tzn. zdvada na HW, sitové infrastrukture. Dale se do
doby nedostupnosti nezapocitava doba zavady zpUsobena vyssi moci, tedy udalosti, jez nastaly
nezavisle na vali Poskytovatele a brani mu ve splnéni jeho povinnosti, jestlize nelze rozumné
predpokladat, Ze by Poskytovatel tuto prekazku nebo jeji nasledky odvratil nebo pfekonal a dale, Ze by
v dobé vzniku zavazku tuto prekazku predvidal. Do doby nedostupnosti se nezapocitava doba potiebna
k provedeni planovanych udrzbovych praci Poskytovatele, které byly odsouhlaseny Objednatelem.
Stejné tak se do tohoto Casu nezapocitidva doba, po kterou je zaméstnancim Poskytovatele
znemozZnén pfistup za Ucelem opravy. Do doby nedostupnosti se nezapocitd doba planovanych
odstavek a doba od vzneseni pozadavku na nutnou soucinnost Objednatele do doby jejiho poskytnuti.
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Oznameni incidentu naruseni ochrany osobnich adaji

Poskytovatel je povinen nahlasit Objednateli jakykoliv incident naruseni bezpecnosti osobnich udaju.

Jedna se o situace, kdy Poskytovatel smluvnich sluzeb ziskal informace, Ze doslo k bezpecénosti
udalosti, kterd méla za nasledek naruseni bezpecnostnich informaci dle zdkona €. 468/2011 Sb. o
elektronickych informacich. Porusenim ochrany osobnich udajli rozumime poruseni bezpecnosti,

které vede k neopravnénému pfistupu nebo k neoprdvnéné nebo nahodilé zméné, zniceni, vyzrazeni

Ci ztraté osobnich Udajl zpracovavanych v souvislosti s poskytovanim verejné dostupné sluzby

elektronickych komunikaci.

Kazdé hlaseni musi obsahovat min. nize uvedené informace:

(0]

o

Datum a cas uddlosti
Okolnosti naruseni bezpecnosti osobnich udaj:

Zniceni dat
Kradez/ztrata dat
Zména dat
Jiné — specifikujte

o Povaha a obsah dotcéenych osobnich udaj:

Jmenné a adresni Udaje

Udaje o telefonnich ¢islech
UZivatelské jméno

Heslo

Jiné pristupové a identifikacni Gdaje
Pohlavi

Datum narozeni/vék

Rodné ¢islo

Logovaci data

Udaje tykajici se elektronické posty
Jina data — specifikujte

Technicka a organizacni opatfeni, ktery byla pouzita na ochranu dotcenych osobnich udajl

Pocet a druh dotéenych subjektd

Tyka se naruseni bezpecnosti osobnich udajl subjektd udaji (Ucastnici ¢i jednotlivci) v
jinych statech EU?

Vstupy
logy, komunikace
SLA
Popis SLA Termin plnéni
Telefonické a emailové oznameni incidentu do jedné hodiny od zjisténi incidentu

Objednateli - tel: +420 724 917 146 email:

incidenty@sukl.cz
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Zaslani pisemného dokumentu o incidentu do
helpdesku a na email opravnéné osoby
Objednatele dle odst. 15.01 Smlouvy

do 24 hodin od zjisténi incidentu

Vystupy

Pisemny dokument o incidentu, implementace bezpec€nostnich opatreni.
Podklady pro zpravu UOOU dle specifikace Objednatele.

Zaznam v systému helpdesk.

Doba poskytovani a zarazeni sluzby

Doba poskytovani sluzby je v reZimu 24 hodin x 7 dni v tydnu.

Rozsah Cerpani této sluzby neni v ramci pausalni platby ¢asové omezen.
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Oznameni incidentu naruseni kybernetické bezpecnosti

Poskytovatel je povinen ozndmit incident kybernetické bezpecnosti udalosti u informacéniho systému
kritické informacni infrastruktury a vyznamného informacniho systému. Kybernetickym
bezpecnostnim incidentem se rozumi dle zdkona ¢. 181/2014 Sh. o kybernetické bezpecnosti a
provadéci vyhlasce ¢. 316/2014 Sb. udalostem vedoucim k prliniku do Systému nebo omezeni
dostupnosti sluzeb. Dale se mlzZe jednat o prfekonani technickych opatfeni, poruseni organizacnich
opatreni, pripadné projevem trvale pusobicich hrozeb.

Obsah ozndmeni musi obsahovat min. nize uvedené informace:

Datum a cas vyskytu incidentu
Datum a cas zjisténi incidentu
Kategorie incidentu
= Kategorie Il - velmi zavazny kyberneticky bezpe¢nostni incident
= Kategorie Il - zavazny kyberneticky bezpecnostni incident
= Kategorie | - méné zavazny kyberneticky bezpecnostni incident
o Typincidentu
= Abusive Content (napf. spam, kybersikana, nevhodny obsah)
=  Malicious Code (napf. virus, Cerv, trojsky kan, dialer, spyware)
= Information Gathering (napt. skenovani, sniffing, socidlni inZenyrstvi)
= Intrusion Attempts (napt. zneuZiti zranitelnosti, kompromitace aktiva,
"0-day" utok)
= Intrusions (napf. kompromitace aplikace nebo uzivatelského tGctu)
= Availability (napf. naruseni dostupnosti zplsobené DoS/DDoS utokem
nebo sabotazi)
= Information Security (napf. neautorizovany pristup nebo neautorizovana
zména informace, ...)
=  Fraud (napf. neoprdvnéné vyuziti ICT - poruseni licencnich prav, kradez
identity aj.)
= QOstatni
Soucasny stav zvladani kybernetického bezpecnostniho incidentu
Pocet zasazenych Systém
Odhad poctu dotéenych uzivateld
Popis incidentu
Rozsah Skod
Jaka opatteni byla pftijata

O O O O O O O

Systémové detaily
= Hostname
= Funkce hosta
=  Port
=  Protokol
= OS +verze
= Umisténi Systému v architekture
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o Zdroj utoku
= Hostname

= Port
=  Protokol
Vstupy
logy, komunikace
SLA
Popis SLA Termin plnéni

Telefonické a emailové ozndmeni incidentu
Objednateli — tel: +420 724 917 146 email:
incidenty@sukl.cz

do jedné hodiny od zjisténi incidentu

Zaslani pisemného dokumentu o incidentu do
helpdesku a na email opravnéné osoby
Objednatele dle odst. 15.01 Smlouvy

do 12 hodin od zjisténi incidentu

Vystupy

Pisemny dokument o incidentu, implementace ndpravnych opatfeni.
Podklady pro zpravu NBU dle specifikace Objednatele.

Zaznam v Systém helpdesk.

Doba poskytovani a zarazeni sluzby

Doba poskytovani sluzby je v rezimu 24 hodin x 7 dni v tydnu.

Rozsah Cerpani této sluzby neni v ramci pausalni platby ¢asové omezen.
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Ptiloha ¢. 2 smlouvy o poskytovani servisni podpory vybranych informaénich systém@ SUKL

Podrobny popis systému




Business architektura

Systémy slouZi ze zakona o |éCivech a navdzanych vyhlaskach pro zabezpecéeni dozorovych ¢innosti
SUKL. Vyjimku tvoFi systém externich identit, ktery slouZi pro autentizaéni a evidenéni komponenta
ostatnich systému SUKL pro externi uzivatele.

Rozdéleni jednotlivych systém je nasleduijici:

Externi identity pro eRecept

Externi identity

Hlaseni dodavek lécivych pripravkd DIS-13
Hlaseni vydeje léCivych pripravkd LEK-13

Hlageni dodavek lé&ivych pripravk( do CR REG-13
HI3seni zavad

Nou s~ wNR

Ciselniky

Externi identity pro eRecept
Systém slouzi pro ovéreni a evidenci identity pracovist subjekt( a identity pfistupujici k sluzbam
eReceptu.

Systém obsahuje niZze uvedené identity:

Lékar

Lékarnik

Zdravotnické zatizeni

Lékdrna

Zdravotni pojistovna
Pracovnik zdravotni pojistovny
Policie CR

Pracovnik policie CR

© e NV AW e

. Softwarové spolecnosti
10. Vyvojar SW feseni

Externi identity
Jednad se o komplexni systém pro spravu externich identit v jejich celém Zivotnim cyklu. Zivotni cyklus
identity se sklada z nasledujicich kroku:

Zadost identity o pristup k systémam SUKL

Schvaleni Zadosti

ZaloZeni identity

Generovani pristupl

Odeslani pristupt

Ovérovani pristupt

Vyuziti zakladnich Gdaji o identité jinym systém SUKL

O NV REWNPR

Ukonceni identity pfi ukonceni jeji ¢innosti

Systém obsahuje jesté nad ramec identity:



1. Distributor léCivych pfipravkd
2. Drzitel registrace léCivych pfipravku

Systém identit neni k 01.2018 pIné dokoncen. V pribéhu servisni ¢innosti bude dochazet k pridavani
funkcionalit a zméndm funkénosti systému.

Hlaseni dodavek lécivych pripravki DIS-13v5

HIaseni obsahuje mési¢ni informace o distribuovanych Iécivech subjektd, ktefi vlastni distribuéni
povoleni v SUKL. Hlaseni se podava za kazdy sklad distributora Ié¢iv. Systém podporuje dva
komunikac¢ni kandly pro zaslani hlaseni. Hlaseni Ize zaslat automatizované z informacniho systému
distributora 1é¢ pomoci API, alternativné Ize pouZit webovou aplikaci SUKL, umozfiujici ruéni
zadavani dat.

-----

http://www.sukl.cz/leciva/dis-13-verze-5

Hlaseni dodavek 1éc¢ivych pripravki LEK-13v6

Hlaseni obsahuje informace o vydanych IéCivych ptipravcich. Hlaseni se podava pravidelné. Systém
podporuje vzhledem k velkému objemu dat pouze automatizovanou komunikaci pomoci vzdaleného
pfistupu pres informacni systému Iékarny.

Systém je k datu 01.2018 vytvoren na testovacim prostredi.

Hlaseni dodavek lé¢ivych pripravki do CR REG-13

Hlageni obsahuje mési¢ni informace o distribuovanych lé¢ivech do CR. Hladeni podava driitel
registrace |éc¢ivého pripravku. Systém podporuje dva komunikaéni kanaly pro zaslani hlaseni. Hlaseni
Ize zaslat automatizované z informacniho systému drzitele |éCiv pomoci API, alternativné Ize pouzit
webovou aplikaci SUKL, umoZfiujici ruéni zadavani dat.

evvs

http://www.sukl.cz/farmaceuticky-prumysl/hlaseni-drzitelu-registrace-podle-33-odst-2-zakona-o

Hlaseni zavad

Poskytuje lékarnam a distributortim lécivych pripravkl informace o zavadach v jakosti I1éCiv. Systém
podporuje automatizovanou komunikaci pomoci vzdaleného pfistupu z informacniho systému
|ékarny nebo distributora Iécivych ptipravkl (API).

Ciselniky

Obsahuji dva datové sety pro distributory |éCiv. Informace se aktualizuji mésicné.

Dalsi ciselniky jsou k datu 01.2018 ve vyvoji.


http://www.sukl.cz/leciva/dis-13-verze-5
http://www.sukl.cz/farmaceuticky-prumysl/hlaseni-drzitelu-registrace-podle-33-odst-2-zakona-o

Technicka architektura

Systémy vyuzivaji vicevrstvou architekturu s min. rozdily mezi Systémy. PouZzité platformy a
technologie jsou stejné pro viechny Systémy. Nékteré aplikaéni komponenty a platformy se vyZivaji
pouze v jednom systému, napt. CA je dostupnd pouze pro systém Externi identity.

Externi API
Externi portal

i WEBD2 WEBD2
Interni API

ASO1 AS02 ASO03

CA

LDAP

DBO1

DB02

API
API jsou vytvoreny jako REST APl a vydefinovany pomoci OPEN API a vyuZivaji JSON datovy format.
Pro popis jednotlivych APl se vyuZiva Swagger a Swagger Ul.

GUI

Nékteré systémy vyuzivaji interni grafické aplikace pro schvaleni Uprav dat, pfipadné zadavani dat.
Grafické rozhrani je dale vyuZito pro formulare Zadosti externich identit a aplikace pro ru¢ni zadavani
hlaseni. GUI aplikace vyuZivaji framework Vue.JS nebo React.

WEB

Webovy server slouZi k odstinéni http zatéze, terminaci SSL a balancovani na aplikacni server. Na
webovych serverech NGINX je vyuZivan také LDAP autentizacni modul.



AS

O smérovani komunikace na sprdvné aplikacni komponenty a pasovani dat zabezpecuje aplikacni
server Node.js.

DB

Nejvétsi mnoZstvi aplikacni logiky je umisténa na databazovych serverech PostgreSQL. Databaze
obsahuje cca. 300 funkci pro uloZeni, nacteni, Upravu, serializaci dat, véetné exportu pro datovy sklad.
Data jsou uloZend vrelacnim modelu s nerelacni slozkou (JSONB). Databaze je replikovana na
sekundarni read-only server.

LDAP a CA

Autentizaci pfistupujicich identit zabezpecCuje LDAP Oracle Internet Directory a Red Hat Directory
Server. Certifikaty identit jsou generovdny pomoci Microsoft CA.

Prostredi
Systémy maiji Ctyti prostredi. Produkéni prostfedi obsahuje aktudlni a funkéni verze Systému, které jsou
dostupné klientim. Testovaci prostfedi slouZi pro testovani a vyvoj APl klientl, které vytvari
Softwarové spolecnosti pro svoje klienty. Produkéni a testovaci prostfedi jsou umisténé v lokalité
Objednatele.

Preprodukéni prostfedi umozZniuje testovat funkce Systémd, které budou nasazeny do produkéniho
prostredi. Testovani vyvojovych nedokonéenych funkcionalit poskytuje testovaci vyvojové prostredi.
Preprodukcni a testovaci vyvojové prostiedi poskytuje a spravuje Dodavatel a umoznuje Objednateli
do téchto prostredi pfistup.

Virtualizace a 0S
Servery jsou vyinstalovany v lokalité Objednatele na OS Rhel ve virtualni prostfedi VMware.

Lokality

Aktualné jsou servery umisténé pouze v jedné lokalité Objednatele.

Vsechny vySe uvedené platformy a prostiedi jsou predmétem servisni Cinnosti této smlouvy.
Pfedmétem servisni ¢innosti neni sprava virtualizace a HW v prostfedi Objednatele.



Aplikacni architektura

Hlavni ¢innosti jednotlivy systém{ je zpracovani nebo poskytovani dat pomoci API requst(/response.
Zacatek requestu v pripadé externi komunikace zacind na HW balanceru, ktery ddle predava dle zatéze
pozadavek na webové servery. Zde dochazi k terminaci SSL spojeni, autorizace dle obsahu v certifikatu,
pfipadné ovéreni pristupovych Gdajl proti LDAP serveru. Aplikaéni server validuje a parsuje data a vola
dale databazové funkce. Databaze validuje data a dle kvality requestu uloZi data.

Externi identity pro eRecept

APl obsahuje operace umoziujici spravnou funkcionality systému eRecept. Hlavni operaci je
autentizadni sluzba, ktery obsahuje informace o identité pracovisti a osobé vraci chybu autentizace,
nebo seznam opravnéni identit. Dalsi operace slouzi pro nacitani seznam( pracovist, osob a
Ciselnikovych hodnot. Autentizani sluzba musi ma odezvu do 100 milisekund.

Externi identity
Obsahuji formulare, API a portaly pro spravu identit. Jednd se o nasledujici komponenty:

e Formulafe a APl obsahujici 74dosti o pFistup k systémiim SUKL

e Procesy pro schvaleni zadosti

e Portdl a API pro interni spravu identit a obsluhu jednotlivych Zadosti,

e Portal a API pro pfistup externi identit, slouZici pro vygenerovani pfistupl a zménu vybranych
atributl identity.

Mezi dalsi integra¢ni komponenty patfi asynchronni komunikace s certifikacni autoritou a ovérovani
identity adresafovym serverem.

Hlaseni dodavek lécivych piipravkia DIS-13 a REG-13
Jsou velice podobné REST API, které zpracovavaji JSON datové soubory. Requesty prochazi postupnou
validaci na aplikacnich serverech a nasledné na databazi, kde jsou data findIné uloZena.

Pfistup do hlaseni pomoci webové aplikace jak fesen vlastnim API, vzhledem k odliSnému procesu
podani hlaseni. Data jsou zpracovdvdna po jednotlivych poloZzkach, aby nedochdzelo ke ztraté
informaci pfi vypliiovani webové aplikace.

Opravna hlaseni jsou schvalovana pomoci interni webové uZivatelské aplikace.

Integrace s datovym skladem je feSena pomoci databazovych funkci.

Hlaseni vydeje 1écivych pripravkii LEK-13

API je koncipované stejnym zplsobem jako v systému DIS-13, s tim rozdilem, Ze jednd se o pIné
automatizovanou komunikaci server-server, s velkym mnozstvi nevalidnich requesti , které se
opakuji ve vinach. Datové baliky jsou zasilany klientem nahodné ve velkych davkach. Dochazi k tim

k vysoké mire zatéze celé infrastruktury a s tim spojenym problémdm a poZadavkim na optimalizaci.

Integrace s datovym skladem je feSena pomoci databazovych funkci.



Hlaseni zavad
Se sklada z APl a interni webové uZivatelské aplikace. Webova aplikace slouzi pro zadavani dat a API

nasledné k jejich publikaci.

Ciselniky

Je API pro poskytovani dat verejnosti ve strojové podobé, rovnéz srozumitelné koncovému uzivateli.
API| obsahuji aktualné pouze dva datové sety.



Dokumentace

Popis externich API, véetné datovych rozhrani a popisu funkcionalit je umistén na portale
https://testapi.sukl.cz a https://api.sukl.cz.

Registracni formulare, formulafe pro ruéni zadavani hlaseni a portal externich identit je umistén na
rozcestniku https://pristupy.sukl.cz



https://testapi.sukl.cz/
https://api.sukl.cz/
https://pristupy.sukl.cz/

Seznam pouzitych technologii
NiZe je uvedeny seznam pouzitych technologii, které zastupci Dodavatele musi ovladat, aby mohla
byt provadéna radné servisni a administrativni ¢innost veskerych komponent systému.

TypeScript 2.5+

HTML5 / CSS3

VuelS 2.x, React]S 15+, Angular 2+
Swagger UI 2.x

OpenAPI 2.0 a 3.0

NginX 1.12+

NodelS 6.x, 8.x

Express 4+

OpenSSL 1.0+

Microsoft CA 2016
PostgreSQL 9.6+

PostGIS 2.4+

Nominatim 3.x

MapBox, LeaflLet]S 1.0
Timescale 0.6+

PipelineDB 0.9.8+

PL/pgSQL

PL/v8

Red Hat 7.4

Git 1.8.3

Npm 3.10

Oracle Internet Directory 11g
Red Hat Directory Server 10.1
Microsoft Acitve Directory
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Priloha ¢. 3 Smlouvy
...................... IC: ............ (dale jen ,7adatel”) 74d4 o zavedeni pFidéleni pFistupu na servery SUKL

Pro své nasledujici ZAmEStNANCE © ....cceecii it

zadame o pristupové opravnéni na servery:

Néazev serveru IP adresa

za Ucelem: “PInéni smlouvy €................. (objednavky ze dne ....... ) a souvisejicich objednavek”

PFistupy k server(im Ize pouZit pouze za uvedenym Uéelem Zadatel a jeho zaméstnanci jsou povinni
pristupovd opravnéni chranit proti neopravnénému pouziti ¢i jakémukoliv zneuZiti. Soucasné se
zavazuji, ze informace, se kterymi se seznami, pouZiji pouze k uUéelu, pro ktery jim byl pfistup
povolen, a nebudou je ddle Sifit.

Zadatel zpFistupni pfistupovd opravnéni pouze svym vy$e uvedenym zaméstnancim povéfenym
provadénim ¢&innosti v rdmci plnéni vy$e uvedené smlouvy / objednavky. Zadatel se zavazuje, e
bude pristupovat pouze k serverlim, o které pozadal a pokud skonci potireba pristupu, neprodlené o
tomto SUKL informuje. Zadatel je povinen SUKL neprodlené informovat o skute¢nosti, Ze
zaméstnanec, kterému bylo pridéleno pristupové opravnéni, prestal pro Zadatele vykondvat Cinnosti,
pro néZz mu byla pfistupova oprdavnéni udélena. Pfevod pfistupového opravnéni na jiného
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zaméstnance 7adatele podléhd pfedchozimu schvéleni ze strany SUKL, o néji je 7adatel povinen
pozadat novou Zadosti.

Neoprdvnéné pouziti pristupovych opravnéni zadatelem &i jeho zaméstnancem je povazovano za
porusSeni udéleného povoleni, které zaklddd plnou odpovédnost za takové poruseni dle platnych
pravnich predpisa.

Uchaze¢ i jeho zaméstnanci pfistupujici k serverdm SUKL se zavazuji k dodrZovani veskerych
povinnosti stanovenych zdkonem ¢. 101/2000 Sb. o ochrané osobnich Udaji v platném znéni, zdkona
¢. 148/1998 Sb. o ochrané utajovanych skutec¢nosti v platném znéni, a dalSich platnych prdvnich
predpist. Podpisem této Zadosti Zadatel osvédcuje, Ze jeho zaméstnanci jsou plné obeznameni
s povinnostmi stanovenymi v pravnich prfedpisech dle prfedchozi véty.

Zadatel odpovidd SUKL za veskeré $kody, zptsobené poru$enim povinnosti stanovenych v této
zadosti Ci v platnych pravnich pfedpisech ze strany Zadatele ¢i jeho zaméstnance. Kazdou takovou
§kodu je Zadatel povinen nahradit SUKL v plné vysi.

1= ) 1

Schvalil manazer bezpecénosti informaci SUKL
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