
Smlouva o dodávce programového vybavení k automatickému odhalování kybernetických zranitelností
uzavřená v souladu s ustanoveními § 1746 a násl. zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů, (dále jen „Občanský zákoník)
Smluvní strany:

Česká republika - Ministerstvo spravedlnosti

se sídlem: Praha 2, Vyšehradská 16, PSČ 128 10 

IČO: 00025429

zastoupena: Dominikem Divákem, zástupcem náměstka pro řízení sekce ekonomické
(dále jen „Objednatel”)

a

MENZO, a.s.
se sídlem: Křižíkova 185/35, Praha 8, PSČ 186 00
zastoupená: Ing. Petrou Vymlátilovou, členem představenstva 
IČO: 282 03 526
DIČ: CZ28203526
zapsaná v Obchodním rejstříku vedeném Městským soudem v Praze oddíl: B vložka: 13021
(dále jen „Dodavatel”)

(společně dále jen „smluvní strany“)

Preambule

Projekt „Odhalování kybernetických zranitelností nástroji vulnerability managementu“ č. CZ.06.3.05/0.0/0.0/15-011/0002919 je financovaný ze zdrojů Evropské Unie – Integrovaného regionálního operačního programu (dále jen „IROP“). Uvedený projekt předpokládá dodávku programového vybavení sloužícího k automatizovanému odhalování kybernetických zranitelností (tzv. „Vulnerability Assesment“) v prostředí resortu justice.

Smluvní strany uzavírají na základě výsledků veřejné zakázky č. Z2017-036076 s názvem „ Dodávka vybavení sloužícího k odhalování kybernetických zranitelností a penetračnímu testování KII a VIS resortu justice“ (dále jen „Veřejná zakázka“) vyhlášené dle zákona č. 134/2016 Sb., o zadávání veřejných zakázek, níže uvedeného dne, měsíce a roku tuto Smlouvu o dodávce programového vybavení k automatickému odhalování kybernetických zranitelností (dále jen „Smlouva“):
Článek 1.

Definice pojmů

Níže uvedené pojmy mají význam definovaný v tomto Článku 1. s tím, že v textu Smlouvy jsou uvedeny vždy s velkým počátečním písmenem:

„Akceptace“ znamená schválení každého Dílčího plnění Dodavatele Objednatelem v rámci Akceptačního řízení za podmínek stanovených v Článku 6. Smlouvy.
„Akceptační protokol“, „ a „Akceptační řízení“ mají význam uvedený v Článku 6. Smlouvy.

“Autorský zákon” znamená zákon č. 121/2000 Sb., o právu autorském, o právech souvisejících s právem autorským a o změně některých zákonů (autorský zákon), ve znění pozdějších předpisů.
„Cena“ je specifikována v bodě 4.1. Smlouvy.

„Dílčí plnění“ je každé jednotlivé plnění dle bodů uvedených v Harmonogramu a v Článku 5. Smlouvy.

„Harmonogram“ je časový plán pro realizaci Předmětu Smlouvy a Předmětu plnění Smlouvy, který je pro smluvní strany závazný a tvoří Přílohu č. 2 Smlouvy. 

„Help Desk“ je služba Dodavatele, kdy je v pracovní dny od 9:00 do 17:00 hodin k dispozici na konkrétním telefonním čísle a e-mailové adrese pro případné hlášení potíží ze strany Objednatele, řešení daného problému a poskytování podpory Programu dle bodu 2.1. písm. g) Smlouvy. Kontaktní údaje Help desku Dodavatele jsou uvedeny v bodě 11.2. Smlouvy. 

„Instalace Programu“ má význam uvedený v bodě 5.1.2. písm. a) Smlouvy. 

„Instalační plán“ je specifikován v bodě 5.1.1. Smlouvy.

 „Předávací protokol“ je protokolem podepsaným oběma smluvními stranami o předání Dílčího plnění k Akceptačnímu řízení dle článku 6. Smlouvy.

 „Předmět plnění“ je specifikován v bodě 2.1. Smlouvy.

„Předmět Smlouvy“ je uveden v Článku 2. Smlouvy.

„Program“ je programové vybavení k automatickému odhalování kybernetických zranitelností (tzv. vulnerability assesment) v prostředí resortu justice splňující požadavky uvedené v Technické specifikaci, Veřejné zakázce a této Smlouvě.

„Technická specifikace“ je technická specifikace Programu obsažená v Příloze č. 1 Smlouvy.

„Veřejná zakázka“ je veřejná zakázka č. MSP-128/2017-OPR-Z/4 s názvem „Dodávka vybavení sloužícího k odhalování kybernetických zranitelností a penetračnímu testování KII a VIS resortu justice“ vyhlášená dle zákona č. 134/2016 Sb., o zadávání veřejných zakázek.

„Závěrečný Akceptační protokol“ je protokolem podepsaným oběma smluvními stranami o konečné Akceptaci celého Předmětu plnění dle bodu 3.1. Smlouvy po Akceptaci všech Dílčích plnění bez výhrad. 
Článek 2.

Předmět Smlouvy

2.1. Dodavatel se Smlouvou zavazuje v souladu s Harmonogramem:

a) dodat Objednateli Program v souladu s Veřejnou zakázkou, Technickou specifikací a s ustanoveními Smlouvy, 

b) vytvořit Instalační plán dle bodu 5.1.1. Smlouvy, 

c) provést Instalaci Programu dle bodu 5.1.2. písm. a) Smlouvy,

d) předat Objednateli veškerou dokumentaci související s Programem, zejména návody na použití (manuály), certifikáty výrobce Programu apod.,

e) provést školení správců počítačových sítí Objednatele a organizačních složek Objednatele, případně dalších osob určených Objednatelem dle bodu 5.1.2. písm. b) Smlouvy,

f) poskytnout a zajistit Objednateli minimálně jednou měsíčně pravidelné průběžné aktualizace Programu (včetně signatur) poskytované výrobcem Programu, a to po dobu pěti (5) let od podpisu Závěrečného Akceptačního protokolu, 

g) poskytnout a zajistit pro Objednatele podporu Programu spočívající především v poskytnutí dispozice Help Desku, řešení problémů, odstraňování vad, provádění oprav Programu, poskytování technických konzultací souvisejících s Programem a další činnosti nezbytné pro bezproblémové fungování Programu, a to po dobu pěti (5) let od podpisu Závěrečného Akceptačního protokolu,

h) poskytnout Objednateli veškeré licence k užívání Programu a postoupit výkon majetkových autorských práv k Programu, případně k úpravám Programu s tím, že licenční oprávnění poskytnou Objednateli a jeho organizačním složkám neomezené oprávnění ke všem činnostem, které jsou potřebné k efektivnímu využití Programu s tím, že správa, případně i rozvoj Programu může být v budoucnu svěřena Objednatelem třetí osobě. 

(vše společně dále jen “Předmět plnění”). 

2.2. Objednatel se zavazuje poskytnout Dodavateli nezbytnou součinnost při realizaci Předmětu plnění a uhradit Dodavateli za podmínek sjednaných Smlouvou za řádně dodaný Předmět plnění Cenu sjednanou v Článku 4. Smlouvy.
2.3. Při plnění dle Smlouvy prostřednictvím 3. osoby (poddodavatele) má Dodavatel odpovědnost, jako by plnil sám.
2.4. Dodavatel je povinen zajistit, že Program bude ke dni podpisu Závěrečného Akceptačního protokolu v souladu se Smlouvou a s platnými a účinnými právní předpisy.

2.5. Objednatel nabývá vlastnické právo, resp. licence k Předmětu plnění podpisem Závěrečného Akceptačního protokolu oběma smluvními stranami. Nebezpečí škody na Programu přechází na Objednatele podepsáním Závěrečného Akceptačního protokolu oběma smluvními stranami.

2.6. Dodavatel poskytuje Objednateli licence dle bodu 2.1. písm. h) Smlouvy, přičemž licence se vztahují i na použití veškerých aktualizací a nových verzí Programu. Vznikne-li při plnění dle Smlouvy i plnění, které ve smyslu Autorského zákona může naplňovat znaky autorského díla či být považováno za autorské dílo ve smyslu autorského zákona, je tímto k tomuto plnění poskytována, postupována či zprostředkovávána licence či podlicence, případně převáděno vlastnické právo Objednateli. Cena za poskytnuté licence je zohledněna v Ceně.  

Článek 3.

Místo a doba plnění

3.1. Dodavatel je povinen dodat Předmět plnění v souladu s Harmonogramem.  Jednotlivá Dílčí plnění musí být dokončena a předložena Objednateli v termínech určených v Harmonogramu. Po Akceptaci všech Dílčích plnění bez výhrad bude smluvními stranami sepsán Závěrečný Akceptační protokol o Akceptaci Předmětu plnění podepsaný oběma smluvními stranami (dále jen „Závěrečný akceptační protokol“). 

3.2. Po dobu, po kterou je Objednatel v prodlení s plněním svých povinností, zejména po dobu, kdy by úplná nebo jinak významná nefunkčnost IT infrastruktury Objednatele měla bezprostředně za následek prodlení s předáním Předmětu plnění, není Dodavatel v prodlení s dodáním Dílčích plnění nebo Předmětu plnění.

3.3. Dodavatel je povinen Předmět plnění dodat v sídle Objednatele a v následujících místech:

	Organizace (podřízená složka)
	Adresa

	Ministerstvo Spravedlnosti a Rejstřík trestů
	Na Děkance 3, 128 00, Praha 2

	Ministerstvo Spravedlnosti a Rejstřík trestů
	Na Mičánkách, Praha 10

	Probační a mediační služba
	Hybernská 18, 110 00 Praha 1

	Nejvyšší státní zastupitelství Brno
	Jezuitská 585/4, 660 55, Brno

	Krajský soud Praha
	náměstí Kinských 234/5, 150 75, Praha 5

	Městský soud Praha
	Spálená 2, 120 00 Praha 2

	Krajský soud Plzeň
	Veleslavínova 21/40, 306 17 Plzeň 3

	Krajský soud České Budějovice
	Zátkovo nábřeží 10/2 370 84 České Budějovice

	Krajský soud Ústí n. Labem
	Nár. Odboje 1274/26, 400 03 Ústí nad Labem

	Krajský soud Hradec Králové
	Československé armády 218/57, 500 03 Hradec Králové

	Krajský soud Brno, NSZ
	Rooseveltova 648/16, 602 00 Brno

	Krajský soud Ostrava
	Havlíčkovo nábř. 1835/34, Moravská Ostrava, 702 00 Ostrava


Článek 4.

Cena a platební podmínky
4.1. Cena byla sjednána dohodou smluvních stran následovně:



cena bez DPH : 
6,862.147,- Kč (slovy: Šestmilionůosmsetšedesátdvatisícjednostočtyřicetsedm korun českých)

sazba DPH:


21 %

výše DPH:


1,441.050,87 Kč

celková cena včetně DPH : 
8,303.197,87 Kč (slovy: Osmmilionůtřistatřitisícjednostodevadesátsedm korun českých osmdesátsedm haléřů) 

(dále jen „Cena“).

4.2. Cena se zaručuje, je závazná, nepřekročitelná a nejvýše přípustná a zahrnuje i výdaje a náklady Dodavatele, které Dodavateli vzniknou nebo mohou vzniknout v souvislosti s plněním této Smlouvy, a odměnu za udělení licenčních práv k Programu.

4.3. Objednatel neposkytuje zálohy a ani jedna smluvní strana neposkytne druhé smluvní straně závdavek.
4.4. Změna Ceny je přípustná pouze v případě změny zákonem stanovené sazby DPH, na základě písemného dodatku, podepsaného k tomu oprávněnými zástupci obou smluvních stran. Ke sjednané ceně bez DPH se připočte daň z přidané hodnoty ve výši stanovené právními předpisy platnými ke dni uskutečnění zdanitelného plnění.
4.5. Objednatel je povinen uhradit Cenu za řádně dodaný Předmět plnění na základě faktury vystavené Dodavatelem. Dodavatel je oprávněn fakturovat Cenu za řádně dodaný Předmět plnění po Akceptaci všech Dílčích plnění a na základě oboustranně podepsaného Závěrečného Akceptačního protokolu. Závěrečný Akceptační protokol musí být přílohou faktury.

4.6. Faktura musí splňovat náležitosti daňového dokladu dle § 29 zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů a § 435 Občanského zákoníku a Dodavatel je povinen ve faktuře uvést celý název projektu IROP a číslo tohoto projektu. 

4.7. Splatnost faktury je sjednána na třicet (30) kalendářních dnů ode dne doručení faktury Objednateli.

4.8. Platba bude provedena bankovním převodem a za den úhrady se považuje den podání příkazu k úhradě fakturované částky z účtu Objednatele ve prospěch účtu Dodavatele. 

4.9. Nebude-li faktura splňovat předepsané nebo sjednané náležitosti, je Objednatel oprávněn ji ve lhůtě splatnosti vrátit Dodavateli. Po doručení opravené faktury Objednateli běží nová lhůta splatnosti.

4.10. V případě prodlení Objednatele s platbou faktury má Dodavatel právo požadovat úhradu úroku z prodlení dle zvláštního právního předpisu v platném znění (nařízení vlády č. 351/2013 Sb.). 

Článek 5.

Dílčí plnění

5.1. Předmět plnění je rozdělen do následujících Dílčích plnění, které představují jednotlivé na sebe navazující fáze Předmětu plnění:

5.1.1.
Dílčí plnění 1 - Vypracování Instalačního plánu Dodavatelem
Dodavatel je povinen v souladu s Harmonogramem vypracovat Instalační plán, kterým se rozumí plán Instalace Programu a plán školení osob na jednotlivých místech plnění.

5.1.2.
Dílčí plnění 2 - Instalace Programu, školení osob určených Objednatelem, předání dokumentace a manuálů, předání Programu k Testovacímu provozu
a) 
Dodavatel je povinen provést Instalaci Programu, tzn. zabudování Programu do infrastruktury Objednatele v místech plnění uvedených v bodě 3.3. Smlouvy a konfiguraci Programu, tj. technické nastavení Programu v souladu s touto Smlouvou a dle požadavků Objednatele (dále společně jen „Instalace Programu“. O Instalaci Programu na každém z míst uvedených v bodu 3.3. bude sepsán záznam dle písm. b) tohoto bodu. Instalace Programu na všechna místa uvedená v bodu 3.3. Smlouvy bude po předložení všech záznamů o Instalaci programu a o školení potvrzena smluvními stranami v Předávacím protokolu podepsaném oběma smluvními stranami.

b) 
Dodavatel je povinen provést školení osob určených Objednatelem v počtu 5 osob v sídle Objednatele a v počtu 1-2 osob na každém z míst plnění uvedených v bodu 3.3. Smlouvy, a to během provádění činností dle předchozího odstavce a). Účelem provedení školení je seznámení osob určených Objednatelem s Programem do té míry, aby jej byly schopny samostatně užívat a spravovat jej. 

O Instalaci v každém z míst plnění uvedených v bodu 3.3. a o školení bude sepsán záznam o Instalaci Programu a o školení podepsaný osobou provádějící za Dodavatele Instalaci Programu a školení a školenou osobou určenou Objednatelem. Tento záznam bude předán Dodavatelem Objednateli. Vzor záznamu o Instalaci Programu a o školení je Přílohou č. 5 Smlouvy.

c)
Dodavatel je povinen předat Objednateli veškeré dokumenty související s Programem, především certifikáty výrobce a návody na použití. 

d) Podpisem Předávacího protokolu dle písm. a) tohoto bodu bude Program předán Dodavatelem Objednateli k Testovacímu provozu. Testovacím provozem je užívání Programu Objednatelem (na všech místech plnění) po dobu třiceti (30) kalendářních dnů (nejméně však do doby úplného odstranění vad) za účelem odzkoušení vlastností a funkčnosti Programu, případného nalezení vad, přičemž se jedná o plné a běžné užívání Programu způsobem, k jakému má být užíván. Dodavatel je povinen poskytnout Objednateli v této fázi plnou součinnost, především s odstraňováním zjištěných vad Programu tak, aby Program byl způsobilý k Akceptaci a převzetí dle Článku 6. Smlouvy.  

5.2. Objednatel je povinen předat Dodavateli do dvou (2) pracovních dnů od účinnosti Smlouvy kontaktní údaje osob pověřených Objednatelem ke komunikaci s Dodavatelem na jednotlivých místech plnění dle bodu 3.3. Smlouvy, a to především za účelem vypracování Instalačního plánu.

5.3. Pokud Objednatel zjistí, že Dodavatel postupuje v rozporu s ustanoveními Smlouvy, je Objednatel oprávněn dožadovat se toho, aby Dodavatel odstranil vady vzniklé vadným postupem a dále Smlouvu plnil řádným způsobem. Jestliže tak Dodavatel neučiní do deseti (10) kalendářních dnů od písemného upozornění ze strany Objednatele, jeho postup bude chápán jako podstatné porušení Smlouvy.
Článek 6.

Akceptační řízení

6.1. Akceptační řízení zahrnuje posouzení správnosti a vhodnosti Dílčích plnění, porovnání skutečných vlastností Dílčích plnění s Technickou specifikací a případně provedení akceptačních testů (dále jen „Akceptační řízení“). Dílčí plnění budou předmětem Akceptace ze strany Objednatele, pokud (i) jsou v souladu s touto Smlouvou a (ii) splňují požadavky Objednatele a (iii) nevykazují vady, případně vykazují vady, které Dodavatel ve lhůtě stanovené Objednatelem odstraní. 

6.2. Akceptační řízení bude zahájeno předáním každého Dílčího plnění, tzn. podpisem Předávacího protokolu o předání Dílčího plnění k Akceptaci v souladu s Harmonogramem. Pro vyloučení pochybností se sjednává, že fakturace Ceny bude provedena až po Akceptaci všech Dílčích plnění bez výhrad a podpisu Závěrečného Akceptačního protokolu.
6.3. Akceptací Dílčích plnění (podpisem Akceptačního protokolu) ani podpisem Závěrečného Akceptačního protokolu není nijak dotčeno právo Objednatele domáhat se práv z odpovědnosti za vady. 

6.4. Po provedení Akceptačního řízení v souladu s tímto Článkem 6. se Objednatel i Dodavatel zavazují vypracovat a podepsat příslušný protokol potvrzující provedení Dílčího plnění („Akceptační protokol“). Vzor Akceptačního protokolu tvoří Přílohu č. 3 Smlouvy.

6.5. Objednatel je povinen nejpozději do deseti (10) kalendářních dnů v případě Dílčího plnění 1 a nejpozději do třiceti (30) kalendářních dnů v případě Dílčího plnění 2 od podpisu příslušného Předávacího protokolu podepsat Akceptační protokol a akceptovat Dílčí plnění, případně oznámit v Akceptačním protokolu Dodavateli vady Dílčího plnění, které brání akceptaci, nebo své výhrady. V případě splnění podmínek Smlouvy a požadavků Objednatele je Objednatel povinen vyznačit na Akceptačním protokolu výrok „akceptováno bez výhrad“ (bod 6.8.) . V případě nesplnění podmínek Smlouvy a požadavků Objednatele vyznačí Objednatel na Akceptačním protokolu výrok „neakceptováno“ a uvede všechny zjištěné vady a v čem spočívají (bod 6.7.). V případě, že Dílčí plnění vykazuje drobné vady, je Objednatel oprávněn vyznačit na Akceptačním protokolu výrok „akceptováno s výhradou“ (bod 6.6.).   

6.6. Pokud Objednatel vyznačí na Akceptačním protokolu výrok „akceptováno s výhradou“ a uvede v Akceptačním protokolu výčet vad, zavazuje se Dodavatel k odstranění těchto vad ve lhůtách stanovených Objednatelem. V takovém případě se za den řádného dokončení Dílčího plnění považuje den, kdy Objednatel potvrdil odstranění všech vad uvedených v Akceptačním protokolu výrokem „akceptováno bez výhrad“. 

6.7. V případě, že Objednatel na Akceptačním protokolu vyznačí výrok „neakceptováno“, poskytne Dodavateli lhůtu k odstranění vad uvedených v Akceptačním protokolu. Po odstranění vad uvedených v Akceptačním protokolu Dodavatel předá znovu Dílčí plnění k Akceptaci Objednateli a smluvní strany postupují obdobně podle předchozích ustanovení tohoto Článku 6. Smlouvy.

6.8. Podpisem Akceptačního protokolu s výrokem „akceptováno bez výhrad“, ve kterém je Dílčí plnění schváleno Objednatelem, je ukončeno Akceptační řízení a Dílčí plnění je Akceptováno. 

Článek 7.

Záruka

7.1. Dodavatel poskytuje Objednateli záruku za jakost v délce dvou (2) let od podpisu Závěrečného Akceptačního protokolu oběma smluvními stranami. 

7.2. Rozsah a kvalita Předmětu plnění dle Smlouvy musí odpovídat vymezení a účelu uvedenému ve Smlouvě. Předmět plnění musí být dodán v ujednaném množství, jakosti a provedení. Nemá-li Předmět plnění vlastnosti stanovené Smlouvou nebo platnými právními předpisy, má vady. Dodavatel odpovídá za vady zjevné, skryté i právní. Jakékoliv odchylky od požadavků a pokynů Objednatele budou chápány jako vadné plnění. Vadami se rozumí i nedodělky a vady v dokladech nutných k užívání Programu.
7.3. Dodavatel se zaručuje, že Předmět plnění bude v záruční době plně způsobilý pro použití k účelu stanovenému ve Smlouvě, že Program bude plně funkční, zachová si vlastnosti stanovené Smlouvou a ustanoveními Občanského zákoníku (záruka za jakost) a bude disponovat aktualizacemi výrobce po dobu pěti (5) let. Zárukou za jakost nejsou dotčena práva a povinnosti z vadného plnění plynoucí ze zákona.
7.4. Objednatel je povinen bez zbytečného odkladu oznámit Dodavateli zjištěné vady Předmětu plnění poté, co je zjistil, resp. kdy je zjistil během záruční doby, při vynaložení dostatečné péče. Objednatel je povinen oznámit vady Dodavateli písemně nebo e-mailem zejména prostřednictvím Help Desku, nebude-li smluvními stranami dohodnuto jinak.
7.5. Dodavatel je povinen odstranit vady Programu sdělené Objednatelem dle bodu 7.4. Smlouvy v nejkratší možné lhůtě především s ohledem na charakter vady a požadavky Objednatele, přičemž tato lhůta nesmí být delší než čtrnáct (14)kalendářních dnů od oznámení vady Objednatelem. Dodavatel je povinen poskytnout Objednateli veškerou možnou součinnost potřebnou pro bezchybné fungování Programu v souladu se Smlouvou. Dodavatel nese veškeré náklady spojené s odstraňováním vad, a to včetně nákladů spojených s přepravou.
7.6. Uplatní-li Objednatel právo ze záruky nebo z vadného plnění, potvrdí mu Dodavatel v písemné formě, kdy Objednatel právo uplatnil, jakož i provedení opravy a dobu jejího trvání, případně skutečnost, že opravu neprovedl.
Článek 8.

Mlčenlivost

8.1. Všechny informace, které se Dodavatel dozví v souvislosti s plněním dle Smlouvy, jsou důvěrné povahy. Dodavatel se zavazuje zachovávat o důvěrných informacích mlčenlivost a důvěrné informace používat pouze k plnění Smlouvy. 

8.2. Povinnost zachovávat mlčenlivost znamená zejména povinnost zdržet se jakéhokoliv jednání, kterým by důvěrné informace byly sděleny nebo zpřístupněny třetí osobě nebo by byly využity v rozporu s jejich účelem pro vlastní potřeby nebo pro potřeby třetí osoby, případně by bylo umožněno třetí osobě jakékoliv využití těchto důvěrných informací. Dodavatel je povinen přijmout opatření k ochraně důvěrných informací. 

8.3. Povinností mlčenlivosti dle tohoto Článku 8. Smlouvy není dotčena povinnost Dodavatele sdělit nebo zpřístupnit důvěrné informace třetí osobě, která vyplývá z platných právních předpisů nebo z rozhodnutí orgánů veřejné moci, jakož i zpřístupnění důvěrných informací svému právnímu, účetními nebo daňovému poradci, kteří jsou vázáni povinností mlčenlivosti.

8.4. Dodavatel při plnění Smlouvy si je vědom povinností vyplývajících ze zákona č. 101/2000 Sb., o ochraně osobních údajů a o změně některých zákonů, ve znění pozdějších předpisů a z Obecného nařízení Evropské Unie o ochraně osobních údajů (GDPR). Dodavatel je oprávněn zpracovávat osobní údaje v rozsahu nezbytně nutném pro plnění Smlouvy, za tímto účelem je oprávněn osobní údaje zejména ukládat na nosiče informací, upravovat, uchovávat po dobu nezbytnou k uplatnění práv Dodavatele vyplývajících ze Smlouvy, předávat zpracované osobní údaje Objednatele, osobní údaje likvidovat, vše v souladu se zákonem č. 101/2000 Sb., o ochraně osobních údajů a o změně některých zákonů, ve znění pozdějších předpisů a s Obecným nařízením Evropské Unie o ochraně osobních údajů (GDPR).
8.5. Dodavatel učiní v souladu s platnými právními předpisy dostatečná organizační a technická opatření zabraňující přístupu neoprávněných osob k osobním údajům.
8.6. Povinnost zachovávat mlčenlivost trvá i po skončení smluvního vztahu.
8.7. Dodavatel je osobou povinnou spolupůsobit při výkonu finanční kontroly prováděné v souvislosti s úhradou zboží nebo služeb z veřejných výdajů a zavazuje se poskytnout Objednateli potřebnou součinnost při výkonu finanční kontroly dle zákona č. 320/2001 Sb., o finanční kontrole ve veřejné správě a o změně některých zákonů (zákon o finanční kontrole), ve znění pozdějších předpisů. 

Článek 9.

Sankce

9.1. Smluvní strany se dohodly, že 

9.1.1. v případě prodlení Dodavatele s řádným předáním Předmětu plnění nebo některého Dílčího plnění dle Harmonogramu plnění a dle Článku 6. Smlouvy, vzniká Objednateli nárok na smluvní pokutu ve výši 3.000,- Kč za každý i započatý den prodlení;

9.1.2. v případě prodlení Dodavatele s vyřešením a odstraněním vady Předmětu plnění po dobu delší než čtrnáct (14) kalendářních dnů od oznámení vady Objednatelem, vzniká Objednateli nárok na smluvní pokutu ve výši 3.000,- Kč za každý i započatý den prodlení;

9.1.3. v případě prodlení Dodavatele s poskytnutím pravidelné měsíční aktualizace Programu, vzniká Objednateli nárok na smluvní pokutu ve výši 42.000,- Kč za každý i započatý měsíc prodlení;

9.1.4. v případě porušení povinnosti ochrany důvěrných informací dle Smlouvy je Objednatel oprávněn kromě náhrady škody a nemajetkové újmy požadovat zaplacení smluvní pokuty ve výši 100.000,- Kč za každé porušení takové povinnosti.

9.2. Smluvní pokuty a/nebo úroky z prodlení jsou splatné 30. den ode dne doručení písemné výzvy oprávněné smluvní strany k jejich úhradě povinnou smluvní stranou, není-li ve výzvě uvedena lhůta delší.

9.3. Úhradou smluvní pokuty není dotčeno právo na náhradu újmy způsobené porušením povinnosti, pro kterou jsou smluvní pokuty sjednány. 

9.4. Zaplacení jakékoliv sjednané smluvní pokuty nezbavuje povinnou smluvní stranu povinnosti splnit své závazky. 

Článek 10.

Ukončení Smlouvy

10.1. Smlouvu lze ukončit písemnou dohodou smluvních stran, odstoupením od Smlouvy nebo písemnou výpovědí.
10.2. Objednatel je oprávněn bez jakýchkoli sankcí vypovědět Smlouvu bez udání důvodu písemnou výpovědí doručenou Dodavateli. Výpovědní doba činí patnáct (15) kalendářních dnů a počíná běžet dnem následujícím po doručení výpovědi Dodavateli.
10.3. Objednatel je oprávněn bez jakýchkoliv sankcí odstoupit od Smlouvy v případě:

10.3.1. prodlení Dodavatele s předáním jakéhokoliv Dílčího plnění dle Harmonogramu po dobu delší než deset (10) kalendářních dnů oproti termínu plnění stanovenému ve Smlouvě, především v Harmonogramu nebo termínu stanovenému na základě Smlouvy, pokud Dodavatel nezjedná nápravu ani v dodatečné přiměřené lhůtě, kterou mu k tomu Objednatel poskytne v písemné výzvě ke splnění povinnosti, přičemž tato lhůta nesmí být kratší než deset (10) kalendářních dnů od doručení takovéto výzvy;

10.3.2. prodlení Dodavatele s odstraněním vady nahlášené Objednatelem po dobu delší než čtrnáct (14) kalendářních dnů, pokud Dodavatel nezjedná nápravu ani v dodatečné přiměřené lhůtě, kterou mu k tomu Objednatel poskytne v písemné výzvě ke splnění povinnosti, přičemž tato lhůta nesmí být kratší než deset (10) kalendářních dnů od doručení takovéto výzvy;

10.3.3. porušení povinnosti mlčenlivosti/ochrany důvěrných informací dle Smlouvy ze strany Dodavatele;

10.3.4. ukáže-li se jakékoliv prohlášení Dodavatele v souvislosti s plněním dle Smlouvy nepravdivým;
10.3.5. že nebude schválena částka ze zdrojů Evropské Unie, která je potřebná k úhradě Ceny;

10.3.6. na základě podstatného porušení Smlouvy ze strany Dodavatele, zejména dle bodu 5.3. Smlouvy.

10.4. Dojde-li k přeměně společnosti Dodavatele, je Dodavatel povinen písemně oznámit tuto skutečnost Objednateli ve lhůtě deseti (10) dnů od zápisu této změny do veřejného rejstříku. Objednatel je v tomto případě oprávněn bez jakýchkoli sankcí písemně vypovědět Smlouvu z důvodu přeměny společnosti druhé smluvní strany. Výpovědní doba činí patnáct (15) kalendářních dnů a počíná běžet dnem následujícím po jejím doručení Dodavateli.
10.5. Dodavatel je oprávněn odstoupit od Smlouvy v případě prodlení Objednatele se zaplacením jakékoliv splatné částky dle Smlouvy po dobu delší než šedesát (60) kalendářních dnů, pokud Objednatel nezjedná nápravu ani v dodatečné přiměřené lhůtě, kterou mu k tomu Dodavatel poskytne v písemné výzvě ke splnění povinnosti, přičemž tato lhůta nesmí být kratší než patnáct (15) kalendářních dnů od doručení takovéto výzvy.

10.6. Objednatel je dále oprávněn bez jakýchkoliv sankcí odstoupit od této Smlouvy, pokud: 

10.6.1. bylo příslušným orgánem vydáno pravomocné rozhodnutí zakazující plnění této Smlouvy;

10.6.2. na majetek Dodavatele je prohlášen úpadek, Dodavatel sám podá dlužnický návrh na zahájení insolvenčního řízení nebo insolvenční návrh je zamítnut proto, že majetek nepostačuje k úhradě nákladů insolvenčního řízení; 

10.6.3. Dodavatel vstoupí do likvidace; nebo

10.6.4. proti Dodavateli je zahájeno trestní řízení podle zákona č. 418/2011 Sb., o trestní odpovědnosti právnických osob.

10.4. Účinky odstoupení od Smlouvy nastávají dnem doručení písemného oznámení o odstoupení druhé smluvní straně. 

10.5. V případě výpovědi nebo odstoupení od Smlouvy má Objednatel právo rozhodnout, zda si Předmět plnění nebo jeho část ponechá. V takovém případě se smluvní strany zavazují vyvinout maximální úsilí k uzavření dohody o vypořádání vzájemných práv a závazků.

10.6. Ukončením této Smlouvy nejsou dotčena ustanovení Smlouvy týkající se licencí, záruk, nároků z odpovědnosti za vady, nároky z odpovědnosti za škodu a nároky ze smluvních pokut, ustanovení o mlčenlivosti, ani další ustanovení a nároky, z jejichž povahy vyplývá, že mají trvat i po zániku účinnosti této Smlouvy.

Článek 11.

Kontaktní osoby

11.1. Kontaktní osoby Objednatele:

· ve věcech technických a provozních: 
XXXXXXXXXXXXXXXXXXXXX 


architekt kybernetické bezpečnosti


email: XXXXXXXXXXXXXXXXXX
· ve věcech smluvních: 

     XXXXXXXXXXXXX





     zástupce náměstka pro řízení sekce ekonomické







     e-mail :XXXXXXXXXXXXXXXXXXX
11.2. Kontaktní osoby Dodavatele:

· Help Desk: 
 

email: XXXXXXXXXXXXXXXXXX
· ve věcech technických a provozních: 
XXXXXXXXXXXXX 

email: XXXXXXXXXXXXXXXXXX
· ve věcech smluvních: 

     XXXXXXXXXXXXXXXXXXXX 





     email: XXXXXXXXXXXXXXXXX
Článek 12.

Závěrečná ustanovení

12.1. Dodavatel je povinen uchovávat veškerou dokumentaci související s realizací Veřejné zakázky a Předmětu plnění včetně účetních dokladů minimálně do konce roku 2028.

12.2. Dodavatel je povinen minimálně do konce roku 2028 poskytovat požadované informace a dokumentaci související s realizací Veřejné zakázky a Předmětu plnění zaměstnancům nebo zmocněncům pověřených orgánů (Centra pro regionální rozvoj, Ministerstva pro místní rozvoj ČR, Ministerstva financí ČR, Evropské komise, Evropského účetního dvora, Nejvyššího kontrolního úřadu, příslušného orgánu finanční správy a dalších oprávněných orgánů státní správy) a je povinen vytvořit výše uvedeným osobám podmínky k provedení kontroly vztahující se k realizaci projektu a poskytnout jim při provádění kontroly součinnost.

12.3. Smlouva představuje úplnou dohodu smluvních stran. Smlouvu je možné měnit pouze písemnou dohodou smluvních stran ve formě vzestupně číslovaných dodatků podepsaných osobami oprávněnými jednat jménem smluvních stran. Výjimku tvoří změna kontaktních údajů uvedených v Článku 11. Smlouvy, které mohou být měněny jednostranným písemným oznámením druhé smluvní straně. Smluvní strany prohlašují, že Smlouva je projevem jejich svobodné a shodné vůle a mimo ni neexistují žádná ujednání v jiné než písemné formě, která by ji doplňovala, měnila nebo mohla mít význam při jejím výkladu, a že se tedy žádná ze smluvních stran nespoléhá na prohlášení druhé smluvní strany, které není uvedeno ve Smlouvě, jejích přílohách či dodatcích. Tím není dotčen význam komunikace stran, včetně pokynů Objednatele.

12.4. Veškerá práva a povinnosti vyplývající z této Smlouvy přecházejí, pokud to povaha těchto práv a povinností nevylučuje, na právní nástupce smluvních stran. 

12.5. Dodavatel není oprávněn postoupit peněžité nároky vůči Objednateli ani jakákoli jiná práva anebo povinnosti ze Smlouvy na třetí osobu bez předchozího písemného souhlasu Objednatele. 

12.6. Smlouva a právní vztahy vzniklé na základě této Smlouvy se řídí právním řádem České republiky. Při rozhodování případných sporů, vzniklých ze závazkových vztahů založených Smlouvou, budou místně a věcně příslušné soudy České republiky.

12.7. Smlouva obsahuje úplné ujednání o Předmětu smlouvy a všech náležitostech, které strany měly a chtěly ve Smlouvě ujednat, a které považují za důležité pro závaznost Smlouvy. Žádný projev stran učiněný při jednání o Smlouvě ani projev učiněný po uzavření Smlouvy nesmí být vykládán v rozporu s výslovnými ustanoveními Smlouvy. Smluvní strany vylučují použití případných Všeobecných podmínek nebo obdobného dokumentu Dodavatele.

12.8. Dodavatel výslovně prohlašuje, že na sebe přebírá nebezpečí změny okolností ve smyslu ustanovení § 1765 odst. 2 Občanského zákoníku.

12.9. Smluvní strany v souladu s ustanovením § 558 odst. 2 Občanského zákoníku vylučují použití obchodních zvyklostí na právní vztahy vzniklé ze Smlouvy.

12.10. Smluvní strany souhlasně prohlašují, že tato smlouva není smlouvou uzavřenou adhezním způsobem ve smyslu ustanovení § 1798 a násl. občanského zákoníku.  Ustanovení § 1799 a § 1800 občanského zákoníku se nepoužijí.
12.11. Dodavatel je povinen dodržovat Instrukci Ministerstva spravedlnosti, čj. 53/2015-OI-SP, o zajištění bezpečnosti informací v prostředí informačních a komunikačních technologií resortu spravedlnosti, která bude Dodavateli předána po podpisu smlouvy.
12.12. Smlouva nabývá platnosti dnem podpisu oběma smluvními stranami a účinnosti dnem jejího uveřejnění v registru smluv. Zveřejnění Smlouvy v registru smluv zajistí Objednatel. Dodavatel výslovně souhlasí se zveřejněním Smlouvy a údajů v ní uvedených v registru smluv.
12.13. Smlouva je uzavřena ve čtyřech stejnopisech, z nichž Objednatel obdrží dva stejnopisy a Dodavatel dva stejnopisy.

12.14. Nedílnou součást Smlouvy tvoří tyto přílohy:
Příloha č. 1 – 
Technická specifikace

Příloha č. 2 – 
Harmonogram plnění 

Příloha č. 3 – 
Vzor Akceptačního protokolu

Příloha č. 4 - 
Potvrzení výrobce o poskytnutí aktualizací Programu na dobu pěti (5) let 

Příloha č. 5 -
Vzor záznamu o Instalaci Programu a o školení

Smluvní strany prohlašují, že si tuto Smlouvu přečetly, že s jejím obsahem souhlasí a na důkaz toho k ní připojují svoje podpisy.

	Dodavatel

V Praze dne: 

Ing. Petra Vymlátilová

člen představenstva MENZO, a.s.

	Objednatel

V Praze dne:
Dominik Divák

zástupce náměstka pro řízení sekce ekonomické


Příloha č. 1 – 
Technická specifikace

Program dle Smlouvy musí splňovat tyto požadavky:

Forma softwarové licence (licencí) s poskytováním aktualizací a technické podpory po dobu 5ti let. Poskytnuté softwarové licence musí zahrnout využívání v organizačních složkách resortu justice uvedených v bodu 3.3. Smlouvy.
Jedna centrální instance umístěná v sídle Objednatele v Praze. Dále dodávka dalších dvanácti instancí umístněných v serverovnách justičních složek provozujících VIS a IS KII. Tyto instance budou napojeny na centrální instanci a odesílat naměřená data této centrální instanci. Součástí dodávky musí být centrální grafická konzole (licence a software) pro konfiguraci všech komponent a pro práci se všemi dodanými systémy automatického skenování.

Dodavatel zajistí, že Program bude aktualizován výrobcem (včetně signatur) nejméně jednou měsíčně. Technická podpora bude Dodavatelem poskytována informatikům Objednatele a organizačních složek resortu justice v pracovní dny mezi 9 - 17 hodinou a to formou technických konzultací a technických zásahů na místech umístění nástrojů.

Dodaný Program musí mít následující funkce a parametry:

· On-premise - řešení musí být schopno sbírat data a vyhodnocovat zranitelnosti bez nutnosti využití cloudových služeb (cloudová rozšíření jsou možná, ale jen za účelem volitelné dodatečné funkcionality).

· Možnost distribuovaného nasazení skenovacích agentů do sítí organizací sdružených v resortu justice s centrálním managementem.

· Možnost skenování ze skenovacích agentů umístěných v externí síti (Internetu).

· Podpora výrobce řešení pro instalaci na MS Windows Server 2012 R2, Windows Server 2016, RHEL 7.3 a vyšší. Pokud výrobce oficiálně nepodporuje RHEL 7.3 a vyšší pak musí podporovat instalaci na Ubuntu 16.04 a vyšší.

· Podpora zabezpečeného přístup do management konzole pomocí využití protokolu https ze standardních webových prohlížečů.

· Možnost instalace skenovacích agentů na koncové systémy pro za účelem monitoringu zařízení často odpojených od sítě.

· Možnost řízení přístupu k funkcionalitě podle sledovaných systémů (např. administrátoři z jednoho krajského soudu nebudou mít přístup k systémům jiného krajského soudu).

· Podpora autentizace za využití protokolu Kerberos, za účelem propojení s Microsoft Active Directory.

· Automatické aktualizace zranitelností.

· Možnost rychlé identifikace technických aktiv za využití discovery skenování a možnost kategorizace aktiv na základě operačního systému, IP adres a dalších atributů.

· Možnost různých (vzájemně nezávislých) formátů skenování na základě typů aktiv a skenování za pomoci časového harmonogramu.

· Možnost generování alertů, nastavení automatizovaného workflow, genererování reportů a vizualizaci výsledků.

· Existence API přístupného externím aplikacím za účelem exportu naměřených výsledků a dat obsažených v reportech generovaných řešením.

· Podpora automatizovaného skenování minimálně následujících technologií:

· FTP, Samba, SNMP, SSH, Telnet, POP

· HTTP autentikaci

· MariaDB 5.5 a novější

· MySQL server 5.5 a novější

· PostgreSQL 9.3 a novější

· IBM DB2

· IBM Notes a Domino

· Oracle DB 11, 12

· Microsoft SQL Server 2012, 2014, 2016

· Možnost uživatelsky definovat zranitelnosti a upravovat signatury. 

· Testování zranitelností informačních systémů a jejich komponent (virtuálních serverů, operačních systémů, služeb, databází, síťových směrovačů a přepínačů, WiFi Acces pointů, firewallů, webových aplikačních služeb, řadičů domén MS Windows, Active Directory, LDAP, serverů RADIUS) na známé zranitelnosti s možností spuštění skenování v pravidelných intervalech, na vyžádání, a i možností neustálého 24x7 skenování.

· Identifikace aktiv (vytvoření tzv. „asset inventory“) a jejich kategorizace do skupin.

· Vyhodnocování zranitelností dle rizikovosti, jejich kategorizace a návrhy nápravných opatření (pokud jsou známy).

· Reporting obsahující přehledy za časové období dle lokalit, typů a názvů zařízení ve formátu csv, xml a pdf, podpora automatizovaných reportů ve formátu Document regulatory compliance.

· Podporované protokolové sady IPv4 a IPv6.

· Centrální grafická ovládací konzole bude formou tenkého webového klienta s komunikací s podporou šifrování.

· Export výstupních dat za účelem dalšího rozkrytí zranitelností v nástroji manuálního testování zranitelností.

· Kontinuální skenování perimetru (externí monitoring koncových zařízení).

· Pasivní sledování a odhalení zapomenutých zařízení.

· Podpora SSH autentikace na skenovaných zařízeních.

· Podpora LM/NTLM hash autentikace.

· Podpora Security Content Automation Protocol (SCAP) verze 1.2 kriterií pro Unauthenticated Scanner product.

· Management SSL certifikátů.

· Šifrování síťové komunikace.

· Možnost importu a exportu výsledků skenů ve formátu XML.

· V případě kombinace více nástrojů/komponent (za účelem dosažení výše uvedené funkcionality/parametrů) musí být tyto od stejného výrobce, pokud toto nebude splněno, musí být všechny komponenty spravované z jedné centrální konzoly.

· Výše uvedená funkcionalita a vlastnosti jsou požadované i bez využití cloudu.

· Program musí pokrývat zranitelnosti z databází: NVD, CERT, SANS, Bugtraq, Secunia.

· Program musí konsolidovat zranitelnosti odstranitelné stejným postupem a prezentovat je formou remediačních plánů v generovaných zprávách.

· Program musí identifikovat zranitelnosti, pro které existuje exploit či, které jsou asociované s konkrétním malware kitem.

· Program musí umožnit integraci s nástroji pro penetrační testování jako je například Metasploit, kdy lze zranitelnosti exportovat do nástroje pro penetrační testy k ověření a výsledky exploatace zpětně zohlednit v hodnocení kritičnosti zranitelností v rámci řešení.

· Program musí detekovat zranitelnosti v celém „IT stacku“. Například po objevení defaultního hesla, toto heslo využít pro další hlubší skeny a detekci souvisejících zranitelností.

· Program musí poskytovat šablony pro plnění norem a standardů: PCI, HIPAA, SOX a SCADA.

· Program musí podporovat provedení kontrol konfigurace podle CIS (Center for Internet Security).

· Program musí umožňovat vytváření vlastních definic politik a na nich založených skenů.

· Program musí závažnost dané zranitelnosti vyhodnotit nejen na základě čísla CVSS, ale musí zohlednit i typ aktiva, jeho důležitost, dostupnost exploitů, možnost zneužitelnosti dané zranitelnosti útočníkem, technickou náročnost zneužití zranitelnosti a další parametry. Výsledkem všech parametrů je ohodnocení dané zranitelnosti z hlediska její kritičnosti.

· Program musí poskytnout postup pro odstranění nalezených zranitelností formou postupu spolu s odkazy do externích databází obsahující potřebné záplaty.

· Aktualizace Programu minimálně jednou měsíčně po dobu pěti let poskytované přímo výrobcem Programu.
Příloha č. 2 – 
Harmonogram plnění 

	
	Zahájení
	Ukončení 

–  předání Dílčího plnění Objednateli

	Dílčí plnění 1

Vypracování Instalačního plánu (5.1.1. Smlouvy)
	Předání kontaktních údajů Objednatelem Dodavateli dle bodu 5.2. Smlouvy = T
	T + 15  dnů



	Akceptační řízení dle článku 6. Smlouvy 

	Dílčí plnění 2

Instalace Programu,  školení, předání dokumentace a manuálů, předání Programu k Testovacímu provozu (5.1.2. Smlouvy)


	Akceptace Dílčího plnění 1 = A1
	A1+ 30 dnů



	Akceptační řízení dle článku 6. Smlouvy

	Podpis Závěrečného Akceptačního protokolu dle 3.1. Smlouvy

 


Za „den“ se v tomto Harmonogramu považuje kalendářní den.

Příloha č. 3 – 
Vzor Akceptačního protokolu
AKCEPTAČNÍ PROTOKOL

dle Článku 6. Smlouvy o dodávce programového vybavení k automatickému odhalování kybernetických zranitelností uzavřené dne [     ]

	Za Objednatele:


	Za Dodavatele:



	Předmět:



	Vyjádření Objednatele:



	Neakceptováno

	Akceptováno s výhradou
	Akceptováno bez výhrad

	Výhrady:



	Lhůta k odstranění vad a k předložení k nové Akceptaci:



	Podpis oprávněné osoby za Objednatele


	Podpis oprávněné osoby za Dodavatele

	V ……………………… dne  ………………………………….


Příloha č. 4 - 
Potvrzení výrobce o poskytnutí aktualizací Programu na dobu pěti (5) let 
Příloha č. 5 -
Vzor záznamu o Instalaci Programu a o školení

ZÁZNAM O INSTALACI PROGRAMU A O ŠKOLENÍ

dle bodu 5.1.2. Smlouvy o dodávce programového vybavení k automatickému odhalování kybernetických zranitelností uzavřené dne [     ]

	Za Dodavatele 

– osoba provádějící Instalaci Programu a školení


	Školená osoba Objednatele:



	Místo:



	Datum:



	Instalace Programu provedena dne:



	Předmět školení: 



	Podpis osoby provádějící Instalaci Programu a školení za Dodavatele


	Podpis školené osoby Objednatele potvrzující rovněž Instalaci Programu



