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MINISTERSTVO VNITRA
CESKE REPUBLIKY

DILCI SMLOUVA €. 3
NA POSKYTNUTI DODAVEK
k Ramcove smiouvé na Vybudovani Dohledového centra eGovernmentu
C. j. MV-159071-28/0OKB-2015, ¢. j. 2016/010 NAKIT

Narodni agentura pro komunikaéni a informaéni technologie, s.p.

se sidlem: Kodariska 1441/46, Vrsovice, 101 00 Praha 10
ICO: 04767543
DIC:

zastoupen:

bankovni spojent:

'.._ f-'-

Al {_h, _.':,3'!
i e ,3-5&

na strane jedné (dale jen ,,Dodavatel“)

a

Ceska republika — Ministerstvo vnitra

se sidlem: Nad Stolou 936/3. 170 34 Praha 7
ICO: 00007064

DIC: CZ00007064

zastoupen:

bankovni spojeni:

na strané druhé (dale jen ,,Objednatei“)

(Dodavatel a Objednatel spoleéné jako ,Smluvni strany* anebo jednotlivé téz jako
.Smluvni strana®)

uzaviraji nize uvedeného dne, mésice a roku podle § 1746 odst. 2 zakona &. 89/2012 Sb.,
obCansky zakonik, ve znéni pozdéjSich pfedpisl (dale jen ,Ob&ansky zakonik), tuto
Dilci smlouvu €. 3 (dale jen ,Smlouva“) k Ramcové smlouvé na Vybudovani Dohledového
centra eGovernmentu ze dne 8. srpna 2016 (dale jen ,Ramcova smlouva‘), a to takto:
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Clanek 1
Pfedmét Smiouvy

Pfedmétem teéto Smlouvy je zavazek Dodavatele spocivajici v provedeni dila
specifikovaného v Pfiloze ¢. 1 Smlouvy (dale jen ,Dilo").

Predmétem této Smilouvy je dale zavazek Objednatele zaplatit za Dilo
provedené v souladu s touto Smlouvou sjednanou cenu.

Clanek 2
Prava a povinnosti Smluvnich stran pfi plnéni Smiouvy

Misto, termin a zpGsob plInéni

Dodavatel se zavazuje provést Dilo nejpozdéji do 30.6.2018. Akceptaci Dila dle
¢l. 1 odst. 1.1 Smlouvy stvrdi ob& Smluvni strany Predavacim protokolem
podepsanym obéma Smiuvnimi stranami. Vzor Pfedavaciho protokolu tvofi
Prilohu €. 2 této Smlouvy.

Mistem provedeni Dila je sidlo Objednatele uvedené v zahlavi této Smlouvy,
nedohodnou-ii se Smluvni strany jinak.

Cena a platebni podminky

Smiuvni strany sjednavaji, ze cena za provedeni Dila dle odst. 1.1 Smiouvy ¢&ini
2 141 437,38 K& (slovy: dva miliony sto Ctyficet jedna tisic tyfi sta tficet sedm
korun Ceskych a tficet osm haléfll) bez DPH, k niZz se v souladu s dafiovymi
predpisy pficitd pfisludnd sazba DPH v zakonem stanovené vysi (celkem
449 701,85 K¢&), tzn. cena za provedeni Dila &ini 2 591 139,23 K& (slovy: dva
miliony pét set devadesat jedna tisic sto tricet devét korun Zeskych a dvacet tfi
haléru) vcetné DPH. Tato sjednana nejvy$e piipustna cena je Uplna. koneéna a
zahrnuje veskeré naklady Dodavatele souvisejici s provedenim Dila dle této
Smiouvy.

Za den uskutetneni zdanitelného pInéni se povaZuje datum podpisu
Predavaciho protokolu obéma Smluvnimi stranami.

Ostatni podminky pro darovy doklad se fidi podminkami Ramcové smlouvy.

Clanek 3
Obecna ustanoveni

Micenlivost

Smluvni strany se zavazuji zachovat mi¢enlivost o uvedenych skuteénostech
a informacich, které oznaci jako divérne die § 1730 Obc&anského zakoniku, a to
az do doby, kdy se informace této povahy stanou obecn& znamymi
za predpokladu, ze se tak nestane porusenim povinnosti mi¢enlivosti
(dale spole¢né jako ,Davérné informace").
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Smluvni strany se zavazuji, ze Duverné informace druhé smiuvni strany jinym
subjektum nesdéli. nezpfistupni, ani nevyuziji pro sebe nebo pro jinou osobu
bez pfedchoziho pisemného souhlasu. Zavazuji se zachovat je v pfisné tajnosti
a sdélit je vyluéné tém svym zaméstnancim nebo subdodavatelum, ktefi jsou
povéreni plnénim Smilouvy a za timto UCelem jsou opravnéni se stémito
informacemi v nezbytném rozsahu seznamit. Smluvni strany se zavazuji
zabezpedit, aby i tyto osoby povaZovaly uvedené informace za duvérné
a zachovavaly o nich mi¢enlivost. To neplati, pokud maji byt Duvérné informace
zpristupnené pouze za ucCelem pinéni Smlouvy, na zéakladé obecného
zavazného predpisu, a to vzdy jen v rozsahu zcela nezbytné nutném pro fadné
plnéni Smlouvy ¢&i naplnéni jejiho ucelu.

Smluvni strany budou za Davérné informace povazovat téz veskeré informace
vzajemné poskytnuté v jakékoliv objektivné vnimatelné formé, at jiz v astni,
pisemné, graficke, elektronické &i jiné formeé, které se smluvni strany dozvédély
v souvislosti s touto Smiouvou, a to bez ohledu na to, zda jsou nebo nejsou
oznaceneé za Davérné informace.

V pfipadé porusSeni obchodniho tajemstvi treti stranou ve smyslu § 2985
Obcanskeho zakoniku, pouziji Smiuvni strany prostfedky pravni ochrany
proti nekalé soutézi.

Povinnost pinit ustanoveni tohoto ¢&lanku této Smlouvy se nevztahuje

na informace, které: byly pisemnym souhlasem obou Smiluvnich stran zprodtény

téchto omezeni,

a) jsou zname nebo byly zvefejnény jinak, neZ nasledkem zanedbani
povinnosti jedné ze Smiuvnich stran;

b) prfijemce je zna dfive, nez je sdéli Smluvni strana;

c) jsou vyzadany soudem, statnim zastupitelstvim nebo pfislusnym spravnim
organem na zakladé zakona;

d} Smluvni strana sdéli osobé& vazané zakonnou povinnosti micenlivosti
(napf. advokatovi nebo danovému poradci) za ucelem uplathovani svych
prav nebo plnéni povinnosti stanovenych pravnimi predpisy.

Povinnost micenlivosti dle ustanoveni tohoto Clanku této Smilouvy trva
bez ohledu na ukonceni platnosti této Smiouvy.

V pfipadé, Ze se kterakoliv Smluvni strana hodnovérnym zpusobem dozvi, popr.
bude mit duvodné podezfeni, ze doslo ke zpfistupnéni Davérnych informaci
neopravnéné osobé, je povinna o tom bez zbyteCného odkladu pisemné
informovat druhou Smluvni stranu.

Smluvni strany se zavazuji, Ze budou-li Dlivérné informace, ktere jsou nezbytné
pro pinéni povinnosti dle této Smlouvy, obsahovat data podiéhajici rezimu
zvlastni ochrany dle zak. ¢. 101/2000 Sb., o ochrané osobnich udaju, ve znéni
pozdéjsich predpisu, dusledné dodrzovat duvérnost a tajnost téchto dat.

Pokud bude druhé smiluvni strané udéleno predchozi pisemné svoleni
ke zpfistupnéni Duavérnych informaci, zajisti smiuvné ochranu Duvérnych
informaci tak, aby byla minimalné na stejné urovni, jakou sama poskytuje.
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Sankce

V pripadé prodleni Dodavatele s provedenim Dila ve sjednaném terminu
die této Smlouvy, ma Objednatel vuci Dodavateli pravo na smluvni pokutu
ve vy§i 0,05 % zceny Dila bez DPH, a to za kazdy, byt jen zapocaty den
prodleni, maximainé v8ak do vyse ceny Dila bez DPH.

Za prodieni Objednatele s Uhradou ceny Dila ma Dodavatel vici Objednateli
pravo na smluvni pokutu ve vysi 0,05 % z dluzné fakturované ¢astky ceny Dila
bez DPH za kazdy, byt jen zapo€aty den prodleni po terminu splatnosti,
maximalné vsak do vySe hodnoty dluzné fakturované ¢astky Ceny Dila
bez DPH, s jejiz dhradou je Objednatel v prodieni.

V pfipadé poruseni kterékoli povinnosti podle &l. 3.1, 3.2, 3.3 a 3.8 této Smlouvy
je Smluvni strana, ktera povinnost porusila, povinna zaplatit druhé Smiuvni
strané smluvni pokutu ve vy8i 100 000.- K& za kazde jednotlivé prokazané
poruseni povinnosti.

Vznikem povinnosti platit smluvni pokutu ani jejim skuteénym zaplacenim
nezanika povinnost Smluvnich stran spinit povinnost, jejiz pinéni bylo zajisténo
smluvni pokutou.

Smiuvni pokuty jsou splatné do 30 kalendafnich dnu po obdrzeni vytctovani
smluvni pokuty na zakladé samostatne faktury.

Viastnicka prava a prava dusevniho vilastnictvi

Zhotovitel dnem podpisu Predavaciho protokolu poskytuje Objednateli
na neomezenou dobu pro Uzemi celého svéta nevyhradni licenci, tj. opravnéni
k vykonu prava uzit Dilo vSemi zpusoby v neomezeném rozsahu. Pravo uZiti
v neomezeném rozsahu dle predchozi véty v sobé zahrnuje rovnéZz pravo
Objednatele takové dilo doplfiovat, upravovat, rozdelovat, uéinit dilo nebo jeho
¢ast soucasti jiného dila, jakoz i pfenechat dilo do uZivani ve stejném rozsahu
treti osobé dle uvazeni Objednatele. Smiuvni strany vyluéuji aplikaci § 2370
Obéanského zakoniku.

Zhotovitel prohladuje, ze Dilo ani jeho ¢ast nema zadné pravni vady, ze neni
zatizeno pravy tretich osob tykajicich se zejména viastnického prava a prav
dusevniho vlastnictvi a Ze Zhotovitel je zcela opravnén disponovat
bez jakéhokoli omezeni veskerymi majetkovymi pravy k Dilu a jeho Castem a
uzavfit s Objednatelem tuto Smlouvu na cely rozsah predmétu pinéni.
V pfipadé, Ze se uvedené prohlaseni Zhotovitele nezaklada na pravdé,
Zhotovitel odpovida Objednateli za vyplyvajici dusledky v plném rozsahu véetné
odpoveédnosti za skutecnou Skodu a usly zisk.

Bude-li vysledkem nebo soucasti poskytovaného pinéni i zaméstnanecké
¢i kolektivni dilo, které je predmétem autorskych prav, prav souvisejicich
s pravem autorskym ¢&i prav pofizovatele k jim pofizené databazi, mohou
se smiuvni strany v konkrétnim pfipadé dohodnout, Zze Zhotovitel jako
zameéstnavatel & osoba, z jejihoZz podnétu a pod jejimz vedenim je dilo
vytvareno a pod jejimz jménem je dilo uvadéno na verejnost, postupuje ke dni
pfedani takovehoto dila pravo vykonu majetkovych prav autora k dilu
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na Objednatele, priCemz vySe odmény za postoupeni je jiz zahrnuta v cené
poskytovaného pinéni.

Zhotovitel vyslovné prohiasuje, Ze je pIné opravnén disponovat pravy
k dusevnimu vlastnictvi véetné vy$e uvedenych autorskych prav, a zavazuje
se za timto ucelem zajistit fadné a nerusené uzivani dila Objednatelem, vCetné
pfipadného zajisténi dalSich souhlasu a licenci od autori dél v souladu
s autorskym zakonem, popf. od vlastnikl jinych prav du$evniho vlastnictvi
v souladu s pravnimi pfedpisy. Zhotovitel se zavazuje, Zze Objednateli uhradi
veskeré naklady, vydaje, Skody a majetkovou i nemajetkovou ujmu,
které Objednateli vzniknou v dlsledku toho, Ze Objednatel nemohl dilo uzivat
radné a nerusené.

Smiuvni strany timto vyslovné prohlasuji, Zze ves$kera financni vyrovnani
za uzivani Dila jsou zahrnuta v cené dle ¢lanku 2. odst. 2.3 této Smlouvy.

Souc¢innost a kontaktni osoby

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si soucinnost
nezbytnou pro fadné plnéni Smlouvy.

V pfipadé prokazatelného prodleni povinné Smluvni strany s poskytnutim
soudinnosti neni opravnéna Smluvni strana v prodleni s plnénim svych zavazku
podle Smiouvy a veskeré Ih(ty se o prokazatelné prodleni povinné Smluvni
strany prodluzuji; to neplati v pfipadech, kdy prodleni v poskytnuti soucinnosti
ze strany povinné Smiuvni strany bylo vyvolano v pfimé pfiinné souvislosti
s prokazatelnym neposkytnutim soudinnosti nebo prodlenim ze strany
opravnéné. Objednatel je v prodleni, jestlize v rozporu se svymi povinnostmi
vyplyvajicimi ze smluvniho vztahu, nepfevezme fadné nabidnuté plneni
nebo neposkytne soucinnost nutnou k tomu, aby Dodavatel mohl splnit svQj
zavazek. Dodavatel je v prodleni, jestlize vrozporu se svymi povinnostmi
vyplyvajicimi  ze smluvniho vztahu, nepfeda fadné a bezvadné plnéni
nebo neposkytne souéinnost nutnou k tomu, aby Objednatel mohl spinit svj
zavazek.

Mail:
Tel:

Za Objednatele: Sty
Mail: 2 -
Tel:

e vecech pr ne-technickych jsou:

Za Dodavatele: Frariesi
Mail: ik
Tel:

Zelena linka: )
Za Objednatele: Friwal
Mail: PR
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Tel:

Skody, které prokazatelné vzniknou v pficinné souvislosti s ¢innosti Dodavatele
¢i Objednatele dle této Smiouvy, se Smluvni strany zavazuji zaplatit druhé
Smluvni strané na zakladé samostatné faktury majici naleZitosti dariového
dokladu. Podminky pro uplatnéni naroku na nahradu skody a vystaveni
prislusného dafioveho dokladu se fidi ustanovenim &l. 2.4 této Smilouvy.

Zadna Smluvni strana neni povinna k nahradé Skody, prokaze-li, Ze ji
ve spinéni povinnosti z této Smlouvy nebo Ramcové smlouvy dodasné nebo
trvale zabranila mimofadna nepfedvidateina a nepfekonatelna prekazka vznikla
nezavisle na jeji vUli ve smyslu ustanoveni § 2913 odst. 2 Obéanského
zakoniku. Smiuvni strany se zavazuji k vyvinuti maximalniho Usili k odvraceni
a prekonani vySe uvedenych prekazek.

Za mimoradnou nepfedvidatelnou a nepfekonatelnou prekazkou vzniklou
nezavisle navuli smluvni strany ve smyslu ustanoveni § 2913 odst. 2
Obcanskeho zakoniku se povazuji zejména valka, ozbrojeny konflikt, embargo,
oblanské nepokoje, sabotaze, teroristické &iny nebo hrozba sabotaze
Citeroristického  Cinu, epidemie, vybuchy, chemickd nebo radioaktivni
kontaminace nebo ionizujici zareni, zasahy bleskem, zemétieseni, vanice,
povodne, pozary, vichfice, boufe nebo jiné pusobeni pfrodnich Zivl(, uzavieni
podniku nebo jiné kroky v ramci primyslovych odvétvi nebo, srazky
nebo plsobeni vozidel, letadel nebo predmétu padajicich z letadel nebo jinych
vzdusnych zafizeni nebo vyskyt tlakovych vin zplsobenych letadly & jinymi
vzdusnymi zafizenimi pohybujicimi se nadzvukovou rychlosti.

Brani-li nékteré ze Smluvnich stran vpInéni povinnosti mimofadna
nepredvidateina a nepfekonatelna prekazka vznikla nezavisle na jeji vali
ve smyslu ustanoveni § 2913 odst. 2 ObCanského zékoniku, je Smiuvni strana
povinna o vzniku, dusledcich, povaze a zaniku takové prekazky druhou Smluvni
stranu neprodiené informovat. Zprava musi byt podana pisemné, neprodlené
poté. kdy se povinna Smiuvni strana o prekdzce dozvédéla, nebo pfi nalezité
péci mohla dozvédét Bezprostfedné po zaniku takové pfekazky povinna
Smluvni strana obnovi plnéni svych zavazk( viéi druhé Smluvni strané a udini
vSe, co je vjejich silach, ke kompenzaci doby, ktera uplynula v dusiedku
takoveho prodleni. Pokud pfekazka nepomine do 3 pracovnich dnt od doby
sveho vzniku, opravnéni zastupci obou Smluvnich stran se sejdou za Géelem
projednani dalsiho postupu pfi plnéni zavazk(l vyplyvajicich ze Smlouvy.

Smluvni strany se zavazuji, Ze vzdy pfed uplatnénim naroku na nahradu $kody
pisemné vyzvou povinnou Smluvni stranu k jednani o zpusobu stanoveni vyse
skody, a to bez zbyte¢ného odkladu poté, kdy se opravnénd Smiuvni strana
prokazatelné dozvi o vzniku $kodni udalosti.

Smiluvni strany se dohodly, Ze povinnost Dodavatele k nahradé $kody (Gjmy) je
limitovana vy$i pojistky sjednané na zakladé Smlouvy & 899-23651-28
o pofisténi majetku podnikatelt (pojisténi Zivelni, pojisténi odcizeni) o pojisténi
odpovédnosti ze dne 2. 8. 2016. Toto omezeni se neuplatni u té&ch narokd,
u nichz § 2898 Obc¢anského zakoniku limitaci vyse skody (Ujmy) neumoznuje.
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Clanek 4
Zavéreéna ustanoveni

Vesgkera ujednani této Smiouvy navazuji na Ramcovou smlouvu a Ramcovou
smlouvou se fidi, tj. prava. povinnosti ¢i skute¢nosti neupravené v této Smiouvé
se fidi ustanovenimi Ramcové smlouvy. V pfipadé, Ze ujednani obsazené v této
Smlouvé se bude odchylovat od ustanoveni obsaZeného v Ramcové smlouvé,
ma ujednani obsazené v této Smlouve prednost pied ustanovenim obsazenym
v Rdmcové smlouvé, ovéem pouze ohledné pinéni sjednaného touto Smiouvou.
V otdzkach touto Smlouvou neupravenych se pouZiji ustanoveni Ramcové
smiouvy.

Smluvni strany prohladuji, Ze tato Smiouva ve spojeni s Ramcovou smlouvou
a jejimi pfilohami vyjadfuje jejich Upiné a vyluéné vzajemné ujednani tykajici
se daného pfedmetu této Smlouvy. Smluvni strany po pielteni této Smlouvy
prohlasduji, ze byla uzaviena po vzajemném projednani, uréité a srozumitelng,
na zaklade jejich pravé, vazné minéné a svobodné vile. Na diikaz uvedenych
skuteCnosti pripojuji podpisy svych opravnénych osob &i zastupc(l.

Tato Smlouva vstupuje v platnost a ucinnost dnem podpisu obéma Smluvnimi
stranami.

Tato Smiouva je vyhotovena ve &tyfech stejnopisech, z nichz dvé vyhotoveni
obdrzi Objednatel a dvé Dodavatel.

Nedilnou soucasti teto Smlouvy jsou pfilohy:
a) Priloha ¢. 1 - Specifikace Dijla
b) Priloha ¢. 2 — Navrh Predavaciho protokolu

VPrazedne ..................... V Praze dne '“3‘1“’95‘“‘2313“”
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Pfiloha ¢. 1 — Specifikace Dila
1. Pfedmét plnéni

Pro napinéni cile, tj. ,pofizeni Dohledového Centra eGovernmentu, kterym je provadst
provozni a bezpecnostni dohled nad vSemi prvky informaénich systému v ramci resortu
MV* a napinéni zaméru rozsifit sluzby dodavané z projekti CMS2.0 a SOCCR, bude
tfeba provést prace pro zahajeni projektu a realizaci ramcové smlouvy na vybudovani
Dohledového centra eGovernmentu.

Prace bude nutno realizovat tak, aby byl naplnén cil pro budouci rozvoj provozniho
a bezpecnostniho dohledového centra eGovernmentu, tedy naplnit technologické
pozadavky zakona ¢. 181/2014 Sb., o kybernetické bezpeénosti ve znéni pozdéjsich
predpist a souvisegjicich vyhlasek (dale jen ,ZoKB*) a zajistit bezpetnostni a provozni
monitoring informaénich a komunikaénich systémi MV a podfizenych organizaci.

Dokon¢it integraci Dohledového centra eGovernmentu do prostredi CMS a ITS.
1.1. Projektovy a Investi¢ni zamér
Dokument ,Projektovy a Investiéni zamér*

Bude vytvofen Dokument Projektovy a Investiéni zamér pro Dohledové centrum
DCeGOV, pro podporu investice do Dohledového centra MV, pro provoz ICT systému
a jako podklad pro pfipravu Ramcové smlouvy a to véetnd zakomponovani zaméru
do integra¢niho schématu systémi MVCR (konkrétné CMS a ITS). V dokumentu bude
zasadnim zplUsobem zohlednéno fe$eni poZadavk(i ZoKB, kladenych timto zakonem
na resort, resp. vyjmenované KI/VIS.

Podklady pro vytvofeni referatniku

Spoluprace tymu NAKIT, resp. pravniho pfedchidce NAKIT s tymem MV CR pro pfipravu
podkladu tak, Ze bude zajisténo jejich schvaleni jak internimi procesy MV CR, tak v ramci
procesu viady CR. Vystupem aktivit na strané dodavatele budou zejména:

s Spoluprace na vytvoreni textace pro zdtvodnéni Investiéniho zaméru.

e Formulafe OHA - vyplnéni Zadosti o stanovisko Hiavniho architekta eGovernmentu
pro uzavieni Ramcové smlouvy a Zadost o stanovisko Hlavniho architekta
eGovernmentu Kk planovanému uzavieni Dil¢i smlouvy ¢ 1 a 2 ve vazbé
na Ramcovou dohodu.

Pro vypinéni formulafl a pro jejich schvaleni bude provedena analyza na dodrzeni
architektonickych principu NA VS CR (dostupnost, pouzitelnost, dlvéryhodnost,
transparentnost, bezpecnost, spoluprace a sdileni, udrZitelnost, technologicka neutralita)
a dale bude pfipraven popis Enterprise architektury projektu, ktery bude vychazet
z principli integrace do prostfedi CMS a ITS. Dale budou vyplnény ekonomické
parametry projektu — hodnota vydaji a ekonomicka naro¢nost projektu - a dalsi udaje
k planované ramcové dohodé, kde bude nutno provést analyzu moznych synergii
s prostredim, kde je technicky provozovano (CMS a ITS).
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Definice rozsahu projektu a rozpoéet

Primarnim cilem definice rozsahu a rozpottu bude pfipravit plan napojeni
na bezpecnostni dohledy sohledem na poZzadavky ZoKB, na zakladé prehledu
Informacnich systemu kritické informacni infrastruktury a Vyznamnych informaénich
systému a to za pfedpokladu naplnéni integratnich zasad a minimalizace technickych a
finan¢nich dopadu do prostredi CMS a ITS.

Projektovy harmonogram

Vytvofeni harmonogramu a jeho pribézné dopliiovani na zakladé poznatk( z pfipravy
rozpocCtu a analyzy potfeb. V ramci harmonogramu budou zpracovany také pre-rekvizity
pro realizace a vazby a soucinnosti. Harmonogram obsahuje i dil¢i &ast 4 projektu
SOCCR, na jejiz vystupy vaze realizace aktivniho pfipojeni Informaénich systémd.

Priprava smiuv

Koordinacni schiizky k pfipravé Ramcové smiouvy a Diltich smluv projektového tymu MV
za ucasti povefenych pracovnikil NAKIT, sméfujici vécné a technicky k vymezeni
ramcoveho pfedmétu pinéni Ramcové smlouvy a pfedmétu pinéni Diléich smluv.

Organizace a koordinace aktivit

Organiza¢ni a koordinaéni aktivity pro pfipravu novych projektl tykajicich se rozvoje
DCeGOV realizovane na spole¢nych schizkach projektu SOCCR. Vystupem bude
piehled Ukold a status jejich plnéni.

Tyto aktivity zahrnuji také integracni aktivity, a to zejména v oblasti rozhrani na jiz
zminény projekt SOCCR a také na projekt CMS a ITS, dale prace na ptipravé podklad(
pro management, jako napiiklad prezentace a dal$i podkladové materialy. Aktivity budou
planovany tak, aby neomezily a neohrozily rutinni innosti pfi provozu a spravé systému
CMS a ITS.

1.2. Rozs$ifeni pasivnich dohledu

Z duvodu povinnosti vyplyvajici ze ZoKB, pro kritické a vyznamné systémy. bude
realizovano napojeni daldich 25 vyznamnych systéml na Dohledové centrum MV
pro provoz ICT systému a kybernetickou bezpeénost.

Prehied aktivit:
Konfigurace nastroju v Dohledovém centru

» Zajisteni podkladl pro provedeni konfigurace Service Desku pro pasivni dohled

e Analyza procest TS a CMS, jejich nasledné porovnani a definice vyuziti
spole¢nych procesu pro provoz DCeGOV

» Konfigurace Servis Desku pro incident management

« Konfigurace Servis Desku pro change management

¢ Konfigurace portalu SD pro 25 1S

o Aktualizace uZivateiské dokumentace pro kazdy IS (informace o user ID, roli,
opravnéni)
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Vytvofeni podkladu a provedeni $Skoleni opravnénych osob (prezentace,
dokumentace)

Testovani sluzeb (incident a change managementu) pfipojeného IS pres pasivni
dohled

Testovani provazani na vybrané procesy CMS a ITS

Aktualizace Formulafu pro pasivni dohled

Aktualizace formulafe pro hlaseni ,Podezieni na KBU/KBI" (20 verzi)

Aktualizace formulare pro zaslani poZadavku na zmenu (13 verzi — Formular KBi a
request)

Opakovana aktualizace pfiru¢ek uZzivatele pasivniho dohledu pfi kazdé zmené
verze

Akceptace dokumentace

Roliout formulafti na opravnéné osoby v ramci IS

Hotline na podporu nasazeni a problémy opravnénych osob po dobu projektu

Aktivity spojené se zahajenim provozu pasivnich dohledu

Nasazeni pasivnich dohledd NOC pro 25 systému Kl/VIS

Seznameni Projektovych pracovniku bezpeénostniho dohledu Dohledového centra
s novymi IS a prezentovali terminy nasazeni jednotiivych informaénich systému
Skoleni pracovniku dohledového centra na rizny pfijem hiageni bezpe&nostnich
incidentu (vice kanalu, pfidal se kanal pfes fax a telefon)

Pfedani informaci o nastaveni SD (konfigurace} do Dohledového centra
(Analyticka skupina bezpecnostniho dohledu DCeGOV)

Finalni aktualizace dokumentace (Pfirucky pro uZivatele a reporty)

1.3. Aktivni dohled

Vybérové fizeni pro SIEM

Pro zajisténi rozvoje DCeGOV bude zajisténa realizace vybéroveho fizeni pro aktivni
dohled bezpeénostniho dohledu DCeGOV. Predmét realizace pInéni oznaceného jako

“SIEM” bude zahrnovat pofizeni licence systému ﬁ%ﬁ Logger,

o

a konzultaénich sluzeb, ktera navazuje na realizaci pasivnich dohledu a rozéhifuje' tak
funkcionality bezpeénostniho dohledu DCeGOV o aktivni dohled.

Aktivity vybérového Fizeni:
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Vypracovani vhadné technické specifikace verejné zakazky
Provedeni pruzkumu trhu za tucelem identifikace moznych dodavatel(
Reseni dodateénych dotazli technického charakteru

Technicke posouzeni a hodnoceni nabidek
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Pfiloha ¢. 2 — Navrh Pfedavaciho protokolu

SREDAVACI FROMOKOL C X

jeki | omledove centrum eGovernmentu
Doda;vatei - | Narodnfé?;ent&a pro ;;7form_e:—é;/ a ;;nun/k-acn/ té;hno/og/e S. p ““““
Objednate! - l Cnska repubhka - M/msterstvo vn/tra
Ramcova sm!ouva C;slo platné Ramcove smlouvy
Dilci ﬂouva I C/;I—o_ plah_); D:/c;_;mlou_v; - Bl )
—Nazév Prc;j—ektu | | Dohledove cem‘rum eGove—r;morvv—tZw -
Datum p¥edani | Datum

r

Predmet predani

01 | Popis Predmétu pinéni

NAKIT a MVCR svyrn podpisem stvrzuji pfedani a prevzeti Piedmétu pinéni die vyse
specifikované Dilci smlouvy a Ramcove smiouvy.

V Praze dne xx. XX.Xxxx

P BT

Predal Dodavatele ' |

- [— i

Prevzal za Objednatele |
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