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Bankowvni spojeni:

Ty ;o

Cisto tétu:

Ve vicech technickych je
oprivnén jednat:
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Rudoll Konviény

Ing. Alcxandr Toloch




Clanck 2
| Predmét smiouvy

Piedmétem | smlouvy je ochrana, zabczpeceni a zpracovani osobnich udaji pfi spravé a adrzbé
soudasti !C‘jT MMDB (nizcv aplikace, ncbo Cinnosti, ncho na zakladé uzaviené smlouvy, nebo
objednavky! &islo 9531800077 uzavien¢ dae 13. 4. 2018 ve veieiné zakazee ,Modelovaci nistroj®).
Pii vykonu téio ¢innosti je poskytovatel povinen dodrzovat ustanoveni zakona & 101/2000 Sb.
v platném #néni a die Nafizeni Evropskcho Parlamentu a Rady (BEU) 2016/679 o ochrané fyzickych
osob v sonvislosti se zpracovanim osobnich ddaji a o volném pohybu téchto ndaji.

Clinek 3
Ochrana dovérnych informaci

Poskytovatel, ktery je Pijemcem informace se zavazujc Fidit se pii své €innosti podie dale
uvedenych pravidel:

i. PHjemce informace s¢ zavazuje piijmout odpovidajici opatfeni k ochrang divérnych informaci
poskytovatele informacc a zékonem chranénych osobnich udaji. Pfjemce informace o téchto
informacich zachova mlgentivost a neumozni k nim pfistup tfetim stranam po celou dobu trvani
smiuvniho vziahu a nasledujicich péti fet od ukonéeni jeji platnosti a v pfipadé zakonem chrancnych
osobnich Gdajit po cclou dobu trvani jejich zdkonné ochrany. Pokud ncni stanoveno jinak, tento
savarck mléenlivosti s¢ nevziahuje na:

1. informace vefejné dostupné,

i, informace o tom, Ze mezi stranami byla uzaviena Smlouva,

111. podminky pro poskytovéni sluzby,

IV uvedeni poskytovatele inforimace v scznamu referenci pijemce informace,

V. informace vyzadované soudy, spravanimi organy, orpany &innymi v trestnim Fizeni, auditory pro
sakonem stanovené téely nebo nezavislymi poradci smluvnich stran.

2. Prijemce informace se zavazujc, pii realizaci (6o smlouvy a kdykoliv pozdéji, nakladal
s diivérnymi informacemi poskytovatele informace tak, Zc¢ bude respektovat a dodrZovai jejich
diivérny charakter ve smyslu ust. § 504 zakona & 89/2012 Sh. ob&anského zakoniku v platném znéni
(datc jen ,obZansky zakonik™), jakoZ i respektovat a chranit obchodni tajemstvi poskytovalele
informace podic ust.§ 504 a nasl. obCanského zakoniku a tak, 7c bude respektovat a dodrzovat
relevantni ustanoveni z. €. 101/2000 Sb. o ochrané osobnich fidajd ve znéni pozdéjsich novelizaci,
a dle Nafizeni Iivropského Parfamentu a Rady (EU) 2016/679 o ochrang fyzickych osob v souvislosti
sc zpracovanim osobnich udaji a o voiném pohybu téchto udaji. V této souvislosti sc Piijemce
informace zavazuje, e veskeré skuteénosti, spadajici do oblasti obchodniho tajemstvi a ochrany
osobnich ddajd a dalsi divérné informace, nebude dale roz&ifovat.

Piijemee informace se dale zejmena zavazuje:

I nesdilit tietim osobam divérné informace poskytovatele informace ani adaje, které ysou
piedmdtem obchodniho tajemstvi poskylovatele informace,

1. zajistit. aby ditvérné informace a obchodni tajemstvi nebyly zpiistupnény tictim osobam,

111 nepouZivat divérné informace a obchodni tajemstvi v rozporu s jejich u¢elem pro své potieby,
1V, zahezhedit data, ohsahujici informace, na které sc vztahuje tato smlouva. pfed zneuzitim tietimi
osobam,

b



V. respektovat a dodrzovat relevantai ustanoveni z & 10172000 Sb. o ochrané osobnich adayii ve
znéni pozddjsich novelizaci a dle Nafizeni Gvropského Parlamentu a Rady (EU) 2016/679 0 ochrane
tyzickych osob v souvislosti s¢ zpracovanim osobnich daji a o volném pohybu téchto tdajt,

3. V pripadé jakéhokoliv prokizancho nedodrzeni (porugeni) (éto smlouvy ze strany Posk ytovatele
juko prijemee informaci se Poskytovatel zavazuje zaplatit Objednateli jako poskytovatcli informaci
smiuvni pokutu ve vys 500.000,- K¢ (slovy pétsetiisic korun Ceskych) za kazdy jednotlivy piipad
poruscni povinnosti, a to na zakladé vyfictovani zaslancho Objednatelem. im neni dotéeno piavo
Objcdnatele na ndhradu 3kody, véetne uilého zisku, 7 ditvodu porudeni zivazku z¢ strany smluvni
strany & osob, které ke spolupraci piizvala. a za které vidi Objednateli odpovida. Poskytovatel
odpovida Objednateli plné mife za Skodu, kterou mu zpitsobi porudenim této smlouvy.

Daldi povinnosti poskytovatele jsou uvedeny v LEtalonu minimdaini bezpelnosti pro dodavatele™,
ktery je nedilnou piilohou této smlouvy.
Clanek 4
Vymezeni rozsabu pristupu.

Vzdaleny piistup je technicky zabezpelen pomoci hardwarového klice (klicenky), kiery je
vygenerovan pro nasledujici scznam pracovnik Poskytovatcle:

Jméno a pFijmeni
pracovnika

i, Alexandr Toloch | [NNREE_ IR, | jcx ot

. e-nual role
Telefonni ¢islo e

Vide uvedeny scznam pracovniki Poskylovatele, je mozno ménit & doplniovatl pouze pisemnynti
dodutky smlouvy odsouhlasenymi obéma smluvnimi stranami.

Clanek 5
Obecni ustanoveni

Mezi zéakladni povinnost a odpovédnosti zaméstnanct smiuvnich partnert patfi zeymena:

« dodrzovani platnych bezpetnostnich ustanoveni a pravnich piedpisi,

e vyuwZivani uzivatelskych systémd tak, jak bylo stanoveno poskytovatelem informact,

e pouzivani informaénich aktiv statutdmiho mésta Brna pouze v souladu s rozsahem
piistupovych opravnéni a pouze ke schvalenym ucelum,

e zaji%téni ochrany svych autentiza¢nich adajir, (login, heslo, identifikadni pledmdct)

« odpovédnost za kaZdy piistup k informacim, provedeny prosticdnictvim jejich autentivacnich
udaji,

o respckiovini viech bezpecnostnich opatieni a procedur uréenyeh poskytovaleiem informaci,

e ncrozdifovani dat bez souhlasu poskylovatele informaci nebo jeho nadiizeného.

e uzivatel musi pouzivat zafizeni pouze k plnéni svych pracovnich povinnosti a v souladu
s ucelem, ke kterému bylo zafizeni uréeno,




Clinek 6
. Zavérefna stanovent

1. Tato sm]iouvu j¢ uzavicna na dobu neuréitou. Smlouva nabyva platnostt a ac¢innosti dnem jejiho
podpisu obéma smluvnimi stranami. Smluvni strany podpiscm Smlouvy berou na védomi, ze byl
prijat zak. €. 340/2015 Sb., o zvlastnich pedminkich d¢imnosti nékterych smluv, uvcicjitovani t¢chto
smluv a o registru smluv (zakon o registru smluv) (dale jen ,,ZeRS™) a shodné probia3uji, Ze pokud
pfedmét apravy ZoRS dopada na Smlouvu, resp. Smlouva spadd do plsobnosts ZoRS, zavazuji sc
smiuvni strany Fidit i ZoRS ode dne nabyti jecho G€innosti.

2. Smlouvu lze ménit & dopliioval pouze pisemnymi dodatky odsouhlasenymi obéma smluvaimi
stranami.

3. Monost odstoupeni smluvnich stran od smiouvy sc Fidi pfisluSnymi ustanovenimi obcanského
zakoniku. Vypovédni [hita ¢ini 3 mésice. Vypovéd musi byt udinéna vZdy pisemné a vypovédni
Ihilta podingd bezet prvého dne mésice nasledujiciho po dorueni vypovédi pfisluiné smluvni stranc.

4. Poskytovalel se zavazuje dodrzoval po cclou dobu plnéni télo smlouvy platn¢ pravni picdpisy a
provadét veskera pinéni této smiouvy v souladu s platnym pravnim fadem.

5. Objednatel sc zavazuje poskytnout Poskytovateli soucimost v mifc nezbyn€ nulné k zajist€ni
uéetu smlouvy.

6. Zalezitosti v €lo smlouveé vyslovné neupravené sc fidi pFisludnymi ustanovenimi obCanského
sakoniku

7. Objednate]l 1 Poskytovatel se zavazuji vzajemné informovat o vScch organizanich zménach
(ndzev, sidlo tel., fax., apod.).

8. Objednatel 1 Poskytovatel jsou povinni zachovat mléenlivost o vSech skuteCnostech, Gdatich
a informacich, tykajicich se druhé strany, které maji povahu jejich obchodniho tajemstvi v rozsahu a
va podminek piislusnych ustanoveni obcanského zakoniku, a o kicrych se dozvi v souvislost
s plnénim této smlouvy. Poskytovatei 1 Objednatel se zavazuji, e tyto skutecnosti nesdéhi ani jinym
zpiisobem neposkytnou Zadné tieti osobé a zajisti jejich pfiméienou ochranu a utajeni.

9. Statutarni mésto Brno je pit nakladani s vefejnymi prostfedky povinne dodrZovat ustanoveni
zakona ¢. 106/1999 Sb., o svobodném ptistupu k informacim ve znéni pozd¢jSich predpisii {z¢jména
§ 9 odstavee 2 zakona €. 61/2006 Sh.). Ostatni informace uvedené ve smlouvé ¢ ziskane na zaklade
smlouvy budou stranami povaZzovany za obchadni tajemstvi podle obCanského zakoniku, pokud je
pravné mozné je jako obchodni tajemstvi kvalifikovat.

10. Tato smlouva je vyhotovena ve dvou vyholovenich. z nichz jedno vyhotoveni obdrZi Objednatel
a jedno vyhotoveni obdr?i Poskytovatel.



P
VBmédne 2 é. ‘;‘:g/f V

Za objednatele:

za statutarni mésto Brno
Ing. David Mensik
povéien vedenim OMI MMB

STATUT A« =50 ESNO
MaG!Er2 L LR ENA
Qopor mbsteké mnturmanky
Malinosskeho narm. 3
£91 67 BRND
-00t1-

Priloha: Etalon minimalni bezpeénosti pro dodavaiele

Za poskytovatele:

Ing. Alexandr Toloch

ATFTN

Cansylig, o
_.:\T‘:N cuuuu&rirg s, £1)
wlanuseg 160£ 30, 7179 oo Olismage
0 rsemdayg




ETALON MINIMALNI BEZPECNOSTI PRO DODAVATELE

Statutarni mésto Bmo



Obsah

I UVOGRT WSTAIOVERT ..o ee oo oo e 3
TT 0 Ol dOKUMICNTU .ot 3
2 ODCCNE POVIIIOSLE oo e e e m e e e s e e e e an e ie s 4
3 Bezpeénost HW, SW o KomuniKace .o 4
3.1 Pracovni stanice, MOLehOOKY e 4
3.2 VyUZIvANRT INTEIMICIH coiiii et ettt s ras s s et e e an e ernee 5
4 Bezpeenost systEmU U e 5
4.1 PouZivani NESEl ... ..o e 5
4.2 Monitorovani pouZivani a prstupu K SyStEmu ... 6
43 Rizeni pHstupu K informacnimu SYSEMU.........o.ovoieirrieeieesee e §)
S BeZPCENOSTAAL oo e e e 7
5.1 Data vstupujici do IS SMB . e 7
52  DBata predavand smluvnim partnerGm. ..o 7
6 Bezpecnost dodavek a sTuZeb (s 8
6.1 Vyvoj software smluvnitm partnery....... OO T OO P POV P PO PP VPP U PPN b
0.2 1IOdAVKE SOTEWATC ...ttt 8
6.3 Doddavka MardWarc .. ... e 9
6.4 Dodavka sTuZebh . e 0
0.5 Servis TTW A SV et e e Y
0.6 OS1atid SLUZDY Lo e 9
6.7  Dokumentace o provedené Praci ... 9
0.8 AKCCPLACTE oot e e 10
0.9 OULSOUTCIII Lo e et et ee s et see e eese s e ee s oo m e e s eas e s s smenaesaens (0
7 Poskylovani informaci tfetim stranam (MIECnHvOST) ..o H0
8 ZAvErcéna uslanoveni . O USSR 10

o]



i Uwvodni ustanoveni

i. Etalon minimalni bezpednosti pro dodavatele statutdrniho mésta Brna (dale 1¢Z
SMB) tvoii soubor pravidel a postuptt, ktery vymezyje zplisob a pozadovanou Groven
bezpednosti, vymezeni aktiv a zplsob jejich zajisténi, tykajici se firem a organtzaci se

smivvnim vztahem ke statwtarnimu méstu Brou.

I

Dodrzovani pravidel uvedenych v tomto dokumentu je povinné pro viechny partnery
spolupracujici na smiuvni bdzi sc statutimim méstem Brno, kterych se dotyka

problematika bezpednosti.

3. Pouzivané 1 nové zavadéné informadni systémy v ramei SMB musi byt upraveny,
vyvijeny a vybirany a spravovany tak, aby spliiovaly zasady bezpecnosti podle této

sméruice.

4. Tento dokument je pro smluvni partnery statutdrniho mésta Brna vefejny.

1.1 Cile dokumentu

1. Bezpeénost je ochrana informaci, systémi a sluzeb proti Zzivelnim udalostem, hidskym
omylitm a Gmysiné manipulaci s cilem  sniZil pravdépodobnost a dopad

bezpecnostnich incidentli na minimum.

[~

Cilem Ftalonu minimalni hezpeénosti pro dedavatele statutdrniho mésta Brno je

obeend:
a) specilikovat jasné zasady bezpednosti SMB pro dodavatele
b} zabrdnit poruSeni platnych pravnich predpisi CR,
¢} zamezil, piip. minimalizovat moZnost financni a majctkove Gjmy,
d) zabranil necautorizovanému piistupu k informacim SMB,
¢) umoznit provadéni kontroly piistupu k informacim,
) zajistit dostupnost informaci pro opravnéné uZivatcle i procesy,

g) #abranit ncautorizované modifikaci ¢i zneuZiti dal nebo jinych aktiv a umoznil

oveieni plvodu informaci,

hy delinovat zakladni pravidla rezvoje a vybéru novych pouzivanych prostiedki
a technologii (vyvoj zabezpedovacich prostiedki, vlastnosti pouzivanych aplikaci

a operaénich systémiy),

1) umoznit sledovani a hodnoceni stava bezpeénosti.
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3

Obeené povinnosti

Mezi zodpovédnosti zamcstnanch simtuvnich partnerd patfi zejména:

a)
b)

¢)

dodrzovani platnych bespeénostnich ustanoveni a pravnich predpisi,
vyuzivani uZivatelskych systémi tak, jak bylo stanoveno vlastnikem mionmaci,

pouzivini informag¢nich aktiv statistarniho mésta Brna pouze v souladu s rozsahem

pEistupovych opravaéni a pouze ke schvatenym Gcelim,
zajisténi ochrany svych autentizaénich adaji, (login, heslo, identifikadni pfedmét)

odpovédnost za kazdy piistup k informacim, provedeny prostiednictvim jejich

aulentizaénich Gdaj,

respektovani vEech bespecnostnich opatfeni a procedur ur¢enych vlastnikem

mformaci,

neroz§ifovani dat bez souhlasu vlastnika informaci nebo jeho nadiizeného.

Bezpednost HW, SW a komunikace

Smluvai partnefi SMB musi chranit aktiva SMB, kterd pouzivajf ke své pract €1 vykonu

pro SMB. a zabranit podic svych nejlepsich moZnosti a schopnosti jejich poskozeni,

zneuzit nebo odeizeni.

Pracovii stanice, notebooky

P¥i praci na koncovych uZivatelskych pracovistich SMB musi byl spinény ncjménd

nasledujici bezpetnostni zasady:

a)

b)

c)

d)

¢)

f)

Pouziti pocita¢e SMB musi byt umoZnéno pouze oprivnéné osobé.

Je zakazano pfipojovatl vlastni poéitace do vnitini sit¢ SMB bez védomi spravee
informadni bezpeénosti.

Pracovni stanice nesmi byt ponechiany bez dozoru zapnuté a s pfihlaSenym
uzivatelem. Je tieba piiejmensim pouZit heslem chranéného spotice obrazovky.
Pocita¢ smluvniho partnera. ktery ma byt pfipojen do vnitini sité SMB, must mit
instalovan a spudtén systém pro ochranu pied Skodlivymi programy (antivirovy
program) v ncjnovEjsi verzi programu 1 virove databaze,

Smluvni partner je povinen chranit vybaveni SMB, udrZovat okolo sebe bezpeéné
pracovni prostiedi: v blizkosti vypodetni techniky je zakazano jist, pil a koufit.

V ptipadé ukonéeni prace se zafizenim je smluvni partner povinen proveést

odhEigeni od systému, aby se zamezilo zneuZili jeho pistupovych prav.

4



3.2  Vywvzivini internety

Systémy v SMB vztahujici se k pocitacové sinh, internetu a intranctu. véetn
paditacového vybaveni, programii, operaCnich systémd, medii pro ukladani dat,
schranck clektronicke podty SMB, mornosti prohliZeni internctovych stranek a
zdrojil pifstupnych na FTP jsou vlastnictvim SMB. Tyto systémy jsou pouZivany
pro pracovni uéely tak, aby slouzily z4jmam SMB a jejim klientéim a partnerm pii

normalni ¢innosti.

Zaméstnanci smluvnich partneri maji dovoleno pouzivat internctove piipojeni do a
7 vnitini sit¢ SMB poure 7za Glelem pracovnich zaleZilosti. Zpisob piipojeni do
viitini sité SMB a autentizace musi byt pfedem dohodnula s manaZerem informacni
bezpecnosti SMB. Poskytovatel vede provozni denik, kde je jednoznacné
zaznamenano datum a ¢as pfihlaseni k voitfnimu prostiedi a nasledné ukonceni
prace ve vaitinim prostiedi. Poskytovatel je povinen provozni denik piedloZit na

vy7zadani objednatele.

4  Bezpeénost systéma 11

U vyvijenych, dodavanych a spravovanych informa¢nich systéml musi byt zajisténa

nize uvedena pravidla.

4.1  Pouzivanm hesel

a)

b)

c)

d)

c)

Aplikace musi byt vytvaieny tak, aby znemoZnily piistup bez zadani hesla.
Uzivatel aplikace musi byt nucen si heslo pravidelné ménit.

Aplikace musi byl vytvofena tak, aby byl poCet nedsp&Snych pokusii o piihlaseni
omezeno. Po tiech netspéénych pokusech o pfihlaeni musi byt dalsi zadavani

docasn¢ ochromeno nebo spojeni rozpoieno.

Pokud je pii piihlasovani do aplikace nékterd ¢ast chybna, nesmi byt uzivatchi

poskyinuta informace, ve kterém z ddaji je chyba.

V piipadé, 7¢ je povelen piistup do aplikacc, v niZ urCuje vstupni heslo
administritor, je povinnosti autora aplikace vynutit si zménu tohoto inicializaéniho

hesla.

Vichni uzivatelé musi pii své ¢innosti uzivat jedinecny identifikator (pfihfaSovaci
jméno) tak, aby bylo mozné vysledovat odpovédnost jednotlived za provadéné

£innosti.



h)

Zaméstnanci dodavatele smi pouzZivat jedno piihlagovaci jméno pro nékolik svych
saméstnancil, pficemz dodavatel odpovidd vza veSkeré (kony provedend

v informadnim systému SMB pod t¢mito identifikatory.

Systém spravy hesel musi byt podpofen cfektivaim a interaktivaim vybavenim,

které prosazujc kvaittu hesel.

4.2 Monitorovani peuzivaani a pristupu k systému

V informacnich systémech musi byl pofizovany auditni zaznamy obsahujicl:

a)
b)
c)

d)

idcatitikaci uxivatele,
datum a Cas ptihladeni a odhlaseni,
identifikact mista, odkud se uzivatel pithlagoval {pokud je to moZné),

zdznamy o piistupu (1spésném 1 nedspeiném).

4.3 Rizeni pristupu k informaénimu systému

a)

b)

¢)

f)

Pied umoznénim pristupu musi byt kazdy uzivatel identifikovan a aulentizovin.

[nlormadni systém by mél po urdité dobé nedinnosti uZivatele (doporuceno 15

minut) tohoto uzivalele odhiasit.

Po uritém mnoZstvi netspésnych autentizaénich pokust (doporuéeno 3) se musi

ukon¢it prihlasovaci procedura.
V piipadé ncuspéiné autentizace nesmi systém poskytnout wZivateli informaci o
tomn, klera ¢ast autentizace je chybna.

’ro kazdého uZivatele systému musi byt moZno identifikovat, jakd ma pfistupova

r

prava.

Pro kazdy protfedek musi byt moZno vytvofit seznam uZivatell, kiefi mayi
pifstupova prava k lomuto prostfedku s rozlidenim druhu pfistupovych priv (Eteni,
aprava atd.)

Informaéni systém musi mif mechanismus pro odejmuti viech piistupovych prav

konkrétnimu uZivatelt nebo skuping.



5 Bezpecnost dat
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Data vstupujici do IS SMB
Data vistupujici do systémi musi byt kontrolovana, aby byla zajidiéna jejich spravnost.
V aplikacich se musi evidovat identifikdtor uZivatele nebo procesu, ktery zmény ncbo
pofizeni proved].
Pro kontrolu dat je nezbyiné aplikoval opaticni:

a) Vstupni kontrola (neplatné znaky, rozsah, pieteceni. kompictnost, souvislost...),

by kontrola vnitiniho zpracovani dat,

¢) konurola opravnénosti béhu programi,

d) kontrola integrity dat,

¢) kontrola obsahu generovanych dat.
Opatieni musi zahrnovat i popis postupu pti zjisténi chyby.

Pokud SMB usoudi. 7¢ vylvaiena aplikace by méla podporovat kryptograli, jJe
nezbytné, aby byly podporoviny mezindrodné uznavané standardy a dodrZeny pravni

predpisy Ceské republiky.

5.2  Data pFedavana smluvnim partneriim

Jedni sc o informace predavané ze SMB smluvnimu partnerovi na jakémkoliv nosic,
zejmena jakékoliv listiny, interni dokumenty SMB, CD-ROM, diskety, pevné disky
pocitad a jiné nebo zasilané e-mailem. Smiuvni partner musi nakladat s predavanymi

daty dlc tohoto dokumentu.

a) Picdavani dat musi byt vymezeno ve smlouvé (struktura dat, zpiisob predavini,
zpiisob ochrany, periodicita, opravnéné osoby atd.) a musi probihat bezpeénym

zpisobem.

b} Uchovavani a ptipadné zpracovani dat u smiuvniho parinera musi byt provadéno
tak. aby byla zajisténa jejich dostate¢nd ochrana pied ncopravnénym pristupem a

aby bylo ynemoznéno jejich zneuZiti.
¢) Zodpovidnost za dostateénou ochranu piedavanych dat ma smluvni partner

d} Je nutno dbat na bezpeénost likvidace jiz nepotichnych dat, pfipadné médii s daty.
Pro likvidaci medii nesoucich nevetejné informace musi byt zvolena metoda, kierd
zarucuje, 7e takto zlikvidované inlormace neni mozZno bézné dostupnymi

prostiedky obnovit {(skartovacka, SW skartovacka).



Kazdé nové picdavani dat na smluvnim zakiadé je vhodné jiz pit tvorb& smlouvy

konzultovat s Manazerem inlormaéni bezpecnosti.

Smluvni partner si nesmi sain stahovat sadna data z 1S SMB; vytvafeni souboril

musi provést opraviény zamésinanee SMB a leprve takto vytvoicna data smi byl

(na smiuvnim zakladé) pfedana partnerovi.

6 Bezpetnost dodavek a sluZeb

6.1 Vyvoj software smluvnimi partnery

1.

2

Vyvoj software musi probihat:

a.

b.

legalnim software,
na {estovacim prostiedi oddéleném od prostiedi produkéniho,

na testovacich datech, klerd nejsou picvzala z provozni databize. Pokud je
nuino pouzit data z provozni databaze, je nutno je anonymizovat,

tak. 7c migrace do provozniho prosifedi mize byt provedena az po akceptaci
vysledkil testd ve vyvojovém prostiedi a formalizovaném a dolozitelném

odsouhlaseni.

Piistup dodavatele do 1S SMB

.

Vzdaleny ptistup dodavatele miize byt povolen pouze do vyvojoveho a
testovaciho prostiedi za podminck dohodnutych se Spraveem inlormacni

bezpetnosti. Vyjimky miZe povolit pouze ManaZcr informacni bezpedénost.

Lokalni piistup dodavatele do provozniho prostiedi musi byt zeela
vyjimeény a bude povolen pouze v od@ivodnénych piipadech. Tento piistup
musi probihat ve zvladtnim reZimu dohledu ze strany administrator(i nebo
opravnénych uzivatell, vidy ale az po povoleni administritorem SMB na

sakladé zdtvodnéni dodavatele.

Piistup dodavatele do 1S SMB (testovaciho 1 provozniho prosifedi) mitze byt

pouZil pouze pro zpracovani zadané opravnénym pracovniken SMB.

6.2 Dodavka software

&

Dodavka software musi byt fadng smluvné zajidténa a pribéznc kontrolovana

a dokumentovana.

U veskerého dodavaného programového vybaveni musi byt ziejmé, zda se jednd o

volné ifeny softwarc nebo program podléhajici licentni a registraéni politice.

&



6.3

6.4

6.6

6.7

3. Kazdy novy soliware musi byt otestovan, ncz bude akceptovan a zarazen do

produkéniho prostiedi.

Dodavka hardware

. Dodavka hardwarc musi byt Fadné smiuvné zajiténa a prithéZné Kontrofovina
a dokumentovana. QO kazdé dodavee musi existoval kromé Géetnich dokladi i
predavaci protokol podepsany dodavatelemn a odbératclem. Zplisob predani zévisi na

konkrétnim produktu a na smlouvé s dodavatelem.

2. Kazdé nové zafizeni musi byl otestovano, neZ bude akcepiovino a zafazeno do

produkéniho prostiedi.

Dodavka sluzeb

NDodavka sluzeb musi byt fadné smluvné zajisténa a pribczné kontrolovana a
dokumentovina.  Zpusob piedani  zavisi na  konkrétni sluzb¢ a na  smiouve

s dodavatciem.

Servis HW a SW

Smluvni partnefi, zajidtujici servis hardware nebo software, jsou na zdkladé smlouvy
opravnéni pohybovat se v neveiejnyeh lokalitdich SMB pouze s vEdomim administratora
SMB.

Ostatni sluzby

Smiluvni parineii zajis€ujici ostatni sluzby, napi. dklid, ostrahu atd. jsou na zakladeé
smlouvy opravnéni pohybovat sc v nevefejnych lokalitach SMB. Pii svém pohybu musi

dbat bezpeénosinich pravidel a pokyni pracovnikii SMB.

Dokumentace o provedené praci

Nedilnou soutasti dodavky hardware, sofltware nebo sluzeb tam, kde to ma smysl. je
projektova a bezpeénostni dokumentace. Rozsah a napld dokumentace musi byt
specifikovan  ve  smlouvé s dodavatelem.  Chybéjici, netplnd nebo  neaktualnf
dokumentace je divodem k reklamaci dodavky a v keajnim pfipadé odstoupeni od

smlouvy v ditvodu jejiho nenaplnéni ze strany dodavatele.
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Kazdy dodany hardware, software nebo sluzba musi byt plné a §iroce olestovan zda
splituje oekdvanc a smiuvneé definované paramctry a zda jeho pouZivani nepiedstavuje
neocekavana bezpednostni rizika. Nez bude systém piedan do rutinniho provozu, musi

byt formalné akceptovan managementem a specialisty.

Qutsourcing

Outsourcing musi byt Fdn¢ smluvné zajistén a pritbézné¢ kontrolovan a dokumentovan.
Viechna externi zpracovani neveicjnych informaci SMB musi byt smluvng ofetfena tak,
aby byla zachovana Groveni ochrany ve viech aspektech informacni bezpecnost: podle

pozadavkd SMB a plainych pravnich piedpish.

Poskytovani informaci tietim stranam {mlc¢enlivost)

i, Smiuvni parincfi jsou povinni dodrzoval mi¢enlivost o skutcnostech, kleré se
dozvedeli pii vykonu své Cinnosti v souladu s uzavicnou smlouvou v SMB. Tato
skuteenost musi byt ofetfena smlouvou, ve kleré muze byt udélena vyjimka napt.

pro ucely relerence.

2. Kardé veiejné pouziti nevefejnych  informaci SMB (napi. na vefejnych

vystoupenich, do publikaci) musi byt schvaleno viastnikem t&chto informaci.

Zavérelna ustanoveni

Zavarné porudeni bezpceénostnich standardi zavedenyeh v SMB, bude klasifikovano
jako porugeni smiouvy a SMB mil7e od smluvniho partnera pozadovat nahradu vzniklé

gkody s ohledem na okolnosti vzniku Skody.
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Kazdy dodany hardware, soltware nebo sluzba musi byt piné a Siroce otestovan zda

spliuje oéekavané a smluvné delinované paramelry a zda jecho pouzivani nepredstavuje

neocekavana bezpednostni rizika. Nez bude systém predan do rutinniho provozu, musi

byt formalng akeeptovdn managementem a specialisty.

Qutsourcing

Outsourcing musi byl fadng smiuvné zajidtén a prilbézné kontrolovan a dokumentovan.

Viechna externi zpracovani nevefejnych informaci SMB musi byt smiuvné odcticna tak,

aby byla zachovédna tiroven ochrany ve viech aspektech informaéni bezpeénosti podle

pozadavkl SMB a platnych pravnich predpisi.

Poskytovani informaci tfetim stranam (micenlivost)

L

b

Smiuvni parincii jsou povinni dodrZovat mlEenlivost o skute¢nostech. které se
dozvedeli pii vykonu své &innosti v souladu s uzavienou smiouvou v SMB. Tato
skuteénost musi byt odcticna smlouvou, ve které miZe byt udélena vypmka napf.

pro uéely reference.

Kazdé  veiciné pouziti nevefejnych informaci SMB  (napf. na vefepnych

vystoupenich, do publikaci) musi byt schvaleno vlastnikem téchto informaci.

Zaviéredna ustanoveni

Zavayné porugeni bezpednostnich standardd zavedenych v SMB, bude klasifikovino

jako poruseni smlouvy a SMB miize od smiuvniho partnera poZadovat nahradu vznikle

skody s ohledem na okolnosti vzniku Skody.
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