Evidencni ¢&islo pfidélené z Centralni evidence smluv: 170340

Ceska republika — Ministerstvo Zivotniho prostfedi

COMES, spol. s r.o.

SMLOUVA O POSKYTOVANI SERVISNICH SLUZEB
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TATO SMLOUVA O POSKYTOVANI SERVISNICH SLUZEB (dale jen ,Smlouva®) je uzaviena
ve smyslu ustanoveni § 1746 odst. 2 zakona €. 89/2012 Sb., obCansky zakonik, ve znéni
pozdéjSich predpisu (dale jen ,Obéansky zakonik®),

MEZI

Ceskou republikou — Ministerstvem zivotniho prostredi

se sidlem:
jednajici:

ICO:

bankovni spojeni:
Cislo uctu:

COMES, spol. s r.o.
se sidlem:

jednajici:

ICO:

DIC:

bankovni spojeni:
Cislo uctu:

VrSovicka 1442/65, 100 10 Praha 10

Ing. Janou Vodi¢kovou, feditelkou odboru informatiky
00164801

CNB Praha 1

7628001/0710

DALE JEN ,Objednatel”
NA STRANE JEDNE,

Vejvanovského1615/6, 149 00 Praha 4
Ing. Jindfichem Reichmannem, jednatelem
17047561

CZ17047561 (je platcem DPH)

Equa bank a.s.

1015782556/6100

zapsanou v obchodnim rejstfiku vedeném Méstskym soudem v Praze, sp. zn. C 2016

DALE JEN ,Poskytovatel
NA STRANE DRUHE,

POSKYTOVATEL A OBJEDNATEL SPOLECNE JEN ,Smluvni strany®
NEBO JEDNOTLIVE ,Smluvni strana“.
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UCEL A PREDMET SMLOUVY

Tato Smlouva je uzavirana mezi Objednatelem a Poskytovatelem na zakladé vysledku
zadavaciho Fizeni na vefejnou zakazku malého rozsahu na sluzby s nazvem ,Pozaruéni
servis vypocetni techniky®, systémové Ccislo v elektronickém trzisti Gemin.cz:
T002/18/V00055645, systémové Cislo na profilu zadavatele E-ZAK: P18V00000360 (dale
jen ,Verejna zakazka“), zadavanou vsouladu sust. § 31 zdkona & 134/2016
Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich predpist (dale jen ,ZZVZ®),
mimo pUsobnost tohoto ZZVZ. Nabidka Poskytovatele podana v ramci zadavaciho fizeni
na Vefejnou zakazku byla vyhodnocena jako nejvyhodnégjsi.

Ugelem této Smlouvy je zajisténi realizace Vefejné zakazky, resp. Uprava dvoustranného
pravniho vztahu mezi Smluvnimi stranami, jehoz obsahem jsou prava a povinnosti
souvisejici s realizaci Vefejné zakazky v souladu s pfislusnymi platnymi pravnimi
predpisy tak, aby Smluvni strany mély mozZnost pfi nejvy$8i mozné mife pravni jistoty
realizovat prava a plnit povinnosti touto Smlouvou zalozené. Podrobnosti jsou upraveny
v zadavacich podminkach na Vefejnou zakazku a dale v této Smlouvé.

Pfedmétem této Smlouvy je zavazek Poskytovatele zajistit pro Objednatele prace
spojené sopravami a servisem pouzivanych zafizeni vypocetni techniky (dale
jen ,zarizeni VT), jenz jsou ve vlastnictvi Objednatele, resp. provadét drobné zasahy
a pozarucni servis zafizeni VT, a to v€etné dodavky a vymény potfebnych nahradnich
dili a dale posuzovat a ocenovat zafizeni VT uréena k likvidaci, a to v€etné zpracovani
vyjadreni o neopravitelnosti zafizeni VT ¢i nerentability opravy a odhad zUstatkové ceny
zafizeni VT (dale jen ,sluzba“ &i ,sluzby“). Soupis zafizeni VT viz pfiloha €. 1 této
Smiouvy.

Objednatel se zavazuje za poskytované sluzby platit Poskytovateli ujednanou odménu,
a to za podminek dale v této Smlouvé stanovenych.

ZPUSOB ZADAVANI UKOLU

Objednatel se zavazuje poskytovat Poskytovateli veSkeré informace a soucinnost
nezbytnou k tomu, aby byl Poskytovatel schopen poskytnout dohodnuté sluzby ve Ih(té,
ktera bude v daném pfipadé ujednana.

Objednatel je opravnén pribézné udélovat Poskytovateli pisemné pokyny
pro poskytovani sluzeb s konkrétnimi terminy plnéni, podminkami ke konkrétnim
postupum, popf. s popisem poruch zafizeni VT.

Zadani Ukoll Poskytovatel obdrzi prostfednictvim elektronické posty (emailem)
od kontaktni osoby Objednatele, kterou je:

e Simona Singerova (email: Simona.Singerova@mzp.cz), a

¢ Ing. Martina ValeSova (email: Martina.Valesova@mzp.cz).

Kontaktni osobou Poskytovatele pro pfijem pokynu od Objednatele je:

¢ Ing. Jakub Reichmann (email: jakub.reichmann@comes.cz, tel.: XXXXXXXXXX).
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Smluvni strany jsou opravnény jednostranné zménit vySe uvedené kontaktni osoby,
pficemz jsou povinny tuto zménu druhé Smluvni strané bezodkladné pisemné oznamit.
Takova zména je ucinna ode dne doruceni oznameni o zméné kontaktni osoby druhé
Smluvni strané. Takovato zména v8ak nevyzaduje uzavieni dodatku k této Smlouvé.

Reakéni doba Poskytovatele pro zapoceti s poskytovanim pfislusnych sluzeb ve vztahu
k Objednatelem poZadovanému servisnimu zasahu/opravé nahlaSené poruchy
na zafizeni VT je nasledujici pracovni den. Reakéni doba v sobé& zahrnuje interval
od zaevidovani pozadavku na servisni zasah/opravu nahlaSené poruchy na zafizeni
VT u kontaktni osoby Poskytovatele (na helpdesku) do pfijezdu technika do sidla
Objednatele. Konkrétni zavazny termin vyfeSeni nahlaSeného (zaevidovaného)
pozadavku na servisni zasah/opravu nahlaSené poruchy na zafizeni VT bude vzdy
Objednatelem stanoven spolu stakovymto pozadavkem, nebude-li s ohledem
na zavaznost zavady na zafizeni VT dohodnuto Smluvnimi stranami ad hoc jinak.

Dokon&eni fadné realizace Objednatelem vyzadanych sluZzeb potvrdi Objednatel
Poskytovateli vzdy na predmétném vyuctovani (montaznim listu), které musi
obsahovat podrobny soupis realizovanych ¢&innosti a poc€et odpracovanych hodin,
pripadné soupis pouzitych nahradnich dili véetné rozepsani jejich mnozstvi a nakupnich
cen.

DOBA A MiSTO PLNENI

Poskytovani sluzeb bude provadéno po dobu ucinnosti této Smlouvy, a to v terminech
a zpusobem uvedenym vzdy v jednotlivém pozadavku zadaném Objednatelem
Poskytovateli v souladu s¢l. 2. této Smlouvy. Poskytovatel se zavazuje zahdjit
poskytovani sluzeb ihned po nabyti u€innosti této Smlouvy dle potieb Objednatele.

Mistem pInéni je sidlo Objednatele uvedené vySe vtéto Smlouvé u identifikace
Smluvnich stran, nebude-li mezi Smluvnimi stranami pisemné ujednano jinak.

ODMENA A PLATEBNi PODMINKY

Odména Poskytovatele za poskytovani sluzeb specifikovanych v €l. 1. odst. 1.3 této
Smlouvy je stanovena v maximalni mozné vysi 200 000,- K& bez dané z pfidané hodnoty
(dale jen ,DPH®), tj. 242 000,- K& v€etné DPH (ve vysi 21 %), (dale jen ,Celkova
odména“). Odména za hodinu prace Poskytovatele byla stanovena nabidkou
Poskytovatele podanou v ramci zadavaciho fizeni na Vefejnou zakazku ve vySi 350,-
K¢ bez DPH. DPH ¢ini v souladu s aktualné platnou a uc€innou pravni Upravou
21 %, tj. 73,50 K&. Hodinova sazba vCetné DPH tedy €ini 423,50 K& (dale jen ,Hodinova
sazba“). Poskytovatel je platcem DPH.

Celkova odména i Hodinova sazba jsou stanoveny jako Castky zavazné, konelné
a nepfekroCitelné po celou dobu trvani této Smlouvy a zahrnuji veSkeré naklady
Poskytovatele spojené s poskytovanim sluzeb, a to v€etné dopravy technika na misto
zasahu a zpét (pfipadné i opakované, bude-li nezbytné odvézt zafizeni VT k opravé
mimo sidlo Objednatele), ¢as technika na cesté, praci nezbytnou pro samotny zasah,
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vyménu potfebnych dild, nasledné otestovani zafizeni VT a dalSi Cinnosti nutné
pro fadné splnéni zavazku Poskytovatele, v€etné jakychkoli dalSich poplatka.

Celkovou odménu, resp. Hodinovou sazbu je mozné zménit &i prekrocit pouze v pfipadé
zmeény prislusnych pravnich predpist upravujicich vysi DPH. V takovém pfipadé bude
k Hodinové sazbé& bez DPH ucétovana DPH ve vysi platné k datu uskuteCnéni
zdanitelného plnéni.

Hodinova sazba bude uc¢tovana za prvni hodinu poskytovani sluzeb v plné vysi a poté
bude za kazdou dal$i zapo€atou pulhodinu uétovana polovina Hodinové sazby.

V pfipadé dodani a pouziti nahradnich dild uréenych k pozaru€ni opravé zafizeni
VT budou tyto detailné rozepsany dle shora uvedeného na pfislusném vyuctovani
(montaznim listé) dle jejich mnozstvi a nakupni ceny, ktera musi byt v misté a Case
obvykla. VesSkeré vadné dily ze zafizeni VT budou Poskytovatelem vraceny zpét
Objednateli nebo budou Poskytovatelem ekologicky zlikvidovany.

Opravy a servis se tykaji pouze pozaru€nich oprav zafizeni VT. V pfipadé, ze by cena
opravy zafizeni VT, v€etné dodani nahradnich dild, méla pfesahnout ¢astku 5 000,-
K¢ v€etné DPH, musi byt tato oprava zafizeni VT ze strany Objednatele Poskytovateli
pisemné potvrzena. V opacném pfipadé se opravy zafizeni VT nebudou uskute¢riovat
ana neopravitelné zafizeni VT bude vystaveno a Objednateli pfedano pisemné
posouzeni o neopravitelnosti zafizeni VT a odhad zUstatkové ceny takového zafizeni VT.

V pfipadé, Ze bude potfeba poskytnuti i jinych sluzeb nad ramec vySe uvedeného,
pak bude cena takového plnéni pfedem odsouhlasena ob&ma Smluvnimi stranami
a rovnéz bude odpovidat cenam v misté a ¢ase obvyklym.

Odmeéna za poskytovani sluzeb bude Poskytovateli hrazena postupné na zakladé
samostatnych dafovych dokladu — faktur vystavenych Poskytovatelem vzdy nejdfive
k 5. dni mésice nasledujiciho po kalendafnim meésici, ve kterém byly fakturované sluzby
Objednateli poskytovany. Uhrada odmény prob&hne vzdy bezhotovostnim prevodem
v Ceské méné na uclet Poskytovatele uvedeny v jednotlivych fakturach. Ke kazdé fakture
budou vzdy bezpodminetné pfipojena odpovidajici vyuctovani poskytnutych sluzeb
(montazni listy) za pfislusné fakturacni obdobi, ktera budou zpracovana a vystavena
v souladu s €l. 2. odst. 2.7 této Smlouvy — toto je vzdy nezbytnou podminkou fakturace
a nasledného proplaceni Objednatelem. Odména za poskytovani sluzeb bude
Poskytovateli hrazena dle skuteéného cerpani, tedy rozsahu poskytnutych a fadné
vyuctovanych sluzeb (po€et hodin rozepsany v jednotlivych vyucétovanich [montaznich
listech] vynasobeny Hodinovou sazbou ¢&i jeji €asti, jak je uvedeno v odst. 4.4 tohoto
¢lanku) v daném fakturaénim obdobi s pfipadnym pfictenim kupni ceny pouzitych
nahradnich dilu dle pfisluSnych ustanoveni této Smlouvy.

Kazda faktura bude obsahovat nalezitosti dafového a ucetniho dokladu podle zakona
€. 563/1991 Sb., o UcCetnictvi, ve znéni pozdéjSich predpisli, a zakona &. 235/2004
Sb., odani z pfidané hodnoty, ve znéni pozdéjSich predpist (jedna se predevsim
o oznaceni faktury a jeji Cislo, identifikacni udaje Smluvnich stran, pfedmét Smlouvy,
bankovni spojeni, fakturovanou ¢astku bez/v€etné DPH) a bude mit nalezZitosti obchodni
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listiny dle § 435 ObCanského zakoniku. Kazda faktura bude oznacena evidencnim Cislem
Smlouvy pfidélenym z Centralni evidence smluv Objednatele: 170340 (viz také zahlavi
této Smlouvy). Pfilohou kazdé faktury musi byt vzdy odpovidajici vyuctovani
poskytnutych sluzeb (montazni listy) dle vySe uvedeného v pfedchozim odstavci tohoto
¢lanku

Kazda faktura (s vyjimkou nize uvedeného) bude zaslana vzdy ve 2 vyhotovenich
na adresu Objednatele ve tvaru: Odbor informatiky, Ministerstvo Zivotniho prostfedi,
VrSovicka 1442/65, 100 10 Praha 10.

Faktury vystavené Poskytovatelem, které se vztahuji k poskytnutym sluzbam hrazenym
z Technické pomoci OPZP, museji obsahovat oznaceni ,Technicka pomoc OPZP
— odbor fizeni projekti OPZP“. Takovéto faktury pak musi byt zaslany vzdy
ve 2 vyhotovenich na adresu Objednatele ve tvaru: Odbor fizeni projektt OPZP,
oddéleni Technické pomoci, Ministerstvo Zzivotniho prostfedi, VrSovicka 1442/65,
100 10 Praha 10.

Kazda faktura je splatna do 21 kalendarnich dnli ode dne jejiho doruceni Objednateli.
Povinnost Objednatele zaplatit Poskytovateli odménu za dané fakturaéni obdobi
je splnéna odepsanim pfislusné ¢astky z uctu Objednatele. Objednatel neposkytuje
zalohy. Platby budou probihat vyhradné v K& (CZK), rovnéz veSkeré cenové udaje
na fakturach budou v této méné.

Objednatel je opravnén vratit kteroukoliv fakturu do konce doby jeji splatnosti, pokud
bude obsahovat nespravné nalezitosti Ci udaje nebo pokud poZadované nalezitosti
a udaje nebude obsahovat vibec. V takovém pfipadé nova doba splatnosti po€ina bézet
ode dne doruc€eni opravené nebo doplnéné pfedmétné faktury Objednateli. Objednatel
neni v takovém pfipadé v prodleni.

PRAVA A POVINNOSTI POSKYTOVATELE

Poskytovatel se zavazuje splnit pfedmét Smilouvy s odbornou péci, fadné a vcas
v souladu s pokyny a zajmy Objednatele, a dale se zadavacimi podminkami na Vefejnou
zakazku. Na zadost Objednatele bude Poskytovatel bez zbyteéného odkladu podavat
Objednateli zpravy ohledné plnéni pfedmétu této Smlouvy.

Poskytovatel je povinen dodrZovat pfi plnéni této Smlouvy nasledujici podminky:

a) softwarové (dale jen ,SW*) upravy (instalace na jednotlivych stanicich) se mohou
uskutec€riovat vyhradné po konzultaci se zastupcem odboru informatiky Objednatele;

b) SW a hardwarové Upravy na serverech nebudou Poskytovatelem v Zzadném pfipadé
provadény, patfi vyhradné do kompetence odboru informatiky Objednatele;

c) Poskytovatel je povinen respektovat platny Provozni fad pro provoz vypocetni
techniky a ochranu elektronickych dat na Ministerstvu Zivotniho prostfedi
(Objednatele), ktery je pfipojen v pfiloze €. 2 této Smlouvy;

d) predmétem plnéni dle této Smlouvy neni instalace neautorizovanych &i nelegalnich
verzi SW.
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Poskytovatel prohlaSuje, Z2e se v plném rozsahu seznamil s objemem a povahou
predmétu pInéni této Smlouvy, jsou mu znamy veskeré technické, kvalitativni i jiné
podminky nezbytné k realizaci pfedmétu plnéni této Smlouvy a Ze disponuje takovymi
kapacitami a odbornymi znalostmi, které jsou k jeji realizaci nezbytné.

Poskytovatel je povinen oznamit Objednateli vSechny okolnosti, které zjistil
pfi poskytovani sluzeb a které mohou ovlivnit prabéh poskytovani sluzeb. Od pokynu
Objednatele se Poskytovatel nemuze odchylit bez pfedchoziho souhlasu Objednatele.

Poskytovatel odpovida Objednateli za Skodu, kterou mu zpUsobi v souvislosti s plnénim
predmétu této Smlouvy. Této odpovédnosti se zprosti, pokud prokaze, Ze Skodu
nezavinil. Poskytovatel se vzdy zprosti odpovédnosti za Skodu také v pfipadé, pokud
Objednatele upozorni na nevhodnost jeho pokynid a Objednatel pFesto postupuje
zpUsobem, ktery byl Poskytovatelem oznacen za rizikovy.

Poskytovatel se téZz zavazuje k poskytnuti veSkeré pfipadné soucinnosti pfi plnéni
povinnosti vplyvajici z § 219 ZZVZ.

Poskytovatel je dale povinen umoznit kontrolu v misté pInéni i kontrolu vSech doklad
souvisejicich s poskytovanim sluzeb, a to zejména v souladu se zadkonem ¢. 320/2001
Sb., o finan¢ni kontrole ve vefejné spravé a o zméné nékterych zakonl (zakon o finanéni
kontrole), ve znéni pozdéjsich predpist, zakonem ¢. 255/2012 Sb., o kontrole (kontrolni
fad), ve znéni pozdéjSich predpist. Poskytovatel se dale zavazuje umoznit vSem
opravnénym subjektim provést kontrolu dokladd souvisejicich s plnénim Verfejné
zakazky, a to po dobu ur€enou k jejich archivaci v souladu s pfisluSnymi pravnimi
pFedpisy. Tyto povinnosti trvaji i po ukon¢eni této Smiouvy.

PRAVA A POVINNOSTI OBJEDNATELE

Objednatel je opravnén prostfednictvim své kontaktni osoby ur€ené v souladu
s Cl. 2. této Smlouvy zadavat Poskytovateli ukoly v souladu s ustanovenimi této Smlouvy.

Objednatel se zavazuje poskytnout Poskytovateli veSkeré informace a soucinnost
a udilet mu pokyny potfebné pro radné a v€asné poskytnuti sluzeb dle podminek této
Smlouvy. Objednatel odpovida za spravnost, pravdivost a Uplnost informaci
poskytnutych Poskytovateli.

Pokud Objednatel povinnost uvedenou vodst. 6.2 tohoto ¢lanku nesplini,
a to ani pfes pisemnou vyzvu Poskytovatele, ma Poskytovatel pravo od této Smlouvy
odstoupit.

Objednatel zajisti uvolnéni pfislusného zafizeni VT, jehoZz se sluzby tykaji, z provozu
a zpfistupni toto zafizeni VT Poskytovateli neprodlené po pfijezdu technika na misto
plnéni.

TRVANiI A MOZNOSTI UKONCENI SMLOUVY, SANKCE

Tato Smlouva se uzavira na dobu urcitou, a to do vyCerpani Celkové odmeény v souladu
s Cl. 4. odst. 4.1 této Smiouvy.
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Tuto Smlouvu Ize rovnéz ukoncit dohodou Smluvnich stran, vypovédi nebo odstoupenim,
vzdy v pisemné podobé.

Smluvni strany jsou opravnény odstoupit od této Smlouvy =z ddvodd uvedenych
v Obganském zakoniku a dale z ddvodu podstatného poruseni této Smlouvy ve smyslu
ustanoveni § 2002 Obcanského zakoniku, pokud podstatné poruseni této Smilouvy,
které je divodem pro odstoupeni od Smlouvy, nebylo zpisobeno okolnostmi vylu€ujicimi
odpovédnost dle ustanoveni § 2913 odst. 2 Ob&anského zakoniku.

Za podstatné poruseni Smlouvy ze strany Objednatele se povaZzuje neplnéni povinnosti
spocivajici zejména v neuhrazeni dluzné <&astky po dobu 60 kalendarnich
dnl po splatnosti faktury.

Za podstatné poruSeni Smlouvy ze strany Poskytovatele se povazZuje neplnéni
povinnosti spocivajici zejména v nedodrzeni sjednanych termind poskytovani sluzeb
dle €l. 2. této Smlouvy del§im nez 3 pracovni dny nebo realizace pfedmétu této Smlouvy
v rozporu s ustanovenimi této Smlouvy a/nebo jinymi zavaznymi dokumenty €i pfedpisy.

Objednatel je dale opravnén odstoupit od této Smlouvy, jestlize zjisti, ze Poskytovatel:

a) nabizel, daval, pfijimal nebo zprostfedkovaval urcité hodnoty s cilem ovlivnit chovani
nebo jednani kohokoliv, at jiz statniho ufednika nebo nékoho jiného, pfimo
nebo nepfimo pfi uzavirani Smlouvy nebo pfi provadéni Smlouvy; nebo

b) zkresloval jakékoliv skuteCnosti za u€elem uzavieni Smlouvy nebo provadéni
Smlouvy ke Skodé Objednatele, v&etné uZiti podvodnych praktik k potlaceni
a snizeni vyhod volné a oteviené soutéze.

V pfipadé ukonc€eni této Smlouvy odstoupenim je Poskytovatel povinen Cinit veSkera
neodkladna jednani tak, aby Objednatel neutrpél na svych pravech nebo opravnénych
zajmech Ujmu, a to po dobu 30 kalendarnich dnl po odstoupeni od Smlouvy.
Poskytovatel ma pak narok na odpovidajici ¢ast Celkové odmény podle podminek
stanovenych v €l. 4. této Smlouvy za Cinnosti fadné vykonané po dobu 30 kalendafnich
dnG po odstoupeni od Smlouvy. To neplati, pokud Objednatel Poskytovateli sdéli,
Ze na splnéni této povinnosti netrva.

Obé& Smluvni strany mohou ukongit tuto Smlouvu pisemnou vypovédi s vypovédni dobou
v délce 3 mésicl. Vypovédni doba pocina bézet prvnim dnem kalendainiho mésice
nasledujiciho po dni, ve kterém byla vypovéd doruCena druhé Smluvni strané.
Ustanoveni pfisluSsnych pravnich pfedpisi o odstoupeni od smlouvy nejsou timto
ustanovenim dotcena.

Objednatel je opravnén tuto Smlouvu dale pisemné vypovédét v pfipadé, Ze financni
prostfedky zbyvajici k vyCerpani nebudou postacovat k ekonomické realizaci dalSi
objednavky sluzeb. Vypovédni doba vtakovém pfipadé Cini 14 kalendafnich
dnd a po¢ne bézet prvnim dnem nasledujicim po doru€eni pisemné vypovédi
Poskytovateli.

V pfipadé prodleni Poskytovatele s poskytovanim sluzeb oproti terminim stanovenym
v této Smlouvé a dle pisemnych pokynt Objednatele v souladu s ¢l. 2. této Smlouvy
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je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi 1 % z Celkové
odmeény za kazdy i zapoCaty den prodleni.

V pfipadé jakéhokoliv jiného poruSeni povinnosti vyplyvajicich pro Poskytovatele z této
Smlouvy je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi 5 000,-
K¢ za kazdy takovy pfipad.

V pfipadé prodleni Objednatele s uhradou faktury ma Poskytovatel pravo uctovat
Objednateli urok z prodleni ve vySi stanovené v souladu s pfisluSnymi pravnimi
a provadécimi predpisy.

Smluvni pokuty jsou splatné do 21 kalendarnich dnd od doruCeni pisemné vyzvy
k uhradé smluvni pokuty Poskytovateli.

SPOLECNA A ZAVERECNA USTANOVENI

Tato Smlouva a prava a povinnosti z ni vyplyvajici se fidi pravnim fadem Ceské
republiky. Prava a povinnosti Smluvnich stran, pokud nejsou upraveny touto Smlouvou,
se Fidi Ob&anskym zakonikem a predpisy souvisejicimi.

Veskeré pfipadné spory vzniklé mezi Smluvnimi stranami na zakladé nebo v souvislosti
s touto Smlouvou budou primarné feSeny jednanim Smluvnich stran. V pfipadég, Ze tyto
spory nebudou v pfiméfené dobé vyreSeny, budou k jejich projednani a rozhodnuti
pFislugné obecné soudy Ceské republiky.

Poskytovatel bezvyhradné souhlasi se zvefejnénim své identifikace a celého znéni této
Smlouvy v€etné cenovych Udajl v souladu s pfisluSnymi pravnimi predpisy.

Tato Smlouva muaze byt, s vyjimkou zmény kontaktnich osob Smluvnich stran
dle €l. 2 odst. 2.5 této Smlouvy, ménéna nebo doplfiovana pouze formou pisemnych
vzestupné Cislovanych dodatk(l podepsanych obéma Smluvnimi stranami. Ke zménam
¢i doplnéni neprovedenym pisemnou formou se nepfihlizi.

V pfipadé, Ze nékteré ustanoveni této Smlouvy je nebo se stane v budoucnu neplatnym,
neuCinnym ¢€i nevymahatelnym nebo bude-li takovym shledano pfislusSnym organem,
zUstavaji ostatni ustanoveni této Smlouvy v platnosti a ucinnosti, pokud z povahy
takového ustanoveni nebo z jeho obsahu anebo z okolnosti, za nichZ byla tato Smlouva
uzaviena, nevyplyva, Ze jej nelze oddélit od ostatniho obsahu této Smlouvy. Smluvni
strany se zavazuji bezodkladné nahradit neplatné, neucinné nebo nevymahatelné
ustanoveni této Smlouvy ustanovenim jinym, které svym obsahem a smyslem odpovida
nejlépe ustanoveni puvodnimu a této Smlouveé jako celku.

Smluvni strany na sebe prebiraji nebezpeli zmény okolnosti v souvislosti s pravy
a povinnostmi Smluvnich stran vzniklymi na zakladé této Smlouvy. Smluvni strany
vylu€uji uplatnéni ustanoveni § 1765 odst. 1 a § 1766 ObcCanského zakoniku na svij
smluvni vztah zalozeny touto Smlouvou.

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami
a ucinnosti dnem jejiho uvefejnéni v Informacnim systému Registr smluv (dale
jen ,ISRS*) dle podminek stanovenych zakonem ¢&. 340/2015 Sb., o zvlastnich
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podminkach ucinnosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluv
(zdkon o registru smluv), ve znéni pozdéjSich predpisli. Poskytovatel bezvyhradné
souhlasi s uvefejnénim celého znéni této Smlouvy v ISRS a na tzv. profilu zadavatele E-
ZAK, popt. dalSich mistech, v souladu s pfisluSnymi pravnimi pfedpisy. Uvefejnéni této
Smlouvy a pfislusnych metadat, popf. dodatkl a dalSich informaci provede Objednatel.

Tato Smlouva je sepsana ve 3 vyhotovenich, kazdé s platnosti originalu, z nichz
1 si ponecha Poskytovatel a 2 vyhotoveni obdrzi Objednatel.

Nedilnou soucasti této Smlouvy jsou jeji prilohy:
a) Pfiloha €. 1 — Seznam zafizeni VT Objednatele;

b) PFiloha €. 2 — Provozni Ffad pro provoz vypocetni techniky a ochranu elektronickych
dat na Ministerstvu Zivotniho prostredi.

Smluvni strany po predteni této Smlouvy potvrzuji, ze jeji obsah a prava a povinnosti
odpovidaji jejich pravé, vazné a svobodné vili, a ze Smlouva byla uzaviena
po vzajemném projednani. Na dilkaz toho pfipojuji své podpisy. Smluvni strany timto
potvrzuji prevzeti prislusného poétu vyhotoveni této Smlouvy.

OBJEDNATEL POSKYTOVATEL
V Praze, dne 01. 06. 2018 V Praze, dne 31. 05. 2018
Ceska republika — Ministerstvo zZivotniho COMES, spol. s r.o.
prostredi

Ing. Jindfich Reichmann

Ing. Jana VodiCkova jednatel

feditelka odboru informatiky
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Priloha €. 1 — Seznam zarizeni VT Objednatele

Nazev Pocet (orientacni)

LCD monitor AOC 22" 20
LCD monitor BenQ 19" (E900) 170
LCD monitor BenQ 22" (G2220) 220
LCD monitor HP 22" 7
LCD monitor Philips 22" 192
LCD monitor Samsung 22" 51
LCD monitor Samsung 24" 6
Notebook HP 2230s 1
Notebook HP 2570 4
Notebook HP 6710b 1
Notebook HP 8570 3
Notebook HP Compaq 6710 1
Notebook HP ProBook 6540b 1
Notebook Lenovo E520 2
Notebook Lenovo L412 39
Notebook Lenovo R400 8
Notebook Lenovo R61 6
Notebook Lenovo T430 1
Notebook Lenovo T520 10
Notebook Lenovo T530 1
Notebook Lenovo X220 29
Notebook Lenovo X230 39
Notebook Lenovo X240 57
Notebook Lenovo X250 84
Notebook Lenovo X260 10
Notebook Toshiba R600 1
PC Comfor Office A15 21
PC DELL OptiPlex 65
PC HAL 3000 6
PC Lenovo M700 129
PC ostatni 50
PC Prestigio 48
Router Cisco 3900 1
Server IBM x3850 X5 1
Server IBM x3550 M2 3
Server IBM x3550 M3 8
Server IBM x3200 M3 10
ostatni drobna VT a pfisluSenstvi
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Priloha €. 2 — Provozni fad pro provoz vypocetni techniky a ochranu elektronickych dat
na Ministerstvu zivotniho prostredi

12



Priloha ¢. 2

MINISTERSTVO ZIVOTNIHO
PROSTREDI
Sekce uradu ministerstva

V Praze dne 30. dubna 2013

Cj.: 1242/M/13
18610/ENV/13

Provozni rad
pro provoz vypocetni techniky a ochranu elektronickych dat na
Ministerstvu Zivotniho prostiedi

Kapitola |

Zakladni ustanoveni

Provozni t4d pro provoz vypocetni techniky a ochranu elektronickych dat na
Ministerstvu zivotniho prostfedi (dale jen ,,provozni tad™) stanovi zdsady prace
svypocetni technikou v apardtu Ministerstva zivotniho prostiedi (déale jen
"ministerstvo"), prava a povinnosti pii praci s vypocetni technikou, uzivani
pocitaCovych programil, pravidla vyuzivani pocitacové sit€é ministerstva (dale jen
»pocitatova sit*) a verejné datové pocitacové sit¢ (dale jen ,,internet™), postup pii
vyskytu poruch a zajistovani oprav vypocetni techniky.

Kapitola Il

Vymezeni pojmu

1.  Administrator pocitacové sit¢ (déle jen ,,administrator*) - osoba' zodpoveédna za provoz
sité a tdrzbu systémovych prostiedkll. Jeho povinnosti stanovi tento provozni fad.

2. Cizi osoba - osoba, ktera neni zaméstnancem ministerstva, jiz bylo na zéklad¢ pravniho
vztahu k ministerstvu (napt. smlouva nebo mezinarodni spoluprace) umoznéno pracovat
s vypocetni technikou ministerstva.

3. Drobna oprava vypocetni techniky - oprava nevyzadujici specialni technické vybaventi,
méfici zafizeni ¢i opravnéni k zésahu do zatizeni podle Vyh1é§ky2.

4.  Dokovaci stanice - pracovni zdkladna se stalym pfipojenim vSech potiebnych externich
zatfizeni. VloZenim notebooku do tohoto zafizeni 1ze ziskat vyhodu snadného a rychlého
zahdjeni praci, moZnost stalého zapojeni vétSiho poctu konektorli, ¢imz je zabranéno
zbyte¢nému poskozeni a opotfebeni notebooku.

! Pokud neni zam@stnancem ministerstva, odpovida feditel odboru informatiky a provozu ministerstva za
smluvni zajisténi téchto povinnosti.

2 Vyhlaska Ceského tiadu bezpeénosti prace a Ceského banského tiradu ¢. 50/1978 Sb., o odborné zpisobilosti
Vv elektrotechnice, ve znéni pozdéjsich predpisi.
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12.
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15.

16.
17.
18.

19.

20.

21.

e

Heslo uzivatele (dale jen ,.heslo®) - kombinace pismen, ¢islic a dalSich znakd, slouzici
Kk autentizaci uZzivatele.

Iniciani heslo — heslo, které¢ sd€li administrator uzivateli pro prvni pfihlaSeni do
pocitacove site.

Legalni program - pocitacovy program, k jehoz uzivani ma ministerstvo prislusna opravnéni.
Nelegalni program - program, K jehoZ uzivani nema ministerstvo piislu$na opravnéni a
. NP . 3

jeho uzivani je tedy v rozporu se zakonem™.

Licen¢ni smlouva - pravni dokument, kterym nositel autorskych prav poskytuje nabyvateli
opravnéni k vykonu prava uzit pocitacovy program nebo data stanovenym zpusobem a
ve stanoveném rozsahu.

Lokalni pocitac - pocitac, ktery neni pripojen k pocitacoveé siti.

Lokalni rezim - rezim prace, kdy pocita¢ neni pfipojen komunika¢nim zafizenim Kk
pocitacové siti.

Lokalni tiskéarna - tiskarna ptistupna pouze z pocitacu, ke kterym je ptimo ptipojena.
Mobilni prostfedek vypocetni techniky (dale jen ,,mobilni prostfedek®) - prostredek
vybaveny modemem nebo moznosti WiF1i pfipojeni.

Multifunkéni tiskdrna — kopirka, tiskarna, skener ptipadné i fax v jednom zatizeni.

Neschvaleny program - program, ktery byl nainstalovan na pocita¢ neopravnéné nebo
nebyl schvalen ¢i byl zamitnut k uzivani na ministerstvu.

Pamét'ové medium - medium, na které 1ze docasné ¢i trvale ulozZit data.
Pocitac - osobni pocita¢ nebo notebook.

Pocitacova sit’ ministerstva (dale jen ,,pocCitacova sit*) - souhrnné oznaceni pro
technické prostiedky, které realizuji spojeni a vymeénu informaci mezi pocitaci.
Umoznuje uZivatelim komunikaci podle urcitych pravidel za Gcelem sdileni vyuzivani
spole¢nych zdrojii nebo vymény zprav ¢i dat.

PocitaCovy virus - program ¢i ¢ast programového kodu, nainstalovany zpravidla bez
védomi uzivatele pocitace a meénici funkci nainstalovanych programi. Za urcitych
okolnosti muze zah4jit ¢innost vedouci k poSkozeni nebo ztrat€ dat, posSkozeni nebo
zni¢eni pocitacovych programli nebo pocitace. Sifi se vyménou dat (zadouci i
nezadouci) nebo e-malily.

Porucha vypocetni techniky - takovy stav vypocetni techniky, ktery omezuje jeji dalsi
pouziti a jehoZ pfi€¢inou neni plisobeni viru nebo jiné prekazky.

Ptistupova prava - rozsah opravnéni uzivatele k préci se soubory a adresati v pocitacové
siti, s aplikacemi a informac¢nimi systémy.

3 Zakon ¢&. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné n&kterych
zakont (autorsky zakon), v platném znéni.
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26.
27.

28.

29.

30.

31.

32.

1.

Pristupové tdaje - udaje, které umoziuji autentizaci uZzivatele (uzivatelské jméno,
hesl0).

Sitovy pocita¢ - pocitac, ktery je piipojen K pocitacové siti (pocita¢ pracujici v sitovém
rezimu).

Sitovéa tiskdrna - tiskdrna, na kterou ma piistup vice uzivateld prostiednictvim
pocitacove site.

Spam - nevyzadané sdéleni Sifené internetem. Specifikacni list pocitace - doklad (v
pisemné ¢i elektronické podob¢), ve kterém jsou uvedeny technické parametry pocitace,
pfipojena zafizeni a v§echny pocitacové programy opravnéné nainstalované do pocitace.

Spravce specializované databaze, aplikace - osoba’, ktera je odpoveédna za jeji spravu.

Sifeni pogitatového programu - kopirovani poéitatového programu do paméti poéitate
¢i na jind pamétova média nebo jeho spusténi ze sitového serveru, kde je uloZzen. Sifeni
je trestné”, pokud k nému dochazi bez souhlasu opravnéné osoby (nositele autorskych
prav k programu) nebo v rozporu s licenénim ujednanim. Sifenim neni zhotoveni
zalozni kopie pocitatového programu pro Gcéely jeho obnovy v pfipadé poruchy a je-li to
pottebné pro jeho uzivani.

Uzivatel - zaméstnanec ministerstva nebo cizi osoba, ktery pro vykon své funkce
vyuziva vypocetni techniku, je mu zfizen pfistup k pocitaCové siti ministerstva, k
identifikaci vyuziva piihlasovaci jméno, heslo, ¢ipovou kartu.

Uzivatelské jméno (user name, login) - pfihlaSovaci jméno, tvofené kombinaci pismen a
¢islic. U zaméstnancti ministerstva i cizich osob vychazi z ptijmeni uzivatele a pridéluje
je administrator. Spolu s heslem slouZi k identifikaci uZivatele.

Uzivatelska podpora - odborna pomoc uzivatelim pii problémech s funkénosti
vypocetni techniky zajiStovana vlastnimi zaméstnanci nebo externim dodavatelem.

Vedouci zaméstnanec — piislusny vedouci samostatného organiza¢niho utvaru, ktery je
garantem smluvni spoluprace.

Vypocetni technika - pocitace a jejich pfisluSenstvi (napt. tiskarny, zafizeni pro
digitalizaci obrazu), pocitacova sit, dalsi komunikaéni zafizeni a dalSi zafizeni
umoznujici vstup a vystup dat, s nimiZ je ministerstvo pfislusné hospodafrit.

Kapitola Il

Zasady prace s vypocetni technikou

Clanek 1

Opravnéni k praci s vypocéetni technikou a zasady pridélovani vypocetni techniky

Svypocetni technikou naleZejici ministerstvu smi pracovat pouze ten, kdo spliuje
pozadavky ministerstva pro tuto praci podle ¢lanku 4 a 5 Kapitoly III tohoto fadu.

*§ 270 zakona &. 40/2009 Sb., trestni zakonik, ve znéni pozdé¢jsich predpist.
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Vypocetni techniku pfidéluje zaméstnancim ministerstva pro sluzebni ucely odbor
informatiky a provozu ministerstva na zaklad¢ predlozené pisemné zadosti formou
vnitiniho sdéleni (od pfislusného vedouciho zaméstnance).

Zamgéstnanci je piidélena vypocetni technika na zakladé rozhodnuti piislusného
vedouciho zaméstnance a moznosti ministerstva. O ptidéleni vypocetni techniky ¢lentim
krizového S$tadbu ministerstva a c¢lentiim jeho poradni skupiny rozhoduje vedouci
sekretaridtu krizového Stdbu ministerstva. Zameéstnanec k tisku vyuziva sitovou
tiskarnu.

O pridéleni vypocetni techniky zaméstnancim zafazenym na sekretaridty neni nutno
zadat, kromé pocitace je piidélena automaticky i multifunk¢ni tiskarna.

Zamé&stnancim zpracovavajicim data podle zak. ¢. 101/2000 Sb., o ochrané¢ osobnich
udajt, ve znéni pozdé&jsich piedpisu, a zaméstnancim pracujicim s daty informacnich
systémi nakladajicich s utajovanymi informacemi podle zédkona a vyhlasky® je na
zéklad¢ predlozené pisemné zadosti formou vnitiniho sdéleni (od ptislusného vedouciho
zaméstnance) se souhlasem feditele odboru informatiky a provozu ptidélena lokalni
tiskdrna.

Kazdy zaméstnanec ministerstva ma narok, pokud to dané pracovni misto vyzaduje,
pouze na jeden prostiedek vypocetni techniky - osobni pocita¢ nebo notebook s
dokovaci stanici. Konkrétni osobni pocita¢ ¢i notebook piidéluje zaméstnancim odbor
informatiky a provozu na zaklad¢ pozadavku piisluSného vedouciho zaméstnance. S
ohledem na potfeby pracovni pozice pfislusny vedouci zaméstnanec navrhuje, jaky
prostfedek vypocetni techniky bude zaméstnanec pouzivat, zda osobni pocita¢ nebo
notebook. Konecné rozhodnuti ¢ini povéfeny zaméstnanec odboru informatiky a
provozu s ohledem na aktualni disponibilni osobni pocita¢ nebo notebook.
V odivodnénych ptipadech, na zaklad¢ predlozené pisemné zadosti formou vnitiniho
sdéleni (od pfislusného vedouciho zameéstnance) se souhlasem feditele odboru
informatiky a provozu, je mozné ucinit vyjimku a ptidélit dal§i osobni pocita¢ nebo
notebook.

Stanoveni HW standardii vypocetni techniky a pfidélovani vypocetni techniky
zaméstnanclm ministerstva fesi ptiloha tohoto fadu.

Clanek 2

Rezim pouzivani vypocetni techniky

Vypocletni techniku lze pouZivat:

1.
2.

Vv lokélnim rezimu, pocita¢ bez ptipojeni k pocitacoveé siti,
Vv sitovém reZimu, pocita¢ je komunika¢nim zafizenim pfipojen k pocitacové siti; pfi
praci v sitovém rezimu jsou uZivateli zpfistupnény potiebné systémové prostiedky,
programy, sdilené soubory dat a ptidélené sitové tiskarny.

® Zakon & 412/2005 Sb., o ochrang utajovanych informaci a o bezpe¢nostni zptisobilosti a vyhlaska ¢. 523/2005

Sb., o bezpec¢nosti informacnich a komunika¢nich syst¢émt a dalSich elektronickych zafizeni nakladajicich
Sutajovanymi informacemi a o certifikaci stinicich komor v platném znéni.
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Clanek 3

Pripojeni K siti ministerstva

1. Pfipojeni pfidélené vypocetni techniky zaméstnancim ministerstva k pocitatové siti
provadi a zabezpeCuje odbor informatiky a provozu na zdklad¢é vnitiniho sdéleni od
prislusného vedouciho zameéstnance. Piipojeni ministra, naméstkii ministra, feditele
odboru bezpecnosti a krizového fizeni a feditele odboru interniho auditu a finan¢ni
kontroly je uskuteénéno odborem informatiky a provozu bez Zadosti.

2.  Pfipojeni k pocitacové siti miize byt realizovano prostfednictvim sitové Kkarty,
modemem ¢i bezdratovym pfipojenim pomoci wi-fi karty. Bezdratovym piipojenim se
ptipojuji pouze notebooky vybavené wi-fi kartou.

3. Bezdratové ptipojeni je realizovano ve dvou Urovnich zabezpeceni:

3.1 nezabezpecené bezdratova pripojeni (vetejné) je ureno pro verejnost (tj. navstévy
a novinare) a slouzi pouze pro pfipojeni k internetu,

3.2 zabezpecené bezdratové pripojeni je uréeno pro pripojeni opravnénych uzivatell se
stejnym opravnénim jako prostfednictvim sitové karty.

Clanek 4

Uzivani pocitacovvch programu

1. Podminky pro uzivani pocitacovych programi jsou urcena rozsahem licen¢ni smlouvy,
pravidly danymi pfisluSnym usnesenim Vlédy6 atimto provoznim fadem.

2. Opravnéni k uzivani pocitatovych programi

2.1 Kuzivani pocitatovych programi je opravnén uzivatel, ktery proSel zakladnim
Skolenim,

2.2 opravnéni ECDL’ nahrazuje zékladni §koleni a opraviiuje k uzivani programd,
které jsou soucasti této pripravy.

3. Skoleni zaméstnancii pro uzivani pocitacovych programii
3.1 Novy zaméstnanec absolvuje:

a) vstupni $koleni, jehoz soucasti je seznameni s Pravidly, zasadami a zpUsoby
zabezpeCovani  kontroly  uzivani  pocitaCovych  programi  podle
Usneseni vlady c¢islo 624 ze dne 20. ¢ervna 2001 a timto provoznim fadem,

® Priloha usneseni vlady & 624 ze dne 20. Gervna 2001, o Pravidlech, zasadach a zptsobu zabezpedovéni
kontroly uzivani pocitacovych programii

" ECDL (European Computer Driving Licence) je mezindrodng uznavan, objektivni, standardizovana metoda
pro ovéteni pocitacové gramotnosti. Zjistuje pomoci praktickych testll, zda je uchaze¢ schopen efektivné
vyuzivat zékladni informacni technologie.
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b) zakladni Skoleni (MS Windows, MS Word, MS Excel, Lotus Notes, Internet),
pokud nema dostatecné znalosti prace s témito programy,

c) specifické skoleni urCené pro zaméstnance, ktefi pracuji s pocitacovymi
programy neuvedenymi v pism. b) tohoto podbodu, pokud nemaji dostatecné
znalosti prace s témito programy.

3.2 V ptipad¢ pozadavku na nové programové ¢i technické vybaveni piedkladatel

pozadavku muize soucasné pozadat odbor informatiky a provozu o stanoveni rozsahu
Skoleni.

Clanek 5

Prava a povinnosti pri praci s vvpocetni technikou

Ptislusny vedouci zaméstnanec:

11

12

13

14

15

16

1.7

odpovida za to, Ze zaméstnanci Utvaru, ktery fidi, budou proskoleni k pouzivani
potiebnych programovych produkti, pokud neprokazi svou znaost prace s nimi,

uplatiiuje u odboru informatiky a provozu ministerstva formou vnitiniho sdéleni
pozadavky na vybaveni vypocetni technikou a pocitaCcovymi programy pro
zaméstnance, které fidi, s uvedenim pozadovanych technickych parametrt,

uplatituje u odboru informatiky a provozu ministerstva formou vnitiniho sdéleni
pozadavky na rozsah pfistupu k datim v pocitaCové siti, nutnym pro plnéni
pracovnich ukold jeho podiizenymi; v zddosti musi byt uvedeno jméno uzivatele,
¢islo kancelare, programy a data, k nimz ma mit nov¢ zatazeny uzivatel pocitacové
sité pristup, druh vypocetni techniky, kterd ma byt v pocitacové siti pouzivana,

projednava s fteditelem odboru informatiky a provozu navrhy na zadani
fesitelskych a zpracovatelskych praci pro provozni informacni systémy,

informuje odbor informatiky a provozu ministerstva o poZadavcich na pocitace a
pocitacové programy, které¢ maji byt uzivany k zajisténi komunikace a spoluprace
Sjinymi organizacemi, v¢etné organill nebo instituci EU,

kontroluje po piedchozi dohodé s odborem informatiky a provozu, aby jemu
podfizeni zaméstnanci pouzivali pii praci s vypocetni technikou pouze legalni
pocitacoveé programy,

uplatiiuje u odboru persondlniho a organizacniho ministerstva pozadavky na
Skoleni k pouZivani pocitace a jednotlivych pocitaCovych programd.

UZzivatel:

21

zada, vyhradné prostiednictvim zadanky v Lotus Notes, odbor informatiky a
provozu ministerstva o provedeni:

a) instalace pocitacovych programi, k jejichz uzivani je ministerstvo opravnéno,
V navaznosti na zadost piislusného vedouciho zaméstnance dle odst. 1 tohoto
¢lanku,

b) uzivatelské podpory a pomoc pii odstranéni zavad, k nimz dojde pii provozu
vypocetni techniky (kap. IV., kap. VI. tohoto provozniho fadu),

2.2 je povinen zejména:
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f)

9)

h)

)

chranit vypocetni techniku pifed mechanickym poskozenim napt. pred
narazem, zneciSténim, politim tekutinou, pifimym pusobenim nadmérného
tepla, napt. od ustfedniho topeni, el. spotfebice (vafie aj.) nebo slune¢niho
zareni,

zajistit ochranu dat a informaci, které s pomoci vypocetni techniky zpracovava
nebo k nimz ziské ptistup (€l. 2 kap. V. tohoto provozniho tadu),

pouzivat pouze legélni pocitacové programy zahrnuté v seznamu licenénich
smluv zakoupenych ministerstvem nebo které ministerstvo legalni cestou
ziskalo,

zmenit,

k zajisténi bezpecnosti a ochrany informaci pouzivat ptistupové udaje, tyto
uchovavat v tgjnosti av piipad¢ jejich prozrazeni je neodkladné zménit,

nové vytvorené heslo musi mit minimalné 6 znakl a musi obsahovat pismena a
Cislice nebo jiné znaky (napft. /, *, -, +, apod.),

pouzivat spofi¢ obrazovky chranény heslem, maximalni doba aktivace spofice
pii necinnosti uzivatele je 10 minut a pii opusténi pracovisté s pouzitim
klavesové zkratky - klavesa s logem systému Windows + L - uzamknout
pocitac,

neodkladné ozndmit veskeré zdvady, poruchy i podezielé chovani vypocetni
techniky (systému) odboru informatiky a provozu ministerstva vyhradné
prostfednictvim zddanky v Lotus Notes,

ridit se pravidly prevence proti pronikani a pusobeni pocitacovych virt a
nezasahovat do aktualizace databdze antivirového programu (¢l. 4 kap. V
tohoto provozniho fadu),

praci s pocitacem ukoncit (odhlasit se ze systému) vzdy standardnim
postupem, aby mohlo dojit K uloZeni a aktualizaci software vSech potiebnych
souboril a informaci nutnych pro pfisti bezkonfliktni pokraovani v préci,

2.3 neni opravnén:

a)

b)
c)

d)

vyfazovat z provozu instalovany antivirovy program, ktery provadi antivirovou
kontrolu pii spousténi pocitace,

instalovat jakékoli programy do pfidéleného pocitace,

pfemistovat pocita¢ a jeho ptisluSenstvi bez védomi odboru informatiky a
provozu ministerstva z mistnosti, ve které byl umistén,

poskytnout své piistupové udaje pro praci v pocitaCové siti a informacnich
systémech ministerstva jiné osobé k pouZziti,

Sifit pocitacové programy (kopirovat nebo zapisovat pocitacové programy,
napf. pocitacové hry, filmy),
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f) pozménovat data s cilem ovlivnit (mast) kontrolu opravnénosti pouziti
pocitacovych programi,

g) spoustét pocitatové programy, jejichz obsah, funkce a obsluha mu nejsou
dostatecné¢ znamy; V pfipad¢€ nezbytnosti uziti takovych programt je povinen
vyzadat si ptfitomnost a dohled uzivatele dikladné¢ sezndmeného s timto
programem, napi. zaméstnance zajiStujiciho podporu uzivatelli, nebo garanta
provozovaného programu,

h) provadét technické Gipravy a jakékoli opravy pocitace a ptipojenych zatizeni,

I) pouzivat jakékoliv pristupové udaje, ziskané klice, dekodéry ¢i jiné technické
prostiedky slouzici k zajisténi informacni bezpec¢nosti a ochrané pocitacovych
programt, které mu nebyly ptidéleny,

J) odstranovat informace, oznaCeni ¢i zafizeni identifikujici nositele ¢i
vykonavatele autorskych prav k pocitacovym programim ¢i datim, autora ¢i
jinou opravnénou osobu.

Clanek 6

1.  Odbor informatiky a provozu ministerstva:

11

1.2

1.3

14

15

16

1.7

stanovuje programové a technické vybaveni nakupovanych pocitact, které je
standardem pro dany pocita¢ (fadu pocitaci — typova konfigurace, dokovaci
stanice pro notebooky) a je uveden ve specifika¢nim listu pocitace,

pridéluje vypocetni techniku zaméstnancim ministerstva,

ptidéluje na zadost pamét'ové medium typu USB flash drive, ato zpravidlal ks na
dva roky na uzivatele,

zajistuje instalaci 1 odinstalaci pocitacl, vcetné instalace programil a nastaveni
pocitace s omezenim moznosti instalovat dalSi programy uZivatelem; provadi
zaznamy o nainstalovanych programech do specifikac¢niho listu pocitace (kap. VII
tohoto provozniho tadu),

provadi kontroly wuzivani pocitatovych programﬁg, odstraituje nelegalni ¢i
nevhodné pocitaCové programy, které v pocitaci zjisti,

zajiStuje instalaci a pravidelnou aktualizaci antivirovych programii v pocitacové
siti a soubory pro aktualizaci na pocitacich uzivateld,

posuzuje pozadavky a vydava stanovisko k pozadavkiim na nakup pocitact, jejich
komponent a periferii a pocitacovych programii:

a) zfinanéniho hlediska,

b) z hlediska kompatibility sjiz uzivanou technikou, pocitatovymi programy a
moznosti uzivatelské podpory,

8 Neodborné pouziti programii miize vést ke ztraté dat na pamétovych médiich.
? Podle ustanoveni odstavce 7.2 ptilohy usneseni vlady &. 624 ze dne 20. 6. 2001.
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18

1.9

1.10

111

112
113

1.14

1.15

1.16

117

1.18

1.19

rozhoduje o nakupu vypocetni techniky, pocitatovych programi a pamétovych
medii podle stanovenych standardii tohoto provozniho fadu,

zpracovava navrhy zadavacich podkladii pro zadavani vetejnych zakdzek na nakup
vypocetni techniky a pocitaCovych programil a spolupracuje pii vybérovém fizeni
na nakup vypocetni techniky, pocitact, komponent pocitacové sité a pocitacovych
programdi,

uchovava kompletni dokumentaci o zadavani vetejnych zakazek, v¢. zdznamii o
elektronicky uc¢inénych tkonech, a to po dobu stanovenou pravnim ptredpisem a
podminkami poskytnuti finan¢nich zdroji na zakézku; v ptipadé zakazek, jejichz
zadani neupravuje pravni predpis nebo podminky poskytnuti finan¢nich zdroja,
uchovavd dokumentaci o zaddni zakazky po dobu nejméné péti let od zadani
zakazky; uchovava dokumentaci k nadlimitnim i podlimitnim vefejnym zakazkam
malého rozsahu,

vede uplny prehled pocitacovych programli pofizenych ministerstvem
(nakoupenych, ziskanych delimitacemi apod.),

rozhoduje o opravach, Gpravach a zasazich do vypocetni techniky,

zaujima stanoviska k ndvrhim vécné pfislusnych vedoucich zaméstnanci
ministerstva na zaddni feSitelskych a zpracovatelskych praci pro informacéni
provozni systém ministerstva,

poskytuje odboru personalnimu a organizaénimu ministerstva spolupraci pfi
stanoveni obsahu Skoleni uzivateld vypocetni techniky,

zajistuje uzivatelskou podporu uZzivatelim, vramci toho zabezpecCuje drobné
opravy na zéaklad¢ zadanek uzivatelli uvedenych v databazi zadosti o podporu, kde
vede evidenci provedenych drobnych oprav a pozadavki na podporu uzivateld,

zajistuje opravy vypocetni techniky, vede evidenci drobnych oprav a servisnich
oprav vypocetni techniky,

zajistuje pridéleni, popifipadé odebrani pfistupu do pocitaCové sité, instalaci a
odinstalaci pocitacovych programil na zéklad¢é pozadavku piislusného vedouciho
zaméstnance v souladu s Bezpecnostni politikou informaci Ministerstva zivotniho

prosttedi a Popisem procesnich opatfeni fizeni informaéni bezpecnosti
ministerstva,

zajistuje jednou mésiéng v dob& od 17% do 20% hodin (zpravidla posledni utery
Vv mésici) odstavku serverii a pocitacové sité za i¢elem provedeni udrzby software,
bezpecnostnich aktualizaci a kontrolu technického stavu komponentii pocitatové
sit&; o téchto akcich budou uzivatelé pfedem informovani,

v souladu s Popisem procesnich opatfeni fizeni informacni bezpecnosti
ministerstva zajist'uje zpiistupnéni dat v pocitaci neptitomného zaméstnance jeho
nadfizenému vedoucimu zaméstnanci na zaklade:

a) pisemného souhlasu nepiitomného zaméstnance,

b) pisemného souhlasu komise ve slozeni feditele odboru personalniho a
organizac¢niho, feditele odboru informatiky a provozu a nadifizené¢ho vedouciho
zaméstnance nepifitomného zaméstnance pouze v pfipadech, kdy je
pravdépodobné, Ze by z objektivnich divodi, jako je naptiklad dlouhodoba
nemoc zaméstnance, mohlo dojit k prodleni a zpisobeni $kody ministerstvu.
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Administrator pocitacové sité:

2.1

2.2

2.3

24

2.5
2.6

2.7

2.8

29
2.10
211

odpovida za nepfetrzity chod pocitacové sité; o planovanych pierusenich provozu

je povinen v¢as informovat uzivatele pocitacové sité,

planuje odstavky potiebné pro udrzbu systému, tento plan a moznost odstavky

projednava s feditelem odboru informatiky a provozu ministerstva,

ohlasuje planovanou odstavku pocitacové sité, jeji ¢asti nebo aplikace, nezbytnou

pro zajisténi jejiho dal§iho nepftetrzitého chodu zaméstnancim ministerstva,

pii nenadalém vypadku pocitatové sité nebo jeji ¢asti provadi okamzité kroky

v souladu s bezpecnostni dokumentaci IT (Havarijni plan, Plan kontinuity ¢innosti

IT) Kk jejimu zprovoznéni a neprodlené informuje feditele odboru informatiky a

provozu ministerstva; o vypadku pocitacové sit€¢ zpracovava zpravu s uvedenim

pricin vypadku,

dohlizi na dodrzovani zasad pro praci uzivatel v pocitacové siti,

na zdklad¢ pokynu feditele odboru informatiky a provozu ministerstva piidéluje

uzivatelim stanovena pfistupova prava,

na zaklad¢ pokynu feditele odboru informatiky a provozu ministerstva umoznuje

novému uzivateli ptistup do pocitacové sit¢ a zodpovida za to, ze do sité budou mit

ptistup pouze osoby, které maji ptfidéleny piistupové udaje,

navrhuje fediteli odboru informatiky a provozu ministerstva opatieni nezbytna

k zajisténi nepfetrzitého chodu pocitatové sité, k jeji modernizaci, véetné navrhu

nového programového vybaveni a technického zatizeni,

zajist'uje instalaci poc¢itacovych programu a technického zatizeni pocitacové sité,

poskytuje nezbytné odborné rady uzivatelim pocitatové sité,

je povinen vcas informovat feditele odboru informatiky a provozu ministerstva,

ktery dale postupuje podle platné smérnice o zajiSténi bezpecnosti Ministerstva

zivotniho prostfedi:

a) o zménach technického stavu sité a moznostech vyskytu zavad ohrozujicich
provoz pocitaCoveé sité,

b) o skute¢nostech nasvédCujicich tomu, ze pfistup k datim v pocitatové siti
ziskala nepovolana osoba,

c) o takovych projevech nekazné uzivatelii pocitacové sité, které mohou mit za
nasledek poSkozeni pocitacové sit€, unik informaci z pocitacové sité apod.,

d) o skodach, zpisobenych uzivateli poc¢itatové sité.

Kapitola 1V

Uzivatelska podpora

Uzivatelskou podporou je:

11
12
13
14

zprovoznéni pridéleného pocitace,

identifikace zavad ve funk¢nosti vypocetni techniky a jeji drobné opravy,
zajisténi funkéniho sitového piipojent,

kontrola a udrzba zékladnich nastaveni opera¢niho systému pocitace,

10
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15

16

instalace nového programu, k jehoZz uzivani ma uZzivatel opravnéni, a nastaveni
vychozich parametrii programu,

instalace nové potizenych soucésti vypocetni techniky (zékladni nastaveni dle
navodu k zafizeni).

2. Zauzivatelskou podporu se nepovazuje vyuka uzivani pocitacovych programu a feSeni
problémi vzniklych v souvislosti s pouzivanim aplikaci a programd.

KapitolaV

Pravidla uzivani pocitacové sité a Internetu

Clanek 1

Pravidla prace

1.  Zasady prace pro uzivatele:

11

1.2

13

14

uzivatel, jemuz byla zptistupnéna vypocetni technika ministerstva:

a) ji vyuziva jen pro svou pracovni potiebu,

b) pro sniZeni zatizeni pocitacové sité ¢ini opatieni pro omezeni poctu, objemu a
poctu adresatti odesilanych zprav,

c) kontroluje pfilohy pfichozich e-maild z hlediska divéryhodnosti jako soucast
ochrany pied viry ohrozujicimi pocitac a bezpecnost pocitacové sité.
Podezielymi ptilohami poSty jsou napi. soubory s pfiponou exe, com, bat,

d) zachovava etiku pro praci v pocitatové siti (nezasilat neslusné ¢i urazlivé
texty, spamy, vydavat se za nékoho jiného atd.),

€) pravidelné odstranuje starou posStu archivaci nebo jejim vymazanim (objem
schranky je 600MB),

uzivatel nesmi vyuzit pfipojeni k zasilani informaci, jejichz Sifeni je zakazano

obecné platnymi predpisy v Ceské republice a informaci o vnitfnich (vetejné

nedostupnych) zalezitostech ministerstva,

uzivatel, jemuz byl umoznén pfistup do sité Internet, je povinen jej vyuzivat pro

svou profesiondlni potfebu a pracovat Vv prostiedi Internetu jen po nezbytné

dlouhou dobu,

uZzivatel pfi vyuzivani sluzby ciziho informacniho systému (sité):

a) respektuje podminky pfistupu a ochrany tohoto systému,

b) pfi vyuzivani téchto sluzeb pracuje dle provozni dokumentace,

c) neusiluje o vstup dojinych nez jemu zpfistupnénych adresaili a nepouziva
systémové piikazy, kterymi by ménil nastaveni nebo funk¢énost systému.

2. Pravidla pro ptfenos dat:

21

pii pfenosu dat v pocitacové siti musi byt voleny prostiedky odpovidajici
charakteru pfenaSenych dat a zde uvedenym pravidlim,

11
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2.2 administrator ruci jen za pienos dat a souborii v nezménéném tvaru a garantuje
zachovavat mlcenlivost o skuteCnostech, které jsou predmétem tajemstvi podle
zakona ¢. 127/2005 Sb. o telekomunikacich, ve znéni pozd¢&jsich predpist,

2.3 odbor informatiky a provozu ministerstva neruci:

a) za poruseni celistvosti a davérnosti pfenaSenych dat, pokud k nému dojde
mimo pocitaovou sit ministerstva nebo poruchou vzniklou mimo tento
systém,

b) za skody vzniklé uzivateli omezenim nebo znemoznénim pfistupu na jiné
servery Internetu.

Clanek 2
Ochrana elektronickvch dat

1. Ochrana dat pied zneuzitim a bezpecnost informaci:

1.1 kochran¢ dat pied zneuzitim a k zajisténi bezpe¢nosti informaci je uzivatel
povinen:
» — N 10
a) pii komunikaci v poéita¢ové siti respektovat stanovenou ochranu dat™,

b) pfi vzdjemném pracovnim styku mezi uzivateli disledné dodrzovat pravidla
ochrany chranénych dat,

C) pii praci s chranénymi daty™, osobnimi udaji' a daty spadajicimi do kategorie
utajovanych informaci®® dodrZovat ustanoveni vnitinich a obecng platnych
ptedpisti vydanych k této problematice,

d) postup pro Sifrovani dat je uveden v Lotus Notes - databaze Informace z MZP/
Info odb. informatiky a provozu/ Bezpe¢nost IT/ Ochrana dat - Sifrovani.

2. Ochrana dat pted ztratou:
2.1 Kk ochrang dat pied ztratou je uzivatel povinen:

a) spravné pouzivat pocitacovy program, ktery S daty pracuje, a dbat o pravidelné
ukladani zpracovavanych dat,

19 porugenim pravidel ochrany elektronickych dat se rozumi zpfistupnéni chranénych dat nepovolanym osobam.
Data mohou byt v jakékoliv podobé: uloZena na pamétovych mediich, ve vystupnich sestavach, zobrazena na
obrazovce monitoru apod. Zpfistupnénim se rozumi nahlédnuti, ptekopirovani nebo opis, rozmnozeni
kopirovacimi stroji, ofotografovani apod.

M Chranénymi daty se rozumi data, ktera jsou utajovanymi informacemi podle zakona & 412/2005 Sb., o
ochrané utajovanych informaci a o bezpe¢nostni zpusobilosti, zvlastni skute¢nosti podle zakona ¢. 240/2000
Sb., o krizovém fizeni a 0 zméné nékterych zakonu (krizovy zakon) a dale sluzebni tajemstvi, data (vetné
mzdovych daji) a data, na kterd se vztahuje rezim dany zakonem ¢. 121/2000 Sb., o pravu autorském, o
pravech souvisejicich s pravem autorskym a o zméné nekterych zdkonl (autorsky zakon), v platném znéni
(ziskand komerénim zptisobem).

12 Osobni udaje dle zakona &.101/2000 Sb., 0 ochran& osobnich udaji a 0 zméné nékterych zakoni.

3 Pro ochranu utajovanych informaci plati Rad pro ochranu utajovanych informaci, ktery upravuje v oblasti
administrativni bezpecnosti podrobnosti postupti pii stanoveni a oznaceni stupné utajeni a postupy pii tvorbe,
evidenci, prendseni, pieprave, zaptij¢ovani, ukladani, skartaci a jiné manipulaci s utajovanymi pisemnostmi,
stanovené zakonem ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zpisobilosti.
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b) dbat o zalohovani dat ukladanych na pevném disku pocitace uzivatele, bud’
uloZenim na disk ,,H* serveru (objem dat maximaln¢ 1 GB), nebo na pamétova
media uzivatele (data na discich serveru jsou zalohovdna automaticky
kazdodenné v noc¢nich hodinach, proto ukladanim dat na sitové disky se
snizuje riziko ztraty),

c) duasledné dodrzovat pravidla antivirové ochrany,

d) udrZovat pichled a potadek na pevném disku pocitace a nezbytna data ukladat
do pracovniho adresaie (slozky) na serveru,

€) neprovadét zasahy do adresafe systémovych programii a adresaitt komerénich
a specializovanych pocitacovych programi,

2.2 pokud uzivatel omylem vymaze potiebnad data, v zjmu zachrany téchto dat, je
povinen okamzité pierusit praci, ponechat zapnuty pocitac a pozadat zaméstnance
uzivatelské podpory o pomoc pii zachrané takto vymazanych dat (¢im diive se
prace pterusi, tim vétsi je pravdépodobnost, Ze se podafi omylem vymazana data
obnovit).

Clanek 3

Externi pripojeni K elektronické posté

Externi pfipojeni k elektronické pos$té ministerstva mize byt ziizeno osobé&, kterd ma
ziizenou postovni schranku ministerstva.

Ptipojeni lze uskutecnit bud’ prostiednictvim bézného internetového prohlizece, nebo
prostfednictvim programu Lotus Notes.

O toto pripojeni zada uzivatel vyhradné prostfednictvim zadanky v Lotus Notes odbor
informatiky a provozu.

Takovéto pfipojeni je automaticky zfizovano pro ministra, nameéstky ministra,
bezpecnostniho feditele ministerstva, ¢leny krizového §tadbu ministerstva a ¢leny poradni
skupiny krizového $tabu ministerstva.

Clanek 4

Ochrana pred pocitaCovymi viry

Zasady prevence pied pocitaCovymi viry:
1.1 uZivatel je zejména povinen:
a) nepouzivat volné Sifitelé programy (freeware), protoze mohou obsahovat
soucasti zajistujici néjakou Cinnost pro darce, nebo Sifit viry (Sifeni vird,
Spionaz apod.),
b) pomoci antivirového programu provéfovat vkladana nebo pfipojovana
pamét'ova média,
C) okamzit¢ po ukonceni prace spamétovymi médii tato média vyjmout
Z mechaniky nebo odpojit od pocitace,
d) pii projevech pocitacového viru (viz odst. 2 tohoto clanku) okamzité
podniknout kroky k jeho odstranéni (spustit antivirovy program) a vyzadat si
uzivatelskou podporu.
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1.2 odbor informatiky a provozu ministerstva zajist'uje v ochrané ptred viry:

a)

b)
c)

d)

u pocitaCe ptipojeného k pocitacové siti automatickou antivirovou kontrolu
paméti a diski pti zahajeni prace v pocitaové siti,

u pocitace neptipojeného k pocitacové siti instalaci antivirového programu,
vybér a aktualizaci antivirovych programt a jejich aktualizaci prostiednictvim
pocitacove sité,

prednostni reakci na hlaSeni uzivatele o vyskytu pocitaového viru a pomoc pfi
odstranéni viru.

2. Projevy ptisobeni pocitacovych virt:

2.1 putsobeni pocitacovych vira se zpravidla projevuje témito ptiznaky:

2.2

3)
b)

c)
d)
€)
f)
9)

vyskyt neobvyklych chybovych hlaseni,

vyskyt riznych napisi, obrazkl ¢i ,,sesypani® pismen, vymazani obrazovky
apod.,

vyskyt novych souborli nebo neodiivodnéna ztrata dat,

nahléa nefunk¢nost nékterych programi nebo opera¢niho systému,
vyrazng prodlouzena doba zavadéni nebo provadéni programil,
vyskyt chyb pfi praci s pamét'ovymi médii,

zména délek a Casu posledni modifikace soubort, zejména s ptiponami COM,
EXE, BAT, SYSnebo OVL,

viry zpravidla neni zpusobena nefunkcénost kldvesnice nebo mysi, nemoZnost
vytisknout soubor, blikani monitoru, apod.

3.  Likvidace viru:

3.1 zaméstnanec z uzivatelské podpory ministerstva, ktery se na zadost uzivatele
pocitace dostavi a potvrdi existenci viru, provede nésledujici opatfeni:

3.2

a)

b)
c)

d)

virus identifikuje, je-li to spouzitim dostupného antivirového programu
vV podminkach ministerstva mozné, a zjisti rozsah napadeni pocitace,

oznami uZzivateli, kterd data mohou byt pii likvidaci viru znicena,

po dohod¢ s uZivatelem se pokusi o uchovani dat, jejichz zniceni by
ministerstvu zpisobilo nenahraditelnou ztratu, resp. Skodu,

s pomoci antivirového programu provede likvidaci viru,

zjisti, ve spolupraci suzivatelem, ktera pamétova média byla pii praci
pouzivana a provéii je antivirovym programem; v piipadé, Zze médium bylo
pouzivéano i na jiném pocitaci, proveii 1 tento pocitac,

opakovany vyskyt vir u stejného uzivatele mize signalizovat porusovani pravidel
pro praci s pocitacem; feditel odboru informatiky a provozu ministerstva upozorni
ptislusného vedouciho zaméstnance takového uzivatele na tuto skutecnost;
prokdzané zavinéni uzivatele zplisobené nedodrzovanim pravidel bezpecné prace,
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muze byt posuzovano jako poruseni povinnosti vyplyvajicich z pravnich predpist
vztahujicich se k zaméstnancem vykondvané praci 4 uzivatel odpovida za skodu
(odstraniovani viru, ztrata dat), ktera vznikne jeho prokdzanym zavinénim.

Kapitola VI

Zasady technického provozu vypocetni techniky

Clanek 1

Obnova a vvména vypocetni techniky

1.  Obnova a vyména vypocetni techniky (kromé monitort a tiskéren) se provadi nejdiive
po sedmi letech, nebo pii poruse na zakladé vnitiniho sd€leni od ptislusného vedouciho
zaméstnance.

2. Vyména PC/NB se provadi pouze z divodu potieb pouzivanych aplikaci (napt. zavedeni
nové aplikace se zvySenymi pozadavky na hardware) nebo z divodu zvySené
poruchovosti a nerentabilnich oprav.

3. S ohledem na HW naroky pouzivanych aplikaci je stanoven provozni HW standard
(ptiloha tohoto provozniho Fadu), ktery urCuje potfebnou konfiguraci pro stavajici
aplika¢ni prostfedi. Konfigurace se stanovuje jako minimalni, tzn. takova, kterd
umoziuje efektivni pouzivani aplikaci. Osobni pocitate nebo notebooky nespliujici
provozni Standardy mohou zptsobovat zpomaleni prace s aplikacemi. V takovém
pfipadé jsou tyto osobni pocitace nebo notebooky dislokovany na mén€ néarocné
pracovisté z pohledu potieby provozu aplikaci a s ohledem na disponibilni finanéni
prostfedky jsou ménény prioritng.

4.  Aktualizace standarda se provadi dle potieby, a to se zfetelem na:

4.1 pouZzivané operacni systémy — pii jejich zméné&, napiiklad s ohledem na podporu
daného opera¢niho systému vyrobcem, kompatibilitu s aplikacemi apod.,

4.2 naroky jednotlivych aplikaci — pfi vSech podstatnych zménach aplikaci, nakupu
novych,

4.3 pted provedenim kazdé zmény aplikace (upgrade, nova aplikace, zména
konfigurace) je nutno ovéfit kompatibilitu s aktudlnim platnym konfiguraénim
standardem pracovnich stanic a v pifipadé nesouladu je nezbytné projednat
navyseni konfigura¢niho standardu a nakup novych osobnich pocitaci nebo
notebooku tak, aby po zakoupeni nové aplikace byl mozny jejich provoz,

4.4 HW standard pro pofizovani vypocetni techniky je vyuzivan jako podklad pro
planovani investic nakupu novych osobnich pocitacti nebo notebooku. S ohledem
na disponibilni investi¢ni prostiedky jsou primarné planovany vymény téch
prostiedkil vypocetni techniky, které nespliiuji minimalni konfigura¢ni standard.

14§ 52 a nasl. zakona &. 262/2006 Sb., zdkoniku prace, ve znéni pozdg&jsich predpisi.
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Obnova monitorti a tiskaren se provadi v zdvislosti na konfiguraci a softwarovém
vybaveni jednotlivych zafizeni vypocetni techniky, na zaklad¢ vnitiniho sdéleni od
ptislusného vedouciho zaméstnance.

Clanek 2

Poruchy a opravy vypocetni techniky

Pti poruse vypocetni techniky je uzivatel povinen zadat o odborny zasah zaméstnance
uzivatelské podpory.

Zamgéstnanci uzivatelské podpory vytizuji zadosti v pofadi podle podéni. Na postizeném
pracovisti proveii stav vypocetni techniky a rozhodnou o zpiisobu opravy. Drobné
opravy15 zajisti na misté.

Servisni opravy vypocetni techniky (zaruéni i pozaru¢ni) zajistuje odbor informatiky a
provozu ministerstva. V pfipad¢€, ze opravu je nutno provést externé v servisnim

stiedisku, pfevezme odbor informatiky a provozu ministerstva od uzivatele vypocetni
techniku a po zajiSténi servisni kapacity ji odevzda k oprave.

Kapitola VII

Pravidla a zpusob kontroly uzivani pocitacu a pocitacovych programu

Specifikacéni list pocitace

1.

Ke kazdému pocita¢i uzivanému v ramci ministerstva je veden v odboru informatiky a

provozu specifikaéni list se stanovenym rozsahem informaci®. Zavazn& obsahuje udaje

jasn¢ identifikujici:

1.1 pocitac a jeho zakladni charakteristiky (pocet a typ pamét'ovych médii, rozsitujici
karty pro pfipojeni dalSich zafizeni s uvedenim nazvu a typu),

1.2 jméno osoby, ktera instalovala programy,

1.3 instalované programy (licen¢ni ¢isla instalovanych programi),

1.4 podpis osoby, kterd programy instalovala,

1.5 podpis osoby, kterd vystaveny specifikaéni list pocitace schvalila,

1.6 podpis zaméstnance ministerstva, ktery pocita¢ prevzal k uzivani.

Do specifika¢niho listu pocitace déale odbor informatiky a provozu zaznamenava
vSechny nasledujici operace:

2.1 odinstalovani ur¢itého programu,
2.2 obnovu instalovanych programi nebo instalaci novych,

2.3 aktualizaci stavajiciho programu, mimo automatické aktualizace operacniho
systému a antivirového SW,

5 Rozhodnuti o tom, co je a co neni drobna oprava, ptislusi osob¢ zajist'ujici uzivatelskou podporu.
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2.4 vyménu komponent pocitace ¢i pfidani novych, s uvedenim jména a podpisu toho,
kdo operaci provedl nebo schvalil, a to v piipad¢€, ze zdsah provadéla sjednana
externi spolecnost,

2.5 zménu uzivatele pocitace,
2.6 datum a podpis toho, kdo zménu v pocitaci nebo programovém vybaveni provedl.

3. Jeli uzita typova konfigurace na vice pocitacich, mize byt veden specifikacni list
spole¢n¢ pro vsechny tyto pocitae elektronicky. Pii zménéach typové konfigurace
(zména technickych parametrti, napf. pfidani novych soucasti nebo zmeéna
V nainstalovanych programech) je zména zaznamenana na zménovém listu.

4.  Odbor informatiky a provozu ministerstva vede specifikacni listy elektronicky v Lotus
Notes - databaze Informace z MZP/ Info odb. informatiky a provozu/ Bezpe¢nost IT/
Specifikacni listy. Zde jsou uvedeny specifikacni listy pocitacli véetné zmen, které byly
provedeny na zakladé schvélenych pozadavkl odboru informatiky a provozu.

5. Specifikaéni listy pocitacu vede odbor informatiky a provozu ministerstva po dobu
Zivotnosti pocitace a archivuje 3 roky po vyfazeni pocitace.

Kapitola VIII

Sprava pocita¢ovvch programu

Clanek 1

Vedeni dokumentace

1.  Evidenci pocitacovych programu a spravu licen¢nich smluv zajistuje odbor informatiky
a provozu ministerstva-’. K pofizenym pocitaCovym programim jsou vedeny po celou
dobu uzivani tyto doklady, kterymi se prokazuje opravnénost programy uzivat:

1.1 nabyvaci doklad (v¢etné dokladu o zaplaceni),
1.2 licen¢ni smlouva,
1.3 registracni karta vyrobce ¢i distributora.

2. Pievod prav k uzivani pocitacovych programi

Pii pfevodu prav k uZivani pocitatovych programli z ministerstva piedavajici pfeda
pofizovaci dokumenty programu a postupuje podle ustanoveni licen¢ni smlouvy (napf.
oznameni vlastnikovi licenéni smlouvy apod.) nebo si pii pfevodu prav na ministerstvo
odbor informatiky a provozu tyto dokumenty vyzada.

3. Vytazeni pocitacovych programi

V piipadé, ze dany pocitacovy program ministerstva nemutze byt dale pouzivan
vzhledem k zastaralosti nebo z jiného divodu, bude na podnét uzivatele provedeno
vyfazeni z majetku ministerstva. Pfi vyfazeni je nutno respektovat ptisluSna ustanoveni

16 platna smérnice MZP o vedeni evidence majetku, se kterym je Ministerstvo Zivotniho prostiedi prisluiné
hospodatit.
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licenéni smlouvy (napf. oznameni dodavateli nebo na registracni misto) a ustanoveni
prislusnych predpisii ministerstva upravujici postup pfi vyrazovani a likvidaci majetku.

Clanek 2

Kontrola uzivani pocitacovych programu

Pribéznou kontrolu dodrzovani pravidel pro uzivani pocitaCovych programu zajistuje
odbor informatiky a provozu ministerstva. Kontrola je provadéna porovnanim zaznami
ve specifikacnim listu pocitace se skutecné zjisténym stavem. Ke kontrole programu
nainstalovanych v poc¢itacich ptipojenych k siti vyuziva pocitacovy program.

Odbor informatiky a provozu ministerstva zpracovava kazdoro¢né zpravu o kontrole
uzivani pocitacovych programti, ktera je soucasti Vyrocni zpravy bezpecnosti IT. Tuto
vyrocni zpravu predava odboru bezpecnosti a krizového fizeni a odboru interniho auditu
a finan¢ni kontroly ministerstva.

Kapitola I X

Prace s mobilnimi prostiredky vypocéetni techniky

Clanek 1

Vieobecna pravidla pro pouziti mobilnich prostiredka

Pii praci s mobilnimi prostfedky a pfi praci na déalku je tfeba ptredpokladat rizika
nezabezpeCené¢ho prostiedi a tomu nalezité¢ ptizplsobit ochranu zpracovavanych
informaci.

Odbor informatiky a provozu zabezpeci prvotni instalaci, v€etné vSech potiebnych
nastaveni.

UZzivatel nesmi nastaveni mobilniho prostfedku jakkoliv ménit nebo jakymkoliv
zpusobem vypinat ¢i rusit ¢innost jednotlivych programi.

Clanek 2
Povinnosti uzivatele mobilnich prostiedku

V situaci, kdy byl mobilni prostfedek nékolik dnli vypnut a pfi zapnuti se objevi vyzva
K provedeni aktualizace programového vybaveni, musi tuto aktualizaci uzivatel ihned
odsouhlasit a po dobu aktualizace mobilni prostiedek nevypinat (opravné balicky
operacniho systému, aktualizace antivird).

Vsechna pamétovd meédia musi kazdy uZivatel pred pouzitim provéfit antivirovym
programem. Pfi podezieni na virovou nakazu kontaktuje zaméstnance uzivatelské
podpory, zejména pokud se vyskytne:

2.1 nemoznost uzivatele piihlasit se,
2.2 nemoznost uzivatele vyuzivat své bézné dostupné sluzby.
Ptiznaky napadeni mohou byt:

3.1 hrouceni (pady) systému, nebo systémové chyby bez zjevnych pficin,
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3.2 vypadky a poruchy sité,
3.3 ztraty funk¢nosti systému, projevujici se nemoznosti vyuzivat sluzby systému,

3.4 nevysvétlitelnd snizena funkénost a vykon systému (extrémné prodlouzené doby
odezvy systému, systém vcetné sluzeb je neobvykle pomaly),

3.5 selhani obvyklych pracovnich postupii uzivatele,

3.6 zfetelné zvukové Ci optické efekty provazejici mimoradné zpravy, hudebni efekty,
optické efekty, nebo neobvyklé napisy na obrazovce terminalu, nevysvétlitelnd a
Casta zvukova signalizace,

3.7 objeveni se novych soubort s ,,podivnymi* jmény a pfiponami (data. xx, atd.),
3.8 kazdé¢ dalsi aktivity, které se vymykaji ramci obvyklych ¢innosti,

3.9 Spatnd skladba slov, popi. gramatické chyby u cizojazycnych souborii (zprav,
elektronické posty).

Clanek 3
Prace v nezabezpecéenych oblastech

Zaméstnanci, ktefi maji pridélen mobilni prostfedek a pouzivaji jej na pracovnich
cestach, se seznami s moznostmi ochrany dat, zvefejnénymi na strankach intranetu
ministerstva, a tyto pouzivat pro minimalizaci mozného rizika.

Mobilni prostifedky musi uzivatel chranit proti ztrat¢ nebo odcizeni. Nesmi byt
ponechany bez dozoru. Pokud dojde ke ztrat¢ nebo odcizeni, musi byt tato udalost
neprodlend hlagena Policii CR, vedoucimu zaméstnanci a manazerovi oblasti bezpe&nosti
IT. Tato udalost se dale tesi jako bezpecnostni incident.

Pti letecké prepravé musi byt mobilni prostfedek pfepravovan jako ptirucni zavazadlo a
musi byt v ramci moZnosti skryvan. Je vSak nutné dodrZovat bezpecnostni podminky
pfepravy zavazadel jednotlivych piepravci.

Kapitola X

Zavéreéna a prechodna ustanoveni

PoZadavky na Skoleni k novym pocitaCovym programiim se vztahuji na programy
pofizené po dni Uc€innosti tohoto provozniho f4du. Za nové programy se nepovazuji
vy$§i verze programd, které jsou jiz na ministerstvu uzivany.

Pii prvnim poruseni nékteré z povinnosti zaméstnancl, uvedenych vtomto fadu, bude na
takovou skutecnost piislusSny zameéstnanec a jeho nadfizeny vedouci zaméstnanec pisemné
upozomeén feditelem odboru informatiky a provozu. Pokud se tentyz zaméstnanec dopusti
dalsiho poruseni nekteré z povinnosti, uvedenych v tomto fadu, provede pisemné upozornéni
vrchni feditel sekce Ufadu ministerstva. PoruSeni povinnosti bude posuzovano jako poruseni
povinnosti vyplyvajicich z pravnich predpisii vztahujicich se k zaméstnancem vykondvané praci,
se vSemi pravnimi disledky z toho vyplyvajicimi.

ZruSuje se provozni fad pro provoz vypocetni techniky a ochranu elektronickych dat na
Ministerstvu zivotniho prostiedi, vydany pod €. j.: 2757/M/11 ze dne 16. ¢ervna 2011.
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4.  Tento provozni fad nabyva G¢innosti dnem podpisu naméstkem ministra pro sekci ufadu
ministerstva.

5. Provozni fad je zdvazny pro vSechny zaméstnance ministerstva a cizi osoby, jimZ je
povoleno pracovat s vypocetni technikou ministerstva. Za smluvni zajisténi zdvaznosti
tohoto provozniho tadu pro cizi osoby odpovida feditel odboru informatiky a provozu.

6. Provozni fad se nevztahuje na provoz vypocetni techniky v ramci informacnich systému
R . S . . e 17
nakladajicich s utajovanymi informacemi podle zdkona a vyhlasky™".

Odborny gestor: odbor informatiky a provozu

Zpracovatel: Ing. David Spalt, Ing. Lubo§ Pachl

Ing. Vojtéch Munzar
nameéstek ministra

Ptiloha: Stanoveni HW standardii vypocetni techniky a ptidélovani vypocetni techniky
zaméstnanciim ministerstva

17 Zakon €. 412/2005 Sb., o ochrang utajovanych informaci a o bezpe&nostni zpisobilosti, vyhlagka &. 523/2005
Sb., o bezpec¢nosti informacnich a komunika¢nich systémt a dalSich elektronickych zafizeni nakladajicich
Sutajovanymi informacemi a o certifikaci stinicich komor a zakon ¢. 240/2000 Sb., o krizovém fizeni a o
zméné nékterych zékoni (krizovy zakon), v jejich platném znéni.
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