PRILOHA €. 1 KE SMLOUVE O POSKYTOVANi TECHNICKEHO PORADENSTVI
SPECIFIKACE PREDMETU PLNENI

Tato pfiloha je nedilnou soucasti smlouvy a jejim smyslem je blize specifikovat rozsah a predmét
plnéni ze strany poskytovatele, jenz predbézné objednatel poZaduje. Uvedenym neni dotéen ¢lanek
2 odst. 2 smlouvy.

CAST I.
Obecné pozadavky
Mezi obecné pozadavky patfi zejména:

e ddraz na jednoduché ovladani a prijemné uzivatelské prostiedi,

e bezpecnost dat a logovani,

e standardni APl pro dalsi propojovani a integrace,

e soubéina préace vice uZivatell zaroveri — vramci aktudlniho SW vybaveni NUKIB mohou
zaméstnanci v nékterych oblastech pracovat jen po jednom (napfiklad v personainim
systému Persona),

e mozZnost exportu nejen samotnych dokument( a dat, ale i jejich transakéni historie a dalSich
metadat, a to v mezindrodné uznavanych formatech, tak aby bylo moZzné v pfipadé nutnosti
vSechna data prevést pod informacni systém jiného vyrobce; bude formulovdana a umoznéna
tzv. ,exit strategy” pro dobu navazujici na obdobi vyuzivani JIS,

e pro vybrané sluzby pfistup z mobilnich zafizeni, tedy pljde-li o webové rozhrani, mélo by mit
responzivni design a spravné se zobrazovat i na tabletech nebo telefonech (alternativné
muze mit JIS svou aplikaci).

Specifické pozadavky
Specifické pozadavky vyplyvaji z postaveni NUKIB jako UstFedniho spravniho organu pro

kybernetickou bezpecnost véetné ochrany utajovanych informaci v oblasti informacnich a
komunikacnich systému a kryptografické ochrany. Patii mezi né zejména:

e hostovani dat on-premise, tj. nesmi jit o cloudovou sluzbu — data budou plné pod kontrolou
NUKIB a budou umisténa na jeho vlastnim HW,
e  (asti JIS (zejména spisova sluzba, ale i dalsi) musi byt certifikovany pro zpracovani dokument
do stupné Davérné vcetné podle zakona ¢. 412/2005 Sb.,
e viechny vystupy a doporuceni dodavatele musi byt vsouladu s legislativou a standardy,
zejména:
o Zakonem €. 181/2014 Sb., o kybernetické bezpecénosti a 0 zméné souvisejicich zakonu
(zakon o kybernetické bezpecénosti),
o Vyhlaskou €. 316/2014 Sb., o kybernetické bezpecnosti,
o Vyhlaskou €. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich
kritériich,
o GDPR - Nafizeni Evropského parlamentu a Rady ¢. 2016/679 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Gdajd a o volném pohybu téchto udaju’,
o Usnesenim Vlady CR ¢&. 781 ze dne 19.10.2011, Néarodni strategie kybernetické
bezpe¢nosti CR na obdobi 2015-2020,



o Zakonem ¢. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné
nékterych dalsich zakon,
o Zakonem &. 134/2016 Sb., o zadavani verejnych zakazek,

spisovy systém pak musi splfiovat zejména

e Narodni standard pro elektronické systémy spisové sluzby",

e vyhlasku &. 529/2005 Sb. o administrativni bezpeénosti a o registrech utajovanych informaci®,

e 73kon ¢.499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakond,

e Vyhlaska €. 645/2004 Sbh., kterou se provadéji nékterd ustanoveni zdkona o archivnictvi a
spisové sluzbé a o zméné nékterych zakond,

e Vyhlaska €. 259/2012 Sb., o podrobnostech vykonu spisové sluzby,

evidence majetku musi
e byt v plném souladu s pozadavky podle zakona ¢. 563/1991 Sb., o Ucetnictvi.

Planované funkce JIS
Zde uvedené funkcionality jsou pfedbéiné a jejich finalni podoba vyplyne aZ z analyzy podkladid a

pracovnich procest NUKIB technickymi poradci na ERP software. V navaznosti na jejich ¢innost se
tedy mohou jednotlivé poptavané funkcionality zménit, pfesunout do jiné oblasti nebo zcela
vypustit. Orientacné bude JIS pokryvat nékolik oblasti:

Spisova sluzba (prioritni)

Aktudlni stav: zadavatel provozuje spisovy software Athéna od spolecnosti PilsCom, a to ve dvou
instancich: na vnéjsi i vnitini siti. Cil: kompletni vedeni dokumentace Uradu véetné jejiho
autorizovaného schvalovani, které bude bezeSvé navazovat na dalSi SW ndstroje a umozni rychlou a
efektivni praci. Instalace zUstane ve dvou instancich, tj. ve vnéjsi i ve vnitini siti. Predbézné
poZadavky na funkcionalitu:

e moznost libovolné stanovit hierarchii schvalovani/seznamovani se s dokumentem, a to
o fetézovité
= jednotlivi pracovnici musi dokument schvalit/sezndmit se s nim v pfesné
daném poradi
= priklad: schvaleni Dohody o spolupraci v kybernetické bezpecnosti s NATO =
fetézec vedouci oddéleni, poté vedouci Odboru mezindrodnich vztah(, poté
Séf Odboru pravniho, poté ndméstek Sekce kybernetické bezpelnosti, aZ
nakonec feditel NUKIB,
o Véjirovité
= jednotlivi pracovnici se mohou s dokumentem sezndmit nebo ho schvalit
v libovolném poradi
» priklad: vichni pracovnici NUKIB se musi seznamit se , Smérnici feditele o
povinném oznaceni osob pfi pohybu v budovach Uradu®, tj. sezndmeni se s
normativnim nebo fidicim aktem ufadu
e vzhledem k zakonnym povinnostem zadavatele musi byt pevné zachovana auditni stopa
prace s dokumentem, tedy:
o v pfipadé néjakého rozhodnuti musi byt jasné dohledatelné, kdo dokument schvalil,



o musi byt dohledatelné, kdo se s dokumentem seznamoval, pfipadné ho ménil,
odesilal atd.,

o metadata o postupu schvéleni / seznameni se sdokumentem musi byt
exportovateln3,

e kontrola béhu lh(t s automatickymi upozornénimi tém, kdo maji néjak konat, napfriklad:

o automatické upozornéni na bliZici se konec lhity pro odpovéd obcanovi na Zadost
podanou na podatelnu,
o automatické upozornéni na bliZici se skartaci dokumentu,

e podatelna, vedeni evidence pfijatych a odeslanych pisemnosti,

o schopnost pfijmu/odeslani elektronicky emailem nebo datovou schrankou
(integrovana e-podatelna),

o schopnost prijmu/odeslani papirové (dopisem, kuryrem), véetné automatického
generovani obalek,

o fulltextové vyhleddvani v dokumentech i metadatech,

e vyhledavani podle metadat:

o ,ukaZ vsechny dokumenty vytvorené / uzaviené / odeslané v konkrétnim datu nebo
casovém rozmezi“
o ,najdi vSsechny dokumenty vytvorené zaméstnancem XY*“
o ,hajdi vsechny dokumenty odeslané prijemci XY*“
e déleni dokumentl do spisovych uzld nebo tematicky,
e opatfovani dokumentd klicovymi slovy / tagy a nasledné vyhledavani podle nich,
o ,hajdi vsechny dokumenty opatrené tagem 'NATO' “

e ovérovani dokumentld — schopnost opatfit dokument digitalnim certifikditem, casovych
razitkem atd.,

e funkce vedeni registru — elektronického seznamu dokument(, které NUKIB pfijal napf.
od zahranicnich partner( typu EU, NATO atd.

e pfi prvotni korespondenci moZnost vyhnout se ruénimu vypisovani kontaktu tim, Ze systém
bude napojen na externi databdze, odkud doplini kontaktni informace — pljde zejména o

o centralni databazi drzitel( datovych schranek (ID DS),

o Administrativni registr ekonomickych subjektd ARES,

o daldi vefejné databaze zejména vefejnych instituci: Ustfednich organl statni spravy
(U0SS), krajt, obci a dalsich,

e pokrocilé granuldrni rozdéleni uzivatelskych roli s integraci na LDAP,

e kompletni a zarucené logovani podle vyhlasky ZKB — jista auditni stopa o tom, co se se kterym
dokumentem délalo nebo nedélalo,

e vychozi Uvaha zadavatele je, Ze pfiprava dokumentu bude probihat jinde (napf. v nastroji
Microsoft SharePoint) a do spisové sluzby uZ poputuji jen dokumenty ve finalnim stadiu,
které je tfeba schvalit dle spisového Fadu NUKIB a ptisluiné legislativy,

e knihovna vlastnich vzord a Sablon dokumentld (moZnost rozdéleni dle jednotlivych
organizacnich celkd/pro viechny),

e schopnost predat elektronické faktury (pfijaté napf. emailem nebo datovou zpravou ISDS)
ekonomickému modulu JIS, kde budou dale zpracovany a na jejich zakladé budou vytvoreny
platebni pfikazy na ucty vystavitel(,

Kompletni seznam poZadavk( vtéto oblasti pripravi dodavatel na zakladé predanych podkladd
a vlastni analyzy pracovnich procesi NUKIB.



Personalni a mzdovy systém (prioritni)

Aktudlni stav: zadavatel ve vnéjsi siti provozuje dva moduly systému Persona od spole¢nosti GData,
které spolu oviem Spatné spolupracuji a hodné véci je tfeba délat ruc¢né. Z toho plyne pozadavek
Oddéleni personalniho, aby budouci personalni systém integralné spojoval persondini a mzdovou
oblast. Cil: kompletni vedeni personalni agendy jejiho autorizovaného schvalovani, které bude
bezesvé navazovat na dalSi SW nastroje a umozni rychlou a efektivni praci, a to v jedné instanci

Vv

ve vnéjsi siti. Pfedbéiné pozadavky na funkcionalitu:

e popisy pracovni doby,

e vyznaceni dochazky,

e evidence pracovni doby (home office, pruzna pracovni doba, pevna pracovni doba, evidence
vyjimek z rozvrZeni pracovni doby, koeficienty pracovnich Uvazk(, moznost uplatnéni pruzné
i pevné pracovni doby u zadavatele soucasné — dle jednotlivych organizacnich utvara),

e zadani hierarchie Ufadu s moznosti rychlé zmény systemizace konkrétniho pracovniho mista
(tj. popisu pracovniho mista spolu se zafazenim do organizacni struktury uradu), napf. kdyz
chce zaméstnanec presunout z ekonomického oddéleni na GovCERT

e zaneseni i dalSich zmén béhem pracovni doby zaméstnani

o osobni zmény zaméstnance
o zmény pracovnich smluv
e jednoduché vizualni zobrazeni hierarchie véetné popisu systemizovanych mist,
e granuldrni pfistupova prava, napfiklad
o jedna personalistka, kterd mda na starosti Skoleni, uvidi u konkrétniho pracovnika,
Zze mél nebo nemél skoleni, ale neuvidi, kolik vydélava nebo kde bydli,
o citlivda data o tom, Ze nékdo je ve vypovédni dobé, by vidéla jen omezena skupina
pracovnikd

e davkova uprava udajl, napf. kdyZ vlada zvysi plat statnich zaméstnanc o 10%, musi mit
prisludny organiza¢ni Utvar zadavatele moZnost upravit vy3i u viech zaméstnancti NUKIB
nardz, nebo vsem pridélit pausalni odménu

e zpracovani mezd

o vypocet mezd, socidlnich plateb a nahrad, zd¢tovani dané,
o exekuce
o evidence stravenek
o vypocet bonusl na zakladé odpracovanych prescast
e platové vyméry se zohlednénim
o rokl praxe konkrétniho zaméstnance
o jeho potfebné vzdélavani pro dané pracovni misto (ma/nema vysokou skolu atd.)

e elektronické vyplatni pasky (eVyplatnice) — export do sekce ,MQj ucet” zaméstnance +
optional zasilani vyplatnice v elektronické podobé na dany email nebo datovou schranku,

e export do hromadného pfikazu pro banku,

e elektronicky spis zaméstnance, tak aby nebylo nutno vést jeho spis v papirové podobg,

e v ramci MQj Ucet i ndhled do FKSP,

e evidence pracovni doby (= vypocet placené &asti pracovni doby: dovolenky, pracovni cesty,
sick-days atd.),

e mozZna integrace na interni dochdzkovy systém, tj. systém , pichacek” v budovach zadavatele,

e jednoduché vyvolavani pfipravenych sestav, napfiklad typu

o ,ukaZ mi, kolik lidi ma ke dnesku zbytkovou dovolenou nad 5 dni“



o ,ukaZ miprimérny vék zaméstnancii NUKIB“
o ,ukaZ mi, kolik za minuly rok pracovalo v NUKIB v priiméru % zaméstnanc( se
zdravotnim hendikepem”
e systém musi umoZnit (napf. pomoci sestav) pripravit upozornéni na blizici se Ihity, naptiklad
o zameéstnanec pan X musi podle Zakoniku prace za 90 dni na lékafskou prohlidku,
o zaméstnankyné Z se za 10 dni vrati z rodicovské dovolené,
e tvorba reportd, tj. aplikace sestav na uréené cCasové obdobi nebo data a jejich nasledna
prezentace (idealné véetné hezkych kolacovych grafl),
e export do rliznych formatQ,
e schvaleni pfijeti nového
o zameéstnance,
o externisty,
o neplaceného stazisty,
e schvalovani dovolenych a volna podle kolektivni smlouvy, nebude-li tato agenda soucasti jiné
oblasti (napf. workflow, viz vyse),
e statistika Cerpani Fondu kulturnich a personalnich sluzeb (FKPS) a jinych zaméstnaneckych
benefitd,
e osobni rozvoj pracovnik(l: prehled potencidlnich Skoleni a jazykovych kurz(, na které ma
pracovnik narok,
e sekce ,Ml(j ucet” pro kazdého pracovnika, kde — v idealnim pripadé - uvidi:
o informace o platu a vyplatnice,
schvalené dovolené a kolik zbyva vycerpat,
planovana skoleni,
ziskanych certifikat( ze skoleni nebo konferenci,
pfispévky zaméstnavatele na penzijni pfipojisténi,
interni smérnice, se kterymi se musi seznamit vSichni zaméstnanci uradu (lze jen
odkazem do spisové sluzby),
o interni smérnice, se kterymi se musi seznamit tento konkrétni zaméstnanec a které
vyplyvaji z jeho specializace prace (opét lze vyresit jen prolinkem do spisové sluzby),

O O O O O

kompletni seznam pozadavk v této oblasti pfipravi dodavatel na zakladé predanych podkladd a
vlastni analyzy pracovnich procesti NUKIB.

Evidence majetku

Aktuadlni stav: zadavatel provozuje modul majetek systému Ginis spole¢nosti Gordic. Cil: kompletni
vedeni majetku véetné autorizovaného schvalovani zmén, které bude bezesvé navazovat na dalsi SW
nastroje a umozZni rychlou a efektivni praci, a to v jedné instanci ve vnéjsi siti. Predbézné pozadavky
na funkcionalitu:

e evidence majetku:
o budovy,
o autodoprava
=  evidence vozU,
= knihy jizd,
= spotieba PHM,
o hardware:
= pocitace,



= telefony,
= autentiza¢ni tokeny jednotlivych pracovnik,

o software:
= vydané softwarové licence,

o libovolné dalsi polozky — vezmeme za pfiklad knihy:
= vedeni evidence knih,
= vedeni plj¢ovani knih,
=  odpisy knih po X letech,

e plnd integrace na ¢tecky QR/¢arovych kodu pro jednoduchou inventarizaci,

kompletni seznam pozZadavk v této oblasti pfipravi dodavatel na zakladé predanych podkladd a
vlastni analyzy pracovnich procest NUKIB.

Uéetnictvi a finanéni planovani

Aktualni stav: zadavatel provozuje moduly tykajici se ucetnictvi a financniho planovani systému Ginis
spolecnosti Gordic. Cil: kompletni Ucetnictvi a finanéni planovani véetné autorizovaného schvalovani
zmén, které bude bezesvé navazovat na dalsi SW ndstroje a umozni rychlou a efektivni praci, a to
v jedné instanci ve vnéjsi siti. Pfedbé&zné pozZadavky na funkcionalitu:

e napojeni na Centralni systém Géetnich informaci statu (CSUIS),
e napojeni na systém Statni pokladny,

e prehled pfijma a vydaju,

e jednordzové a pravidelné platby,

e vazby na zuctovani a analytické prehledy,

kompletni seznam poZzadavk( v této oblasti pfipravi dodavatel na zakladé predanych podkladi a
vlastni analyzy pracovnich procesd NUKIB.

Workflow

Aktuadlni stav: zadavatel podobnym feSenim nedisponuje. Cil: vytvofit, zménit a jednoduse vizudlné
zobrazit postup jakéhokoliv schvalovaciho procesu. Pro cely NUKIB by 3lo o stejnou aplikaci,
nasaditelnou na nejriznéjsi scénare. Mozné scénare vyufziti:

e 73dost a schvaleni o vstup do budovy,
e 7adost a schvaleni Skoleni,
e 7adost a schvaleni Ucasti na konferenci,
e 7adost o schvaleni nepfitomnosti na pracovisti (dovolena, sickday...),
e 7adost a schvaleni vnitrostatni nebo zahranicni pracovni cesty, véetné
o automatického vypoctu stravného (priorita),
o videalnim pfipadé s automatickou vyzvou k doloZeni naskenovanych faktur a
uctenek a moznosti vyplnit elektronické vyuctovani cesty,
e 7adost o pridéleni
o hardwaru (napf. notebooku),
o nehmotného majetku (napt. softwarové licence),
o movitého majetku (napf. nové Zidle),



e rezervace a schvaleni zapljéeni sluZebniho vozidla plus knihy jizd (tuto funkci uvadime i
v sekci evidence majetku — ponechame na dalsi analyze, kde bude tuto funkci vhodnéjsi
provozovat),

e pozadavek na realizaci zadavaciho/vybérového fizeni,

kompletni seznam pozadavk( v této oblasti pfipravi dodavatel na zakladé predanych podkladi a
vlastni analyzy pracovnich procest NUKIB.

Integrace na existujici reSeni
Za pomoci poradenské firmy diikladné promyslime integraci na jiz existujici SW NUKIB, ptipadné SW,

o jehoz nakupu jiz bylo rozhodnuto, a ktery budou zaméstnanci pouzivat v blizké budoucnosti. JIS
musi umoznit bezproblémové prechody a praci zejména s oblastmi:

Chytra sprava dokumentt

Aktudlni stav: zadavatel nemd podobné feseni k dispozici, planuje vsak nakup Microsoft SharePoint.
Chytra sprava dokumentl umozni predevsim praci vice uzivatelll na jednom dokumentu v redlném
Case. Zde pfipravené dokumenty budou nasledné vloZzeny napfiklad do spisové sluzby nebo zaslany
partnertim. Instalace je planovana v ¢ervnu 2018 a to do vnéjsi i vnitfni sité. Pljde napfiklad o

e dokumenty pro pozdéjsi viozeni do spisové sluzby (napf. referatnik, Zprdva ze zahranicni
pracovni cesty atd.),

e nejraznéjsi zpravy NCKB (analyza zranitelnosti, zprava o incidentu atd.),

e provozni dokumenty: dopisy, dokumenty na hlavickovém papite atd.

Funkcionality Sharepointu budou:

e verzovani dokumentu,

e r(zné Urovné uzivatelskych prav,

e mozZnost pro uzZivatele sdilet dokument vybranym dalSim uzivatellm nebo skupindm
uzivatelq,

e |ogovani prace na citlivych dokumentech.

Samostatnou kapitolou je evidence tzv. ,internich normativnich a fidicich akt(“, tj. vnitfnich smérnic
a pokyndl, napt. smérnice feditele NUKIB uréené pro zaméstnance. Sekce provozné pravni NUKIB, pod
kterou tato agenda spada, nedoporucuje jeji zahrnuti do spisové sluzby. Naopak Zada samostatny
modul pro evidenci internich normativnich a fidicich akt(, kterd bude navazana na adaptacni proces
zaméstnanc(, na seznamovani se a elektronické potvrzen s timto seznamenim, popft. dalsi ukony. Pro
zpracovani, pfipominkovani a revizi téchto internich dokumentl pocitaji se SharePointem, na zvazeni
je, jakym zplsobem

e seznamit s internim aktem zaméstnance (a uchovat prokazatelnou stopu o tom, Ze se s tim
kterym dokumentem seznamili),
e dokument trvale vystavit, tak aby byl zaméstnancGm U¥adu trvale dostupny.

Jednotna sprava kontaktl (CRM)

Aktualni stav: zadavatel nema podobné feseni k dispozici, planuje vSak nakup Microsoft Exchange,
planovdno v bfeznu 2018 a to do vnéjsi i vnitfni sité. Cil: funkce CRM, kdy ke kazdému ziskanému



kontaktu, at uz pljde o uchazece o zaméstnani, novindfe nebo manazera kybernetické bezpecnosti,
budeme mit krom kontaktnich informaci i historii vzajemnych vztah(:

e kontaktni informace: jméno, telefon, organizace, funkce (uchazeé, novinar, stazista..) s
moznosti pridélit vice soubéznych roli,

e historie vztahu k NUKIB: kdy volal / poslal mail nebo dopis, kdy se zd&astnil cviceni..,

e moznost ke kontaktim volné prikladat dokumenty, fotky, linky,

e integrace na databazi KIl/VIS (pdjde o proprietarni databazové feseni pro NUKIB),

Sdilené kalendare

Aktuadlni stav: zadavatel nema podobné reSeni k dispozici, planuje vsak ndkup Microsoft Exchange,
planovdno v bfeznu 2018 a to do vnéjsi i vnitini sité. Cil:

e kalendare sdilené na urovni jednotlivych tym(, oddéleni, odbor, sekci,

o kalendare jsou propojeny na workflow - napf.: vedouci schvali pracovnikovi sluzebni cestu,
ktera se nasledné objevi v jeho kalendari v MS Exchange,

e “doodle funkce”, tj. hledani vhodného terminu napfic Ucastniky,

e rezervace jednacich mistnosti.

Centralni ukolovnik

Aktudlni stav: zadavatel zkouma vice feSeni, nakup planuje na cervenec 2018 a to pouze do vnéjsi
sité.

Dalsi systémy NUKIB

V soudinnosti s poradci prozkoumame i dal$i mozné integrace na existujici systémy / legacy SW:

e LDAP, tj. at neni seznam a zdkladni informace o zaméstnancich na nékolika mistech — po
odchodu zaméstnance jej personalni zablokuje v JIS a zaroven se zablokuje vSude,

e systém E-ZAK od spolecnosti QCM pro vedeni vybérovych Fizeni,

e proprietdrni databdze spravcl Kritické informacni infrastruktury a Vyznamnych informacnich
systém(l podle zakona o kybernetické bezpecnosti,

e dalsi systémy, které vzejdou z analyzy dodavatele.

CAST II.

Text prilohy v této ¢asti navazuje na ¢lanek 2 odst. 1 smlouvy.

Ad Etapa 1 — NUKIB poskytne dodavateli jako vstup do Etapy I. tyto vstupni dokumenty:

e seznam aktudlné pouzivanych SW nastrojli a licenci relevantnich pro implementaci JIS,

e seznam SW nastroji a licenci, které NUKIB teprve hodld nakoupit relevantnich pro
implementaci JIS,

e nakres struktury jednotlivych ¢asti SW vybaveni a vztah( mezi nimi,

e seznam aktudlné pouzivaného HW vybaveni zaméstnancd,



struény popis ICT infrastruktury NUKIB s Gdaji o typu a vykonu server(, typu a objemu
datovych poli, typu virtualizace, a zakladni topologii sité s vyzna¢enim geografickych lokalit,
popis pracovnich procesti NUKIB, at uZ internich, nebo smérem ven k instituciondlnim
partnerim a vefejnosti — tento popis pracovnich procest bude priblizny a zadavatel
predpoklada, Ze si jej dodavatel rozsifi a vylepsi dle potteby; vedouci pracovnici i zaméstnanci
NUKIB budou dodavateli pro pfipadnd upfesnéni a domapovani pracovnich procesti plné
k dispozici,

popis fungovani vné;jsi pocitaCové sité oteviené do internetu a vnitfni sité obsahuijici citliva
data s dirazem na

zpUsob presunu dat z vnéjsi sité do vnitfni,

zpUsob presunu dat z vnitini sité do vnéjsi,

bezpecnostni pravidla tykajici se uzivani obou siti a prechodu dat mezi nimi,
konkrétni ukazky presunu dokumentl a dat vramci kazdodennich pracovnich
procesu Uradu,

O O O O

seznam bezpecnostnich poZadavk( (Cast systému bude provozovana na vniténi siti
certifikované pro uroveni Dlvérné, systém musi plné logovat, byt v souladu se zdkonem
¢.181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakonl (zédkon
o kybernetické bezpecnosti), ve znéni pozdéjsich predpisli a vyhlaskou, natizenim GDPR atd.),
predbéziny seznam firem k osloveni v ramci prizkumu trhu.

Vystupem Etapy 1 ze strany dodavatele bude:

predbézny navrh technické specifikace, obsahujici

vycet hlavnich pracovnich proces(, které ma JIS zajistovat,
funkéni pozadavky na JIS,

o vycet jednotlivych modull JIS, které pokryji vyjmenované pracovni procesy, pficemz
u kazdého bude uvedeno, ma-li byt provozovan ve vnéjsi siti, vnitfni siti, nebo na
obou,

o pfipadné dalsi dokumenty, které dodavatel vyuZije v ndsledujici Etapé pro prizkum
mezi firmami.

Tento piedbéZny navrh bude nasledné dodavatel za pomoci NUKIB a provedeného prizkumu trhu

dale zpfesnovat.

Ad Etapa 2 — v této etapé dodavatel oslovi vybrané firmy — potencialni dodavatele JIS — a prlizkumem
trhu zjisti:

realisticnost predbézné technické specifikace a pozadavk(i na JIS,
pomér vyuziti jednotlivych slozek SW:
o ktery jiz pfipraveny , off-the-shelf” SW lze vyuZit pro JIS,
o kde je nutné pfiimplementaci JIS pfistoupit k tvorbé , custom-made” SW na miru,
o ktery SW, ktery je aktudlné pouzivdan NUKIB, bude kompatibilni se SW nabizenym
dodavateli,
schopnost dodavatell zajistit kontinuitu pracovnich procest pti pfechodu dokument( a dat
z vnéjsi sité do vnitini a naopak,
orientacni dobu dodani zakazky,
orientacni cenu.

Dodavatel prizkum trhu plné zajisti po analytické i organizacni strance, tedy zejména:



pfipravi findlni seznam firem k osloveni (na pldorysu predbéziného seznamu, ktery obdrzi
od NUKIB jako jeden ze vstupnich dokumentti v rdmci Etapy 1.),

firmy oslovi a rozesle potfebné podklady,

za soucinnosti zadavatele vyporada pfipadné dotazy,

zanalyzuje ziskané odpovédi, pfipominky a podnéty, a vyporada je se zadavatelem,

zpétnou vazbu firem promitne do textu technické specifikace.

V této etapé také dodavatel mizZe zorganizovat prezentace potencialnich rfeseni. Pro ucely pfipadné

kontroly je dodavatel povinen uchovat veskerou pisemnou korespondenci s potenciadlnimi dodavateli,

at uz v listinné nebo elektronické podobé, po dobu minimalné 5 let od finalniho predani celé zakazky.

Vystupem Etapy 2 bude:

strucnad zprava o prubéhu prizkumu trhu obsahujici zejména tyto informace:

O

O O O

O

které firmy byly osloveny,

které z oslovenych firem odpovédély,

hlavni ptipominky firem k draftu zadavaci dokumentace,
odhad doby dodani zakdazky,

orientacni cenu,

upravena technicka specifikace, zohledfujici pfipominky firem a NUKIB a neobsahujici
nerealizovatelné poZadavky.

Ad Etapa 3 — dodavatel na zakladé provedeného prizkumu trhu a intenzivnich konzultaci

se zadavatelem pripravi findlni sadu dokumentd.

Vystupem Etapy 3 budou minimalné tyto dokumenty:

technickd specifikace pro zadavaci dokumentaci vybérového fizeni na JIS, kterd musi
obsahovat zejména:

O

podrobné pozadavky na funkcnost systému pokryvajici vybrané pracovni procesy
NUKIB,
pozadavky na hladky presun dat a dokumentd mezi rlznymi instancemi JIS ve vnéjsi
a vnitrni siti,
pozadavky na bezpecnost, zejména
= zabezpeceni a Sifrovani dat pti jejich zpracovani, ukladani, vyvolavani
a predavani,
= pokrocilou spravu uZivatelskych prav a oddéleni administratorskych ucta,
= autorizovany a casové synchronizovany systém logovani vsSech aktivit
v systému,
pozadavky na zajisténi vysoké dostupnosti feseni, zejména
= systém replikace dat a zdlohovani,
= vysokou miru redundance jednotlivych prvkd,
= pozadované procesy obnovy business continuity pracovnich procesd,
pozadavky na kompatibilitu se stavajicimi technologiemi, zejména
* integraci s pouzivanym HW a SW produkty tFetich stran pouzivanych NUKIB
(integrace na LDAP, pouzZivané emailové klienty, pouzZivané databdze,
pouZivané ticketovaci systémy, pouzivané webové aplikace atd.),
= standardni API pro strojovou vyménu dat a dalsi propojovani do budoucna,
pozadavek na moZnost budouciho rozvoje SW, jeho Skalovatelnost a modularnost,



e doporucena forma SW licencovéni, které ma NUKIB poZadovat v rdmci smluvniho vztahu
s dodavatelem JIS,

o doporuceni k zakladnim parametrdm servisni podpory (SLA, Service-Level Agreement),
kterou ma NUKIB poZadovat vramci smluvniho vztahu s dodavatelem JIS a kterd musi
obsahovat zejména:

o rozsah podpory pro uZivatele JIS, zejména uUvodniho a prlbézného skoleni,
uzivatelské dokumentace a vyukovych materiald,

o rozsah podpory pro administratory JIS, zejména Uvodniho a pribéiného Skoleni,
dokumentace a vyukovych material(,

o zpUsob komunikace mezi zadavatelem a firmou dodavajici JIS (napt. telefonické
konzultace, osobni konzultace, webovy servisni portal dodavatele JIS atd.),

o Casovy rezim poskytovani servisni podpory (napt. rezim pracovnich dnti 5/8),

o navrh rozdéleni zavaZnosti SW zavad (napf. kritické / dalezité / drobné),

o navrh poptavanych reakcnich ¢ast pro jednotlivé zavaznosti zavad (napf. do 3 hodin
pro kritické zavady zcela zamezujici praci se systémem),

e (nepovinné) pripadné dalsi technické prilohy do zaddvaci dokumentace (ndkresy procesi
a funkcionalit, ICT architektury atd.), co nejprehlednéjsi a vytvarené v ramci zavedenych
oborovych standardd.

Ad Etapa 4 — Po vypsani verejné zakazky na JIS ze strany zadavatele zasedne zdstupce dodavatele
v hodnotici komisi tohoto vybérového fizeni a spolu se zastupci zadavatele projde celym procesem
hodnocenim uchazecd az po finalni vyhlaseni vitéze. Pokud se do vybérového fizeni prihlasi vice
zdjemcl, ale Zadny z nich neprojde kvalifikacnimi pfedpoklady, nebo ve vybérovém ftizeni nikdo
nepoda nabidku, bude se dodavatel ucastnit i hodnoceni v rdmci opakovaného vybérového fizeni.

Vystupem Etapy 4 a celé zakazky bude:

e ukoncené vybérové fizeni, ve kterém byl vybran vitézny uchazec, a v rdmci kterého uplynula
IhGta pro podéni namitek a nebyl podan ndvrh na zahdjeni Fizeni u UFadu pro ochranu
hospodarské soutéze.

i Nafizeni Evropského parlamentu a Rady €. 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaju a o volném
pohybu téchto udajh. (2017). Eur-lex.europa.eu. Retrieved 1 December 2017, from http://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:32016R0679&from=en

i Narodni standard pro elektronické systémy spisové sluzby. (2017). Mvcr.cz. Retrieved 1 December 2017, from
http://www.mvcr.cz/clanek/narodni-standard-pro-elektronicke-systemy-spisove-sluzby.aspx

it \fyhlaska o administrativni bezpeénosti a o registrech utajovanych informaci. (2017). 529/2005 Sb. Zakony pro lidi. Retrieved 1 December
2017, from https://www.zakonyprolidi.cz/cs/2005-529
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