Smlouva o realizaci penetracnich
Testa

uzaviena podle § 2586 a nasl. zakona €. 89/2012, ob&anského zakoniku, ve znéni pozdéjsich
predpist (dale jen “ob&ansky zakonik™)

Smluvni strany:

Centrum pro zjist'ovani vysledkl vzdélavani, statni prispévkova organizace

se sidlem: Jankovcova 933/63, 170 00 Praha 7
zastoupené: Ing. Jifi Zika, feditel

ICO: 72029455

DIC: CZ72029455

Bankovni spojeni: Ceska narodni banka

Cislo uétu: XXXXXXXXXXXXXX

(dale jen ,CZVV* nebo ,Objednatel”)

a
INTEDO s.r.o.
se sidlem: Ruska 215, 251 69 Velké Popovice
zastoupena: Ing. Jifi ZahradniCek, jednatel
ICO: 27384373
DIC: CZ27384373
Bankovni spojeni: Komeréni banka, a.s.
Cislo uétu: XXXXXKXXXXXXKXXXXKX

Zapsana v obchodnim rejstfiku vedeném méstskym soudem v Praze, oddil C, vliozka 115454,
(dale jen ,Zhotovitel®)

(spolecné téz ,smluvni strany*)

Clanek I. Predmét smlouvy
Pfedmétem Smlouvy je zavazek Zhotovitele realizovat pro Objednatele v souladu s jeho
bezpecnostni politikou penetraéni testy nize uvedenych systémd:

LI 9,0.9,0,0.9.9,0,0.0.0,0.0,0,0.9.0,0,0.0.0,
LI 0,0.9,0,0.9.9,0,0,9,0,0.0,0,0.9.0,0,0,0.0,

Penetracni testy budou provedeny dle doporuc¢eni OWASP a standardd ISO, PCI DSS (dale téz
,Dilo%).

Zhotovitel se zavazuje pfedmétné Dilo realizovat prostfednictvim odbornych specialistd na
penetracni testy, spliujicich podminky stanovené touto smlouvou a jejimi pfilohami.

Pfedmétem smlouvy je dale zavazek Objednatele fadné zhotovené Dilo prevzit a zaplatit
Zhotoviteli za Fadné spinéni Dila dle smlouvy sjednanou cenu.
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Clanek Il. Specifikace predmétu plnéni

Testovani bude provadéno kombinaci dynamického testovani aplikaci formou ,white-testing“ a
penetracniho testovani formou ,black-testingu®. Na konci testd budou vyhodnoceny nalezy a
provedena prezentace zpracovanych OWASP reportd. Zhotovitel zajisti certifikované
konzultanty pro konzultace v rozsahu 1MD, ktefi na zakladé vysledkl penetraénich testl a
znalosti infrastruktury Objednatele, navrhnou pfipadné upravy ¢i zménu nastaveni technologii
Objednavatele.

Testy budou provedeny nejprve na kopii prostfedi, ktera bude provozovana na vlastnim HW
Zhotovitele, ktery z Objednatelem dodanych zdrojovych kodu a aplikaéniho SW  vytvori
identicky obraz sou€asného feSeni. Po ovéfeni, ze testy nezplsobi kolaps systému, budou
tytéz testy provedeny jesté jednou na produkénim prostfedi a potvrzeny jejich vysledky.

Pracovnici Zhotovitele budou provadét testy vyhradné v prostorach Objednatele a na vlastnich
technologiich, které budou nejprve pracovniky IT Objednatele pfipraveny (nainstalovan OS) a
poté si né mohou nainstalovat své SW vybaveni a licence, které podléhaji schvaleni
bezpeénostniho manazera Objednatele.

Bé&hem testl nesmi dojit k destruktivnim zasahim do aplikace &i jejich dat.
Vystupem vySe popsanych testl bude:

- Navrh uprav €i zmén infrastruktury
- Report nalezli z penetracnich testu dle vySe uvedenych specifikaci
- Prezentace vystupt

Clanek lll. Cena plnéni

Objednatel se zavazuje zaplatit Zhotoviteli za Fadné a v€asné spinéni predmétu plnéni smlouvy
cenu ve vysi a Ih(té splatnosti dohodnutych touto Smlouvou.

Celkova cena plnéni je stanovena dohodou smluvnich stran v souladu se zakonem €. 526/1990
Sb., o cenach, ve znéni pozdéjSich predpisli, na zakladé predlozené cenové nabidky
Zhotovitele v rdmci zadani vefejné zakazky.

Celkova cena plnéni €ini 195.000,- K¢ (slovy jednostodevadesatpéttisic korun &eskych) bez
DPH.

Celkova cena pInéni uvedena v odst. 3. tohoto ¢lanku je kone€na a nepiekrocitelna a zahrnuje
veskeré naklady nutné ke spinéni pfedmétu pinéni dle této Smiouvy.

K uctované cené pInéni bude Zhotovitelem u¢tovana DPH v zakonem stanovené vysi platné ke
dni uskuteénéni pfislusného zdanitelného plnéni. Za spravnost stanoveni sazby DPH a
vycisleni vy$se DPH odpovida Zhotovitel.

Clanek IV. Doba plnéni a zptisob predani dila
Zhotovitel se zavazuje realizovat pfedmét plnéni Fadné a v€as s nasledujicim terminem plnéni:
Termin testa: v tydnu od 11. 6. 2018 — 17. 6. 2018

Zahajeni praci nejpozdéji do 10 dnl od podpisu této smlouvy. Pfedani kompletnich vystupl do
10 dnl od ukonceni testa.

PInéni podle této Smlouvy bude povaZovano za realizované pfedanim Dila v dohodnutém
formatu a podpisem Akceptacniho (pfedavaciho) protokolu obéma smluvnimi stranami.
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Clanek V. Fakturaéni a platebni podminky

Smluvni strany se dohodly, Zze uhrada ceny pInéni bude provedena na zakladé jednoho
daniového dokladu — faktury (dale jen ,faktura®).

Fakturu za realizaci Dila dle této Smlouvy vystavi Zhotovitel po vzajemném podpisu
Akceptaéniho protokolu.

Faktura musi obsahovat nalezZitosti stanovené zakonem ¢&. 563/1991 Sb., o ucetnictvi, ve znéni
pozdéjSich predpisl, zakonem &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich
predpisi a obcanskym zakonikem. Kopie pfislusného Akceptacniho protokolu musi byt
pfilohou vystavené faktury, jinak faktura nezaklada povinnost Objednatele uhradit uvedenou
cenu.

Smluvni strany se dohodly na Ihdté splatnosti faktury 30 dnl od data doruéeni pfislusné faktury
do sidla Objednatele.

Cena se povaZuje za zaplacenou okamzikem odepsani prislusné ¢astky z uctu Objednatele ve
prospéch uctu Zhotovitele.

Objednatel je opravnén pfed uplynutim Ihaty splatnosti vratit bez zaplaceni fakturu, ktera
neobsahuje vySe uvedené nalezitosti, anebo ma jiné vady v obsahu podle smlouvy. Ve vracené
fakture musi Objednatel vyznadit ddvod vraceni. Zhotovitel je povinen podle povahy
nespravnosti fakturu opravit nebo nové vyhotovit. Opravnénym vracenim faktury pfestava bézet
pavodni Ihdta splatnosti. Cela Ih(ita splatnosti bézi znovu ode dne doruceni opravené nebo
nové vyhotovené faktury.

Clanek VI. Sankéni ujednani

Pfi nedodrzeni terminu plnéni dohodnutého touto Smlouvou mize Objednatel vyuctovat
Zhotoviteli smluvni pokutu ve vysi 500 K& za kazdy den prodleni a Zhotovitel se zavazuje
vyuctovanou smluvni pokutu uhradit. V pfipadé prodleni v délce trvani pfesahujici 30 dnl je
objednatel opravnén od smlouvy odstoupit.

V pfipadé prodleni Objednatele se zaplacenim faktury mize Zhotovitel vyuctovat Objednateli
zakonny urok z prodleni.

Uhrazenim jakékoliv smluvni pokuty neni dot¢eno pravo opravnéné smluvni strany na nahradu
vzniklé Skody v celém rozsahu.

Clanek VII. Ochrana informaci, udaju a dat

Smluvni strany konstatuji, Ze oznacily pfi jednani o uzavieni smlouvy v8echny informace
tykajici se Cinnosti a postupl dle této smlouvy jako davérné. Na tyto davérné informace se
vztahuje ochrana podle § 1730 odst. 2 ob&anského zakoniku.

Kazda ze smluvnich stran se zavazuje zachovavat v tajnosti vSechny informace divérného
charakteru, tykajici se opa¢né smluvni strany, které se dozvi v pribéhu vzajemné spoluprace,
a to i po skoCeni platnosti této smlouvy. Jakékoli tyto informace lze pouzit jen pro splnéni
pfedmétu této smlouvy. Za davérné informace se pro ucely této smlouvy povaZzuji zejména
informace obsazené v dokumentaci a materialech dodanych nebo pfijatych v jakékoli formé
nebo poskytnuté nékterou smluvni stranou na zakladé této smlouvy a dalSi informace tykajici
se nékteré smluvni strany, jeji Cinnosti ¢ obchodnich partnert apod., které nejsou verejné
znamé a dostupné a k jejichz zvefejnéni dotéena smluvni strana vyslovné neudélila souhlas.
Smluvni strany se zavazuji, Ze veSkeré divérné informace, které jim budou poskytnuty, nesdéli
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ani jinak nezpfistupni tfetim osobam s vyjimkou osob zu&astnénych na poskytovani pinéni dle
této smlouvy; takové osoby musi byt zavazany micenlivosti v rozsahu dle této smlouvy.
Povinnost zachovavat zavazek mi€enlivosti ve vztahu k davérnym informacim trva po celou
dobu existence smluvniho vztahu, tak i po jeho zaniku do té doby, nezli se diivérné informace
stanou vefejné znamymi, aniz by smluvni strana poruSila své povinnosti podle této smlouvy.
Vy$e uvedena ustanoveni a z nich vyplyvajici zavazky se nevztahuji na informace:

- jejichz poskytnuti nebo sdéleni bylo pfedem pisemné schvaleno chranénou smluvni stranou,

- které smluvni strana oznacila vyslovné jako verejné, které se staly vefejné znamymi, aniz by
smluvni strana povinna zachovavat mi¢enlivost porusila povinnosti podle této smlouvy nebo
ve smyslu této smlouvy,

-k jejichz sdéleni je smluvni strana povinna podle pravniho predpisu nebo rozhodnuti
soudu, spravniho ¢i statniho organu.

3. Davérnymi informacemi nejsou nebo prestavaiji byt:

a) informace, které byly v dobé, kdy byly smluvni strané poskytnuty, vefejné znamé,

b) informace, které se stanou vefejné znamymi poté, co byly smluvni strané poskytnuty,
s vyjimkou pfipadd, kdy se tyto informace stanou vefejné znamymi v duasledku
poruseni zavazkd smluvni strany podle této dohody,

c) informace, které byly smluvni strané prokazatelné znamé pied jejich poskytnutim,

d) informace, které je smluvni strana povinna sdélit opravnénym osobam, nebo zvefejnit
v registru smluv, na zakladé platnych pravnich pfedpisa.

4. Zhotovitel bere na védomi, Ze Objednatel jako povinny subjekt musi na Zadost poskytnout
informace podle zakona &. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdéjSich pfedpisu, a to zejména informace tykajici se identifikace smluvnich stran, informace o
cené a ramcovou informaci o predmétu pinéni smlouvy. Poskytnuté informace v souladu
s citovanym zakonem nelze povazovat za poruSeni obchodniho tajemstvi. Totéz plati pro postup
Objednatele podle zak. &. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich
predpisi a zakona ¢&. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smiuv,
uvefejhovani téchto smluv a o registru smluv (zdkon o registru smiuv).

5. Sodkazem na § 80b zakona ¢&. 561/2004 Sb., o pfedskolnim, zakladnim, stfednim, vyS$Sim
odborném a ostatnim vzdélavani (Skolsky zakon), ve znéni pozdéjSich predpisu a § 45 vyhlasky
¢. 177/2009 Sb., o bliz8ich podminkach ukon&ovani ve stfednich Skolach maturitni zkouskou
(maturitni vyhlaska), ve znéni pozdéjSich predpisli, se Zhotovitel dale zavazuje ucinit takova
opatfeni, aby osoby, které se podileji na realizaci jeho zavazki ze smlouvy, zachovavaly
micenlivost o veSkerych skuteCnostech, udajich a datech (osobnich &i jinych), o nichz se
dozvédély pfi vykonu své prace, vCetné téch, které Objednatel eviduje pomoci vypocetni
techniky, &i jinak. Za poruseni tohoto zavazku se povazuje i vyuziti téchto skute€nosti, udaji a
dat, jakoz i dalSich védomosti pro vlastni prospéch Zhotovitele, prospéch tfeti osoby nebo pro
jiné dlvody. Toto ujednani plati i v pfipadé nahrazeni uvedenych pravnich pfedpisu predpisy
jinymi.

6. Zavazky smluvnich stran uvedené v tomto €lanku trvaji i po skonceni smluvniho vztahu.

Clanek VIII. Ostatni ujednani

1. Smluvni strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni Skodam a k minimalizaci
vzniklych Skod.

2. Nahrada Skody se fidi zejména ustanovenim § 2894 a nasl. obCanského zakoniku, zejména
pak ustanovenim § 2913 ob&anského zakoniku; mimo spinéni své povinnosti k nahradé Skody
nahradi Zhotovitel Objednateli Skodu zpusobenou Objednateli subdodavatelem Zhotovitele pfi
provadéni pinéni podle této smlouvy, tj. pInéni, za které Zhotovitel odpovida, jako by toto pInéni
provadél sam.
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Clanek IX. Zavéreéna ustanoveni

Zhotovitel neni opravnén bez predchoziho pisemného souhlasu Objednatele postoupit Ci
prevést jakakoli prava Ci povinnosti vyplyvajici z této Smlouvy na jakoukoli tfeti osobu.

Smluvni strany se dohodly, Ze pfipadné spory vzniklé v pribéhu plnéni smlouvy, nedojde-li
k dohodé smluvnich stran smirnou cestou, budou na navrh kterékoliv smluvni strany dany
k rozhodnuti vécné a mistné pfislusnému soudu v Ceské republice.

Kazda ze smluvnich stran muze od této smlouvy odstoupit v pfipadech stanovenych touto
Smlouvou nebo ob&anskym zakonikem. Uc&inky odstoupeni od této Smlouvy nastavaji dnem
doruceni oznameni o odstoupeni od této Smlouvy pfislusné smluvni strané.

Pokud nékteré z ustanoveni této Smlouvy je nebo se stane neplatnym, neu€innym ¢i zdanlivym,
neplatnost, neucinnost &i zdanlivost tohoto ustanoveni nebude mit za nasledek neplatnost
Smlouvy jako celku ani jinych jejich ustanoveni, pokud je takovéto ustanoveni oddélitelné od
zbytku této Smlouvy. Smluvni strany se zavazuji takovéto neplatné, neucinné ¢&i zdanlivé
ustanoveni nahradit novym plathnym a a€innym ustanovenim, které svym obsahem bude co
nejvérnéji odpovidat podstaté a smyslu plvodniho ustanoveni.

Ostatni prava a povinnosti smluvnich stran vyslovné neupravené ve smlouvé, se Fidi
pFisluSnymi ustanovenimi ob&anského zakoniku, ve znéni pozdéjSich predpisu.

Za Zhotovitele je opravnén k jednani ve véci plnéni této smlouvy (opravnéna osoba):

JMEno a PFijmeni: XXXXXXXXXXXXXXXX
tel.: XXXXXXXXXXXXXXX
email: XXXXXXXXXXXXXXXXXXXXXK

Za Objednatele je opravnén k jednani ve véci plnéni této smlouvy (opravnéna osoba):

Jméno a PFijmeni: XXXXXXXXXXXXXXXX
tel.: XOXOXXXXXXXXXXXX
email.; XXXXXXXXXXXXXXXXX

Tuto Smlouvu je mozné ménit pouze formou pisemného smluvniho dodatku, vzestupné
ocCislovaného.

Tato Smlouva se vyhotovuje ve Ctyfech stejnopisech s platnosti originalu. Kazdé ze smluvnich
stran pfislusi po dvou stejnopisech.

Tato Smlouva nabyva platnosti dnem jejiho podpisu posledni smluvni stranou, ucinnosti nabyva
tfetim dnem po uvefejnéni smlouvy prostfednictvim registru smiuv.

Zhotovitel bere na védomi, Ze se realizaci této vefejné zakazky stane v souladu s
ustanovenim § 2 pism. e) zakona ¢&. 320/2001 Sb., o finan¢ni kontrole ve vefejné sprave a
o zméné nékterych zakonu, ve znéni pozdéjSich predpisl, osobou povinnou spoluplsobit
pfi vykonu finanéni kontroly provadéné v souvislosti s Uhradou zboZzZi nebo sluzeb z
vefejnych vydajd nebo vefejné finanéni podpory.

Smluvni strany jsou si védomy zdkonné povinnosti od 1. 7. 2016 uvefejnit dle zdkona €.
340/2015 Sb., o zvlastnich podminkach u€innosti nékterych smluv, uverejhovani téchto smluv a
o registru smluv (zakon o registru smluv) tuto smlouvu v&etné vSech jejich pfipadnych dodatkd a
dohod, kterymi se tato smlouva doplfiuje, méni, nahrazuje nebo rudi, a to prostfednictvim
registru smluv. Uvefejnénim smlouvy dle tohoto odstavce se rozumi vlozeni elektronického
obrazu textového obsahu smlouvy v otevieném a strojové Citelném formatu a rovnéz metadat
podle § 5 odst. 5 zakona o registru smluv do registru smluv.

13. Smluvni strany se dohodly, Zze tuto smlouvu zaSle spravci registru smluv k uvefejnéni

prostfednictvim registru smluv Objednatel. Notifikace o uvefejnéni smlouvy bude zaslana
Zhotoviteli na e-mail zhotovitele: info@intedo.cz. Zhotovitel je povinen zkontrolovat, Ze tato
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smlouva vCetné vSech pfiloh a metadat byla fadné v registru smluv uvefejnéna. V pfipadé, Ze
zhotovitel zjisti jakékoli nepfesnosti ¢i nedostatky, je povinen neprodlené o nich pisemné
informovat Objednatele. Postup uvedeny v tomto odstavci tohoto ¢lanku se smluvni strany
zavazuji dodrzovat i v pfipadé uzavieni jakychkoli dalSich dohod, kterymi se tato smlouva
bude pfipadné doplfiovat, ménit, nahrazovat nebo rusit.

14. Smluvni strany si pfed podpisem tuto Smlouvu fadné precetly a svij souhlas s obsahem
jednotlivych ustanoveni této Smlouvy a jejich pfiloh stvrzuji svym podpisem.

15. Nedilnou souc&asti smlouvy jsou nasledujici pfilohy:

- Harmonogram praci

V Praze dne 30.5. 2018 Ve Velkych Popovicich dne 28. 5. 2018
Za Objednatele: Za Zhotovitele:

Ing J| ﬁ Z|ka .......................................... Ing J| h Zahradméek ......................
feditel CZVV jednatel INTEDO s.r.o.
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