A ',//7/, ’/ g
. To/Y ;ZJ,E,%}/

e y al's

SMLOUVA O POSKYTOVANI SLUZEB %M
VEMA V4 CLOUD

¢. 2012/123

uzaviena podle ust. § 269, odst. 2 zakona 513/1991 Sb., Obchodniho zakoniku,
ve znéni pozdéjsich predpisu (dale jen ,Obchodni zakonik")

1 SMLUVNI STRANY

Ll UZIVATEL

Organizace: Vys$Si odborna skola, Stfedni odborna skola a Stredni
odborné ucilisté, Koprivnice, pfispévkova organizace

Adresa: Husova 1302/11, 742 21 Kopfivnice

Jejimz jménem jedna: Mgr. Jan Pavelka, feditel

ICe 00601624

Pfidélené &islo licence: 1507

(dale v této smlouvé jen ,uzivatel”)

1.2 POSKYTOVATEL

Organizace: Vema, a. s.

Adresa: Okruzni 871/3a, 638 00 Brno

Jejimz jménem jedna: Ing. Jan TomiSek, ¢len pfedstavenstva
IC: 26226511

Spisova znacka: Rejstfikovy soud v Brné, spis B 3415

(dale v této smlouvé jen ,poskytovatel”).

Nize uvedeného dne, mésice a roku uzaviely smluvni strany tuto smlouvu o poskytovani
sluzeb Vema V4 Cloud:

2 PREAMBULE

2.1 Poskytovatel timto vyslovné prohlasuje, ze je vyluénym vlastnikem licenci k aplikacim
Vema, ¢&i opravnénym uzivatelem licenci k aplikacim ve viastnictvi tfetich osob
poskytovanych poskytovatelem k uzivani ve Vema V4 Cloudu (dale jen Cloud)
uzivateli v ramci této smlouvy (dale ,aplikace").

2.2 Uzivatel timto vyslovné prohlasuje, ze je seznamen s aplikacemi nabizenymi
poskytovatelem na zakladé této smlouvy k uzivani, a sou¢asné prohlasuje, Ze tyto
aplikace svou funkcionalitou vyhovuji jeho potfebam.

3 PREDMET SMLOUVY

3.1 Poskytovatel se timto zavazuje uzivateli poskytnout v Cloudu k uzivani aplikace
v rozsahu dle odst. 2 tohoto ¢lanku, a to zplsobem stanovenym dale v této smlouve,
a uzivatel se zavazuje poskytovateli za jejich uzivani platit smluvenou cenu podle
jednotlivych polozek blize uvedenych v tabulce v pfiloze €. 1 této smlouvy.

3.2 Uzivatel ma opravnéni vyuzivat v ramci sluzeb Cloudu aplikace uvedené v pfiloze
¢.1 za podminek uvedenych vtéto smlouvé a v Technickych a provoznich
podminkach, které jsou pfilohou €. 2 této smlouvy.

33 V Cloudu bude mit uzivatel ulozena datova prostredi dle pfilohy €. 1.
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Uzivateli budou sluzby Cloudu poskytovatelem zfizeny bez zbyte¢ného odkladu
po podpisu této smlouvy a to za cenu stanovenou v &l. 7 této smlouvy. Zrizeni sluzeb
Cloudu pro uzivatele se sklada zinstalace komponent potfebnych pro bezpecny
provoz aplikaénich sluzeb na 2 pocitacich uZivatele a z Cinnosti potiebnych na strané
Cloudu. Sou&asti zfizeni sluzby je také vydani 2 kusU pfistupovych certifikatu ze
strany poskytovatele. Zpusob pfedani téchto pfistupovych certifikatu poskytovatelem
uzivateli je stanoven dale v této smlouvé.

Uzavfenim této smlouvy zanikaji v8echna ostatni licencni prava k aplikacim dle
prilohy €. 1.

SPECIFIKACE APLIKAGNICH SLUZEB

Shora uvedené aplikace jsou spustény v Cloudu a jsou uzivateli dostupné
prostfednictvim internetu.

Uzivatel si touto smlouvou nekupuje od poskytovatele licence shora uvedenych
aplikaci, ale pouze pravo vyuzivat jejich funkcionalitu v Cloudu.

Uzivatel je sougasné s uzivanim pfislusnych aplikaci opravnén umistovat v Cloudu
sva data vznikla zpracovanim prostiednictvim jim uzivanych aplikaci.

DOSTUPNOST APLIKACNiIiCH SLUZEB

Garantovana provozni doba Cloudu je stanovena v pracovnich dnech od 7:00 hod.
do 19:00 hod.

\/ této garantované provozni dobé& poskytovatel garantuje uzivateli plnou funkénost
Cloudu dle této smlouvy s vyhradou moznych vypadkl v rozsahu do 1 hod. mésicnée.

Nad ramec takto poskytovatelem vyhrazené moznosti vypadkl ve funkCnosti Cloudu
v Provozni dobé& muze dale dojit maximalné ke dvéma vypadkim o délce maximalné
6 hod. za kalendarni rok.

Poskytovatelem je v celé shora uvedené garantované provozni dobé zajistovana
technicka dostupnost Cloudu.

Mimo Provozni dobu je uzivani sluzeb Cloudu zpravidla mozné bez omezeni, neni
v8ak ze strany poskytovatele garantované.

Mimo Provozni dobu je poskytovatel z divodu udrzby Cloudu opravnén uZivatele
od sluzby bez vyzvani do¢asné odpojit.

PRAVA A POVINNOSTI SMLUVNICH STRAN

Poskytovatel se zavazuje uzivateli poskytovat sluzby Cloudu aplikacemi, které jsou
v souladu s platnou legislativou, a vzdy nejpozdéji do jednoho mésice od nabyti
uéinnosti relevantnich pravnich predpist tyto aplikace aktualizovat.

Pokud poskytovatel takto stanoveny termin aktualizace aplikaci z jakychkoliv duvodu
nedodrzi, je povinen elektronicky informovat uzivatele o postupu, ktery ma uzivatel
realizovat tak, aby jim byla dodrzena platna ustanoveni pfisluSnych pravnich
predpisl, a souasné poskytovatel sdéli uzivateli termin, do kdy tyto zmeény budou
do jim uzivanych aplikaci zapracovany.
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Poskytovatel je povinen vyvijet Usili, aby veskera data uZivatele umisténa v Cloudu
byla chranéna pred ztratou, zni€enim ¢&i pfipadnym jejich zneuzitim.

Uzivatel obdrzi pro zvy$eni bezpecnosti dat na vyzadani archivni kopie svych dat
v rozsahu dle pfilohy 2.

Poskytovatel je souc¢asné povinen vytvofit podminky pro bezpeénou komunikaci
uzivatele s Cloudem poskytovatele se zajisténim dostate¢né prukaznosti identity
uzivatele.

Poskytovatel je opravnén na zakladé vyzvy uzivatele ucinit takové protokolované
zasahy do dat uzivatele umisténych na serverech poskytovatele, které povedou
k odstranéni problémovych stavl, ¢i nahlédnout do téchto dat tak, aby mohla byt
ze strany poskytovatele poskytnuta uzivateli efektivni konzultace. Za takovou vyzvu
se povazuje pozadavek zadany cestou Call Centra Vema.

Umozni-li to situace, je poskytovatel povinen uzivatele upozornit v pfedstihu
na vypadek sluzby.

Uzivatel je povinen chranit své pfistupové certifikaty pred jejich ztratou a zneuzitim
tfetimi osobami.

Uzivatel neni opravnén poskytovat pristup ke Cloudu, jez uziva na zakladé této
smlouvy, dal tfetim osobam.

Uzivatel je povinen pouzivat pro zpracovani dat v Cloudu verze aplikaci uréené pro
dané obdobi zpracovani dat v souladu s dokumentaci, metodikami, &lanky v Bazi
znalosti a ostatnimi pokyny poskytovatele.

CENA A PLATEBNI PODMINKY

Cena sluzeb Cloudu poskytovanych na zakladé této smlouvy se sklada z poplatku
za zfizeni sluzeb a pravidelnych poplatkll za uzivani aplikaci poskytovatele v rozsahu
dle této smlouvy a z poplatku za udrzbu datovych prostiedi uloZzenych v Cloudu.

Cena za zfizeni sluzby dle ¢l. 3, odst. 4 této smlouvy, jeZ zahrnuje i cestovni naklady
poskytovatele s tim spojené, je stanovena ve vysi 3.900,- K& (slovy: tfi tisice devét
set korun ¢eskych).

Cena za uzivani aplikaci poskytovatele vrozsahu dle odstavce 3.2 této smlouvy
je stanovena v pfiloze &. 1 této smlouvy. poskytovatel je opravnén upravit vysi této
ceny podle skute¢ného rozsahu uzivani aplikaci.

Cena za Udrzbu a spravu datovych prostfedi uzivatele v Cloudu v rozsahu dle
odstavce 3. 3 této smlouvy je uvedena v pfiloze €. 1.

Ve shora uvedené cené sluzeb Cloudu dle této smlouvy jsou zahrnuty veskeré
ginnosti poskytovatele pfi spravé a provozovani aplikaci v Cloudu a sprave dat
uzivatele v Cloudu. V cené touto smlouvou poskytovanych sluzeb nejsou zahrnuty
zadné zde vyslovené neuvedené sluzby, ani jina pinéni.

Vydani & odvolani certifikatu je zpoplatriovano dle platného ceniku poskytovatele.

Cena za sluzby bude poskytovatelem vylétovana uzivateli za obdobi tfi mésicu
dopredu, a to vzdy na zakladé poskytovatelem vystavené faktury se splatnosti 14 dni.
Faktura musi mit nalezitosti dariového dokladu dle zakona.

V8echny zde uvedené ceny jsou vzdy bez DPH.
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Veskeré platby pak budou uZivatelem poukazany na Ucet poskytovatele uvedeny
na fakture.

Poskytovatel je opravnén pro kazdy dal$i rok upravit shora stanovené ceny o miru
narustu spotiebitelskych cen za sluzby tak, jak budou pro konkrétni obdobi statisticky
zjistovany a oficialné zvefejiovany Ceskym statistickym Gfadem v hromadnych
sdélovacich prostredcich.

SANKCE

V pfipadé prodleni uzivatele s uhradou ceny za sluzby je uzivatel povinen uhradit
poskytovateli urok z prodieni ve vysi 0,05% z dluzné Eastky za kazdy den prodleni.

V pfipadé prodleni poskytovatele s aktualizaci aplikaci dle ¢l. 6 odst. 2
je poskytovatel povinen uhradit uzivateli smluvni pokutu ve vys$i 1% z CEtvrtletniho
poplatku za uZivani zastaralé aplikace za kazdy den prodleni.

DOBA TRVANI sMLOUVY

Tato smlouva se uzavira na dobu neurcitou, pfiéemz zanika vypovedi.

Vypovédni |hata &ini 3 mésice a zacina bézet prvnim dnem mésice nasledujiciho
po mésici, ve kterém byla druhé smluvni strané doru¢ena pisemna vypoved.

Poskytovatel je rovnéZz opravnén od této smlouvy pisemné odstoupit s ucinnosti ke
dni dorugeni tohoto odstoupeni uzivateli, jestlize uzivatel hrubym zpUsobem porusuje
tuto smlouvu, zejména pak jestlize je v prodleni se zaplacenim ceny delSim jak
30 dna.

Uzivatel je také opravnén od této smlouvy pisemné odstoupit s Ucinnosti ke dni
doru&eni tohoto odstoupeni poskytovateli, jestlize poskytovatel hrubym zpusobem
poruSuje tuto smlouvu, zejména pak jestlize dojde ze strany poskytovatele
k dlouhodobému a opakovanému poruseni dostupnosti aplikaénich sluzeb.

Vypovéd & odstoupeni od této smlouvy se povazuji za doruCené na adresu druhé
smluvni strany uvedenou v této smlouvé prevzetim doporucené zasilky prislusnym
adresatem nebo tietim dnem ode dne jejiho vraceni postou jako nedorucené zpét
odesilateli.

OCHRANA DAT UZIVATELE

Poskytovatel se zavazuje uzivateli k tomu, ze bude dbat na to, aby pfi poskytovani
sluzeb Cloudu podle této smlouvy nedoslo k neopravnénému nebo nahodilému
pFistupu tietich osob k osobnim Udajum uzivatele, jez poZivaji ochranu podle zak.
101/2000 Sb., o ochrané osobnich udaju.

Poskytovatel se dale zavazuje uzivateli zachovavat micenlivost o vSech
skute¢nostech, o kterych se dozvi v souvislosti se spravou dat uzivatele, které jsou
i obchodnim tajemstvim uzivatele ve smyslu ust. § 17 a nasl. Obchodniho zakoniku,
a nalezi jim tedy patfi¢na pravni ochrana.

Poskytovatel si je piné védom své odpovédnosti za pfipadné poruseni obchodniho
tajemstvi podle ust. § 53 a nasl. Obchodniho zakoniku.
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UzZivatel je rovnéZz opravnén se v pfipadé jakéhokoliv zneuziti dat ze strany
poskytovatele domahat na poskytovateli nahrady Skody podle ust. § 373 a nasl.
Obchodniho zakoniku.

PRISTUPOVE CERTIFIKATY

Poskytovatel vyda pfi zfizeni sluzby uzivateli pfistupova opravnéni (certifikaty).

Certifikaty budou vydany poskytovatelem vzdy vyhradné na zakladé pisemné zadosti
uzivatele. Zadost musi byt doruéena doporuéenym dopisem nebo prokazatelné
pfedana osobné.

Certifikat bude uzivateli vzdy zaslan doporuenou zasilkou prostfednictvim posty
na adresu sidla uzivatele uvedenou v této smlouvé, nebo bude pfedan osobné proti
podpisu opravnéné osoby uzivatele.

Pro pfipad poruseni povinnosti uzivatele chranit své certifikaty je poskytovatel zbaven
veskeré odpovédnosti za pfipadné zneuziti, ztratu & poSkozeni dat uzivatele.

Zjisti-li uzivatel mozné zneuziti certifikatu, je opravnét certifikat docasné zablokovat
a je povinen neprodlené vyzvat poskytovatele k odvolani takového certifikatu.

Poskytovatel je povinen vydat uzivateli novy nebo dalSi certifikat, avSak pouze na
jeho pisemnou zadost ve formé fadné vyplnéného standardniho formulare
poskytovatele. Zadost musi byt doruéena doporuéenym dopisem nebo prokazatelné
pfedana osobné.

PREDANiIi A PREVZETI DAT

Po ukonéeni této smlouvy je poskytovatel povinen vyzvat uzivatele k prevzeti jeho dat
dosud umisténych v Cloudu, a to ve Ihuté do 10 dnt od doruéeni takto u€inéné vyzvy.
Vydani dat poskytovatelem a jejich prevzeti uzivatelem bude uskutecnéno na adrese
sidla poskytovatele uvedené v této smlouve, a tato data budou umisténa na CD nebo
obdobnych nosi¢ich, nedohodnou-li se smluvni strany prokazatelné jinak.

Na nosiéi budou rovnéz umistény instalaéni soubory verzi aplikaci Vema, které
uzivatel uzival a tzv. Licenéni karta opraviujici uzivatele pouzivat tyto aplikace
v obdobi, ve kterém vyuzival sluzby Cloudu.

Ustanoveni odstavce 12. 2 neopravnuje uzivatele k uzivani licenci aplikaci pro
zpracovani dat po skonéeni platnosti této Smlouvy.

Vyzva k pfevzeti dat se povazuje za doru¢enou na adresu uZivatele uvedenou v této
smlouvé prevzetim doporuéené zasilky uzivatelem nebo tfetim dnem ode dne jejiho
vraceni postou jako nedoruc¢ené zpét poskytovateli.

Okamzikem prodleni uzivatele s prevzetim téchto dat souCasné zanika veskera
zakonna & smluvni odpovédnost poskytovatele k nahradé sSkody v pfipadé ztraty
¢i zniCeni téchto dat.

Po marném uplynuti Ihity k vyzvednuti dat je poskytovatel opravnén tato data
umisténa na CD nebo obdobnych nosic¢ich zaslat uzivateli na jeho adresu uvedenou
v této smlouvé, a to prostiednictvim posty doporu¢enou zasilkou.
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V Kopfivnici dne 12.10. 2012

ZAVEREGNA USTANOVENI

VVeSkeré zmény této smlouvy mohou byt provadény jak pisemné tak i elektronicky.
A to jednak formou &islovanych dodatku podepsanych zastupci obou smluvnich stran
¢i prostrednictvim elektronické posty podepsané pfistupovymi certifikaty uzivatele
a osobnimi certifikaty poskytovatele, jejiz doru€eni bude vzdy adresatem odesilatel
elektronicky potvrzeno, i prostiednictvim Datovych schranek dle zakona €. 300/2008
o Elektronickych ukonech a autorizované konverzi dokumentu.

Podrobnosti vzajemné elektronické komunikace mezi poskytovatelem a uzivatelem
mohou byt dale upraveny v Technickych a provoznich podminkach, jez jsou pfilohou
¢. 2 této smlouvy.

Pfilohu €. 1 této smlouvy je mozné ménit po vzajemné dohodé na navrh kterékoliv
strany prostym zaslanim jejiho nového znéni poskytovatelem cestou podepsaného
emailu ¢i Datové schranky shodné s ¢lankem 13.1 této smlouvy uzivateli. Pokud
uzivatel nebude do 14 dnlu od doru¢eni zmeény pfilohy & 1 stejnou cestou
prokazatelné pfipominkovat, obé& strany ji budou povazovat za platnou dnem
doruceni.

Prilohu &. 2 této smlouvy je opravnén poskytovatel upravovat tak, aby je udrzoval
v souladu zejména s bezpecnostnimi, technickymi a provoznimi potfebami.

V pfipadé vys$Si moci je kazda strana zprosténa svych zavazku z této smlouvy
a jakékoli nedodrzeni (celkové nebo &asteéné) nebo prodleni v plnéni jakéhokoli
ze zavazkU ulozeného touto smlouvou kterékoli ze smluvnich stran, bude tolerovano.

Nevynutitelnost nebo neplatnost kteréhokoli ¢lanku, odstavce, pododstavce nebo
ustanoveni této smlouvy neovlivni vynutitelnost nebo platnost ostatnich ustanoveni
této smlouvy. V pfipadé, ze jakykoli takovyto ¢lanek, odstavec, pododstavec nebo
ustanoveni této smlouvy by mélo z jakéhokoli divodu pozbyt platnosti (zejména
z duvodu rozporu s aplikovatelnymi zakony a ostatnimi pravnimi normami), provedou
smluvni strany konzultace a dohodnou se na pravné prijatelném zpusobu provedeni
zaméru obsazenych v takové ¢asti smlouvy, jez pozbyla platnosti.

Nedilnou soucasti této smlouvy jsou jeji pfilohy:

Pfiloha €. 1: Vyuzivané aplikace, cena za jejich mésicni uzivani a ostatni ¢erpané
sluzby
Priloha €. 2: Technické a provozni podminky platné ke dni podpisu smlouvy.

Smluvni strany této smlouvy prohlasuji, ze se fadné seznamily s jejim obsahem, ktery
odpovida jejich pravé a svobodné vuli, uéinéné nikoliv v tisni ¢i za jinak napadné
nevyhodnych podminek a na dukaz tohoto pfipojuji viastnoruéni podpisy.

V Brné dne 08.10.2012




PRILOHA

¢. 1 ke smlouveé ¢. 2012/123

verze 1

Vyuzivané aplikace, cena za jejich mésicni uzivani a ostatni Cerpané sluzby

Uzivatel

16

Poéet pracovnik

VOS, SOS a SOU; Kopfivnice

00601624 130

Vyuzivané aplikace a jejich cena za mésic

aplikace ro%f.a’h . poplatc:ek ki poplatek za mésic
vyuzivani prvni dva roky
Mzdy — PAM 130 + 100 zakua 806 K¢ 1.317 Ko
Personalistika 130 243 K¢ 413 K&
ELD 130 65 K& 110 K&
HB0003 130 + 100 zaku 34 K¢ 59 K¢
HB0041 130 + 100 zaku 34 K& 59 Ké
CELKEM 1.182 K¢ 1.958 K¢é

Poéet vyuzivanych datovych prostredi a mési¢ni cena této sluzby

datové prostredi pocet cena za mésic
Provozni 500 K¢&
Testovaci a jina 2 0 Ké

V Brné dne 08.10.2012




Technické a provozni podminky sluzby Vema V4 Cloud

Technické a provozni podminky
sluzby Vema V4 Cloud

v. 1.0z 1. dubna 2012

1. Provozni podminky

1.1 Minimalni konfigurace HW

HW konfigurace pocitace uzivatele musi vzdy spliovat
doporucené minimum pro pouzity operacni systém
vydavané vyrobcem operacniho systému. Dale se
vyzaduje minimalné 500 MB volného mista na pevném
disku pro instalaci nezbytného programového vybaveni,
a minimalné jeden volny USB port pro pfipojeni média
s certifikatem.

1.2 Podporované operacni systémy

32-bitové verze operacnich systém(: Microsoft
Windows XP SP3, Windows Vista SP2, Windows 7 SP1
a 64-bitové verze: Windows Vista SP2, Windows 7 SP1
— vSechnys ceskym nebo slovenskym mistnim
a jazykovym nastavenim systému. U téchto operacnich
systém( je nutno mit nainstalovany Microsoft Internet
Explorer ve verzi 7, 8, nebo 9. V pripadé pouziti
volitelnych doplnkd Vema, jako je napfiklad Excelent
a dalsi, je nutno mit nainstalovany Microsoft Office 97
SR2b CZ, Office 2000 CZ, Office XP CZ, Office 2003
CZ, Office 2007 CZ nebo 32-bit verzi Office 2010 CZ.
V systému musi byt funkéni Microsoft Installer.

Na jinych nez vy$e uvedenych operacnich systémech
neni sluzba V4 Cloud podporovana.

1.3 Parametry pripojeni k internetu

Pro pripojeni do systému V4 Cloud je nutné internetové
pfipojeni o rychlosti min. 64 kb/s s pIné funkénim
systémem pro preklad doménovych nazva (DNS). Pri
pristupu vice klientd je nutna piiméfené vyssi
prenosova rychlost.

Poskytovatel nepfebira zadné zaruky za pfipojeni
uzivatele k internetu. V pripadé potieby feSeni potizi
s pfipojenim k internetu a naslednym pfipojenim ke
sluzbé V4 Cloud se jedna o hrazenou sluzbu dle
aktualniho ceniku poskytovatele.

1.4 Konfigurace pripojeni k Vema V4
Cloud

Konfiguraci pfipojeni k systému V4 Cloud provedou
pracovnici Poskytovatele pri zfizeni sluzby. Do této
konfigurace je zakazano jakymkoliv zplsobem
zasahovat.

Za zadné jiné instalace nepfebira Poskytovatel zadné
zaruky.

Opétovné zprovoznéni sluzby bude hrazeno dle
platného ceniku.

1.5 Instalované programové vybaveni

Uzivatel je pro uzivani sluzby V4 Cloud povinen mit
nainstalovano programoveé vybaveni, které je obsahem
aktualniho instala¢niho balicku klientské ¢asti V4 Cloud
distribuovanym Poskytovatelem.

Toto programové vybaveni bude uzivateli nainstalovano
pri zfizeni sluzby. Aktualizace tohoto programového
vybaveni je standardné provadéna automaticky pomoci
sluzby Automatické aktualizace dle prednastaveného
instalacniho planu. Uzivatel je povinen tuto aktualizaci
vzdy umoznit.

Instalaci je potfeba provadét pod uctem, ktery ma na
pocitaci dostateCna opravnéni (Lokalni administrator,
pripadné Power User).

1.6 Konfigurace Firewallu

V pripadé pouziti firewallu na strané uzivatele je nutno
mit pro provoz V4 Cloud nastaveno nasledujici:

e Moznost navazani TCP spojeni (porty 4147 a 443)
na cilovy rozsah I[P adres 213.151.65.193 -
213.151.65.254

e Moznost navazani TCP spojeni (port 4112) na
adresu support.vema.cz pro zajisténi funkcnosti
automatickych  aktualizaci  klientskych  aplikaci
Vema.

e Povolit prfistup na Zakaznicky web spolecnosti
Vema na adrese https://zakaznik.vema.cz

e Povolit pristup na a web spole¢nosti Vema na
adrese http://www.vema.cz

1.7 Automatické aktualizace

Automatické  aktualizace udrzuji vSe potrebné
k provozovéani sluzby V4 Cloud na strané uzivatele
v aktualnim stavu. Pred aktualizaci dojde ke stazeni
aktualnich verzi a nasledné aktualizaci. Doba stahovani
je zavisla na rychlosti pfipojeni uzivatele k internetu.
Vzdy pred provedenim aktualizace je uzivatel dotazan,
zda si aktualizaci preje provest.

Pro instalaci aktualizaci je potfeba zajistit, aby byly
provadéné uzivatelem, ktery ma na pocitaci dostatecna
opravnéni (Lokalni administrator, pripadné Power
User).

1.8 Portal Vema V4 Cloud

Uzivatelé Portalu sluzby Vema V4 Cloud mohou
oznamit spolecnosti Vema seznam IP adres, ze kterych
budou na portal pfistupovat. Z jinych adres nez takto



explicitné vyjmenovanych pak nebude pfistup
umozneén.

2. Certifikaty a certifikacni
politika

2.1 Pouziti certifikatu

Pristup ke sluzbé V4 Cloud a ve$kera zavazna
elektronicka komunikace s poskytovatelem je z duvodu
zajisténi prikazné identity uzivatele a zajiténi
bezpecnosti a ochrany dat provadéna vyhradné za
pomoci certifikatd. Platnost certifikatl je omezena
vyhradné pro potreby sluzby V4 Cloud.

Certifikaty slouzi zejména pro:

1. priihlaseni ke sluzbé V4 Cloud pomoci bezpeéného
kanalu SSL,

2. v nekterych pripadech i pro zasilani a pfijimani
podepsané elektronické posty pfi  komunikaci
s poskytovatelem.

2.2 Vydani certifikata

Vydavatelem téchto certifikati je certifikaéni autorita
Vema CA. Uzivatel pfi zfizovani sluzby V4 Cloud obdrzi
pozadovany pocet certifikatd na elektronickém médiu.
Médium je omezené opakované pouzitelné. Cena
vydani certifikatd se fidi sazbou dle aktualniho ceniku
poskytovatele.

Z dGvodU bezpecnosti je platnost certifikati omezena
na 3 roky. Po vyprSeni této pozada uzivatel
poskytovatele o vydani nasledného certifikatu.

Certifikat na elektronickém médiu bude uzivateli vzdy
zaslan doporucenou zasilkou prostfednictvim posty na
adresu sidla uzivatele, nebo bude predan osobné proti
podpisu opravnéné osoby uzivatele.

2.3 Typy certifikata

Certifikaty jsou podle pozadavku uzivatele vedeny
dvojim zplsobem:

1. Osobni certifikat vydany na jméno

Osobni certifikdt se vydava vzdy na jméno
konkrétniho pracovnika uzivatele a je neprenosny.
Certifikat je svazan vzdy pouze s danou osobou a
v piipadé ukonceni jeji prace se sluzbou V4 Cloud
je nutno pozadat poskytovatele o odvolani
certifikatu. Tato varianta je bezpecnéjsi a zajistuje
plnou prikaznost a osobni zodpovédnost za pouziti
certifikatu.

2. Certifikat vydany na roli
Certifikat na roli se vydava na obecnou roli vigi
sluzbé V4 Cloud a je prenosny na osobu
vystupujici v dané roli. Certifikaty na roli nesmi byt
pouzivany vice osobami soucasné. Uzivatel je pIné
zodpoveédny za evidenci pouzivani certifikati na
roli konkrétnimi osobami.

2.4 Odvolani certifikata

V pripadé ztraty €i hrozby zneuziti certifikatu v dobé
jeho  platnosti uzivatel bezodkladné  pozada

poskytovatele o odvolani certifikatu. Takovyto certifikat
bude co nejrychleji, nejpozdéji v§ak v pribéhu druhého
pracovniho dne od podani zadosti o odvolani
poskytovatelem odvolan a nebude jiz poskytovatelem
nadale akceptovan pro ucely jakékoliv komunikace.
Poskytovatel nenese Zzadnou zodpovédnost za $kody
zplsobené zneuzitim neodvolanych certifikati a to az
do doby technické realizace odvolani.

Odvolani certifikatu je zpoplatnovano dle aktualniho
ceniku poskytovatele.

2.5 Zadost o vydani certifikatu

Zadosti o vydani certifikatu se pfijima vyhradné na
zakladé standardniho formulare zaslaného
doporucenym dopisem. Zadost musi byt podepsana
statutarnim zastupcem uzivatele.

2.6 Zadost o vydani nasledného certifikatu

Nejpozdéji 15 dnl pred uplynutim doby platnosti
pozada uzivatel poskytovatele o vydani nového
certifikatu. Certifikat je vydan za stejnych podminek
a stejnym zpusobem jako prvni certifikat.

2.7 Zadost o odvolani certifikatu

Zadost o odvolani certifikatu je mozné podat telefonicky
na Call Centrum Vema nebo faxem na faxové &islo
poskytovatele zvefejnéné na jeho webovych strankach.

Na zakladé takovéto zadosti bude certifikat na dobu
Ctrnacti dnt od doruceni zadosti docasné odvolan.
Uzivatel je nasledné povinen dorucit poskytovateli
osobné nebo doporu¢enym dopisem pisemnou
statutarnim zastupcem podepsanou zadost o odvolani
certifikatu na standardnim formulari. Na zakladé takové
zadosti je poskytovatel povinen certifikat nejpozdéji
nasledujici pracovni den zneplatnit trvale. Nebude-li
zadost o trvalé odvolani certifikatu doru¢ena nejméné
dva pracovni dny pred ukoncenim ¢&trnactidenniho
docasného odvolani, mize poskytovatel certifikat
obnovit.

3. Podpora a dostupnost sluzby

3.1 Aplikacni a technicka podpora

Podpora  uzivateld  sluzby  probihda  zejména
prostfednictvim  Zakaznického webu na adrese
https://zakaznik.vema.cz, na ktery vsSichni uzivatelé
musi mit zfizeny pfistup. Pfistup na Zakaznicky web
vyzaduje prvotni registraci a je nasledné chranén
jménem a heslem.

Aplikacni a technickd podpora je dostupna
prostiednictvim Call Centra Vema telefonicky ¢i pomoci
webového formulare.

Aplikacni podpora je poskytovana v pracovnich dnech
od 800 do 17.00 a zahrnuje fes$eni pfipadnych
problému spojenych s uzivanim aplikaci dle pozadavk(i
uzivatele.

Aktualni informace jsou sdélovany na Zakaznickém
webu a upozoriiovani na né probiha cestou Zprav
Vema v klientovi Vema. Zakaznik je povinen tyto zpravy
prijimat a mit funkéni pristup na Zakaznicky web.



3.2 Zkouska dostupnost sluzby

Dostupnost  sluzby Ize kdykoliv zjistit béznym
internetovym prohlizeCem na adrese Zakaznického
webu http://zakaznik.vema.cz. Na této adrese jsou
rovnéz zverejnovany informace o planovanych
zmeénach v dostupnosti sluzby ¢i jinych souvisejicich
skutecnostech spojenych s provozem sluzby.

4. Datova prostredi

4.1 Vyuzivana datova prostredi

Uzivatel ma vzdy kromé smluvné stanoveného poctu
datovych prostredi k dispozici dvé dalsi datova
prostfedi pro testovaci a jiné ucely.

Zakaznik si nad ramec smlouvy muze vyzadat dalsi
datova prostifedi (napf. se stavem ke konci
kalendarnich rokl apod.). Tato prostredi jsou
zpoplatnéna dle ceniku.

5.Zalohovani a archivace

5.1 Zalohovani

Zaiohovani je proces, ktery probiha mimo Provozni
dobu zpravidla v pozdéjSich nocnich hodinach
a pofizené zalohy se ukladaji na bezpetném misté.
Doba uskladnéni jednotlivych zaloh je zavisla
predevsim na typu zalohy a to nasledovné:

1. Denni zéaloha - doba uskladnéni je minimalné
1 mésic, za denni zalohu se povazuje kazda
zaloha provedena v noci po pracovnim dnu;

2. Tydenni zaloha — doba uskladnéni je minimalné
2 mésice, za tydenni zalohu se povazuje kazda
zaloha provedena v noci z patku na sobotu;

3. Mésicni zaloha — doba uskladnéni je minimalné
1 rok, za mésicni zalohu se povazuje kazda zaloha
provedena v noci mezi poslednim a prvnim dnem
Vv meésici,

4. Rocni zaloha - doba uskladnéni je minimalné
2 roky, za roCni zalohu se povazuje kazda zaloha
provedena vnoci z31.12 na 1.1 nasledujiciho
roku.

5.2 Archivace

Archivaci datovych prostfedi si mohou uzivatelé sarni
provadét pomoci aplikace Vema Spravce. Archivaci je
mozné vytvaret v kterémkoliv okamziku dle potreb
zakaznika. Archivaci je vhodné vytvaret pred
operacemi, které vyrazné zasahuji do dat. Archiv se
uklada na serverech V4 Cloud.

Maximalni limit velikosti ulozenych archiva je
desetinasobek velikosti datového prostredi. Archivy
nad tento limit mohou byt zpoplatnény.

5.3 Obnova dat

Obnovu dat z archivi vytvofenych pomoci funkce
archivace v programu Vema Spravce si  mohou
uzivatelé provadét sami - bez dalSiho zpoplatnéni.
V pripadé, ze uzivatel pozaduje obnovu dat pofizenych
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pfi zalohovani, musi se obratit se zadosti na
poskytovatele. Takovato zadost musi splhovat
pozadavky zavazné komunikace definované v kapitole
,Komunikace mezi poskytovatelem a uzivatelem” a je
zpoplatnéna dle ceniku poskytovatele.

5.4 Zasilani archivu uzivatelum

Poskytovatel zasle vzdy na vyzvani a to az Ctyrikrat
rocné uzivateli na CD nebo obdobném médiu uplny
archiv jeho dat a to vzdy doporucenym dopisem do
sidla organizace. Soucasti vyzvy uzivatele musi byt
jednoznacna identifikace archivu ¢i archivd, ktery si
pfeje zaslat. Zaslani téchto Ctyi archivi je soucasti
bézné ceny sluzby V4 Cloud.

Uzivatel si v pripadé potfeby muze zazadat i o zaslani
dal$ich archivi mimo tento interval vcetné zaslani
archivu elektronickou postou, je-li takove zaslani
technicky mozné. Tyto sluzby jsou zpoplatiovany dle
aktualniho ceniku poskytovatele.

6. Komunikace mezi
poskytovatelem a uzivatelem

6.1 Nezavazna komunikace

Nezavazna komunikace probiha telefonicky a
elektronickou postou. Touto formou jsou dorucovana
méné vyznamna sdéleni a jsou poskytovany
konzultace. Formulafe na webovych strankach
poskytovatele se rovnéz, neni-li feCeno jinak, povazuji
za nezavaznou komunikaci.

6.2 Zavazna komunikace

Za zavaznou komunikaci se povazuji pisemné
dokumenty dorucené doporucenou postou,
elektronickou  posStou s elektronickym  podpisem
komerénim  certifikatem  vydanym  akreditovanou
certifikacni autoritou nebo certifika¢ni autoritou Vema
CA, ¢Ci cestou datové schranky.

6.3 Zpravy Vema a zpravy RSS

Uzivatelé jsou informovani o novych verzich aplikaci
Vema, o dalSich produktech nutnych k fungovani sluzby
V4 Cloud, o planovanych vylukach ve fungovani sluzby
a o novinkach a zménach ve fungovani sluzby V4
Cloud cestou Zprav Vema.

Stejné informace je mozné prijimat béznou RRS
CteCkou ze Zakaznického webu z kanalu Provoz V4
Cloud a kanall podfizenych.

Uzivatelé jsou povinni Zpravy Vema nebo zpravy RSS
sledovat.
6.4 Kontakty Poskytovatele

Aktualni verze kontaktnich informaci je k dispozici na
webovych strankach www.vema.cz v sekci Kontakty.



