
e) Kromě výše uvedených metod musí platební brána zpřístupnit objednateli další platební možnosti, které

běžně poskytuje svým dalším klientům.

f) Pokud Platební brána poskytuje službu Dynamic Currency Conversion (DCC), zpřístupníjí objednateli.

Výnosy z této služby zahrne do provize.

Součástí plateb podle bodu a) je í kontrola souladu s pravidly Mastercard a Visa podle odst. 2.5 této přílohy či

veškerých dalších pravidel, která vstoupí v platnost po vyhlášení této veřejné zakázky.

Součástí zpracování plateb je funkce vzdáleného monitorování plateb.

Služba zpracování plateb

popis s|užby Zpracování bezhotovostních plateb z e-shopu a mobilní aplikace.

postup nn Zavedení s|užby
Služba bude zavedena ve dvou krocích, a to v kroku 1. bez kontroly pravidel

kartových společností a 2. doplněním kontroly kartových společností.

Akceptace s|užby
Služba je akceptována úspěšnou demonstrací služeb u každého kroku.

Demonstrace kroku 1 zahrnuje i simulaci výsledků kontroly, které budou fakticky

provádgrjy až v kroku 2.

předpokládaný rozsah s|užoy
Služba je poskytována v nepřetržitém provozu.

Kvalitativní ukazatele služby Dostupnost, rychlost registrace

SLA parametry

Ukazata
Parametr Rozsah Max. doba jednoho výpadku

zaručeného služby (v minutách)

grovozu služby

Dostupnost
99,9% 7x24 30

Po-Ne 0:00 —

24:00

Maximální doba prvního kroku 300 ms
7x24 '

zpracování platby.
Po'Ne OOO _

24:00

SLA parametry — incident Management

parametr Popis Kategorie Reakční Doba

doba vyřešení

Dostupnost Celkový výpadek A 15 minut 30 minut

komunikace s platební

bránou.

Dostupnost Cástečný výpadek B 15 minut 60 minut

komunikace platební

brány s jedním

externím partnerem

(jedna kartová

společnost či banka

Operátor ICT, a.s. se sídlem vwwnoperatorlctxz lnfoíýoperatorícncz lČ: 027 95 281

Dělnická 213/12 tvwwlitackacz Tel.: +420 246 030 970 DlČ: CZ 027 95 281

170 0D Praha 7

zapsaný v Obchodním rejstříku u Městského soudu v Praze; spisová značka B. 19676
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poskytující platební ' ,tlačítko).
Plánované odstávky

1x měsíčně 01:00 — 3:00, maximálně na dobu 3 hodin

Sankce za nedodržení parametru dostupnosti.

V případě, že v kterémkoliv vyhodnocovacím období není tato služba poskytována v souladu se SLA, má

Objednatel nárok na slevu z ceny Průběžných služeb ve výši 1.000 Kč za každých započatých 0,1 % snížení

dostupnosti v daném vyhodnocovacím obdobi oproti SLA.

V případě nedodržení závazného parametru Maximální doba prvního kroku zpracování platby má Objednatel
nárok na slevu z ceny Průběžných služeb za 1 měsíc ve výši 10 Kč za každý jednotlivý případ překročení

parametru v daném vyhodnocovacím období.

4.4 Klíčoveř hospodářství a to<enizatte

Platební brána bude ve svých systémech spravovat klíče pro tokenizaci platebních karet v rámci kontroly pravidel

kartových společností. Platební brána zajistí převzetí tokenizačních klíčů od Tokenizačního procesora a bude

odpovídat za bezpečné uložení a správu těchto klíčů v souladu s pravidly kartových společností a PCI.

Platební brána provede inicializaci klíčového hospodářství včetně převzetí úvodních tokenizačních algoritmů a

klíčů od Tokenizačního procesora. v součinnosti s pokyny Tokenizační autority zajistí Tokenizační procesor

bezpečné předánítokenizačních klíčů předávacím ceremoniálem všem acquirerským bankám v systému MOS pro

případ kontroly dodržení pravidel bankovních karet.

4.5 Podpora a údržba dodávaných služeb

Platební brána se zavazuje provozovat služby ve stavu plné shody s požadavky PCl—DSS, požadavky společností

Mastercard/visa a legislativními a regulatorními požadavky platnými na území České republiky. Platební brána je

povinna po celou dobu trvání smlouvy udržovat svoji certifikaci PCI i kartových společností a bude průběžně

a proaktivně monitorovat i připravované změny vtéto oblasti, aby včas připravila možné požadované úpravy

systému.

Součástí podpory a údržbyje průběžná implementace služeb, které MC a visa v budoucnu na území ČR zavedou,

byť i jako nepovinné, ale které mohou rozšířit Funkcionality v rámci předmětu plnění. Mezi tyto služby patří např.

Payment Account Reference (PAR), akceptace form factorů platebních karet (např. upravená pravidla pro

platební karty uložené v mobilních telefonech), nové verze protokolu 3D Secure a další.

Operátor lCT, a.s. se sídlem wtwnoperatorícncz infoéžoperatorlctcz IČ: 027 95 281
Dělnická 213/12 twivmlitackaxzz Tel.: +420 246 030 970 DlČ: CZ 027 95 281
170 00 Praha 7

zapsaný v Obchodním rejstříku u Městského soudu v Praze; spisová značka B. 19676
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Jednotné kontaktní místo slouží pro poskytování uživatelské podpory, správu incidentů při výkonu Průběžných

služeb a informační linku pro vyřizování dotazů s reklamací spojených s platbami.

Při hlášení incidentů a požadavků emailem bude Poskytovatel zasílat automatizované potvrzení o přijetí emailu.

Služba jednotného kontaktního místa (ServiceDesk)

Hlášení, monitorování a reportování incidentů a uživatelských požadavků.

Monitorování Funkcionality.

Informační linka pro dotazy spojené s platbami a reklamace.

Popis služby

Postup při zavedení aužby
Služba bude spuštěna při zahájení průběžných služeb.

Akceptace snahy
Služba je akceptována jako součást kroku 1 Zpracování plateb.

Služba je poskytována v nepřetržitém provozu s výjimkou Informační linky pro dotazy spojené

s platbami a reklamaci, která je poskytována během běžné pracovní doby.
Předpokládaný rozsah služby

Kvalitativní ukazatele služby
Dostupnost“

(SLA)

SLA parametry

parametr Dostupnost služby Rozsah zaručeného Max. doba jednoho výpadku služby

měsíční v % provozu služby (v minutách)

Dostupnost Servicedesk
999% 7x24 30

. ,

Po-Ne 0:00 — 24:00
(web a email rozhrani)

Dostupnost Servicedesk 993% 7x24 30

(telefonická podpora)
Po-Ne 000 _ 2400

Dostupnost monitorování
98% 7x24 30

Po-Pá 0:00 — 24:00

Dostupnost informační
99% 5x10 10

.

Pracovní dny 8:00-
l k o l tb am ypr pa y

18:00

reklamace

SLA parametry — Incident Management

Operátor ICT, a.s. se sídlem irrtwtnoperatorlcncz infoCJoperatorlcLcz IČ: 027 95 281

Dělnická 213/12 twn-Llltackacz Tel.: +420 246 030 970 DIČ: CZ 027 95 231

170 O0 Praha 7

zapsaný v Obchodním rejstříku u Městského soudu v Praze; spisová značka B. 19676
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1x měsíčně 01:00 — 3:00, maximálně na dobu 3 hodin

Parametr Popis Kategorie Reakční doba Doba vyřešení

.

—-

.

—'l

Dostupnost Servicedesk Vypadek webove“ A 15 mm" 30 mm"

hlášení, potvrzování

emailů nebo dostupnosti

telefonické podpory l
Dostupnost monitoringu Výpadek monitoringu. C 60 min. 6 hod.

l__

Dosrupnosr „ormační výpadek komunikace B 15 min. 60 min.

"nky
informačni linky,

nedostupnost operátorů
_r J

Plánované odstávky jí

Sankce za nedodržení parametru dostupnosti

V případě, že v kterémkoliv vyhodnocovacím období není tato služba poskytována v souladu se SLA, má

Objednatel nárok na slevu z ceny Průběžných služeb ve výši 1.000 Kč za každých započatých 0,1 % snížení

dostupnosti v daném vyhodnocovacím období oproti SLA.

4.7 Předání dat při tikončení smlouvy

Platební brána je povinna v případě ukončení smlouvy předat objednateli informace o nedořešených platbách

a reklamacích. Platební brána vyvine veškeré úsilí směřující k úspěšnému vyřešení otevřených plateb a reklamací

ke dni ukončení smlouvy.

5 SLA

Měření dostupnosti

Dostupnost bude měřena jako podíl rozdílu celkové odsouhlasené provozní doby za sledované období a

doby nedostupnosti služby, za niž nese odpovědnost dodavatel, a odsouhlasené provozní doby za

sledované období vynásobené 100. Do odsouhlasené provozní doby za období se pro potřebu výpočtu

dostupnosti promítnou plánované odstávky, pokud se uskutečnily v období zaručeného provozu služby.

Dostupnost bude uvedena v %.

Dostupnost = (PDobdobí—— Nslužby) / PDobdobí * 100 [%]

Kde:

PDobdobí
\��p���p��9�؅��\��p���p��'�
Odsouhlasená provozní doba za sledované období

Operátor ICT, a.s. se sídlem

Dělnická 213/12

170 00 Praha 7

zapsaný v Obchodním rejstříku u

t-Jv/tvbperatoríctcz

tvw\v.litacka.cz

Městského soudu
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Nslužby ........ ..
Doba úplné nedostupnosti služby ve sledovaném období, za niž odpovídá

dodavatel

Definice kategorií incidentů

Kategorie Definice

KategorieA Služba je celkově nedostupná a nedostupností jsou postiženi všichni uživatelé dané

služby. Dopad je vysoký, činnost dotčená daným incidentem nemůže být vykonána

náhradním způsobem, jde o problém všech skupin uživatelů. Naléhavost je vysoká,

neboť incident prokazatelně ohrožuje splnění termínu prováděné činnosti a neexistuje

žádné náhradní řešení

Nebo

Služba je celkově nedostupná a nedostupností je postižena jen některá skupina

uživatelů. Dopad je střední, protože se nejedná o problém všech uživatelů, naléhavost

je vysoká, protože incident prokazatelně ohrožuje splnění termínu prováděné činnosti

a neexistuje žádné náhradní řešení.

Nebo

Služba je částečně nedostupná, tj. není dostupný některý funkční modul dané služby.

Touto částečnou nedostupnostijsou postiženi všichni uživatelé dané služby. Dopad je

vysoký, protože se týká všech skupin uživatelů, naléhavost je však střední, neboť

existuje známé náhradní řešení.

Kategorie B Služba je mírně omezená a touto mírnou omezenosti jsou postiženy pouze některé

skupiny uživatelů. Dopad je střední, protože činnost sice nemůže vykonat někdo jiný,

nejde však o problém všech uživatelů a jejich skupin.

Nebo

Služba je částečně nedostupná a touto částečnou nedostupnostíje postižen jednotlivý

uživatel. Dopad je střední, protože dotčenou činnost může vykonat někdo jiný.

Naléhavost je střední, protože je sice prokazatelně ohroženo splnění termínu

prováděné činnosti, pro vykonání této činnosti však existuje známé náhradní řešení.

Kategorie C Služba je mírně omezená a touto mírnou omezenosti je postižen jednotlivý uživatel.

Dopad je nízký, protože dotčenou činnost může vykonat někdo jiný a naléhavost je

nízká, protože nedochází k ohroženítermínu.

Operátor ICT, a.s. se sídlem VJVNJJJDETBÍOIÍCLCZ lnfo©operatorict.cz lČ: 027 95 281

Dělnická 213/12 \:N1i.v.lítacka.cz Tel.: +420 246 030 970 DlČ: CZ 027 95 281

170 O0 Praha 7

zapsaný v Obchodním rejstříku u Městského soudu v Praze; spisová znacka B. 19676
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ZMĚNA A VYSVĚTLENÍ ZADÁVACÍ DOKUMENTACE č. 1

ZADAVATEL: Operátor ICT, a.s.

Sídlem: Dělnická 213/12, PSČ 17000 Praha 7

Jednající: Michalem Fišerem, MBA, předsedou představenstva, a Bc. Petrou Burdovou,

místopředsedou představenstva

IČO: 027 95 231

(dále jen „zadavatel")

Platební brána pro mobilní aplikaci a e-shop

Zadavatel tímto v souladu s ustanovením š 99 zákona č. 134/2016 Sb., o zadávání veřejných

zakázek, ve znění pozdějších předpisů (dále je jako „zákon"), oznamuje změnu zadávací

dokumentace a zároveň poskytuje vysvětlení zadávací dokumentace na základě dotazů

dodavatelů.

Dotaz č. 1 ze dne 23.02.2018

Dodavatel vč. všech případných paddodavatelů musí splňovat po celou dobu trvání smlouvy certifikace
systému managementu kvality ISO 9001 a systému managementu bezpečnosti informací ISO 27000.

Náš dotaz zní, zda v případě, že uchazečem resp. dodavatelem, je banka, která:
- je držitelem bankovni licence vydané Ceskou národní bankou, vykonávající nad dodavatelem dohled

ve všech klíčových oblastech dodavatelovi činnosti vč. oblasti kvality managementu, resp. interních

postupů banky v rozsahu podle Zákona o bankách č. 21/1992 Sb.;
a

- dodavatel zároveň provozuje kritickou informační infrastrukturu podle Zákona o kybernetické
bezpečnosti č. 181/2014 Sb., jejíž součástí je i infrastruktura platební brány a další související
platební systémy banky;

je možné nahradit požadované certifikace (tedy ISO 9001 a ISO 27000) výše popsanými kvalifikacemi
souvisejicimi s faktem, ze dodavatelje držitel bankovní licence provozující kritickou infrastrukturu státu.

Odpověďzadavatele

Zadavatel přehodnotil své podminky a tímto ruší požadavek na doloženi certifikace systému

managementu bezpečnosti informací ISO 27000.

Na podmínce certifikace systému managementu kvality ISO 9001 však zadavatel i nadále trvá,
avšak s dále uvedenou výjimkou. Pro případ, kdy účastníkem zadávacího řízeni bude

dodavatel, kterýje zároveň držitelem bankovní licence vydané Českou národní bankou, která
nad dodavatelem vykonává vtéto oblasti dohled, doloží takovýto dodavatel v nabídce

odpovidajici dokument, kterým stvrdí svou bankovni licenci nebo jinou srovnatelnou licenci

„, kte. f



podle zákona o platebním styku, a dále čestné prohlášeni, ze kterého bude vyplývat, že

dodržuje instrukce České národní banky ve vztahu k oblasti kvality managementu.

Dotazy č. 2 ze dne 23.02.2018

1) Prosíme zadavatele o doplňující vysvětlení zadávací dokumentace ohledně toho, jak požadavek na

certiňkáty lSO9001 a 27000 naplňuje podmínku přiměřenosti podle 5 6 odstavec 1) zákona č. 134/2016

Sb. a to vzhledem k předmětu zakázky a požadavkům jiných zadavatelů ve srovnatelných veřejných
zadáních.

2) Prosíme zadavatele o doplňující vysvětlení zadávací dokumentace, jestli dle části 1.3. bude to

Poskytovateli vyžadovat implementaci platebních tlačítek a bezhotovostní platby prostřednictvím převodů

na bankovní účty?
i

3) Prosíme zadavatele o doplňující vysvětlení zadávací dokumentace, jestli dle části 7., strana 6 - „Cena za

službu“ —- umožní zadavatel inkaso poplatků ze stejného běžného účtu, na který budou i zasílány úhrady

transakcí z platební brány?

4) Prosíme zadavatele o doplňující vysvětlení zadávací dokumentace, jestli dle části 7., strana 6 -—

předposlední odstavec — „Akceptace musí být prováděna svyužitím protokolu 3DSecure vaktuálně

požadované verzi" Musí vtomto režimu být prováděny i opakované platby? 3DSecure je vyžadován"

v rámci opakovaných plateb jen pň první, tzv. registrační platbě, kdy plátce uděluje souhlas obchodníkovi

s zkráceným režimem opakované platby. .

:

Odpověďzadavatele

Ad 1) Zadavatel se odkazuje na svou odpověďv rámci dotazu č. 1.

Ad 2) Ano, zadavatel požaduje implementaci platebních tlačítek a bezhotovostní platby

prostřednictvím převodů na bankovní účty.

Acl 3) Má-Ii dodavatel na mysli inkaso provize, pak ano, zadavatel umožnítakovéto inkaso ze

stejného účtu, na který budou zasílány úhrady transakcí z platební brány. Jiné poplatky

nejsou předmětem veřejné zakázky.

Ad 4) Zadavatel souhlasí s tím, aby při provádění opakovaných plateb byl 3DSecure vyžádán

pouze u první registrační platby.

Vzhledem k povaze této změny zadávací dokumentace zadavatel lhůtu pro podání nabidek

prodlužuje, a to do 13.03.2018 do 10 hod. Otevírání obálek s nabídkami proběhne bez

zbytečného odkladu po ukončení lhůty pro podání nabídek.
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1 Pojmy a zkratky.

1.1

1.2

Seznam zkratek

výklad pojmů

Role platební brány a dalších účastníků v systému MOS.

2.1

2.2

2.3

2.4

2.5

Výkon rolí v systému MOS

Tokenizační algoritmy a klíče

Autorizace bankovních karet

Vedení údajů o identiňkátorech

Využití tokenů při kontrole pravidel Mastercard/Visa

Součásti plnění Platební brány

Popisjednotllvých služeb Platební brány

4.1

4.2

4.3

4.4

4.5

4.6

4.7

SLA

Návrh API pro MOS

Vytvoření Systému včetně souvisejících služeb a API

Zpracování plateb

Klíčové hospodářství a tokenízace

Podpora a údržba dodávaných služeb

Jednotné kontaktní místo

Předání dat při ukončení smlouvy
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MOS Multikanálový odbavovací systém

DPP Dopravní podnik Hlavního města Prahy

MC Mastercard

BPK Bezkontaktní platební karta vydaná s obchodními značkami Mastercard či Visa

BČK Bezkontaktní čipová karty používaná v dopravě, nejčastěji Mifare technologie

fl „Dl ŘÍHÉ/EÍŠŠ-ŠČŠ jtlrljirllfš

Identifikátor

Obecný pojem pro kartu, přívěšek či jiný předmět sloužící cestujícímu pro odbavení ve veřejné dopravě.

Lítačka

Souhrnné označení pro stávající provozovatelské kartyjak Lítačka, tak Opencard.

Provozovatelská“karta

Nosič ve formě bezkontaktní čipové karty, přívěšku či jiné nositelné elektroniky či mobilní aplikace, který

je vydán provozovatelem. Grafická podoba karty a její elektronické prvky jsou pod kontrolou

provozovatele a může být využita k odbavení. Příkladem stávající provozovatelské kartyje např. Lítačka.

Partnerská karta

Nosič ve formě bezkontaktní čipové karty, přivěšku či jiné nositelné elektroniky či mobilní aplikace, který

je vydán a provozován externím subjektem mimo kontrolu provozovatele a akceptován v EOC na základě

partnerské smlouvy o akceptaci. Grafická podoba může být využita k odbavení zcela nebo částečně, a to

případ od případu, např. pro kontrolu fotografie držitele. Zvláštním případem partnerských karet jsou

BPK.

Token

Zástupné číslo identifikátoru. Zatímco číslo identifikátoru (např. PAN pro BPK) může být citlivým

platebním údajem, token není citlivou informací a jeho vyzrazení nemůže způsobit finanční čijinou újmu

— rwfb /



Tokenizace

Proces, během kterého je z citlivého platebního údaje vypočten Token. Vstupem do tokenizace je pro

BPK Mastercard/Visa kombinace PAN + platnost karty.

Tokenizační autorita

Určuje tokenizační algoritmus či algoritmy, stanovuje a distribuuje případné utajené kryptografické

údaje, např. klíče či hesla. Role autority nezahrnuje faktické vykonávání tokenizace.

Tokenizační klíče

Vstupní údaje tokenizačního výpočtu. Souhrnný pojem pro klíče symetrických algoritmů, privátních či

veřejných klíčů nesymetrické kryptografie nebo salt (sůl) pro hashovací funkce.

Tokenizační procesor

Systém či společnost, který fakticky provádí tokenizaci s využitím tokenizačního algoritmu

a tokenizačních klíčů, které určila Tokenizačníautorita. Protože Tokenizační procesor zpracovává citlivou

hodnou (např. PAN), bude muset být pro tuto činnost dostatečně certifikován podle PCI DSS požadavků.

výkon činnosti Tokenizačního procesora je předmětem této veřejné zakázky.

Typ karty nebo typ identifikátoru

Určuje vydávající portfolio vydaného identifikátoru. Typem identifikátoru tedy není Mifare dopravní

karta, ale konkrétní aplikace Mifare karet např. Lítačka, Plzeňská karta apod.

2. Role plarizelóní brá ny a de.-uších ifičastníků v systému MOS

7.1 Výkon mlí v „systffwrrui lVlOF;

Tokenizační autorita

V systému MOS bude centrální Tokenizační autorita; tuto roll bude vykonávat Operátor ICT a.s.

MOS

Token se bude využívat jako náhradní číslo identifikátoru a bude součástí databáze předplatitelů, ze

které se budou získávat např. whitelisty cestujících s platným jízdním dokladem. Tokenizace bude

probíhat jednosměrným algoritmem, který stanoví Tokenizační autorita s využitím návrhu

Tokenizačního procesora.
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Mobilní aplikace MOS

Mobilní aplikace bude v 1. etapě využívána pro nákupjednotlivého jízdného, v 2. etapě bude poskytovat

služby self-care obdobné e-shopu MOS.
'

A

\��p���p����

Tokenizační proces při registraci identifikátoru na e-shopu či mobilní aplikaci

E-shop" MOS či mobilní aplikace předá pro provedení registrace nového identifikátoru kontrolu

Tokenizačnímu procesorovi, který zobrazí formulář pro bezpečné zadání údajů o identifikátoru. Po

D„(D'-provedené tokenizaci vráti Tokenizační procesor e-shopu/mobilni aplikaci informace o úspě"

registraci spolu s dalšími údaji popsanými_v této Příloze a předá kontrolu nad registrací/nákupem zp

do e-shopu či mobilní aplikace, která registraci vyvolala. ___“

m<__n-r

Platební brána

o
Platební brána bude přebírat požadavky na úhradu jízdného ze-shopu a mobilní aplikace MOS

l

azajišťovat úhradu svyužitímplatebních metod uvedených vtéto Příloze. Platební brána nebude

registrovat ani autorizovatidentifikátory.

Platební brána bude přebíratxtokenizačnl algitmus a klíče od Tokenizačního procesora a bude

podporovat acquirerovskou tokenizaci BPK v souladu s požadavky Mastercard/Visa a PCI. Tuto funkčí

i
i

bude využívat pro kontrolu pravidel Mastercard/Visa pro evidenci jízdních dokladů k BPK.

2.2 T0k€3íil2€iČi'iÍ íilgůťltiiiy a klíče

Tokenizační autorita stanoví sady algoritmy/klíče s ohledem na aktuální požadavky PCI-DSS a aktuální poznatkiy
zoblasti kryptografie. Algoritmy a klíče budou mít plánovanou životnost. Výchozí doba životnosti je 6 let.
V případě nepředvídané události (například nečekaný pokrok v technice, který způsobí zranitelnost "použitého

algoritmu či kompromitaci klíče) může být zcela výjimečně přistoupeno ke zkrácení životnosti sady. Naopak je

možné, že Tokenizační autorita jeden algoritmus či klíč použije i vícekrát. ,

Tokenizační klíč bude bezpečně vygenerován a uložen v zařízeních Tokenizačního procesora (v HSM). Tokenizační

klíč (a algoritmus) jako takový je však majetkem Tokenizační autority.

Ke každé kartě budou v jeden okamžik vytvořeny dva tokeny, každý s odlišným párem klíč-algoritmus. Plánovaná

ž'votnost .těchtoedvou tokenů se bude překrývat o 3 roky. Jeden z úplně prvního páru klíč-algoritmus bude mlJt

zkrácenu životnost na 3 roky, aby došlo k přirozenému překryvu.

„
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Aby vyhověla výše popsaným požadavkům, bude platební brána evidovat a zpracovávat vždy dva tokenizační

algoritmy a klíče.

23 Auizorizniiu hrrnkrivi'iírrl'i kšiřiíii

Ve výchozím" stavu se počítá s autorizaci BPKpři první registraci do systému, při přiřazení jízdního dokladu" k BPK

a pro dalšívybrané případy např. asistenční služby. Případy autorizace stanoví Tokenizační autorita. i kdybyjedna

z karetních společností nevyžadovala nebo neumožňovala autorizaci karet, Tokenizační procesor získá přistup

k některým informacím o kartách, které bude předávat do systému MOS, např. form factor, "země vydavatele,

a zda jde o předplatní kartu.

P../l Vcwcíení údaijífi o Ídíxčlliíliikáiniíštíli

Tokenizační procesor bude ve své databázi (která je v PCi-DSS level 1 certifikovaném perimetru Tokenizačního

procesora) uchovávat tabulku s původními informacemi o kartě (PAN/číslo karty, expirace, typ karty, form factor

karty, země vydavatele a k tomu všechny příslušné tokeny).

Tokenizační procesor předá informace o ztokenizovaných identifikátorech do back-endu systému MOS. Pro BPK

půjde alespoň o-informace v rozsahu tokeny, verze" tokenů, expirace, typ, maskované číslo karty ve tvaru 6 čísel-

zleva-hvězdičky-posledni 4 čísla, form factor, příznak předplatní karty a země vydavatele.

Platební brána nebude ukládat ani zpracovávat tokeny, které obdrží od MOS v rámci provedení platby.
|

2.5 Využití "toku-wifi při l<<:riii;r<,:>le pijnviiítgl l\/lti!ši.t!r(2aii'(í/Vi5ii

Jako identifikátory budou z BPK akceptovány karty a další zařizení vydané s obchodními značkami Mastercard

a/nebo Visa. Ostatni obchodní značky nebudou implementoványjako identifikátory k jízdnému, mohou však být

použity k platbě zakoupených jízdních dokladů.

Platební brána odpovídá za dodržování pravidel kartových společností Mastercard a Visa pro použití jejich BPK

jako identifikátorů k jízdním dokladům a během poskytování Služeb bude své systémy udržovat a vyvíjet tak, aby
vkaždém okamžiku byly vsouladu spožadavky Mastercard, Visa a PCI. Pokud dojde ke změně požadavků

Mastercard, Visa "a/nebo PCI, Platební brána neprodleně oznámí objednateli takovou změnu a zároveň vyvine
veškeré úsilí k zajištění změněných požadavků na své straně.



Platební brána bude kontrolovat pravidla kartových společností. Poku_d vyhodnotí, že platba za jízdní doklady
nenív souladu s pravidly Mastercard či Visa, pak platbu zamítne s předem definovaným chybovým kódem, kteřý

předá do MOS.
'

;

.

i

Požadavky Mastercard nejsou zadavateli ke dni vyhlášení dokumentace známy.

Požadavky Visa ke dni vyhlášení dokumentace mj. zahrnují povinnost zajistit, abyjízdní doklad přiřazený ke kartě

či jinému předmětu s obchodními značkami společnosti Visa byl uhrazen výhradně prostřednictvím této karty.

Z tohoto požadavku jsou umožněny následující výjimky:
'

A

i

-_ Jizdní dokladuje přiřazen k předplacené (prepaid) kartě.

- Jizdní dokladyjsou nakupovány v rámci rodiny.

Protože MOS nebude mít k dispozici údaje o platební metodě a případně bankovní kartě, která byla použita pro

úhradu zakoupených jízdních dokladů, bude platební bráně předávat s požadavkem na provedení platby

následující informace:

-
- Tokeny všech Visa karet, které byly během nákupu použity jako identifikátory.

- Informaci o všech takových kartách Visa, zda jde o prepaid karty.
'

— Prohlášení nakupujícího, zda jde o nákup v rámci rodiny.

MOS ani Platební brána nebudou spojovat prohlášení o nákupu "v rámci rodiny s" identifikátory či uživatelskými

účty. MOS ani Platební brána nebudou ověřovat platnost daného prohlášení.
“

Platební brána provede tokenizaci platební karty použité k placení a výsledný token použljekvyhodnocerií

pravidel Visa. '

3 Součásti plnění Platební brány i

ijato kapitola shrnuje dílčí služby Platební brány (Poskytovatelé) kobjednateli jako výsledek předmětu plněríí

í

l

smlouvy. všechny součásti plněnímusí být v souladu s ustanoveními této přílohy, smlouvy a dalších příloh. Služby

nepopisují veškeré činnosti Poskytovatelé vedoucí k naplněníúčelu popsaného v této příloze, Smlouvě a dalších

přílohách. Při identifikaci a zajištění takových činností -i pokud nejsou přímo vyjmenovány v této Příloze - bude

Poskytovatel vycházet ze svých zkušeností a znalostí, a neomezí se na pokyny či instrukce objednatele.

S učástí akceptace všech služeb i jejich částí bude podrobná dokumentace. Dokumentace bude obsahovat
'

|

uživatelskou příručku určenou pro výkonné pracovníky objednatele, _a dále bude obsahovat technickoů
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dokumentaci určenou pro rozvojové a vedoucí pracovníky, která bude popisovat technické řešení, bezpečnostní

pravidla, popis procesů, implementační požadavky a případné obchodní aspekty.

Souhrn služeb:

inicializace 4.1 Návrh APl pro MOS

4.2 Vytvoření systému včetně souvisejících služeb a APl

Průběžné služby Zpracování plateb

Klíčové hospodářství a tokenizace

Podpora a údržba dodávaných služeb

Jednotné kontaktní místo

4.7 Předání dat při ukončení smlouvy
k

Následující části dokumentu popisují podrobně jednotlivé služby, související SLA a další požadavky.

4 Popisjexínoiilivých služelc) lwřlaizcfrbní brány

4.71 Nzivrh /\i'l pro lVlOS

Platební brána vytvoříAPi pro komunikaci se systémem MOS na úrovni detailu potřebné pro vytvoření software

realizující funkce APl. API bude obsahovat všechny plánované služby včetně vyhodnoceni pravidel kartových

společností a funkcí mobilní aplikace.
u

Platební brána předá APi do 10 pracovních dní po zahájení účinnosti smlouvy.

4.1 Vyijvciřmií Fit/stému vížcái_riě—'v scinvisnjícírzli služeb .r API

Platební brána vtéto fázi připraví Služby tak, aby bylo možné zahájit poskytování Průběžných služeb, a to

zejména:

1. Realizace předávacího rozhraníAPi



4.

ai

b)

d)

.. Realizace a zprovoznění komunikace s ostatními systémy, např. Mastercard a Visa

inicializace klíčového hospodářství vč. převzetí úvodníchtokenizačních algoritmů a klíčů od

Tokenizačního procesora

Příprava jednotného kontaktního místa.

Příprava všech služeb zahrnuje zpracování a předání dokumentace.

linku jako součást služby jednotného kontaktního místa.

demonstrace.

Krok Vytvoření systému podle této kapitoly bude předán ve dvou krocích:

s výjimkou služby popsané v odst. 2.5 (Využití tokenů při kontrole pravidel Mastercard/Visa)

Mastercard/Visa) do 3 měsíců od schváleníAPI objednatelem.

inicializace klíčového hospodářství je popsána v kapitole 4.4. této přílohy.

el.-B Ztiraaczczvániplateb

Platební brána budezpracovávat platby jízdného z e-shopu a mobilní aplikace objednatele, a to:

Úhrada bankovními platebními kartami alespoň Mastercard a Visa, přičemž Poskytovatel může

l

Akceptace bude provedena především na základě úspěšné demonstracejednotlivých služeb. Poskytovatel vytvo

Platebníbrána poskytne možnost monitorování plateb vzdáleným připojením do svého systému pro pracovníky

asistenčních služeb objednatele. Nad rámec monitorování piateb.bude Platební brána poskytovat informační

v rámci plnění potřebné vzorky, testovacídata a veškeré potřebné vybavení pro provedení dostatečné a průkazné

1. Platební brána provede vytvoření systému do_10 pracovních dni po schválení API objednatelem

Akceptace kroku 1 bude obsahovat i simulaci kroku 2 s návratovými kódy souladu i nesouladu s pravidly Visa.
'

v

rí

2. Platební brána provede službu popsanou v odst. 2.5 (Využití tokenů při kontrole pravidel:

l

nabídnout placení i platebními kartami dalších značek (např. American Express, Diners Club/Discover
ad.).

Úhrada platebními kartami bude umožňovat opakovanou platbu s uloženou platební kartou.

Úhrada bankovním převodem na sběrný účet platební brány, kde sledování došlých plateb bude

vykonávat Platební brána.

Úhrada pomocí platebních aplikací bank (tzv. „bankovních tlačítek").
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e) Kromě výše uvedených metod musílplatební brána "zpřístupnit objednateli další platebnímožnosti, které

běžně poskytuje svým dalším klientům.

f) Pokud Platební brána poskytuje službu Dynamic Currency Conversion (DCC), zpřístupní jí objednateli.

Výnosy z této služby zahrne do provize.

Součástí plateb podle bodu a) je i kontrola souladu s pravidly Mastercard a Visa podle odst. 2.5 této přílohy či

veškerých dalších pravidel, která vstoupi v platnost po vyhlášenítéto veřejné zakázky.

Součástí zpracování plateb je funkce vzdáleného monitorování plateb.

_

Služba zpracování plateb
_

pcpis s|užby Zpracování bezhotovostních plateb z e-shopu a mobilni aplikace.

postup při zavede,“ smžby Služba bude zavedena ve dvou krocích, a to v kroku 1. bez kontroly pravidel
karto 'ch solečnosti a 2. doiněnim kontrol karto 'ch solečností.

Akceptace služby Služba je akceptována úspěšnou demonstraci služeb u každého kroku.

Demonstrace kroku i zahrnuje i simulaci výsledků kontroly, které budou fakticky
rováděn až v kroku 2.

Předpokládaný rozsah sjužby Služba je poskytována v nepřetržitém provozu.

Kvalitativní ukazatele služby Dostupnost. rychlo“ registrace

_

'

SLA parametry

Ukazatel Rozsah

zaručeného

Max. doba jednoho výpadku

služby (v minutách)

99,9%

Maximální doba prvního kroku

zpracování platby. P0'Ne 0:00 "

24:00

SLA parametry - incident Management

ídoba řešení

_
komunikace s platební

bránou.

Částečný Výpadek

komunikace platební

brány s jedním

externím partnerem

(jedna kartová

solečnost či banka
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