e) Kromévy3e uvedenych metod musi platebni brana zpfistupnit Objednateli dal3i platebni moZnosti, které
béZné poskytuje svym dal$im klientdm.
f) Pokud Platebni bréna poskytuje sluzbu Dynamic Currency Conversion (DCC), zpfistupni ji Objednateli.

Vynosy z této sluzby zahrne do provize.

Soudasti plateb podle bodu a) je i kontrola souladu s pravidly Mastercard a Visa podle odst. 2.5 této pfilohy Ci

veskerych dalsich pravidel, kterd vstoupi v platnost po vyhlaseni této vefejné zakazky.

Soudasti zpracovani plateb je funkce vzdaleného monitorovani plateb.

Sluzba zpracovani plateb

Popis sluzby Zpracovani bezhotovostnich plateb z e-shopu a mobilni aplikace.

Postup pfi zavedeni sluzby Sluzba bude zavedena ve dvou krocich, a to v kroku 1. bez kontroly pravidel
kartovych spole&nosti a 2. dopln&nim kontroly kartovych spole€nosti.

Akceptace sluzby Sluzba je akceptovana usp&snou demonstraci sluzeb u kazdého kroku.

Demonstrace kroku 1 zahrnuje i simulaci vysledkir kontroly, které budou fakticky
provadény az v kroku 2.

Predpokladany rozsah sluzby Sluzba je poskytovana v nepfetrzitém provozu.
Kvalitativni ukazatele sluzby Dostupnost, rychlost registrace
SLA parametry
Ukazatel Parametr Rozsah Max. doba jednoho vypadku

zaruceného sluzby (v minutach)
provozu sluzby

Dostupnost 99,9% 7x24 30
Po-Ne 0:00 —
24:00

Maximalini doba prvniho kroku 300 ms 7x24 -
. Po-Ne 0:00 -
zpracovani platby.
i Py 24:00
SLA parametry — Incident Management
Parametr Popis Kategorie Reakéni Doba
doba vyieSeni
Dostupnost Celkovy vypadek A 15 minut 30 minut
komunikace s platebni
branou.
Dostupnost Castecny vypadek B 15 minut 60 minut

komunikace platebni
brany s jednim
externim partnerem
(jedna kartova
spole¢nost ¢i banka

Operétor ICT, a.s. se sidlem www.operatorict.cz info@operatorict.cz 1¢: 027 95 281
Délnicka 213/12 www litacka.cz Tel.: +420 246 030 970 DIC: CZ 027 95 281
170 00 Praha 7
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poskytujici platebni
tlacitko).

Planované odstavky

1x mési¢né 01:00 — 3:00, maximalné na dobu 3 hodin
Sankce za nedodrzeni parametru dostupnosti.

V pfipadg, Ze v kterémkoliv Vyhodnocovacim obdobi neni tato sluzba poskytovana v souladu se SLA, ma
Objednatel narok na slevu z ceny Priibéznych sluzeb ve vysi 1.000 K& za kazdych zapog&atych 0,1 % snizeni
dostupnosti v daném Vyhodnocovacim obdobi oproti SLA.

V piipadé nedodrZeni zavazného parametru Maximalini doba prvniho kroku zpracovani platby mé Objednatel
narok na slevu z ceny Priib&znych sluZeb za 1 mésic ve vyi 10 K& za kazdy jednotlivy pfipad piekroGeni
parametru v daném Vyhodnocovacim obdobi.

Platebni bréna bude ve svych systémech spravovat kli¢e pro tokenizaci platebnich karet v ramci kontroly pravidel
kartovych spolecnosti. Platebni brina zajisti prevzeti tokeniza¢nich kli¢d od Tokenizaéniho procesora a bude

odpovidat za bezpecné uloZeni a spravu téchto kli¢ v souladu s pravidly kartovych spoleénosti a PCI.

Platebni bréna provede inicializaci kli¢ového hospodafstvi véetné pievzeti tivodnich tokenizaénich algoritm( a
ki€ od Tokenizaéniho procesora. V soutinnosti s pokyny Tokeniza&ni autority zajisti Tokenizaéni procesor
bezpecné pfedani tokenizacnich klich pfedavacim ceremonialem viem acquirerskym bankam v systému MOS pro

pfipad kontroly dodrZeni pravidel bankovnich karet.

Platebni brana se zavazuje provozovat sluzby ve stavu pIné shody s poZadavky PCI-DSS, poadavky spole¢nosti
Mastercard/Visa a legislativnimi a regulatornimi pozadavky platnymi na izemi Ceské republiky. Platebni brana je
povinna po celou dobu trvani smlouvy udrZovat svoji certifikaci PCI i kartovych spolecnosti a bude pribéiné
a proaktivné monitorovat i pfipravované zmény v této oblasti, aby véas pfipravila mozné poZadované Upravy

systému.

Soutasti podpory a tdrzby je priib&Zna implementace sluzeb, které MC a Visa v budoucnu na dzemi CR zavedou,
byt i jako nepovinné, ale které mohou rozsitit Funkcionality v ramci pifedmétu plnéni. Mezi tyto sluzby patfi napf.
Payment Account Reference (PAR), akceptace form factorii platebnich karet (napf. upravend pravidla pro

platebni karty uloZzené v mobilnich telefonech), nové verze protokolu 3D Secure a dalsi.

Operdtor [CT, a.s. se sfdlem www.operatorict.cz info@operatorict.cz IC: 027 95 281
Délnickd 213/12 www.litacka.cz Tel.: +420 246 030 970 DIC: €Z 027 95 281
17000 Praha 7

zapsany v Obchodanim rejstifiku u M&stského soudu v Praze; spisovd znad¢ka B. 19676
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Jednaotné kontaktni misto slouZi pro poskytovani uZivatelské podpory, spravu incidentl pfi vykonu Pribéznych

sluzeb a informaéni linku pro vyfizovani dotazd s reklamaci spojenych s platbami.

Pfi hlddeni incident(i a poZadavki emailem bude Poskytovatel zasilat automatizované potvrzeni o pfijeti emailu.

Sluzba jednotného kontaktniho mista (ServiceDesk)

Popis sluzby

Monitorovani Funkcionality.
Informatni linka pro dotazy spojené s platbami a reklamace.

Hiaseni, monitorovani a reportovani incidentl a uZivatelskych pozadavku.

Postup pfi zavedeni sluzby

Sluzba bude spusténa pfi zahajeni prab&znych sluzeb.

Akceptace sluzby

Sluzba je akceptovana jako soucdst kroku 1 Zpracovéani plateb.

Predpokladany rozsah sluzby

Sluzba je poskytovana v nepfetrzitém provozu s vyjimkou Informaéni linky pro dotazy spojené
s platbami a reklamaci, ktera je poskytovana b&hem bé&zné pracovni doby.

Kvalitativni ukazatele sluzby | Dostupnost.
(SLA)
SLA parametry
Parametr Dostupnost sluzby Rozsah zaru¢eného Max. doba jednoho vypadku sluzby
mésiéni v % provozu sluzby (v minutach)
Dostupnost Servicedesk 99,9% 7x24 30
(web a email rozhrani) FieNE 0T 20
Dostupnost Servicedesk 99,9% 7x24 30
(telefonicka podpora) Poshp 0:0~24:00
Dostupnost monitorovani 98% 7x24 30
Po-Pa 0:00 — 24:00
Dostupnost Informaéni 99% 5x10 ) 10
linky pro platby a !::ggvm dny &00-
reklamace '

SLA parametry — Incident Management

Operétor ICT, a.s. se sidlem
Délnick4 213/12
170 00 Praha 7

zapsany v Obchodnim

www.operatorict.cz info@operatorict.cz
wwuy litacka.cz Tel.: +420 246 030 970
rejstfiku u Mé&stského soudu v Praze; spisova
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Parametr Popis Kategorie Reakéni doba | Doba vyfeseni
Dostupnost Servicedesk Vypadek webového A 15 min. 30 min.
hlaseni, potvrzovani
emailli nebo dostupnosti
telefonické podpory
Dostupnost monitoringu Vypadek monitoringu. Cc 60 min. 6 hod.
Dostupnost informacni Vypadek komunikace B 15 min. 60 min.
. Informagni linky,
linky Voo
nedostupnost operatort

Planované odstavky

1x mésiéné 01:00 — 3:00, maximalné na dobu 3 hodin

Sankee za nedodrzeni parametru dostupnosti

V piipadg, Ze v kterémkoliv Vyhodnocovacim obdobi neni tato sluzba poskytovana v souladu se SLA, ma
Objednatel nérok na slevu z ceny PribéZnych sluzeb ve vysi 1.000 K& za kazdych zapog&atych 0,1 % snizeni
dostupnosti v daném Vyhodnocovacim obdobi oproti SLA.

Platebni bréna je povinna v piipadé ukonéeni smlouvy predat Objednateli informace o nedoresenych platbach
a reklamacich. Platebni bréna vyvine veskeré Usili smé&Fujici k dspé&nému vyieseni otevitenych plateb a reklamaci

ke dni ukonéeni smlouvy.

Méteni dostupnosti

Dostupnost bude méfena jako podil rozdilu celkové odsouhlasené provozni doby za sledované obdobi a
doby nedostupnosti sluzby, za niz nese odpovédnost dodavatel, a odsouhlasené provozni doby za
sledované obdobi vynasobené 100. Do odsouhlasené provozni doby za obdobi se pro potiebu vypoctu
dostupnosti promitnou pldnované odstévky, pokud se uskuteénily v obdobi zaruéeného provozu sluzby.

Dostupnost bude uvedena v %.

Dostupnost = (PDobdobi — Nsluzby) / PDobdobi * 100 [%]

Kde:
PDobdobi .... Odsouhlasena provozni doba za sledované obdobi
Operator ICT, a.s. se sfdlem www.operatorict.cz info@operatorict.cz 1€: 027 95 281
Dé&lnicka 213/12 www.litacka.cz Tel.: +420 246 030 970 DIC: CZ 027 95 281

170 00 Praha 7
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Nsluzby .......... Doba tplné nedostupnosti sluzby ve sledovaném obdobi, za niZ odpovida

dodavatel

Definice kategorii incident(l

Kategorie Definice

Kategorie A | Sluzba je celkové nedostupna a nedostupnosti jsou postiZeni vSichni uzivatelé dané
sluzby. Dopad je vysoky, ¢innost dotéend danym incidentem nemuze byt vykondna
nahradnim zpidsobem, jde o problém viech skupin uZivateld. Naléhavost je vysokd,
nebot incident prokazatelné ohrozuje spInéni terminu provadéné innosti a neexistuje
2adné ndhradni feSeni

Nebo

Sluzba je celkové nedostupnd a nedostupnosti je postizena jen néktera skupina
u¥ivatel(i. Dopad je stfedni, protoZe se nejednd o problém vsech uZivateld, naléhavost
je vysoké, protoZe incident prokazatelné ohroZuje spinéni terminu provadéné Cinnosti
a neexistuje zadné nahradni feSeni.

Nebo

Sluzba je ¢asteéné nedostupnd, tj. neni dostupny néktery funkéni modul dané sluzby.
Touto &asteénou nedostupnosti jsou postizeni vsichni uzivatelé dané sluzby. Dopad je
vysoky, protoze se tyka viech skupin uZivateld, naléhavost je vSak stfedni, nebot
existuje znamé nahradni feseni.

Kategorie B | Sluiba je mirné omezené a touto mirnou omezenosti jsou postizeny pouze nékteré
skupiny uZivatel(i. Dopad je stfedni, protoZe €innost sice nemuze vykonat nékdo jiny,
nejde viak o problém vech uzivatell a jejich skupin.

Nebo

Sluzba je ¢aste¢né nedostupna a touto ¢asteénou nedostupnosti je postiZen jednotlivy
uZivatel. Dopad je stiedni, protoze dotéenou &innost mize vykonat nékdo jiny.
Naléhavost je stfedni, protoZe je sice prokazatelné ohrozeno splnéni terminu
provadéné &innosti, pro vykonani této &innosti viak existuje zndmé nahradni FeSeni.
Kategorie C | Sluzba je mirné omezend a touto mirnou omezenosti je postizen jednotlivy uZivatel.
Dopad je nizky, protoze dotéenou &innost miZe vykonat nékdo jiny a naléhavost je
nizkd, protoZe nedochazi k ohrozeni terminu.

Operétor ICT, a.s. se sfdiem www.operatorict.cz Info@operatorict.cz 1¢: 027 95 281
Délnické 213/12 www . litacka.cz Tel.: +420 246 030 970 pI: CZ 027 95 281
170 00 Praha 7

zapsany v Obchodnim rejstfiku u Méstského soudu v Praze; spisovada znadéka B. 19676
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ZMENA A VYSVETLENiI ZADAVACI DOKUMENTACE &. 1

ZADAVATEL: Operator ICT, a.s.

Sidlem: Dé&lInickd 213/12, PSC 17000 Praha 7

Jednajici: Michalem FiSerem, MBA, pfedsedou piedstavenstva, a Bc. Petrou Burdovou,
mistopredsedou predstavenstva

ICO: 027 95 281

(dale jen ,zadavatel”)

Platebni brana pro mobilni aplikaci a e-shop

Zadavatel timto v souladu s ustanovenim § 99 zdkona €. 134/2016 Sb., o zadavani verejnych
zakazek, ve znéni pozdéjsich predpist (déle je jako ,zadkon”), oznamuje zménu zadavaci
dokumentace a zdroveni poskytuje vysvétleni zadavaci dokumentace na zékladé dotazli
dodavateld.

Dotaz €. 1 ze dne 23.02.2018

Dodavatel vé. viech piipadnych poddodavatels musf splifovat po celou dobu trvdni smlouvy certifikace
systému managementu kvality ISO 9001 a systému managementu bezpecnosti informaci 1ISO 27000.

N&3 dotaz zni, zda v piipadé, Ze uchazecem resp. dodavatelem, je banka, ktera:

- je drZitelem bankovni licence vydané Ceskou narodni bankou, vykondvajici nad dodavatelem dohled
ve v3ech kli¢ovych oblastech dodavatelovi €innosti vé. oblasti kvality managementu, resp. internich
postupi banky v rozsahu podle Z&kona o bankéch €. 21/1992 Sh.;

a

- dodavatel zéroveii provozuije kritickou informaéni infrastrukturu podle Zékona o kybernetické
bezpecnosti €. 181/2014 Sb., jeji# soutdsti je i infrastruktura platebni brany a daldi souvisejici
platebni systémy banky;

je moiné nahradit poZadované certifikace (tedy ISO 9001 a ISO 27000) vyse popsanymi kvalifikacemi
souvisejicimi s faktem, Ze dodavatel je dr¥itel bankovni licence provozujici kritickou infrastrukturu statu.

Odpovéd zadavatele

Zadavatel prehodnotil své podminky a timto rusi pozadavek na doloZeni certifikace systému
managementu bezpecnosti informaci ISO 27000.

Na podmince certifikace systému managementu kvality ISO 9001 véak zadavatel i nadale trva,
aviak sddle uvedenou vyjimkou. Pro pfipad, kdy G&astnikem zaddvaciho Fizeni bude
dodavatel, ktery je zéroveri drZitelem bankovni licence vydané Ceskou nérodni bankou, kterd
nad dodavatelem vykondvd vtéto oblasti dohled, dolo%i takovyto dodavatel v nabidce
odpovidajici dokument, kterym stvrdi svou bankovni licenci nebo jinou srovnatelnou licenci
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podle zdkona o platebnim styku, a dale ¢estné prohlaseni, ze kterého bude vyplyvat, Ze
dodriuje instrukce Ceské narodni banky ve vztahu k oblasti kvality managementu.

Dotazy ¢. 2 ze dne 23.02.2018

1) Prosime zadavatele o dopliiujfci vysvétlenf zaddvacf dokumentace ohledné toho, jak poZadavek na
certifikéty 1SO9001 a 27000 napliiuje podminku pfimérenosti podie § 6 odstavec 1) zékona ¢&. 134/2016
Sb. a to vzhledem k piedmétu zakézky a poZadavkim jinych zadavatell: ve srovnatelnych verejnych
zadanich.

2) Prosime zadavatele o dopliiujici vysvétleni zadévacl dokumentace, jestli dle ¢asti 1.3. bude fo
Poskytovateli vyZadovat implementaci platebmch tlaéitek a bezhotovostnf platby prostiednictvim pievodi
na bankovni acty?

3) Prosime zadavatele o doplriujici vysvétieni zadévaci dokumentace, jestli dle ¢asti 7., strana 6 - ,Cena za
sluzbu® — umozZni zadavatel inkaso poplatki ze stejného bézZného uétu, na ktery budou i zasilany dhrady
transakef z platebni brany?

4) Prosime zadavatele o doplriujici vysvétleni zadévaci dokumentace, jestli dle céasti 7., strana 6 —
predposledni odstavec — ,,Akceptace musi byt provédéna s vyuZitim profokolu 3DSecure v aktuéing
poZadované verzi® Musi v tomfto reZimu byt provadény i opakované platby? 3DSecure je vyZadovarn
v ramei opakovanych plateb jen pii prvnl, tzv. registraéni platbé kdy plétce udéluje souhlas obchodnikovi
s zkrécenym reZzimem opakované platby.

Odpovéd zadavatele

Ad 1) Zadavatel se odkazuje na svou odpovéd'v ramci dotazu €. 1.

Ad 2) Ano, zadavatel poaduje implementaci platebnich tladitek a bezhotovostni platby
prostiednictvim prevodd na bankovni ucty.

Ad 3) Ma-li dodavatel na mysli inkaso provize, pak ano, zadavatel umozZni takovéto inkaso ze
stejného Uttu, na ktery budou zasildny Uhrady transakci z platebni bréany. Jiné poplatky
nejsou pfedmétem verejné zakazky.

Ad 4) Zadavatel souhlasi s tim, aby pfi provadéni opakovanych plateb byl 3DSecure vyZzadan
pouze u prvni registracni platby.

Vzhledem k povaze této zmény zadévaci dokumentace zadavatel lhitu pro podani nabidek
prodluzuje, a to do 13.03.2018 do 10 hod. Otevirani obalek s nabidkami prob&hne bez
zbytecéného odkladu po ukonéeni lhiity pro podani nabidek.
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Pojmy a zkratky.

1.1

1.2

Seznam zkratek

Vykiad pojmii

Role platebnf brény a dalich Géastnika v systému MOS.

2.1

2.2

2.3

24

2.5

Vykon rolf v systému MOS
Tokenizacni algoritmy a kifé2
Autorizace bankovnich karet
Vedenf Gdaja o identifikitorech

Vyuziti token pfi kontrole pravidel Mastercard/Visa

Soucésti plnénf Platebnf brany

Popis jednotlivych sluZeb Platebnf brany

4.1

4.2

4.3

4.4

4.5

4.6

4.7

SLA

Navrh API pro MOS

Vytvoreni Systému véetné souvisejicich sluseb a API
Zpracovani platel»

Klféové hospodai'stvi a tokenizace

Podpora a Udriba dodévanych sluzeb

Jednotné kontaktn{ misto

Pfedénf dat pfi ukon&enf smlouvy
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1 Poirmy a rkreiky

T Sermam 2kiabes

MOS  Multikandlovy odbavovaci systém

DPP Dopravnf podnik Hlavntho mésta Prahy

MC MasterCard

BPK Bezkontaktnf platebnf karta vydana s obchodnimi znagkami MasterCard & Visa

BCK Bezkontaktnf ¢ipova karty pouZivand v dopravé, nejéastéji Mifare technologie

1.7 Vyklad pojii
Identifikdtor

Obecny pojem pro kartu, piivések & jiny pfedmét slouicl cestujicimu pro odbavenf ve vefejné dopravé.
Litacka

Souhrnné oznaceni pro stavajici provozovatelské karty jak Lftaka, tak Opencard.
Provozovatelska karta

Nosic ve formé bezkontaktni €ipové karty, pifvésku € jiné nositelné elektroniky & mobiln{ aplikace, ktery
Je vydén provozovatelem. Grafickd podoba karty a jeji elektronické prvky jsou pod kontrolou

provozovatele a mize byt vyuzita k odbaven. Pifikladem stévajici provozovatelské karty je napf. Litacka.
Partnerskd karta

Nosic ve formé bezkontaktni Eipové karty, pifvésku & jiné nositelné elektroniky & mobiln{ aplikace, ktery
je vydén a provozovan externfm subjektem mimo kontrolu provozovatele a akceptovan v EOC na zakladé
partnerské smlouvy o akceptaci. Grafickd podoba muZe byt vyuZita k odbaveni zcela nebo ¢asteéné, a to
pfipad od pfipadu, nap¥. pro kontrolu fotografie driitele. Zvid$tnim piipadem partnerskych karet jsou
BPK.

Token

Zéastupné &fslo identifikdtoru. Zatimco &fslo identifikdtoru (napf. PAN pro BPK) miZe byt citlivym

platebnim tidajem, token neni citlivou informaci a jeho vyzrazenf nemiiZe zpGsobit finanénf & jinou Gjmu
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Tokenizace

Proces, béhem kterého je z citlivého platebnfho ddaje vypocten Token. Vstupem do tokenizace je pro
BPK Mastercard/Visa kombinace PAN + platnost karty.

Tokenizaéni autorita

Uréuje tokenizatni algoritmus & algoritmy, stanovuje a distribuuje pifpadné utajené kryptografické

tdaje, napt. kiite ¢i hesla. Role autority nezahrnuje faktické vykonévénf tokenizace.
Tokenizacnf kli¢e

Vstupni ddaje tokenizaéniho vypo&tu. Souhrnny pojem pro kiite symetrickych algoritmd, privtnich &

vefejnych k¢l nesymetrické kryptografie nebo salt (sal) pro hashovacf funkce.
Tokenizaénf procesor

Systém & spoleénost, ktery fakticky provddi tokenizaci s vyuZitim tokenizaéniho algoritmu
a tokenizacnich kiféd, které urila Tokenizaénf autorita. Protose Tokenizatni procesor zpracovava citlivou
hodnou (nap¥. PAN), bude muset byt pro tuto ginnost dostate&né certifikovan podle PCI DSS pozadavk.

Vykon Einnosti Tokenizagniho procesora je pfedmétem této vefejné zakazky.
Typ karty nebo typ identifikitoru

Uruje vydévajici portfolio vydaného Identifikétoru. Typem identifikitoru tedy nenf Mifare dopravn{
karta, ale konkrétni aplikace Mifare karet napf. Lftacka, Plzefisk4 karta apod.

2 Role platebni briny a dal&ich Géastnikl v systemu MOS
7.1 Vykon roli v systérmu MOS

Tokenizaéni autorita

V systému MOS bude centrdinf Tokeniza&ni autorita; tuto roli bude vykondavat Operétor ICT a.s.

MOS
Token se bude vyuZivat jako néhradnf &fslo identifikitoru a bude soucéstf databaze predplatiteld, ze
které se budou ziskdvat napt. whitelisty cestujicich s platnym jizdnfm dokladem. Tokenizace bude

probfhat jednosmérnym algoritmem, ktery stanovi Tokeniza¢ni autorita s vyuZitfm névrhu

Tokenizaéniho procesora.
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Mobilnf aplikace MOS

Mobiinf apﬁka‘ce bude v 1. etapé vyuZfvdna pro nakup jednotlivého jlzdného, v 2. etapé bude poskytovat
sluZby self-care obdobné e-shopu MOS. -

Tokenizaéni proces pfi registraci identifikdtoru na e-shopu ¢ mobilnf aplikaci

E-shop' MOS & mobilni aplikace b‘r’edé pro provedeni registrace nového identifikatoru kontrol

=

Tokenizaénimu procesorovi,' ktery zobrazf formuldf pro bezpeéné zadénf udajd o identifikdtoru. Po

provedené tokenizaci vrati Tokenizaln{ procesor e-shopu/mobilni aplikaci informace o dspé§n;é
|

registraci spolu s dalsimi Gdaji popsanymi v této Pifloze a pfed4 kontrolu nad registraci/ndkupem zpéft

do e-shopu & mobilni aplikace, ktera registraci vyvolala.
Platebni brana

_ Platebn{ bréna bude pFebfrat pofadavky na Ghradu jfzdného z e-shopu a mobilni aplikace MOS
a zajiéfovat hradu s vyuZfitim platebnich metod uvedenych v této Pifloze. Platebn{ brdna nebude

registrovat ani au_torizovat}ide_ntiﬁkétory.

Platebnf brdna bude piebirat. tokenizaéni algitmus a kifée od Tokenizaéniho procesofa a budg
podporovat acquirerovskou tokenizaci BPK v souladu s poZadavky Mastercard/Visa a PCl. Tuto funk'gi

bude vyuZfvat pro kontrolu pravidel Mastercard/Visa pro evidenci jizdnich dokiadi k BPK.

2.2 Tokeniza¢ni algoritmy a klice

Tokeniza&nl autorita stanovi sady algoritmy/kli¢e s ohledem na aktudlni poZadavky PCI-DSS a aktudini poznatky
z oblasti kryptografie. Algoritmy a kiite budou mit pléndvanou Fivotnost. Vychozi doba Zivotnosti je 6 Iei%.

pifpadé nepiedvidané udalosti (napfikiad neekany pokrok v technice, ktery zplsobi zranitelnost 'pouiitéh§>
Igoritmu & kompromitaci kifée) mize byt zcela vyjimeéné pistoupeno ke zkrdcenf Zivotnosti sady. Naopak

:Iroiné, %e Tokeniza&nf autorita jeden algoritmus & kif& pousije | vicekrat.

okenizaén( kli¢ bude bezpe&né vygenerovén a uloZen v zaifzenich Tokenizaéﬁfho procesora (v HSM). Tokenizaénf

~ =

|{¢ (a algoritmus) jako takovy je véak majetkem Tokenizacn{ autority.

lﬁe kazdé kart& budou v jeden okamiik vytvofeny dva tokeny, kaZdy s bdli§ny’/m pérem kii¢-algoritmus. Plénovan?

Sivotnost t&chto dvou tokent se bude piekryvat o 3 roky. Jeden z Gpln& prvniho paru kii¢-algoritmus bude mth

zkracenu Zivotnost na 3 roky, aby doslo k piirozenému piekryvu.
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Aby vyhovéla vy3e popsanym poZadavkim, bude platebni bréna evidovat a zpracovavat vidy dva tokenizaéni

algoritmy a kliée.

2.3 Autorizace bankovnich karet

Ve vahozfm' stavu se podita s autorizacl BPK'pi‘i prvnl registraci do systému, pii bFiFazenf jfzdniho dokladu k BPK
a pro dal¥f vybrané pifpady napf'. asistenéni sluzby. Piipady autorizace stanovi Tokenizaénf autorita. | kdyby jedna
z karetnich spole¢nostf nevyZadovala nebo neumoiiovala autbrlzaci karet, Tokenizaén{ procesor zisk4 pifstup
k nékterym informacim o kartéch, které bude pred4vat do systému MOS, napf. form factor, zemé& vydavatele,
a zda jde o pfedplatn{ kartu.

2.4 Vedeni tidajlt o identifikitorech

Tokenizaéni procesor bude ve své databazi (ktera Jje v PCI-DSS level 1 certifikovaném perimetru Tokenizaénfho
procesora) uchovévat tabulku s pGvodnimi informacemi o karté (PAN/islo karty, expirace, typ karty, form factor

karty, zemé vydavatele a k tomu viechny pifslugné tokeny).

Tokenizaénl procesor pfedd informace o ztokenizovanych identifikatorech do back-endu systému MOS. Pro BPK
pujde alespori o informace v rozsahu tokeny, verze tokend, expirace, typ, maskované &fslo karty ve tvaru 6 &isel-

zleva-hvézditky-posledni 4 &fsla, form factor, ptiznak predplatnf karty a zemé vydavatele,

Platebni brana nebude ukl4dat ani zpracovévat tokeny, které obdrZf od MOS v rdmci provedeni platby.

2.5 Vyuziti token( pfi kontrole pravidel Mastercard/Visa

Jako identifikdtory budou z BPK akceptovany karty a dal¥f zaffzenf vydané s obchodnimi znatkami Mastercard
a/nebo Visa, Ostatnf obchodni znagky nebudou implementovany jako identifikdtory k jizdnému, mohou véak byt
poutity k platbé zakoupenych jizdnich dokladg.

Platebni bréna odpovida za dodriovén( pravidel kartovych spoleénosti Mastercard a Visa pro pouZitl jejich BPK
jako identifikatord k jfzdnfm dokladtim a b&hem poskytovani SluZeb bude své systémy udrfovat a vyvijet tak, aby
v kaZzdém okamiku byly v souladu s poZadavky Mastercard, Visa a PCl. Pokud dojde ke zméné poadavkd
Mastercard, Visa a/nebo PCI, Platebnf brana neprodlené ozndm/ Objednateli takovou zménu a zéroveﬁ vyvme

veskeré disill k zajist&nf zmé&nénych pofadavki na své strané.
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fed4 do MOS.

PoZadavky Mastercard nejsou zadavateli ke dni vyhldsenf dokumentace znamy.

Poiadavky Visa ke dni vyhldSenl dokumentace mj. zahrnuji povinnost zajistit, aby jizdni doklad pfifazeny ke karjé
¢i jinému pFeclmetu s obchodnfmi znaékami spoleénostl Visa byl uhrazen vyhradné prostl”'ednictvlm této karty.

tohoto pozadavku jsou umoznény nésledujfcf vyjimky:

= J[zdni doklad je pfifazen k pfedplacené (prepaid) karté.
- Jizdn( doklady jsou nakupovéany v rdmci rodiny.

ProtoZe MOS nebude mft k dispozici Gdaje o platebni metodé a piipadné bankovn( karté, kterd byla pouZita pr

nésledujfci informace:

- - Tokeny v'§¢ch Visa karet, které byly b&hem nékupu pouiit\j jako identifikétory.
- Informaci o viech takovych kartéch Visa, zda jde o prepaid karty.
- Prohl43eni nakupujictho, zda jde o ndkup v rémci rodiny.

&ty. MOS ani Platebnf brana nebudou ovéfovat platnost daného prohldSeni.

| =y

Platebni bréna provede tokenizaci platebni karty pouZité k placeni a vysledny token pouilje k vyhodnocen

pravidel Visa.

A

3 Soudasti plnéni Platebni brany

ato kapitola shrnuje dftél sluiby Platebni brany (Poskytovatele) k Objednateli jako vysledek pfedmé&tu pinén

-

w

=

Poskytovatel vychézet ze svych zkuSenostf a znalosti, a neomezf se na pokyny &i instrukce Objednatele.

(7]
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uhradu zakoupenych jfzdnich dokladd, bude platebni brén& pfedavat s poZadavkem na provedeni platby

IYIOS ani Platebnf bréna nebudou spojovat prohlaSeni o ndkupu v rémci rodiny s identifikatory ¢i uZivatelskyi

mlouvy. Viechny soucasti plnénfmusf byt v souladus ustanoven(mi této prﬂohy, smiouvy a daléfch pifiloh. Sluzb y

pifiohéch. P¥i identifikaci a zaji$téni takovych ¢innostf —i pokud nejsou pifmo vyjmenovény v této Pifloze ~ bude

outastf akéebtace '\)éech sluZeb i jejich ééstf bude podrobné ddkumentace. Dokumentace bude obsahovat

Yivatelskou pifruéku uréenou pro vykonné pracovniky Objednatele, a dédle bude obsahovat technickoy

Platebni brana bude kontrolovat pravidla kartovych spole€nosti. Pokud vyhodnoti, Ze platba za j{zdnf doklaciy

neni v souladu s pravidly Mastercard ¢&i Visa, pak platbu zamftne s pfedem definovanym chybovym kédem, ktef'\'l

f

f

epoplsujf vedkeré cmnosti Poskytovatele vedouci k naplnénf tgelu popsaného v této pi‘ﬂoze, Smiouve a dal§fch



dokumentaci urenou pro rozvojové a vedoucf pracovniky, kterd bude popisovat technické Fe§en(, bezpetnostn{

pravidla, popis procesi, implementaénf poZadavky a p¥{padné obchodnf aspekty.

Souhrn sluzeb:

Inicializace 4.1 Ndvrh APl pro MOS

4.2 Vytvoieni systému véetné souvisejicich sluzeb a API

PriibéZné sluzby 4.3 Zpracovani plateb
4.4 Klf€ové hospodéistvf a tokenizace
4.5 Podpora a Udrzba dodévanych sluzeb

4.6 - Jednotné kontaktnf misto

Exit 4.7 Pfedanl dat pfi ukonéenf smlouvy

Ndésledujfcf ¢4sti dokumentuy popisujl podrobné jednotlivé sluzby, souvisejicf SLA a dalf poZadavky.

4 Popis jednotlivych sluZeb Platebni brany
A1 Navrh APLpro MOS

Platebni brana vytvoii APl pro komunikaci se systémem MOS na Urovni detailu potfebné pro vytvoieni software
realizujfci funkce API. APl bude obsahovat viechny pldnované sluzby véetné vyhodnocen( pravidel kartovych

spolegnosti a funkcf mobilnf aplikace.

Platebnf bréna pfeda API do 10 pracovnich dni po zahdjenf Géinnosti smlouvy.

4.2 Vytvoteni Systému vitetnd souvisejicich slufel a AP

Platebni brana v této fazi pfipravi SluZby tak, aby bylo mo#né zahdjit poskytovani Priibéinych sluZeb, a to
zejména:

1. Realizace piedévactho rozhranf API
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2. . Realizace a zprovoznénf komunikace s ostatnimi systémy, napt. Mastercard a Visa
3. Inicializace kli€ového hospoddistvi v& prevzeti tvodnich - tokenizacnich algoritmtt a kli¢d od
Tokenizaéniho procesora |

4. Piiprava jednotného kontaktniho mista.
Pifprava viech sluZeb zéhrnuje zpracovan( a pfedanf dokumentace.

Platebni bréna poskytne moznost monitorovanf plateb vzdélen\?m pfipojenim do svého systému pro pracovniky
asistenénich sluZeb Objednatele. Nad rdmec monitorovéni plateb bude Platebnf brana poskytovat Informaénf

inku jako souédst sluZby jednotného kontaktnfho mista.

~

Ckceptace bude provedena predevéfm na zékladé l’lspé§né demonstrace jednotlivych slufeb. Poskytovatel vytvor

-

rédmci pInénf{ potfebné vzorky; testovac data a vetkeré pot¥ebné vybaveni pro provedenf dostate¢né a prikazné

demonstrace.
Krok Vytvoienl systému podie této kapitoly bude piedan ve dvou krocich:

1. Platebni brdna provede vytvofenf systému do 10 pracovnich dnf po schvélen{ APl Objednatelem
s vyjimkou sluZby popsané v odst. 2.5 (VyuZitf tokenii p¥i kontrole pravidel Mastercard/Visa)

2. Platebni bréna provede slufbu popsanou v odst. 2.5 (VyuZit{ tokenl pfi kontrole pravidel

Mastercard/Visa) dd 3 mésfcti od schvalenf APl Objednatelem,
Akceptace kroku 1 bude obsahovat i simulaci kroku 2 s névratovymi kédy souladu i nesouladu s pravidly Visa. '

Inicializace kli¢ového hospodéf'stvi je popséna v kapitole 4.4. této pFilohy.

1.3 Zpracovani plateb

latebn( bréna Bude zprééovévat platby jlzdného z e-shopu a mobilnf aplikace Objednatele, a to:

bt

a) Uhrada bankovnimi platebnfimi kartami alespol Mastercard a Visa, pficemZ Poskytovatel mﬁ’z’g
‘ bl }

nabfdnout placeni 1 platebnimi kartami dal$ich znagek (napf. American Express, Diners Club/Discover
ad.).

b) Uhrada platebnimi kartami bude umoZtiovat opakovanou platbu s ulofenou platebnf kartou.

v

c) Uhrada bankovnim prevodem na sbérny Géet platebni brany, kde sledovanf doflych plateb bude
vykonévat Platebnf bréna. '
d) Uhrada pomocf platebnich aplikacf bank (tzv. ,bankovnich tla&ftek”).
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e) Kromé vySe uvedenych metod musf‘platebnf brana ipﬂstupnit Objednateli dal3f platebnl moZnosti, které
béZné poskytuje svym daldim klienttim.
f) Pokud Platebnl bréna poskytuje slubu Dynamic Currency Conversion (DCC), zpiistupni ji Objednateli.

Vynosy z této sluzby zahrne do provize.

Souédsti plateb podie bodu a) je i kontrola souladu s pravidly Mastercard a Visa podle odst. 2.5 této pfilohy &i
veskerych dalSfch pravidel, ktera vstoupf v platnost po vyhldSenf této vefejné zakdazky.

Soucdstl zpracovani plateb je funkce vzdaleného monitorovani plateb.

Sluzba zpracovani plateb
Popis sluzby Zpracovani bezhotovostnich plateb z e-shopu a mobilnf aplikace.
Postup pii zavedeni sluzby Sluzba bude zavedena ve dvou krocich, a to v kroku 1. bez kontroly pravidel
kartovych spolegnosti a 2. dopln&nim kontroly kartovych spolegnosti.
Akceptace sluzby Sluzba je akceptovana Usp&Snou demonstraci slufeb u ka¥dsho kroku.
Demonstrace kroku 1 zahmuje i simulaci vysledki kontroly, které budou fakticky
provadény aZ v kroku 2. i
Predpokladany rozsah sluzby SluZba je poskytovana v nepfetrzitém provozu.
Kvalitativnl ukazatele sluzby Dostupnost, rychlost registrace
SLA parametry
Ukazalsi Parametr Rozsah Max. doba jednoho vypadku
zarugeného sluzby (v minutach)
provozu sluzby
Dostupnost 99,9% 24 . 30
: Po-Ne 0:00 -
24:00
Maximéin doba prvniho kroku 300ms ™24 -
zpracovanl platby. Po-Ne 0:00 -
24:00
SLA parametry - Incident Management
Parametr Popis ” Kategorie Reaké&ni Doba
doba vyi'eSeni
Dostupnost Celkovy vypadek A 16 minut 30 minut
komunikace s platebnf
brénou,
Dostupnost Céstetny vypadek B 15 minut 60 minut
komunikace platebnf ;
brany s jednim
externim partnerem
(jedna kartova
spolednost ¢ banka
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