uzaviena meazi:

Pecovatelska sluZba Praha 3

Rohacova 26/268, 130 00 Praha 3

IC: 708 92 326

zastoupena Miroslavou Oubrechtovou, feditelkou
(dale jen ,Spravce”)

Briard, s.r.o.

se sidlem namésti Husovo 10, 282 01 Cesky Brod

IC: 267 56 960

spoletnost zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze,
zastoupend Markem Misterkou, jednatelem

(déle jen ,Zpracovatel”)

a) Smluvni strany uzaviely dne 4. 1. 2016 Smlouvu o dilo, na zdkladé které se Zpracovatel zavazal poskytovat
Spravei sluzby spodivajici ve spravé potitacd, potitacové sité a v poskytovani souvisejicich cloudovych sluzeb
(dale jen ,Sluzby”).

b) Radné poskytovani Sluzeb vyZaduje mimo jiné i zpracovani osobnich Gdajd zdkaznikd a zaméstnancl Sprévce
(dale jen ,,Osobni udaje”), které bude pro Spravce provadét Zpracovatel.

S ohledem na vyse uvedené Smluvni strany uzaviraji v rezimu Nafizeni Evropského parlamentu a Rady (EU) ¢.
2016/679 ze dne 27. dubna 2016, obecného nafizeni o ochrané osobnich tidaja (déle jen ,Nafizeni”) a ve spojeni
se zakonem o zpracovani osobnich Gdajl nésledujici smlouvu o zpracovani osobnich Udaji (dale jen ,,Smlouva”).

1.1. Pfedmétem této Smlouvy je Uprava vzdjemnych prav a povinnosti Smluvnich stran pfi zpracovani Osobnich
udajl, které Zpracovatel ziskd v souvislosti s poskytovanim svych SluZeb, kterymi jsou:
a) Sprava pocitath a potitalové sité, ktera spociva v kontrole, konfiguraci, aktualizaci a nastaveni serverq,
pocditagi, mobilnich zafizeni, sitovych prvki a softwarového vybaveni Spravce véetné konfigurace a
spravy cloudovych sluZeb objednanych spravcem (dile jen “PocitaCovy systém”)

b) Poskytovani a pfeprodej cloudovych sluZeb, které jsou objednany Spravcem u Zpracovatele

2.1. Uéelem zpracovani osobnich udajli je umoZnéni Zpracovateli poskytovat Sluzby uvedené v bodé 1.1.

2.2. Zpracovanim Osobnich udaji ve smyslu této Smlouvy se rozumi zejména jejich zalohovani, kopirovani,
ukladéni na nosite informaci, blokovani a likvidace s vyuZitim manuélnich a automatizovanych prostredkd v
rozsahu nezbytném pro zajisténi fadného poskytovani Sluzeb. Konkrétné je predmétem zpracovani:



2.3.

2.4.

2.5,
2.6.

2.7,

2.8.

2.9.

2.10.

- nahlizeni do osobnich udaji Spravce, ukladani osobnich udaji v rdmci zaznamu o ¢innosti Servisniho
pracovnika a provedeni automatického vymazu zdznamu s moZnymi osobnimi ddaji po uplynuti doby
uloZeni, k éemuz dochazi v souvislosti s pofizovanim zdznamu &innosti Servisniho pracovnika. Ugelem
zpracovani je udrzba, servis a feseni ohlasenych potizi pfi uzivani PocitaCového systému.

- kopirovédni Osobnich udajd na zadloini média nebo na média Spravce nebo Zpracovatele za ticelem
zalohovani, obnovy nebo servisniho zésahu na PocitaCovém systému Spravce.

- nahlizeni a kopirovani osobnich tdajd v ramci Pocitatového systému Spravce, Zpracovatele nebo
dalSich Zpracovatell, které Zpracovatel vyuZiva se souhlasem Spravce kplnéni SluZeb nebo do
Pocitacovych systému jinych Zpracovatel( uréenych Spréavcem.

Osobni udaje zakaznik( a zaméstnancu Spravce budou zpracovavany v nasledujicim rozsahu (kategoriich):

a) ZakladniidentifikaCni Gdaje zaméstnancud (jména, adresy, e-mailové adresy, telefony)

b) Rozdifené identifikacni Udaje zaméstnancli a zdkaznikl Spravce (jména, adresy, e-mailové adresy,
telefony, rodna cisla, data narozeni, fotografie, videa) a citlivé osobni ddaje ve smyslu Nafizeni (a to
citlivé udaje o Zacich)

¢) Udaje finanéni povahy (personélni a mzdové tdaje, &isla bankovnich G¢td, uéetni doklady zahrnujici
osobni udaje)

d) Udaje technické povahy (pfihladovaci jména, hesla, IP adresy, MAC adresy, identifikace zafizeni)

Dotéenymi osobami, jejichZ osobni Gidaje budou zpracovavany, jsou zaméstnanci a zakaznici Spravce a dale

to mohou byt tfeti osoby vyskytujici se v dokumentech, databazich a cloudovych sluzbach Spravce.

Pfedmétem zpracovani osobnich Gidaji na zakladé této smlouvy jsou i citlivé udaje ve smyslu Nafizeni

Osobni udaje budou zpracovany po dobu poskytovani Sluzeb s tim, ze ukoncenim Smlouvy o dilo bez dalSiho

zanikd i tato Smlouva. Ukoncenim této Smlouvy nezanikaji povinnosti Zpracovatele tykajici se bezpecnosti

a ochrany Osobnich Gdaji az do okamziku jejich uplné likvidace i pfedani jinému zpracovateli; pokud pravo

Evropské unie nebo Ceské republiky nepozaduje jejich ulozeni.

Smiuvni strany se dohodly, Ze zpracovani Osobnich Gdajd na zakladé této Smlouvy bude bezplatné, pficemz

Zpracovatel nema narok na nahradu ndklad( spojenych s plnénim této Smlouvy. Tim neni doten narok

Zpracovatele na odménu za poskytovani Sluzeb.

Mistem zpracovani osobnich Gdaji je Ceska republika nebo jiny Elensky stat Evropské unie. Zpracovatel neni

opravnén v souvislosti se zpracovanim osobnich Gdajd provadéném pro Spravce predévat osobni ddaje do

tretich zemi nebo mezindrodni organizaci ani provadét zpracovani osobnich Gdaji na prostfedcich
umisténych v tretich zemich.

Pfipadné zpracovani osobnich udajd v tfeti zemi mimo EU je moiné pouze s pfedchozim pisemnym

souhlasem Spravce a souéasné pouze tehdy, Ze jsou splnény podminky pro predani do tfeti zemé stanovené

v ¢l. 44 a nasl. Nafizeni.

Spravce bere na védomi, Ze pfi poskytovani nékterych Sluzeb Zpracovatelem (v pfipadé, Ze spravce si tyto

sluzby objednal v ramci smlouvy o dilo) mohou byt do zpracovani zapojeni tito dalsi Zpracovatelé, ktefi

zpracovavaji Osobnich tdaje v souladu s Nafizenim a zadkonem o zpracovani osobnich udaj:

a) TeamViewer GmbH, sidlem Jahnstr. 30 D-73037 Goppingen Némecko jako poskytovatel sluZzeb vzdalené
sprdvy a zpracovatel kategorii osobnich tudajid dle 2.5.a a 2.5.d

b) SolarWinds jako poskytovatel sluieb vzdaleného dohledu, vzdéleného pfistupu, monitorovani,
zalohovani, filtrovani webovych stranek a elektronické posty a zpracovatel kategorii osobnich Gdajud dle
2.5baz2.5d



2.11.

2.12.

3.1

3.2,

c) Microsoft jako poskytovatel sluzeb Office365 a Azure a zpracovatel kategorii osobnich udaja dle 2.5.b aZ
2.5.d

d) Altaro jako poskytovatel Fedeni na zalohovani virtualnich server( a zpracovatel kategorii osobnich tdaja
dle 2.5.b az 2.5.d

e) Open-Mesh jako poskytovatel cloudové spravy wifi siti a zpracovatel kategorii osobnich tdaja dle 2.5.a
a25d

f) Gabriela Hertlova jako poskytovatel ugetnich a fakturaénich sluZeb a zpracovatel kategorii osobnich
Gdaji dle 2.5.a

Zpracovanim informaci kategorii dle bodu 2.3.b) a 2.3.c) se rozumi pfevainé jejich zélohovani nebo

kopirovdni vramci Poéitatového systému Spravce nebo do cloudové sluiby vyuZivané Spravcem.

Zpracovatel se zavazuje nevyuZivat jiné formy zpracovani, pokud to nebude nutné k zachovani provozu

Potitatového systému nebo to nebude na zadost Sprévce.

Zpracovani citlivych osobnich (dajl je omezeno pouze na zalohovéni nebo kopirovédni v ramci Pocitacového

systému Sprévce nebo do cloudové sluzby vyuZivané Spravcem Ostatni operace (zejména nahlizeni,

vyhledavéni a modifikace) jsou mozné jen s vyslovnym souhlasem Spravce.

Spravce je pfi pInéni této Smlouvy povinen:

a) zajistit, Ze Osobni Gidaje budou zpracovédny vidy v souladu s Nafizenim a zakonem o zpracovani osobnich
udajl, Ze tyto udaje budou aktualni, pfesné a pravdivé, jakoZ i to, Ze tyto udaje budou odpovidat
stanovenému ucelu zpracovani;

b) pfijmout vhodna opatieni, aby poskytl subjektim udaji struénym, transparentnim, srozumitelnym a
snadno pfistupnym zplsobem za pouZiti jasnych a jednoduchych jazykovych prostfedki veskeré
informace a ucinil veikera sdéleni pozadovand Nafizenim a zakonem o zpracovéni osobnich udaju.

Zpracovatel je pfi plnéni této Smlouvy povinen:

a) nezapojit do zpracovéni Osobnich udaji Zadného dalsiho zpracovatele bez predchoziho konkrétniho
nebo obecného pisemného povoleni Spravce;

b) zpracovavat Osobni udaje pouze na zdkladé doloZzenych pokynQ Spravce, véetné v otazkach predani
Osobnich Gdaji do tieti zemé nebo mezindrodni organizaci;

c) zohledfiovat povahu zpracovani Osobnich udajd a byt Spravci ndpomocen pro splnéni Spravcovy
povinnosti reagovat na Z4dosti o vykon prav subjektu udaji, jakoZz i pro spInéni dalsich povinnosti ve
smyslu Nafizeni;

d) zajistit, aby systémy pro automatizovana zpracovéni Osobnich Udajl pouZivaly pouze opravnéné osoby,
které budou mit pfistup pouze k osobnim tidajim odpovidajicim oprédvnéni téchto osob, a to na zakladé
zvlastnich uZivatelskych opravnéni zfizenych vyluéné pro tyto osoby;

e) zajistit, Ze jeho zaméstnanci budou zpracovavat Osobni udaje pouze za podminek a v rozsahu
Zpracovatelem stanoveném a odpovidajicim této Smlouvé;

f) byt napomocen, pokud je to mozné, prostiednictvim vhodnych technickych a organizacnich opatfeni pro
splnéni povinnosti Objednatele jakoZto spravce reagovat na Zadosti o vykon prav subjekt( Gdajd, napf.
v souvislosti s prdvem na vymaz, opravu, prenositelnost osobnich udaji aj. Pokud bude Spravce
pozadovat pomoc ve smyslu tohoto ¢lanku této Pfilohy, provede Zpracovatel tyto ¢innosti za pfiméfenou
uplatu, kterd bude vychézet z hodinové sazby stanovené Smlouvou o dilo.

g) poskytovat Spréavci informace potfebné k doloZeni toho, Ze byly spInény pfislusné povinnosti a umoznit
Spravci, &i na jeho zadost provadét audity & inspekce tykajici se zpracovani Osobnich udajl;



3.3.

4.1.

h)
i)

prijmout viechna opatfeni pozadovand podle ¢l. 32 Nafizeni;

byt Spravci ndpomocen pfi zajistovani souladu s povinnostmi vyplyvajicimi z ¢l. 32 az 36 Nafizeni;

Smluvni strany jsou pfi plnéni této Smlouvy povinny:

a)

d)

e)

f)

pfijmout vhodna technickd, organizaéni, personalni a jina vhodna opatieni ve smyslu Nafizeni na ochranu
osobnich udaji, které zpracovavaji, a to s pfihlédnutim k poslednimu stavu techniky, nakladim na
provedeni, povaze, rozsahu, kontextu a G¢elim zpracovani této Prilohy i k rizikim pro préva a svobody
fyzickych osob, a to tak, aby zajistily a byly schopny kdykoliv doloZit, Ze zpracovani Osobnich udajl je
provadéno v souladu s Nafizenim a zakonem o zpracovani osobnich (daja tak, aby nemohlo dojit k
neopravnénému nebo nahodilému pfistupu k Osobnim udajim a k datovym nosi¢tim, které tyto udaje
obsahuji, k jejich zméné, zni€eni &i ztraté, neopravnénym prenostim, k jejich jinému neopravnénému
zpracovani, jakoZ i k jinému zneuZiti, a tato opatfeni podle potfeby pribéiné revidovat a aktualizovat;
vést a pribé&iné revidovat a aktualizovat zdznamy o zpracovéni Osobnich udaji ve smyslu Nafizeni;

fadné a vias ohladovat piipadna poruseni zabezpeceni Osobnich udaji Ufadu pro ochranu osobnich
udaju a spolupracovat s timto ufadem v nezbytném rozsahu;

navzajem se informovat o viech okolnostech vyznamnych pro pinéni pfedmétu této Smlouvy;
zachovavat mléenlivost o Osobnich tdajich a o bezpeénostnich opatienich, jejichz zverejnéni by ohrozilo
zabezpecleni Osobnich Gdajd, a to i po skonceni této Smlouvy;

postupovat v souladu s dal$imi pozadavky Nafizeni a zékona o zpracovani osobnich Gdajd, zejména
dodrZovat obecné zasady zpracovani osobnich tdajd, pInit své informadni povinnosti, nepfedavat Osobni
udaje tfetim osobam bez potfebného opravnéni, respektovat prava subjektl udajd a poskytovat v této
souvislosti nezbytnou soucinnost.

Zpracovatel timto prohladuje, Ze pfijal vhodna technicka opatfeni a to zejména:

a)

b)

(=8

Vzdélené pfistupy do lokalnich &asti Pocitatovych systému Spravce jsou omezeny pouze na pfistup ze
sité Zpracovatele nebo je vyuZivano bezpecné pripojeni pomoci aplikace TeamViewer.

Cloudové administrativni néstroje ostatnich zpracovateli uvedenych v ¢l 2.13, které wyuziva
Zpracovatel, jsou chranény dvoulrovnovou autentifikaci nebo heslem a omezenym pfistupem jen ze sité
zpracovatele (pokud si spréavce objednal cloudové sluzby v rdmci smlouvy o dilo, které vyzaduji pfijeti
tohoto technického opatieni).

Webové sluzby pouZivané Zpracovatelem jsou chrianény heslem a pouzZivaji zabezpeéeny protokol
HTTPS, ktery umoziuje zabezpecenou komunikaci prostiednictvim internetové sité.

Prenosné pocitace Zpracovatele, jsou chrdnény heslem a pevné disky jsou Sifrovany.

PoéitaCova sit Zpracovatele je chranéna firewallem s pravidelné aktualizovanym firmwarem

Servery a stanice Zpracovatele jsou chranény aktualizovanym antivirovym softwarem a pravidelné
aktualizovany bezpetnostnimi aktualizacemi firmwaru, opera¢niho systému a pouzivaného software
Servery daldich zpracovatelli jsou umistény v datovych centrech spliiujici pozadavky OSO 27001,
vyuZivaji nejmodernéjsi hardware, redundantni nosnd spojeni a redundantni zdroje napdjeni. Servery
jsou umistény v zemich Evropské unie.

V pfipadé zalohovani virtualnich serverl na prostfedky Zpracovatele jsou data Spravce na tyto
prostfedky uklddana v 3ifrované podobé s tim, Ze Sifrovaci kli€ je ulozen na strané Spravce

Veskeré servery Zpracovatele obsahujici Osobni tdaje Spravce jsou umistény v oddélenych prostorach
s omezenym pfistupem a zajistény zabezpecovacim zafizenim. Pfistup do systém je chranén heslem.



4.2. Zpracovatel timto prohladuje, Ze pfijal vhodna organizaéni opatfeni na ochranu osobnich Udajd, ktere
zpracovava, a kterd jsou odpovidajici rizikim vyplyvajicim z povahy zpracovani osobnich (dajd a to zejména:
a) Seznamil prislugné zaméstnance s povinnosti zachovavat micenlivost o osobnich udajich a jakychkoliv
jinych davérnych informacich nebo obchodnim tajemstvi, se kterymi pfijdou do styku, jakoZ i zachovavat
mi¢enlivost o bezpe&nostnich, technickych & organizagnich opatienich, jejichz zvefejnéni by ohrozilo
zabezpeteni osobnich udajti, divérnych informaci nebo obchodniho tajemstvi Spravce.
b) Neposkytuje zadné neopravnéné osobé (i kdyby se jednalo o neopravnénou osobu z fad vlastnich
zaméstnancil), pfistup k osobnim Gdajim a k prostfedk(m, umozZnujicim pfistup k nim.
¢) Nepouiiva 7adné on-line sluiby tfetich osob k uloZeni nebo jinému zpracovéni osobnich Udaji bez
predchoziho souhlasu Objednatele.
5.1. Tato Smlouva a pravni poméry z ni vzedlé a s ni souvisejici se fidi Nafizenim a pravnimi pfedpisy Ceské
republiky, zejména pak ustanovenimi zakona o zpracovani osobnich udajd.
5.2. Tato Smlouva nabyva platnosti a Gg¢innosti okamzikem podpisu posledni ze Smluvnich stran.
5.3. Tuto Smlouvu Ize ménit, doplfiovat nebo zrusit pouze pisemné.
5.4. Tato Smlouva se vyhotovuje ve dvou (2) originalech, pfi¢em? jedno (1) vyhotoveni je uréeno pro Spravce a
jedno (1) pro Zpracovatele.
5.5.  Smluvni strany prohlasuji, Ze si navrh této Smlouvy pozorné a petlivé pfecetly, Ze dobfe rozumi jeho obsahu
a e ten odpovida jejich skuteéné vili, na dikaz ¢eho? pfipojuji své podpisy a uzaviraji tuto Smlouvu.
o 3
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Spravce: Zpracovatel:
)
Pefovatelskd sluiba Praha 3 / Briard, s.r.o.
Miroslava Oubrechtova, feditelka [ PavelHertl, jednatel

Maved 12, 1o vbn

PECOVATELSKA SLUZBA

PRAHA 3

130 00 Praha 3, Rohacova 26/268
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