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Priloha dodatku o zpracovani dat

Tato Priloha dodatku o zpracovani dat (Pfiloha DPA) stanovi DPA pro uvedenou Sluzbu.

1.

1.1

1.2

2.2
2.21

Zpracovani
IBM bude zpracovavat Osobni Udaje Zakaznika pro Sluzbu dle ustanoveni této pfilohy DPA.

Délka trvani zpracovani

IBM uchova Osobni udaje Zakaznika po Dobu uchovani v rdmci zalohy systému.
Aktivity zpracovani

Aktivity zpracovani ve vztahu k Osobnim Udajim Zakaznika zahrnuji:
° Spojovani

° Kopirovani

° Vymazavani

° Odkazy

° Analyza

e Cteni

° Pfijimani

° Odesilani

° Sdileni

° Ukladani

° Zalohovani

o Obnovovani

° Aktualizace

Osobni udaje Zakaznika

Kategorie Dotéenych osob (Datovych subjektti)

° Osoby, jejichz osobni udaje zpracovava pfi plnéni svych povinnosti stanovenych pravnimi
predpisy, anebo pfi plnéni svych ukol{i provadénych ve vefejném zajmu.

° Zaméstnanci Zakaznika

° Ugastnici vybé&rovych Fizeni a G&astnici vefejnych drazeb

° Osoby opravnéné k vykonu vécnych prav zatéZujicich majetek ve vlastnictvi CR, s nimz je
pfislusny spravce opravnén hospodafit, anebo s nimz hospodafi Spravce,

° Zaméstnanci organizaénich sloZek statu v ptisobnosti zakona 219/2000 Sb., o majetku CR a jejim
vystupovani v pravnich vztazich

° Zameéstnanci obci
° Statni instituce, organizace a Organizacni slozky statu, které jsou ve spojeni se Zakaznikem
° Zaméstnanci dodavatell Zakaznika

Vys$e uvedeny seznam obsahuje informace o Kategoriich Subjektl udaju, jejichz Osobni udaje mohou
byt v ramci Sluzby obecné zpracovavany.

S ohledem na povahu sluzby Zakaznik potvrzuje, ze IBM neni schopna ovéfovat nebo uchovavat vySe
uvedeny seznam Kategorii Datovych subjektd. Z tohoto divodu bude Zakaznik IBM informovat o
veskerych potfebnych zménach vySe uvedeného seznamu pisemné. IBM bude zpracovavat vyse
uvedené Osobni Udaje vSech Subjektl udaji v souladu se Smlouvou. Pokud jsou vyZzadovany zmény
sjednaného zpracovani dle seznamu Kategorii Datovych subjektl, Zakaznik je povinen poskytnout IBM
DoplAujici pokyny v souladu s DPA.

Typy Osobnich udaja a Zvlastni kategorie Osobnich udaju

Typy Osobnich udajt

Nasledujici seznam uvadi, které Typy Osobnich Gdaju Zakaznika mohou byt obecné zpracovavany v
ramci Sluzby:
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° Schopnosti a kompetence fyzické osoby
° Vzdélani
° Informace o profesi a pracovnim poméru
° Obchodni vztahy
° Charakteristiky fyzické osoby
° Ekonomickeé a finanéni udaje
° Narodnost a ob¢anstvi
° Identita fyzické osoby
° Statni prislusSnosti
° Identifikacni Cislo
° Prihladovaci udaje
° Data o pfipojeni
) Online identifikator
° Jméno a pfijmeni osoby
° Technologické identifikatory
° Telefonie
° Adresa
) Datum narozeni
° Rodné dislo
) Misto narozeni
° Rodné pfijmeni
° E-mail
° Pohlavi
° Datum amrti
° Umisténi fyzické osoby
° Fyzické misto fyzické osoby
Zvlastni kategorie osobnich udaju

Nasledujici seznam upravuje, které Specialni kategorie Osobnich udaju Zakaznika mohou byt obecné
v ramci Sluzby zpracovavany.

° Neni aplikovatelné pro tento projekt.

Obecné

Seznamy uvedené v Castech 2.2.1 a 2.2.2 vySe poskytuji informace o tom, jaké Typy Osobnich udaju
Zakaznika, a které Zvlastni kategorie Osobnich udajl Zakaznika mohou byt zpracovavany v této
Sluzbé.

S ohledem na povahu Sluzby Zakaznik potvrzuje, Ze IBM neni schopna ovéfit ani uchovavat vyse
uvedené Typy Osobnich udaji Zakaznika a Specialnich kategorii Osobnich udaji Zakaznika. Z tohoto
divodu bude Zakaznik IBM informovat o veSkerych potfebnych zménach vySe uvedenych seznam(
pisemné. IBM zpracuje veskeré Typy osobnich udaju Zakaznika a Specialni kategorie Osobnich udaju
Zakaznika uvedené vySe v souladu se Smlouvou. Pokud zmény seznaml Typl Osobnich Udajl
Zakaznika nebo Zvlastnich kategorii Osobnich Udaji Zakaznika vyzaduji zmény sjednaného
Zpracovani, Zakaznik je povinen poskytnout IBM Doplriujici pokyny v souladu s DPA.

Technicka a organizaéni opatreni

Zpracovatel timto prohlasSuje, Ze ochrana osobnich Gdaju podléha internim bezpecnostnim pfedpisim
Zpracovatele v ramci jeho systému Fizeni bezpec¢nosti informaci, ktery je v souladu s bezpecnostnimi
pozadavky ISO 27001.

Zpracovatel se zavazuje, Ze zpracovani udajl bude zabezpeceno zejména nasledujicim zplsobem:

a) kosobnim udajim budou mit pfistup pouze opravnéné osoby Zpracovatele, které budou mit
Zpracovatelem stanoveny podminky a rozsah zpracovani udaju a kazda takova osoba bude
pfistupovat k osobnim Gdajim pod svym jednoznaénym identifikatorem;
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b) opravnéné osoby Zpracovatele, které zpracovavaji osobni udaje podle této Smlouvy, jsou povinny
zachovavat miCenlivost o osobnich udajich a o bezpecnostnich oparenich, jejichz zverejnéni by
ohrozilo jejich zabezpeceni. Zpracovatel zajisti jejich prokazatelné zavazani k této povinnosti.
Zpracovatel zajisti, Zze tato povinnost pro Zpracovatele a jejich opravnéné osoby bude trvat 5 let po
skoné&eni pracovnépravniho nebo jiného vztahu ke Zpracovateli. V pfipadé poruseni této povinnosti
se Zpracovatel zavazuje nahradit veSkerou zplsobenou Skodu.

Technicka a organizacni opatfeni (TOMs) v€etné oblasti odpovédnosti jednotlivych stran vztahujici se
ke Sluzbé jsou nasledujici:

Technicka a organizacni opatfeni (TOMs) vztahujici se ke Sluzbé v zodpovédnosti IBM jsou nasleduijici:

Evidovat zaznamy o schvaleni IBM dokumentl o bezpecnosti a soukromi dat (dale jen ,DS &
P*) a zpfistupfiovat je pro kontrolni a auditni Gcely.

Vytvofit a zkontrolovat IBM dokumenty DS & P a pravidelné je revidovat.

UloZit a archivovat dokumentaci souvisejici s Projektem v zabezpedeném uloZisti.
Spravovat dokumenty podle zasad spolecnosti IBM.

Zajistit interné dostupnost vhodnych dovednosti v oblasti DS & P.

Definovat role a odpovédnosti v oblasti zabezpec€eni a ochrany osobnich Udaji na podnikové
urovni IBM.

Interné provadét pravidelné DS & P Skoleni.

Interné provadét pravidelné DS & P Skoleni subdodavatel(.

Provadét pravidelné DS & P Skoleni na IBM organizacni drovni.

Interné provadét pravidelné Skoleni o spravném zachazeni s divérnymi udaiji.

Definovat pravidla pro zachazeni s hesly v pokynech spoleénosti IBM a provadét kazdoro&ni
interni Skoleni s cilem zvysit informovanost zaméstnanct.

Interné zavést fyzickou bezpecnost na pracovisti.
Kontrolovat pfistup na pracovisté IBM.
Sprava pfistupl k log souborlim na serverech ve spravé IBM.

Kritéria pro hesla, aby podle dohody na projektové urovni splfiovala pozadavky zakaznika a /
nebo standardy IBM.

Kontrolovat pfistup k internim systémdm IBM v souladu se zasadami IBM.

Realizovat obnoveni po havarii a moznosti zalohovani k obnoveni osobnich dat klienta.
Chranit a kontrolovat pfistup do zabezpecenych prostor IBM

Zaznamenavani ¢innosti systému, uzivatelt a administratoru.

Aktualizace bezpecnostni dokumentace.

Zvladani bezpecnostnich udalosti a incidenttd (formu zavedeného HelpDesku. Jednotlivé
udalosti a incidenty jsou do helpdesku zanaseny a je sledovan a logovan prabéh jejich feseni).

Rizeni kontinuity &innosti

Technicka a organizacni opatfeni (TOMs) vztahujici se ke Sluzbé v zodpovédnosti zakaznika jsou
nasledujici:

Organizacni bezpecnost, jsou ustanoveny bezpecnostni role. Dodavatel si je védom
ustanovené role manazera kybernetické bezpecnosti na strané Spravce. Bezpeénostni role
jsou popsany v bezpe&nostni politice Spravce.

Spravovat uzivatelské pFistupy k technickym prostfedim Projektu.
Spravovat bezpecny pfistup k siti a prostfednictvim sité.

Zakaznik potvrzuje svou povinnost implementovat pfislusna TOMs ve své oblasti odpovédnosti dle
pozadavku pfislusnych Pravnich predpist o ochrané udaju.
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IBM ziskala ve vztahu ke Sluzbé nasledujici standardni certifikace zabezpeceni a osobni datové peceti

a znacky:
e 1SO 9001
e SO 20000
e 1SO 27001

4. Vymazani a vraceni Osobnich Gdaju Zakaznika
Zakaznik bude moci vymazavat anebo kopirovat Osobni Udaje Zakaznika aZ do vyprSeni nebo
ukonceni Sluzby. IBM vymaze veSkeré Osobni Udaje Zakaznika po skonceni Sluzby.

5. Dil€i zpracovatelé
IBM je opravnéna vyuzivat nasledujici Dil¢i zpracovatele ke zpracovani Osobnich udaju Zakaznika:

a. Spolecnosti IBM se sidlem v Evropském hospodarském prostoru nebo zemich, které jsou
Evropskou komisi povazovany za zemé zajistujici pfiméfenou ochranu

Jméno Dil€iho zpracovatele Adresa Dil€iho zpracovatele

Spole€nosti ze skupiny IBM, které na zakladé | https://www.ibm.com/cz-cs/
zavaznych vnitropodnikovych pravidel (tzv. ,BCR®)
schvalenych od dozorového organu pro ochranu
osobnich udaji ve Velké Britanii - Information
Commissioner’s Office (,ICO®) dne 22. inora 2017 a
které garantuji dostate€nou Urovert ochrany
osobnich udaji pro celou skupinu. Potvrzeni o
schvalenych zavaznych vnitropodnikovych
pravidlech je vefejné dostupné a lze nalézt v
dokumentu na nize uvedenych webovych strankach
ICO pod polozkou €. 30: https://ico.org.uk/media/for-
organisations/binding-corporate-
rules/1042460/binding-corporate-rules-ico-
authorisation.pdf.

Na zakladé schvalenych BCR dozorovym organem
ICO bylo dne 3. listopadu 2017 &eskym Uradem pro
ochranu osobnich udaju vydano rozhodnuti &.j.
UOQU-10674/17/2, povolujici pfedani osobnich
Udajli pro spoleénost IBM Ceska republika, spol. s
r.o.

b.  Nezavisli Dil€i zpracovatelé se sidlem v Evropském hospodaiském prostoru nebo zemich, které
jsou Evropskou komisi povaZzovany za zemé zajistujici pfiméfenou ochranu

Jméno Dil¢iho zpracovatele Zemé, kde Diléi zpracovatel sidli

Ceska republika

Ceska republika

Ceska republika

C. Importér dat IBM (spole¢nosti IBM se sidlem mimo Evropsky hospodarsky prostor nebo zemé, u
nichZ ma Evropska komise za to, Ze zajistuji pfiméfenou ochranu)
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Jméno Importéra dat IBM

Adresa Importéra dat IBM

Spolecnosti ze skupiny IBM, které na zakladé
zavaznych vnitropodnikovych pravidel (tzv. ,BCR®)
schvalenych od dozorového organu pro ochranu
osobnich udaji ve Velké Britanii - Information
Commissioner’s Office (,ICO") dne 22. inora 2017 a
které garantuji dostate€nou Uurovent ochrany
osobnich udaji pro celou skupinu. Potvrzeni o
schvalenych zavaznych vnitropodnikovych
pravidlech je vefejné dostupné a lze nalézt v
dokumentu na nize uvedenych webovych strankach
ICO pod polozkou €. 30: https://ico.org.uk/media/for-
organisations/binding-corporate-
rules/1042460/binding-corporate-rules-ico-
authorisation.pdf.

Na zakladé schvalenych BCR dozorovym organem
ICO bylo dne 3. listopadu 2017 &eskym Uradem pro
ochranu osobnich udaju vydano rozhodnuti &.j.
UOOQU-10674/17/2, povolujici pfedani osobnich
Gdajti pro spoleénost IBM Ceska republika, spol. s
r.o.

https://www.ibm.com/cz-cs/

Nezavisly Importér dat (spole€nosti jiné nez IBM se sidlem mimo Evropsky hospodéisky prostor
nebo zemé, u nichz ma Evropska komise za to, Ze zaijistuji pfiméfenou ochranu)

Jméno Nezavislého importéra dat

Zemé, kde sidli Nezavisly dovozce udaju

Prilezitostni zpracovatelé poskytujici standardni softwarovou podporu

Jméno Nezavislého importéra dat

Zemé, kde sidli Nezavisly dovozce udajt

Ceska republika

Ceska republika

Ceska republika

IBM bude Zakaznika informovat o zamyslenych zménach Dil€ich zpracovatell nasledovné:

pisemné (email je také povazovan za pisemné informovani).

6. Mezinarodni prenos dat
Zadny.

7. Inspektor ochrany udaji a dalsi spravci

Zakaznik je povinen IBM pisemné poskytnout UpIné, spravné a aktualni informace o Pracovnikovi pro
ochranu udaju a ostatnich Spravcich (véetné jejich Pracovnik(l pro ochranu udaja).

8. Kontaktni osoba pro Ochranu osobnich udaja IBM

Kontaktni  osobu iro Ochranu osobnich uddaji IBM Ize kontakiovat na adrese
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