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Ptiloha ¢. 2 — Specifikace Servisnich sluzeb

1. Obsah Servisnich sluzeb

a) Outsourcing role ManaZera bezpecnosti informaci pro ochranu
osobnich udaju

Vykon této Servisni sluzby je zaméfen na konzultaéni ¢innost v oblasti pravnich pfedpist a poskytovani
informaci. ManaZer bezpe¢nosti informaci dle pozadavki Objednatele zajist'uje také posouzeni vlivu na
ochranu OU. Osoba Poskytovatele v této roli by proto méla byt zapojena do veskerych zalezitosti
souvisejicich s ochranou OU, véetné auditu, a samoziejmé je v souvislosti s vykonem svych tkoli
vazana tajemstvim nebo divérnosti.

Manazer bezpenosti informaci je ndpomocen Objednateli prevazné svymi doporucenimi, navrhy a
pokyny pfi zavadéni vhodnych postupli a opatieni, a také pti vedeni zdznami spojenych se ziskavanim,
zpracovanim, uklidanim, pfenosem a likvidaci OU s cilem prokazat soulad s pozadavky GDPR na
dokumentované procesy.

Povinnosti této role je vtomto sméru pouze sledovat, kontrolovat, vyhodnocovat, navrhovat,
doporucovat, reportovat a upozoriiovat Odpovédné osoby Objednatele na anomalie, nedostatky,
nesoulad, hrozby, zranitelna mista ¢i vznikla rizika ohrozujici soukromi fyzickych osob a bezpeénost
jejich osobnich udaji.

Samoziejmou Einnosti ManaZzera bezpecnosti informaci je pravidelny reporting uréenym Odpovédnym
osobam Objednatele v dohodnutych intervalech nebo na vyzadani.

Cinnost Manazer bezpe¢nosti informaci:

e Strategie a planovani (ochrany OU, napt.):
o rozvoj bezpecnosti informaci (v souladu s platnymi bezpe¢nostnimi normami
s vyvojovym trendem informa¢nich technologii, pozadavky a potfebami Objednatele)
o navrhy bezpecnostnich procesti, postup, strategie, architektury, internich predpist
o metodické vedeni, konzultace a poradenstvi v oblasti posouzeni vlivu, analyz rizik a
audit ochrany OU
o kontaktni misto pro zaméstnance Objednatele, externi subjekty a dozorové organy v
oblasti ochrany OU
e Pravidelné se opakujici kontrolni €innosti (napt.):
o kontrola shody s legislativou (ochrana osobnich udaji)
kontrola dodrzovani bezpe¢nostnich pfedpisi a opatieni
revize bezpeénostni dokumentace v&. predpisii o ochrang OU
vedeni zaznamii o &innostech zpracovani OU
vyhodnocovani bezpe¢nostnich incidenti, pfipadné hlaseni uréenym organim
kontrola provadéni a vyhodnocovani bezpe€nostniho monitoringu
kontrola ovéfovani dodrzovani licenéni politiky

O O O O O O ©

pravidelny reporting o bezpe&nostni situaci v oblasti OU uréenym Odpovédnym
osobam Objednatele (1x mesi¢n¢)
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Jednotlivé ¢innosti Manazera bezpe&nosti informaci budou rovnomémé rozlozeny v priibéhu roku tak,
aby bylo mozno efektivng vy&erpat smluvné zarudeny rozsah ¢lovékohodin definovany v Piiloze €. 4
Cenova kalkulace, bodu a) Servisni sluzby v ramci pausalu a eliminovat kriticka obdobi.

Cinnosti nad ramec navrhovanych praci ManaZera bezpeénosti informaci mohou pisemné objednat
povéfeni Pracovnici Objednatele

Cinnosti nad ramec navrhovanych praci ManaZera bezpecnosti informaci mohou byt realizovany
nékolika zpiisoby:

2.

bud’ jako viceprace s fakturovanim Objednateli ve smluvnich cenach dle Prilohy €. 4, bodu b)
Jednotkové sazby pro Servisni sluzby nad ramec pausalni platby k pausalni platb€ za ptisludny
kalendéaini mésic (ve kterém byla innost dokonéena), a to pouze v piipadech, kdy nedojde ke
stietu z4jm{ a ¢innost nevyzaduje odbornou specializaci,
nebo formou samostatné objednavky pozadované sluzby nebo feSeni v piipadech, kdy:

o se jedna o takovy rozsah praci, ktery neni moZné zahrnout do pausalnich ¢innosti,

o nebo pozadovana ¢innost vyZzaduje odbornou specializaci fesitele,

o nebo se jedna o implementaci produktu &i sluzbu zajistovanou odbornym specialistou

nebo napf. subdodavatelsky.

Soucinnost Objednatele

Objednatel garantuje po celou dobu platnosti Servisni smlouvy poskytovani potfebné souinnosti
spocivajici v nasledujicim:

zpFistupnéni stavajici dokumentace tykajici se OU a zplisobi jejich zpracovani;

poskytnuti viech relevantnich podkladi pro identifikaci pozadavki, povinnosti, zavazka atd. v
oblasti bezpecnosti osobnich (daji;

zajisténi Casovych kapacit odpovédného zastupce Objednatele (osoba/role zadavatele) —
hlavniho ,respondenta® pro schiizky, seznameni s postupy ziskavani informaci o aktualnim
stavu ochrany OUu Objednatele;

zajidténi Casovych kapacit osoby s potfebnymi kompetencemi a rozhodovaci pravomoci
zodpovédné za Fizeni bezpetnosti informaci a ochrany OU na strané Objednatele pro
komunikaci s Povéfencem pro ochranu OU.

Vymezeni Servisnich sluZeb

Manazer bezpednosti informaci v zadném piipadé nepiebird odpovédnost za bezpenostni
incidenty u zakaznika. Tomu odpovida charakter této funkce, nebot’ neni (a nebude povéien)
zadnou rozhodovaci ¢i vykonnou pravomoci.
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Priloha ¢. 3 — Kontaktni a Odpovédné osoby

3.1. Kontaktni osoby

Pracovnici Objednatele povéfeni zadavanim Pozadavki a Akceptaci jejich feSeni:

Jméno, Pfijmeni: Ing. Akos Zsigrai

Funkce: Vedouci odboru ICT

Adresa: Kozeluzska 563/1, 779 00 Olomouc
Telefon: +420 775 567 107

Email: Zsigrai@dpmo.cz

Jméno, Pfijmeni: JUDr. Jana Placha

Funkce: Pravnik spole¢nosti

Adresa: Kozeluzska 563/1, 779 00 Olomouc
Telefon: +420 585 533 182

Email: Placha@dpmo.cz

3.2. Odpovédné osoby

Pracovnici smluvnich stran povéfeni jednanim jménem smluvnich stran ve vécech plnéni Smlouvy.

Do piisobnosti Odpoveédnych osob patii:
e organizacné zabezpecovat veskeré innosti souvisejici s pInénim Smlouvy
e koordinovat sou¢innost smluvnich stran

e informovat na vyZadani smluvni strany o postupu plnéni Smlouvy

Odpovédné osoby Objednatele:

Jméno, Ptijmeni: Ing. Jaromir Machalek, MBA
Funkce: Vykonny feditel

Adresa: Kozeluzska 563/1, 779 00 Olomouc
Telefon: +420 585533 113

Email: Machalek@dpmo.cz

Jméno, Pi{jmeni: Mgr. Petr Kocourek

Funkce: Technicky naméstek

Adresa: Kozeluzska 563/1, 779 00 Olomouc
Telefon: +420 585 533 140

Email: Kocourek@dpmo.cz

Odpovédné osoby Poskytovatele:

Jméno, Pfijmeni: Olga Prikrylova

Funkce: Security konzultant

Adresa: Hornopolni 3322/34, 702 00 Ostrava
Telefon: +420 723 320 815

Email: Olga.Prikrylova@autocont.cz
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Zastup:

Jméno, Piijmenti: Ludék Mandok

Funkce: Security konzultant

Adresa: Hornopolni 3322/34, 702 00 Ostrava
Telefon: +420 724 289 323

Email: Ludek.Mandok@autocont.cz

3.3. Provozovny Objednatele

Dopravni podnik mésta Olomouce, a.s. - Kozeluzska 563/1, 779 00 Olomouc
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Priloha ¢. 4 — Cenova kalkulace

Zakladni parametry Smlouvy

Servisni kalendai: Pracovni dny, Po - P4 od 08:00 do 17:00 hodin

Fakturaéni obdobi: 1 kalendaini mésic

K niZe uvedenym cenam bude uétovana DPH v souladu s platnym zédkonem o dani z ptidané hodnoty.

a)  Servisni sluzby v ramci pausalu

Nizev Servisni sluzby oz Do

fakturaéni obdobi

Outsourcing role Manazer bezpeénosti informaci
- v rozsahu nejvyse 8 CH mésicné 15.000,- K&

CENA CELKEM (K¢ bez DPH): 15.000,- K¢

b)  Jednotkové sazby pro Servisni sluzby nad ramec pausalni platby

; Hodnota Mérna
Typ pozadavku .

(Cena bez DPH) jednotka
ManazZer bezpecnosti informaci * 15 000 Ké& Clovékoden
Ptiplatek za praci v mimopracovni dobu v PO-PA 30% Clovékoden
Priplatek za praci v mimopracovni dobu v SO-NE a Svatek 50% Clovékoden

* PoZadavky jsou standardné FeSeny pouze v Servisnim kalenddri 9x5 (Po — Pd od 8:00 do 17:00 hodin)
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Priloha ¢. 5 — Harmonogram ¢innosti ManaZera bezpecnosti

informaci:
- Cinnost Frekvence d
C. Rozsah: ot Zdroj (napft.):
/kontrola: (minimalné): ] (napr.)
Ovéfeni shody s poZzadavky:
prz’wmch pr?dP‘SU o http://portal.gov.cz/app/zakony/nove.js
(zavazné zdkony, Ix roéné
. p#local-content
vyhlasky)
zavaznych standardt http://www.iso.org/iso/home/search.ht
i N i (ptip. dal§ich norem tzv. 1x ro¢né m?qt=Information+Security&sort=rel&type=si
1 Pravidelny audit best-practice) mple&published=on
shody organizacnich a

technickych opatfeni 1x roéné Interni smérnice
z internich pfedpisu
srrnluvnrl> X pozadavky 1x ro¢né Smlouvy se zakazniky
zakaznikl
Peed d?ka T Ix ro¢né Natijzeni nadfizenych subjektu
subjektu

2 | Rizeni rizik

Analyza rizik klicovych aktiv (systémi, informaci):

Klicové systémy/klicova
informacni aktiva

1x za 3 roky

Analyza rizik - metodika
Katalog klicovych aktiv
Katalog hrozeb

Katalog zranitelnosti

Cinnosti souvisejici se zvladanim bezpeénostnich in

cidentt

Vyhodnocovani incidentl pribézné Interni smérnice, evidence incidentl
Zvladani Alisen incidento (SU
3 e ; {laSeni  incidenta  (SU. . . . S
incidenti UooU) prab&zné Evidence incidenti
Testovani procesu
zvladani bezpecnostnich 1x ro¢né Zaznam z testovani
incidentt
Bezpecnostni 3koleni a ovefovani dodrzovani bezpeénostnich pravidel:
ZvySovani
b?.zpccnf)stmho p ov.cdom! Ix ro¢nég Prezentace ke Skoleni
uZivatela (pravidelné
Kontrola koleni)
4 | bezpeénostniho Pribezna
povédomi informovanost o S https://www.govcert.cz/cs/informacni-
bezpecnostnich hrozbach P servisthrozby/
(mailing)
Namatkova kontrola Ixza3 Interni pFedpisy
dodrZovani pravidel mésice precpisy
. Auditni Ovéteni kontroly logi pro klicové informaéni systémy:
zaznamy (logy) Vybrane’ o Systemy 1x mési¢ng Auditni zaznamy
zpracovivajici OU
Tvorba/kontrol Revize aktualnosti dokumentt tykajicich se bezpe¢nosti ICT a informaci:
6 |a bezpe€nostni =
dokumentace Bezpecnostni smérnice Ix roéng Interni pfedpisy

7 | Odolnost sité

Ovéfeni odolnosti sité — vystupa z realizace testu:

Ovéfeni realizace testd (na
vstupnim/vystupnim bodé
(1P adresa)

Ix za 2 roky

Zprava/zaznam z provedenych testl
Nastaveni FW

Patch-
management

Ovéfeni implementace opravnych bali¢kd kli¢ovych

systému:

Operaéni systémy

Ix mésicné

Microsoft Update, Zprava/protokol
administratora Objednatcle

Kancelafsky SW

1x mésiéng

Microsoft Update, Zprava/protokol
administratora Objednatele

Antivirovy systém

1x mésicné

Zprava/protokol administratora
Objednatele
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> Cinnost Frekvence c
C. Rozsah: AT Zdroj (napt.):
/kontrola: E (minimalné): J (napF.)
Fexo o s . . Zpréava/protokol administratora
Dal3i kli¢ové systémy Ix mé&si¢ng Objednatele
Kontrola Ovéfeni legélnosti instalovaného SW (licence)
9 |dodrZovani T -
licenéni politiky aouvdéi;zm vysleda  SW Ix roéng Nastroj pro SW-audit/externi sluzba
Ovéteni povolenych (registrovanych) ptistupovych opravnéni
Kontrola dodrzovani
proceslt a zaznam( o
pfistupech ke Interni pfedpisy
klasifikovanym 1 rodn Protokoly o pfevzeti ptistupu
Kontrola informacim Prohladeni o mlé¢enlivosti
10 | ¥istupii (osobni/citlivé  tdaje,
zadkaznicka data, duvérné
informace)
Check-list ~ ptidélenych
prostfedkd a pfistupd a Ix roéné Interni piedpisy

srovnani se skuteénym

stavem
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