DODATEK C. 8

KE SMLOUVE O DIiLO

uzavieny podle zakona ¢. 89/2012 Sh., obéansky zakonik, ve znéni pozd¢jsich ptedpisu (,,obéansky
zakonik*), a podle natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 0
ochrang fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udaji

a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajir) (,, GDPR*)
(,,Dodatek*)

SMLUVNI STRANY

M)

2

Mendelova univerzita v Brné

sidlo Zemé&délska 1665/1, 613 00 Brno, ICO: 62156489, zastoupena prof. Ing. Danusi Nerudovou,
Ph.D., rektorkou

(,,Objednatel*)

1S4U, s.r.o.

spole¢nost zaloZena a existuj fci podle pravniho fadu Ceské republiky, sidlo U vodarny 3032/2a,
Kralovo Pole, 616 00 Brno, ICO: 29205336, zapsana v obchodnim rejstiiku vedeném Krajskym
soudem v Brné¢, oddil C, vlozka 65487

(,,Zhotovitel*)

(Objednatel a Zhotovitel spole¢né ,,Strany* nebo ,,Smluvni strany®, a kazdy z nich samostatné
»Strana“ nebo ,,Smluvni strana®)

PREAMBULE

(A)

(B)
©)

(®)

()

Objednatel uzaviel s Vysokou s$kolou ekonomickou v Praze (VSE) smlouvu o tudrzbé &.
1468/2009-981 ze dne 25. 5. 2009 ve znéni pozdéjsich dodatku, na zakladé které se Objednatel
zavézal pro VSE poskytnout servisni sluzby pro podporu provozu Integrovaného studijniho
informacniho systému (,,INSIS®) (,,Smlouva o udrzbé®).

Strany uzaviely dne 1. 5. 2011 smlouvu o dilo ve znéni pozdé&jSich dodatki, na zakladé které
Objednatel povétil Zhotovitele provadénim servisnich sluzeb pro podporu INSIS (,,Smlouva‘).
Vzhledem k tomu, Ze ¢innosti Zhotovitele v systému INSIS vykonavané podle Smlouvy mohou
zahrnovat operace zpracovani osobnich udajli, maji Strany zajem na zaklad¢ tohoto Dodatku
vymezit podminky zpracovéani osobnich tdajii ve smyslu ¢l. 28 odst. 3 GDPR.

Objednatel a Zhotovitel se zavazuji, v souvislosti s timto dodatkem ke smlouvé o dilo, postupovat
Vv souladu se Smérnici Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995, o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji. K vylouceni vSech pochybnosti
smluvni strany prohlasuji, ze jsou jim znamy ucinky platného Obecného natizeni Evropského
parlamentu a Rady (EU) 2016/679, ze dne 27. dubna 2016 (dale jen ,,Nafizeni®).

Zhotovitel bere na védomi, Ze se ve smyslu vSech vyse uvedenych pravnich ptedpisti povazuje a
bude povazovat za dal§iho Zpracovatele osobnich udajt, se vSemi pro néj vyplyvajicimi disledky
a povinnostmi. Objednatel je a bude nadale povaZovan za primarniho zpracovatele osobnich
udajt, se vSemi pro n&j vyplyvajicimi disledky a povinnostmi, a je v pfimém smluvnim vztahu
s VSE jako spravcem osobnich tidaji.
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(F)

(©)

1.2

2.2

Ustanoveni o vzajemnych povinnostech Objednatele a Zhotovitele pti zpracovani osobnich udajt
ma za cil zajistit, aby nedoslo k nezakonnému pouZiti osobnich tidaji tykajicich se Subjekt udaju
ani K jejich pfedani do rukou neopravnéné tieti strany. Smluvni strany se dohodly na podminkach
zajisténi odpovidajicich opatieni k zabezpeceni ochrany osobnich udaji a zdkladnich prav
a svobod Subjekti udajt pii zpracovani osobnich udaji Zhotovitelem.

Objednatel ptitom prohlasuje, Ze je opravnén zpracovatelskymi operaci dale povétit Zhotovitele,
tedy ze VSE dovoluje fetézeni zpracovateli.

VYKLAD DODATKU

Na zakladé tohoto Dodatku dochdzi k doplnéni Smlouvy vyhradné o smluvni ustanoveni
obsazena vtomto Dodatku tykajici se zpracovani osobnich udaji. V ostatnim zlstavaji
ustanoveni Smlouvy nedotcena.

Tento Dodatek bude vykladan podle nasledujicich pravidel:

@) Odkazy na ,,€lanky* a ,,pFilohy* se vykladaji jako odkazy na ptislusné ¢lanky a ptilohy
tohoto Dodatku.

(b) Odkazy na ,,0sobu‘ nebo ,,strany“ zahrnuji jakoukoli fyzickou osobu, pravnickou
osobu, svétensky fond, tiché spoleCenstvi, vladu, stat, Gifad vefejné spravy, spolecny
podnik, zdvod, sdruzeni nebo spolecenstvi (bez ohledu na to, zda ma pravni osobnost ¢i
nikoli).

(c) Odkazy na ,,pracovni dny* se vykladaji jako odkazy na jakykoli den jiny neZ sobota,
nedéle a statni svatek v souladu s platnymi pravnimi predpisy Ceské republiky.

(d) Pojmy vymezené v tomto Dodatku v mnozném ¢isle odkazuji i na pojmy v jednotném
Cisle a naopak.

(e) Vedle pravnich ustanoveni, jejichz uplatnéni se timto Dodatkem vyslovné vylucuje, se
pro ucely tohoto Dodatku nepouziji ani dal$i ustanoveni pravnich piedpisti v rozsahu,
v jakém jsou nahrazena jinymi zavazky Smluvnich stran dle Smlouvy a tohoto Dodatku.

PREDMET DODATKU

Tento Dodatek upravuje vztahy mezi Objednatelem jakozto primarnim zpracovatelem osobnich
udaji a Zhotovitelem jakozto dalSim zpracovatelem osobnich Uidaji pii zpracovani osobnich
udaju v INSIS pro VSE.

Na zéklad¢ tohoto Dodatku Objednatel povetuje Zhotovitele zpracovanim osobnich udaji ve
vymezeném rozsahu a pro vymezené ucely a pouze v mezich plnéni povinnosti Zhotovitele podle
Smlouvy a Zhotovitel povéfeni ke zpracovani osobnich tdaji v plném rozsahu a za podminek
vymezenych v tomto Dodatku pfijima.

VYMEZENiI ZPRACOVAVANYCH OSOBNICH UDAJU

Zhotovitel pro Objednatele na zakladé Smlouvy zpracovava osobni udaje v uvedeném rozsahu
(,,Osobni udaje*):

Uéel zpracovani Rozsah osobnich udaju | Zvlastni Kategorie subjektii
kategorie udaju
osobnich udaji

osobni udaje obsazené

poskytovani servisnich sluzeb ne studenti

ro podporu provozu INSIS vV INSIS

pro podporip absolventi
zameéstnanci

byvali zaméstnanci
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3.2
3.3
3.4

52

5.3

6.2
6.3

6.4

6.5

Utel zpracovani Rozsah osobnich udaju | Zvlastni Kategorie subjektii
kategorie udaji
osobnich udaji

externi pracovnici

uchazeci o studium

osobni udaje obsazené

v INSIS ne studenti

uloZeni dat v aplikaci
absolventi
zameéstnanci

byvali zaméstnanci
externi pracovnici

uchazeci o studium

Zhotovitel bude osobni tidaje podle Smlouvy zpracovavat manualné i automatizované.
Zhotovitel bude osobni tidaje podle Smlouvy zpracovavat v elektronické podobé.

Zhotovitel se zavazuje osobni udaje zpracovavat s odbornou péci.

ODMENA

Zpracovani osobnich tdaji podle tohoto Dodatku je bezuplatné.

SAMOSTATNOST ZPRACOVATELE APOKYNY OBJEDNATELE

Zhotovitel bude osobni idaje zpracovavat samostatné pro dosaZeni stanoveného téelu zpracovani
ve smyslu ¢lanku 3.1. a s vynalozenim odborné péce samostatné rozhodovat o provedeni
jednotlivych tkonti v ramei zpracovani osobnich udaju, které je tieba v souladu s platnymi pravni
predpisy vykonat.

V ptipad¢, ze Zhotovitel od Objednatele obdrzi v souvislosti s plnénim Smlouvy instrukei, je ji
vazan, ledaZe je takova instrukce v rozporu s platnymi pravnimi predpisy.

Pokud nastane jakykoliv ptipad, kdy Zhotovitel neni pokynem Objednatele vazan, je o takové
skutecnosti povinen Objednatele bez zbyte¢ného odkladu informovat.
ZABEZPECENI OSOBNICH UDAJU

Zhotovitel se zavazuje, Ze bude Osobni udaje zpracovavat bezpeéné a bude pouzivat vesSkeré
piiméiené bezpecnosti systémy a postupy obvyklé pro zpracovani Osobnich udaju.

Strany si mohou Osobni udaje predavat pouze v ramci INSIS.

Zhotovitel se zavazuje branit, pfipadné podniknout veskeré mozné kroky k zamezeni
neopravnénému pristupu, kopirovani, Gprave, ukladani, reprodukcei, zvefejnéni nebo distribuci
Osobnich udaju.

Zhotovitel prohlasuje, Ze piijal a dodrzuje technickd a organizac¢ni opatieni ochrany osobnich
udajt vymezena v priloze €. 1 Smlouvy.

V piipadé, Ze kterdkoliv ze Stran zjisti, ze:
(a) doslo k neopravnénému ¢i nezakonnému zpracovani Osobnich udajt;
(b) doslo ke ztraté, poSkozeni nebo znieni ¢i jinému zptisobu znehodnoceni Osobnich udaji;

(c) nastal ptipad jakéhokoliv poruSeni zabezpefeni Osobnich tdaji, které s odbornou péci
vyhodnoti Strana jako dostate¢né¢ zadvazné a odiivodnujici ohlaseni u Utadu pro ochranu
osobnich tdaju ve smyslu ¢lanku 33 GDPR (,,Poruseni zabezpeceni®);
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7.2

8.2

8.3

9.2

9.3

je povinna toto bez zbytecného odkladu druhé Strané¢ a poskytnout maximalni soucinnost
K napravé.
RETEZENi ZPRACOVATELU

Objednatel souhlasi s vyuzitim dal$ich zpracovateld podle volby Zhotovitele pro diléi zpracovani
osobnich udaji podle Smlouvy. Dalsi zpracovatelé musi byt smluvné vazani veskerymi
povinnostmi pfi zpracovani osobnich udaji podle této Smlouvy (resp. tohoto Dodatku).

Zhotovitel je povinen na Zzadost Objednatele neprodlené piedlozit kompletni seznam
zpracovateld.

PROHLASENI

Zhotovitel prohlasuje a Objednateli zarucuje, Ze

(a) spliuje veskeré zakonné povinnosti, které pro ného z GDPR a jinych pravnich piedpist
vyplyvaji;

(b) bude po celou dobu trvani Smlouvy zpracovavat osobni udaje pro Objednatele v souladu
s ¢eskym pravnim fadem a zejména v souladu s GDPR;

(c) bude po celou dobu trvani Smlouvy vést fadné zdznamy o ¢innostech zpracovani Osobnich
udaji ve smyslu ¢1.30 odst. 2 GDPR;

(d) bude podle Smlouvy zpracovavat pouze osobni udaje v rozsahu a pro ucel stanovenym
Smlouvou.

Objednatel prohlasuje a Zhotoviteli zarucuje, Ze:

(a) v dob¢ ptedani Osobnich udaji jsou Osobni udaje aktualni a existuje platny zakonny titul
pro jejich zpracovani;

(b) spliuje veskeré zakonné povinnosti, které pro ného jako prvotniho zpracovatele osobnich
udaji z GDPR a jinych pravnich piedpist vyplyvaji, zejména, nikoliv vSak vylu¢né, plni ve
vztahu k subjektim tdaji informaéni povinnost a vede zaznamy o ¢innostech zpracovani;,

() neni si védom zadného rizika poruSeni platnych pravnich piedpisi v souvislosti
s dosavadnim zpracovani Osobnich tdaju.

Pokud kterékoliv Strané vznikne v souvislosti s porusenim povinnosti druhé Strany tykajici se
zpracovani osobnich udaji podle Smlouvy a platnych pravnich piedpist §koda, Strana se zavazuje
uhradit druhé Strané $kodu v pIném rozsahu.

SOUCINNOST

Smluvni strany se zavazuji poskytnout si vzdjemné potfebnou soucinnost, kterou po nich lze
spravedlivé pozadovat, zejména pii:

(d) zavadéni a udrZovani vhodnych technickych a organiza¢nich opatieni k zabezpeceni
osobnich udaji;

(b) ohlasovani ptipad Poruseni zabezpeceni;

(c) posuzovani vlivu zpracovani na ochranu osobnich udaji, pokud Objednatel rozhodne, Ze je
posouzeni vlivu zpracovani ve smyslu ¢l. 35 GDPR nezbytné provést;

(d) plnéni povinnosti predchozi konzultace s Utadem na ochranu osobnich tdajii ve smyslu &l.
36 GDPR, pokud k tomu nastanou zakonné podminky.

Objednatel bere na védomi, ze sluzby Zhotovitele podle ¢l. 9.1 pism. ¢) a d) jsou placenymi
sluzbami, které je tieba u Zhotovitele objednat.

Zhotovitel se zavazuje na vyzvu Objednatele poskytnout ve stanovené lhité, kterd nesmi byt
kratsi nez tfi (3) a delsi nez deset (10) pracovnich dnli nezbytné informace potiebné k dolozeni,
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9.4

10.
10.1

10.2

10.3

10.4

11.
111

11.2

11.3

ze zpracovani osobnich udaji podle Smlouvy je provadéno v souladu s platnymi pravnimi
predpisy.

Zhotovitel se zavazuje umoznit Objednateli a jeho zastupciim na jeho vyzvu v pfimétené Thuté,
kterd nesmi byt kratsi nez tii (3) pracovni dny:

(a) pristup k zaznamim o ¢innostech zpracovani Osobnich tidaji ve smyslu €1. 30 odst. 2 GDPR;

(b) provést kontrolu technickych a organizacnich opatieni Osobnich tidaju za piedpokladu, ze
se kontroly osobné z¢astni statutarni zastupce Objednatele;

(c) provést osobni kontrolu jednotlivych operaci zpracovani Osobnich udajt za pfedpokladu, ze
se kontroly osobné¢ ztcastni statutarni zastupce Objednatele.
DOBA TRVANI ZPRACOVANI

Strany se dohodly, Ze Zhotovitel bude zpracovavat osobni tdaje podle Smlouvy a tohoto Dodatku
po dobu trvani Smlouvy.

Kazda ze Stran je opravnéna odstoupit od Smlouvy nad rdmec ustanoveni Smlouvy také

Vv pfipade, Ze:

(a) Strana neposkytuje souc¢innost druhé Strané ani na zakladé¢ pisemného oznameni druhé
Strany v dodatecné lhite, kterd nesmi byt kratsi nez deset (10) dni;

(b) jakékoliv prohlaseni Stran uéinéné v ¢lanku 8 se ukaze jako nepravdivé nebo neuplné
a zavadny stav neodstrani ani na zakladé pisemného oznameni druhé Strany v dodatecné
1hate, ktera nesmi byt kratsi nez deset (10) dni.

Odstoupenim se Smlouva rusi s i¢inky ex nunc, tj. do budoucna, a Strany si nejsou povinny vracet
plnéni poskytnuta pted G¢innosti odstoupeni.
Pti ukonceni zpracovani osobnich udaji podle Smlouvy se Zhotovitel zavazuje:

(a) poskytnout Objednateli veskeré dokumenty vztahujici se ke zpracovani Osobnich tdaju

podle jeho instrukei, zejména zadznamy o ¢innostech zpracovani vedené podle ¢l. 30 odst. 2
GDPR;

(b) nevratné vymazat veskeré existujici kopie Osobnich udaji, ledaZze to nedovoluji platné
pravni predpisy.
MLCENLIVOST

Smluvni strany prohlasuji, Ze vSechny udaje, informace a skute¢nosti souvisejici se zpracovanim
Osobnich tdajt podle Smlouvy, jsou divérnymi informacemi (,,Davérné informace®). Strany se
zavazuji, ze Divérné informace neposkytnou treti stran€ a nepouziji je k jinému ucelu nez pro
plnéni Smlouvy, s vyjimkou:

(@) svych poradct vazanych povinnosti mléenlivosti ve stejném rozsahu jako Strany, nebo

(b) ptislusnych statnich a jinych spravnich Gfadd a soudd, pokud jsou strany povinny podle
obecné zavaznych predpisi jim tyto informace poskytnout, nebo

(c) informaci, které jsou nebo se stanou vetfejné dostupnymi jinak neZ poruSenim této Smlouvy.

Zhotovitel se zavazuje k povinnosti mic¢enlivosti v rozsahu tohoto ¢lanku Dodatku zavazat své
zaméstnance a jiné spolupracovniky ve smluvnim vztahu se Zhotovitelem, kteti vykonavaji
¢innosti souvisejici se Smlouvou a jejim plnénim a poskytovanim sluzeb na zakladé Smlouvy.

Povinnost ml¢enlivosti trva i po zaniku Smlouvy. Strany nejsou opravnény po skonceni Smlouvy
divérné informace ve smyslu této Smlouvy jakymkoliv zplisobem rozsifovat ¢i vyuZzit ¢i umoznit
jejich Sifeni ¢i vyuZiti.
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12. ZAVERECNA UJEDNANI

12.1 Ostatni ujednani Smlouvy ziistavaji timto Dodatkem nedotcena.

12.2 Tento Dodatek je vyhotoven ve Ctyfech stejnopisech v éeském jazyce. Kazda Strana obdrzi po

dvou stejnopisech.

12.3 Tento Dodatek nabyva platnosti a u¢innosti dnem uvefejnéni v Registru smluv.

12.4 Nedilnou soucast tohoto Dodatku tvofi:

Ptiloha ¢. 1 Seznam pfijatych technickych a organizacnich opatieni k ochrané osobnich

adajii

Mendelova univerzita v Brné

Misto:

Datum:

1S4U, s.r.o.

Misto: Brno
Datum: 24. 5. 2018

Jméno: prof. Ing. Danuse Nerudova, Ph.D.

Funkce: rektorka

Jméno: Ing. Tomas Majer

Funkce: jednatel
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PRILOHA 1
SEZNAM PRIJATYCH TECHNICKYCH A ORGANIZACNICH OPATRENI K OCHRANE

OSOBNICH UDAJU
a. fyzicka bezpecnost:
Opati‘eni ANO/NE
mechanické zadbranné prostredky | ANO
zatizeni elektrické | ANO

zabezpecovaci signalizace

prostiedky omezujici pasobeni | ANO
pozarl

prostiedky omezujici pasobeni | ANO
projevil zivelnich udalosti

systémy pro kontrolu vstupu ANO
kamerové systémy ANO
zatizeni pro zajisténi ochrany | ANO
pred selhanim dodavky
elektrického napdjeni

zafizeni pro zajisténi | ANO
optimalnich provoznich
podminek

b. nastroje pro ochranu integrity komunikac¢nich siti:

C.

Opatieni ANO/NE | Popis
v ‘. o ANO Firewall firemni, dilei
fizeni bezpecného piistupu s
C e N firewally serverd
mez1 vnejst a vnitint sitl
zatizeni elektrické | ANO V ramci budovy
zabezpecovaci signalizace
.y ..., | ANO Segment zakaznickych
segmentace zejmena pouzitim . ,
e , . serverti, segment firemnich
demilitarizovanych zon jako \
1. fox serveru, segment
specialniho typu sité ¥ .
s ; r zamestnancu, segment
pouzivaného ke  zvySeni w1 %
N . o, navstévniki, striktné
bezpecnosti aplikaci .
, Gt orex oddéleno
dostupnych z vng&jsi sit€¢ a k
zamezeni primé komunikace
vnitini sit€ s vnéjsi siti
o o . | ANO Individualni povoleni pro
vzdaleny pfistup, vzdalena .  ae ,
. w , stanice vyvojai, kontrolni
sprava nebo pro pfistup pomoci ] o
o o vstupni bod pro vzdaleny
bezdratovych technologii . e .
vyvoj, WiF1 pfistup jen
navstévnicka oblast, jinak
WiFi piistup vyzaduje firemni
zafizeni
ANO Neni  mozné  jednoduse

opatieni pro odstranéni nebo
blokovani prenasenych dat

pfenaset soubory z internich
serverl pryc,
nékolikastupiiové ochrana

nastroje pro ovérovani identity uZivatelu:
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Opati‘eni Popis

pozadavky na heslo: ANO

doba platnosti hesla: omezena

deaktivace po stanovené dobé | ANO

necinnosti:

disledky zadani nespravného | Blokace po neuspésnych pokusech
hesla:

d. nastroje pro Fizeni pristupovych opravnéni:

Nastroje pro Fizeni pristupovych | ANO/NE
opravnéni

ActiveDirectory ANO
Radius ANO
Interni systém opravnéni HD ANO
Interni systém opravnéni INSIS ANO

e. nastroje pro ochranu pred Skodlivym kéodem:

Opati‘eni

Popis

Ovéreni a kontrola:

Na stanicich povinné antivirus, centralni
zalohovani, na e-mailu antispam

Vlastni nastroje pro detekci a korekci
Skodlivého kodu pti vyvoji

Ovéieni a kontrola komunikace
mezi vnitini siti a vn&jsi siti:

ANO, omezena

Ovéfeni a kontrola serveru a
sdilenych datovych tlozist’:

NE, pouze zprostfedkované

Ovéfeni a kontrola pracovnich
stanic

ANO, po schvaleni konkrétnimu

pracovnikovi

f. nastroje pro zaznamenavani ¢innosti kritické informaéni infrastruktury a vyznamnych
informac¢nich systémi, jejich uZivateli a administratori:

zejména typ ¢innosti, datum a cas,
identifikaci technického aktiva,
které ¢innost  zaznamenalo,
identifikaci plivodce a mista
¢innosti a  uspéSnost  nebo
neuspésnost ¢innosti

Opati‘eni Popis
Sbér informaci o provoznich a | ANO
bezpecnostnich ¢innostech,

Puvodce a mista c¢innosti a
uspéSnost  nebo  neuspéSnost
¢innosti

ANO u systémil zpracovavajicich osobni
udaje

Ochrana ziskanych informaci pred
neopravnénym  ¢tenim  nebo
zménou:

ANO, omezeni okruhu osob s pfistupu
k datiim, omezeni moZnosti pfenaset tyto
udaje mimo prostor firmy, v§e u systému
zpracovavajicich osobni udaje
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g.

h.

Ovéfeni a kontrola pracovnich | ANO, po schvaleni konkrétnimu
stanic pracovnikovi
Logovani:
ANO / NE | Systém:
piihlaSeni a  odhlaseni  uzivateli a | ANO Syslog, INSIS
administratort
¢innosti provedené administratory ANO Syslog, INSIS
Cinnosti  vedouci ke zméné piistupovych | ANO AD, Radius, HD, INSIS
opravnéni wlog
neprovedeni Cinnosti v dusledku nedostatku | ANO Bezpecnostni vrstva INSIS
pfistupovych opravnéni a dal$i netspésné
¢innosti uzivatelil
zahajeni a ukonceni Cinnosti technickych aktiv | ANO Evidence v dokumentaci
informacniho systému kritické informacni servert,, zasadni informace
infrastruktury, komunika¢niho systému kritické INSIS
informacni infrastruktury a vyznamného
informacniho systému
automatickd varovna nebo chybova hlaSeni | ANO INSIS bugsystém
technickych aktiv
pristupy k zaznamtm o c¢innostech, pokusy o | ANO Syslog, INSIS bugsystém,
manipulaci se zdznamy o ¢innostech a zmény INSIS wlog
nastaveni ndstroje pro zaznamenavani ¢innosti
pouziti mechanismti identifikace a autentizace | ANO INSIS modul ,,bezpecnostni
véetné zmeény udajl, které slouzi k piihlaseni politiky*
nastroje pro detekci bezpe¢nostnich udalosti:
Allerting ANO INSIS bugsystém na
aplika¢ni urovni
Monitorovaci systém nagios,
ganglia na servery a
komunikaéni prvky
aplikacni bezpecnost:
Bezpecnostni testy zranitelnosti aplikaci ANO pravidelné testy rootkity
Ocvh.rvzrma ’ali)hkacvn a 1nforn?a01v dostulgpych z ANO pravidelné penetraéni testy
vnéjsi  sit¢ pred neopravnénou Cinnosti, . (o .. .1
popienim provedenych ¢innosti, kompromitaci internimi Zdro],l’ v minulém
nebo neautorizovanou zménou ’ roce Ix testovano CESNET
FLAB (forenzni laboratoft)
Ochrana transakci pted jejich nedokonéenim, | ANO , . .
nespravnym smérovanim, neautorizovanou ochranna- vistva - triggeru
. ey ; ’ ) v databazi INSIS, business
zménou piedavaného datového  obsahu, loai " s rve
L . , L, ogika odd¢lena od vyvojara
kompromitaci, neautorizovanym duplikovanim
nebo opakovanim

9/10



j-

kryptografické prostiredky:

Sifrované  diskové
komunikaéni protokoly

kapacity,

Sifrované

ANO

nastroje pro zajiStovani urovné dostupnosti informaci:

Zalohovani:

Zalohovani

ANO

Trvalé zalohovani serverl
rsync, periodické zalohovani
pracovnich stanic na
centralni zalohovaci server,
distaster recovery plan,
periodické provétovani
obnovitelnosti zaloh serverti
automaticky 1x tydné u
vSech zékaznikil, monitoring
Nagios a Ganglia

k. nastroje k auditingu:

Syslog, INSIS wlog, INSIS auditni vrstva
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