
Dodatek č 6

ke Smlouvě o zajištění servisu výpočetní techniky ze dne 29.03.2013
Domov Harmonie, centrum sociálních služeb Mirošov,příspěvková organizace

sídlo: 


Skořická 314, 338 43 Mirošov

zastoupená ředitelkou pí. Mgr. Radmilou Dortovou

IČ: 


48379808

DIČ: 


CZ48379808

bankovní spojení: 
XXXXXXXXXX
zapsaná v obchodním rejstříku u Krajského soudu v Plzni, sp. zn. Pr 651

(dále jako „Správce“)

A

obchodní firma:. 
FALCON – ROKYCANY s.r.o.
sídlo: 


Klostermannova 635/III, Rokycany, 33701

zastoupený: 

Ing. Vladimír Pavlovič, jednatel

IČ: 


46886613

DIČ: 


CZ46886613

Zapsán v: OR vedeném u Krajského soudu v Plzni, spisová značka oddíl C, vložka 2899

Tel: 


XXXXXXXXXX
Fax: 


XXXXXXXXXX
Bankovní spojení / číslo účtu: XXXXXXXXXX / XXXXXXXXXX
(dále jako „Zpracovatel“)


I. Účelem tohoto dodatku je zajištění ochrany Osobních údajů při jejich zpracování v rámci plnění předmětu Hlavní smlouvy ze dne 29.03.2013 a uvedení do souladu s Nařízením evropského Parlamentu a Rady 2016/679 ze dne 27.4.2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES,

II. Předmětem dodatku je vymezení vzájemných práv a povinností při zpracování Osobních údajů, ke kterému dochází v důsledku výkonu činností vymezených v Hlavní smlouvě.

III. Zpracovatel zpracovává Osobní údaje pouze na základě doložených pokynů Správce, včetně předání Osobních údajů do třetí země nebo mezinárodní organizaci, pokud mu toto zpracování již neukládají právní předpisy, které se na Zpracovatele vztahují; v takovém případě Zpracovatel Správce informuje o takovém právním požadavku před zpracováním, ledaže by právní předpisy toto informování zakazovaly z důležitých důvodů veřejného zájmu. Zpracovatel zohledňuje povahu zpracování.

Zpracovatel v souladu s rozhodnutím Správce všechny Osobní údaje buď vymaže či jinak technicky odstraní, nebo je vrátí Správci po ukončení poskytování služeb spojených se zpracováním Osobních údajů, a vymaže existující kopie, pokud právní předpisy nepožadují uložení daných Osobních údajů.

IV. Jakákoliv osoba, která jedná z pověření Zpracovatele a má přístup k Osobním údajům, může tyto Osobní údaje zpracovávat pouze na pokyn Správce, ledaže jí jejich zpracování ukládají právní předpisy. Zpracovatel přijme opatření pro zajištění toho požadavku.

Zpracovatel zajistí, aby se osoby oprávněné zpracovávat Osobní údaje zavázaly k mlčenlivosti nebo aby se na ně vztahovala zákonná povinnost mlčenlivosti.

Pokud to dovolují obecně závazné předpisy, Zpracovatel je oprávněn pověřit zpracováním dalšího zpracovatele, pouze však jen s předchozím písemným souhlasem Správce. Pokud Zpracovatel zapojí dalšího zpracovatele, aby jménem Správce provedl určité činnosti zpracování Osobních údajů, musí být tomuto dalšímu zpracovateli uloženy na základě smlouvy nebo jiného právního aktu stejné povinnosti na ochranu Osobních údajů, jaké jsou dohodnuty mezi Správcem a Zpracovatelem, a to zejména poskytnutí dostatečných záruk, pokud jde o zavedení vhodných technických a organizačních opatření tak, aby zpracování Osobních údajů splňovalo požadavky právních předpisů a pravidla a podmínky nakládání s osobními údaji, které se Strany zavázaly dodržovat.

V. Zpracovatel chrání údaje před přístupem nepovolaných osob zamezením přístupu neoprávněných osob do jeho prostor, jakož i náležitou ochranou software i hardware.

VI. Zpracovatel neprodleně informuje Správce v případě jakýchkoliv potíží při plnění povinností v otázce ochrany Osobních údajů a o všech okolnostech týkajících se porušení povinností při zpracování a ochraně Osobních údajů. V takovém případě Zpracovatel přijme v nejkratším možném termínu veškerá nezbytná opatření k zajištění ochrany Osobních údajů a následně postupuje v souladu s pokyny Správce, budou-li mu sděleny.

VII. Zpracovatel pravidelně prověřuje funkčnost a dostatečnost svých systémů vnitřní kontroly a řízení rizik včetně řízení rizika výskytu mimořádných událostí, které by mohly mít významný negativní vliv na řádný výkon zpracování Osobních údajů.

VIII. Zpracovatel zajistí, aby systémy pro zpracování Osobních údajů používaly pouze oprávněné osoby, zabrání neoprávněnému přístupu k datovým nosičům a není oprávněn ukládat Osobní údaje na veřejná úložiště.

IX. Pokud bude Správci v souvislosti s prokazatelným porušením povinnosti Zpracovatele spojené s nakládáním s Osobními údaji uložena povinnost zaplatit pokutu nebo nahradit škodu či poskytnout peněžité zadostiučinění, Zpracovatel poskytne Správci odškodnění v plné výši uložené pokuty nebo uložené náhrady škody či peněžitého zadostiučinění.

X. V případě porušení povinnosti k ochraně Osobních údajů Zpracovatelem nebo osob, které pověřil zpracováním, zaplatí Zpracovatel smluvní pokutu ve výši 50 000,00 Kč (padesáttisíckorun) za každé jednotlivé porušení této povinnosti a právo Správce na náhradu škody tím není dotčeno.
XI. Dodatek je vyhotoven ve dvou stejnopisech, z nichž každá strana obdrží po jednom vyhotovení.
Přílohy: Příloha č.1 Nakládání se záznamy - Záznamy zpracovatele o činnostech zpracování osobních údajů

V Mirošově dne 23. 05. 2018   


       
V Rokycanech dne 23. 05. 2018   
…………………………………



…………………………………

Domov Harmonie  





Falcon – Rokycany s.r.o.
centrum sociálních služeb Mirošov, p.o. 


Ing. Vladimír Pavlovič
Mgr. Radmila Dortová



            jednatel
ředitelka

Příloha č. 1




Nakládání se záznamy - Záznamy zpracovatele o činnostech 

zpracování osobních údajů
1. Popis kategorií zpracování prováděného pro Správce

Správa IT a SW  v rozsahu nezbytném pro zajištění řádného chodu informačního systému správce
2. Popis technických a organizačních bezpečnostních opatření při ochraně osobních údajů

a) Ochrana před neoprávněným přístupem k osobním údajům

Přístup k serveru : Server je  umístěn v uzamykatelné místnosti Správce. Vstup do místnosti mají pouze oprávněné osoby. Ostatní osoby mají přístup do místnosti pouze v doprovodu oprávněných osob. Softwarový přístup k záznamovým zařízením je chráněn uživatelským jménem a heslem.

b) Vzdálená správa

Vzdálená správa je prostřednictvím šifrované VPN.

c) Ochrana před neoprávněným čtením, kopírováním, přenosem, úpravou a vymazáním osobních údajů

Přístup k osobním údajům je chráněn přístupovým jménem a heslem. Systém Zpracovatele eviduje všechny přístupy k jednotlivým osobním údajům. Oprávněné osoby jsou proškoleny, přičemž každé další školení bude zaznamenáno v provozním deníku Zpracovatele. Dále jsou prováděny pravidelné kontroly nastavení systému a dodržování interních předpisů Zpracovatele.

d) Ochrana před živelnou událostí

Vyjma opatření dle písm. a) a protipožárních opatření nejsou přijata žádná další opatření.

e) Ochrana před útokem zvenčí (např. hackerský útok)

Systém Správce je připojen k internetové síti. Proti napadení z vnější sítě byla přijata opatření ve formě zabezpečení firewall, zabezpečení přihlašovacím jménem a heslem, protokolem HTTPS a opatřeními poskytovatele web-hostingových služeb. Dalším opatřením jsou pravidelné kontroly systému ze strany Zpracovatelem pověřených osob.

f) Ochrana před neoprávněným použitím přístupových údajů (nedbalost)

Každý přístup do systému Správce je zaznamenán, přičemž jednotlivé přístupy lze navzájem porovnat (logy). Přístupová hesla do systému Správce jsou pravidelně měněna.

g) Ochrana před neznalostí 
Všechny oprávněné a pověřené osoby jsou řádně poučeny a budou pravidelně proškolovány. Poučení a proškolení spočívá zejména v informování těchto osob o funkčnosti systému Správce, záznamových zařízení a softwarového vybavení (včetně aktualizací), jakož i o právech a povinnostech při zpracování osobních údajů ve smyslu Nařízení.

h) Další opatření

Opatření dle čl. 32 odst. 1 písm. a) až d) Nařízení v individuálních případech, kdy je to v zájmu zajištění dostatečné ochrany osobních údajů žádoucí.


