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1. Predmet ramcové dohody a dilCich verejnych zakazek

Predmétem ramcové dohody (RD) a dil¢ich verejnych zakazek zadavanych na zéakladé
uzaviené RD je konkrétni zplsob ovéreni kvality dila predavaného dodavatelem v ramci
realizace verejné zakazky ,Vystavba, implementace a technickd podpora Integrovaného
Centrdlniho Informacniho Systému (ICIS) OZP”.

Systém ICIS bude stejné tak klicovy pro fadny chod OZP jako soucasny systém CIS. Nasazeni
nového systému do provozu se zavaznymi nebo kritickymi chybami by mélo fatalni nasledky
na chod pojistovny s potencialné velkym negativnim reputacnim rizikem. Dudkladné a
profesionalni ovéreni kvality dodaného dila je proto nezbytné.

Jako samostatné verejné zakazky (dil¢i provadéci smlouvy) mohou byt na zakladé uzavrené
RD zadavany nasledujici ¢innosti a sluzby:

> Kvalifikacni testovani ICIS OZP
> Bezpecnostni testovani ICIS OZP
> Dodatecné testovani ICIS OZP.

Vybrany dodavatel bude povinen:

a) zpracovat testovaci analyzu,
b) pripravit testovaci scénare vcetné testovacich dat,

c) provést exekuci testovacich scénara.

V pripadé Dodatecného testovani ICIS OZP muize byt provadéna jen cast spocivajici ve vlastni
exekuci testovacich scénarll, popf. cast spocivajici v pfipravé testovacich scénafd vcetné
testovacich dat a nasledné exekuce testovacich scénard.

Soucasti pInéni mUze byt i navrh metodiky realizace testl a dodani SW nastroje, ve kterém se
budou jednotlivé faze analyzy a samotného testovani zaznamenavat. Tento SW nastroj musi
splnit i pozadavek na evidenci identifikovanych chyb a potfebna workflow pro predavani
informaci mezi OZP a dodavatelem. SW nastroj pro test musi generovat reporting stavu
testovani z riznych pohledd.

Prace v ramci dilciho pInéni Kvalifikacni testovani ICIS OZP a Bezpecnostni testovani ICIS OZP
bude rozdélena do dvou fazi. V prvni fazi bude dodavatel povinen pripravit testovaci analyzy
a testovaci scénare funkcnich a nefunkcnich pozadavk( dila. Vstupnim podkladem pro
vypracovani testovaci analyzy a pfipravu testovacich scénarli bude vypracovana funkcni a
technicka analyza, kterou zajisti zadavatel. V ramci této faze bude dodavatel rovnéz povinen
vytvofit zakladnu testovacich dat pro exekuci testovacich scénara.
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Ve druhé fazi, po predani dila do kvalifikacniho testovani, bude dodavatel povinen provadét
exekuci pfipravenych testovacich scénarl pro identifikaci chyb predaného dila. Po odstranéni
zasadnich chyb a nesouladd mezi analyzou a realitou budou postupné do testovani
zapojovani i gestofi, garanti a klicovi uzivatelé jednotlivych procest tak, aby se jejich cas

alokace do faze testd maximalné zefektivnil.

2. Rozsah pozadavku na Kvalifikacni testovani ICIS

Nize uvedené pozadavky jsou predpokladanou soucasti plnéni dil¢ci VZ spocivajici
v Kvalifikacnim testovani ICIS:

ID Definice Popis

pozadavk

u

I. FAZE

TREQ-01 | Vypracovani Metodiky pfistupu | Vypracujte Metodiku pfistupu k otestovani ICIS (pro
k otestovani ICIS (dale rovnéz | testovaci faze analyza, design, implementace, exekuce,
jen ,Metodika") vC. reportingu)

e Navrh (definovani) pfistupu k testovani jednotlivych
oblasti a celd Metodika podléhd akceptaci
Zadavatele.

e Rozsah navrhu poctu testovacich scénard bude vzdy
konzultovan s gestorem dané oblasti pro validaci
pozadovaného rozsahu. Celkovy rozsah pfipravy
testovacich scénafl a testovacich dat bude vzdy
akceptovan danym gestorem pro danou oblast.

e Obsah metodiky bude v souladu s pozadavky
kapitoly 3 této prilohy zadavaci dokumentace.

TREQ-02 | Vypracovani dokumentu | Vypracujte dokument ,Projekt test plan”, ktery bude
Projekt test plan obsahovat zejména tyto oblasti:

e Rozsah acile

e Role a zodpovédnosti

e Definice pro status reporting

e Komunikacni matice

e Metriky

e Nastroj pro testy a jeho plan na vyuziti v ICIS

e Rizika a jejich sprava

e Defekt management

e Zménovy a konfiguracni management

TREQ-03 | Detailni Harmonogram | Vypracujte detailni harmonogram realizace testl na

realizace testd

zakladé aktualniho harmonogramu projektu ICIS.

Rozdéleni harmonogramu na dvé hlavni faze — Prvni
faze je analyza a pfiprava testl ICIS vC. pfipravy
aplikace pro testovani, druha faze je exekuce a
vyhodnoceni testovani s pribéznym reportingem o
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stavu testovani.

e Prvni faze musi kondit nejpozdéji vden
predchazejici dni zapoceti realizace UAT (kvalifikacni
testovani).

e Druha faze zacinad bezprostfedné nasledujici den po
dni ukonceni prvni faze testovani a konci ve chuvili
splnéni vSech akceptacnich kritérii . Nebude-li
zadavatelem v pribéhu testovani stanoveno jinak,
plati pro posouzeni splnéni vsech akceptacnich
kritérii nasledujici pravidla:

Akceptacni kritéria
Systém nebo ¢ast systému je akceptovatelny, pokud je
spInéna alespon jedna z nasledujicich podminek:

Vsechny pfipominky byly projedndny a odpovédny
pracovnik za akceptacni testy a Dodavatel se dohodli na
klasifikaci a zplsobu vyporadani pfipominek, které
dosud nebyly odstranény, a na tom, Ze pfipominky
nebrani akceptaci systému nebo jeho casti.

Vsechny pfipominky byly projednany a klasifikovany. V
ramci akceptace byly odstranény vSechny pfipadné
chyby kategorie ,A” a soudasné neodstranény zUstaly
maximalné 3 pfipadné chyby kategorie ,B”. U vsech
pfipadnych chyb kategorie ,B” a ,C" bylo naplanovano
jejich vyporadani (zplsob a termin). Ve spornych
pFipadech rozhoduje RTP.

V ramci akceptacnich testd nebyly ve stanoveném
terminu pfedany zadné pfipominky.

Kategorizace vad v prubéhu akceptace

Kazdéa z nalezenych vad a chyb bude zaznamenana do
evidence problém0 a chyb s tim, Ze bude soucasné
pfifazena do jedné z nasledujicich kategorii:

Havarie = vada kategorie A: aplikace nebo
jednotlivy modul jako celek je mimo provoz nebo je
prevazna cast jeho funkci nedostupna. Jednd se o
kritickou vadu/chybu, znemozZiujici uziti dodaného
systému. Tedy vadu, kterd zplsobuje tak zavazné
problémy, ze Zadavatel nem(ze aplikacni systém
pouzivat v jeho zdkladnich funkcich nebo nijak ovladat,
a tedy dalsi vyvoj ani dodrzeni predpokladaného
Casového planu akceptace neni mozny, dokud chyba
nebude odstranéna.

Problém = vada kategorie B: dilezité funkce
aplikace jsou nedostupné a nelze je vyvolat jinym
zplGsobem nebo je nelze jednoduchym zplsobem
nahradit organizacnim opatfenim. Jedna se o zavaznou
vadu/chybu, vazné ohrozujici uziti dodaného systému.
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Tedy takova vada, kdy funkénost dodaného systému je
ve svych funkcich degradovana tak, Ze tento stav
omezuje béiny provoz Zadavatele a vada by
neopravenim ohrozila dalsi pokracovani akceptace nebo
dalsi provoz dalSich casti systému.

Vada = vada kategorie C: funkéni chyby
drobnéjsiho charakteru, vypadky funkci, které Ize vyvolat
jinym zplGsobem. Jednad se o vadu/chybu neohroZzujici
dalsi provoz a uziti systému. Jednd se o vadu, kterad
zpUsobi pouze castecny nelspéch akceptace nebo ktera
se projevi pouze obcas. Za provoznich podminek by
nebyla ztracena zadna zavazna data, ani znemoznéno
vykonavani zadné zavazné funkce systému, nebo by
bylo mozné nalézt za ni vhodnou alternativu. Tyto
zavady by neohrozily dal$i provoz systému s ostrymi
provoznimi daty.

Kategorii vady navrhuje Zadavatel, Dodavatel ma pravo
kategorii po vzajemné diskusi a schvaleni projektovym
manazerem Zadavatele zménit.

TREQ-04

Test analyza ICIS

Vypracujte testovaci analyzu pro vsechny pozadované
funkéni i nefunkéni pozadavky ICIS, dle nize uvedené
tabulky seznamu oblasti (FNINT-01 az FNINT-11 a
FNEXT-01 az FNEXT-05).

e Priprava testovacich pripadd (test case), pfiprava

testovacich scénarll vcetné ocekavanych spravnych
vysledkd testovani.

e Pozitivni i negativni testy pro kazdy testovaci
scénar/pfipad.

e Pfiprava End to End scénarl pro klicové procesy,
bude vydefinovano v praibéhu analyzy ICIS.

e Prfiprava testovaciho planu.

e Vprlbéhu realizace faze pripravy testd musi byt
zapracovany veskeré schvalené zménové pozadavky
v ramci realizace projektu dila ICIS OZP.

e Vsechny testovaci scénafe budou evidovany
v aplikaci pro realizaci testd dle TREQ-07.

TREQ-05

Priprava testovacich dat

prostiedi

Pripravte testovaci data pro provedeni testovacich
scénard vC. dat pro negativni scénare.

Pripravte testovaci prostfedi pro mozné zapoceti
exekuce testovani ICIS.

Pro pfipravu testovacich dat, zejména u pozadavk
FNEXT-02, FNINT-09 a FNINT-10, ocekava Zadavatel
plnou kopii produkénich dat, kterd budou pro Ucely
testovani anonymizovana. Za pfipravu a anonymizaci
dat je odpovédny dodavatel. Navrh zpUsobu
anonymizace musi byt vydefinovan v metodice testd a
odsouhlasen Zadavatelem.

TREQ-06

Pfiprava  reportd

testovani

Navrhnéte a realizujte reporty pro prehled o stavu
testovani
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e Pozaduje se vytvoreni zejména téchto reportl pro

sledovani stavu pro rlizné Urovné fizeni projektu.

o Report o celkovém stavu planu testu vs.
skutecnosti dle vSech testovacich scénara.

o Prehled defektd na realizaéni tymy (dodavatel,
test tym)

o Prehled pozadavkl/defektd na  konkrétni
uzivatele aplikace.

o Prehled pozadavkul/defektl po rolich.

o Dashboard - manazersky report s prehledem
plnéni stavu testovani.

o Statisticky report s prehledem celkovych poctl
pridélenych pozadavki/defektd dle jednotlivych
roli, uzivatel a business oblasti.

Statisticky report prehledu poctu defektl v jednotlivych
stavech i s moznosti nastaveni sledovaného obdobi a
kumulace poctu za den/tyden/mésic.

TREQ-07

Dodavka aplikace pro
testovani, pfiprava a nastaveni
této aplikace pro realizaci ICIS
testd a zdznam vysledkdl test(

Dodejte, nainstalujte a nastavte aplikaci pro realizaci ICIS
testd vC¢. zdznamu vysledkd testd o provedeni
testovacich scénard.

Pozadavky na aplikaci:
e Dodavka aplikace pro realizaci testovani.

e Webova aplikace typu client - server bez
nutnosti instalace aplikace na pocitac uzivatele.

e Instalace této aplikace na definované prostiedi
Zadavatele.

e Soucasti dodavky jsou licencni prava na provedeni
kompletnich testd po celou dobu trvani projektu
ICIS (doba trvani projektu ICIS bude upresnéna
pfislusnou dilci provadéci smlouvou).

e Ocekadvany pocet soucasné pracujicich uzivatell je
100.

e Priprava a zavedeni vSech potrebnych roli a
pfistupt/opravnéni do aplikace pro testovani.

e Zavedeni vSech vytvorenych testovacich scénarll a
potrebnych scriptl pro testovani do této aplikace.

e Nastaveni potrebnych workflow pro zaznam a
opravu defektl, change management a release
management.

e Proskoleni uzivateld této aplikace, max. 100
Ucastnikd rozdélenych do 3-4 béh skoleni.

e Vytvoreni reportll pro rizné Urovné fizeni projektu
(dle TREQ-06).

e Zadavatel zajisti potfebnou HW infrastrukturu.

II. FAZE
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TREQ-08 | Exekuce ICIS testl Realizujte fazi exekuce vsech pfipravenych testovacich
scénard se zaznamem o vysledku testovani.

e Jakmile se odstrani chyby typu A (havarie) — po
provedeni alespon jednoho ovéfovaciho testovaciho
kola s prlchodem vsech pfipravenych testovacich
scénarl, pripoji se do této faze také interni tym OZP
slozeny z gestorl, garantd a klicovych uzivateld.
Popis typu chyby je vymezen ve Smlouvé o
vytvoreni ICIS OZP, v jeji pfiloze ¢. 10.

e Témto wuzivatellm budou predem zajiSténa
opravnéni prace v aplikaci pro testovani a budou jim
pfidéleny testovaci scénare v¢. testovacich dat pro
exekuci.

e Vpribéhu realizace faze exekuce testl je nutno
uvazovat také Upravu pfipravenych scénart dle
zmén zaznamenanych béhem opravy defektl Ci
zapracovanych zménovych pozadavkd.

TREQ-09 | Vyhodnoceni celé faze | Realizujte vystupni vyhodnoceni faze testovani véetné
testovani ICIS popisu pribéhu, statistickych vystupd, klicovych rizik a

jejich mitigace, reSené problémy, pfipadna rizika, na

ktera si dat pozor v pribéhu ovérovaciho béhu

v provoznim prostiedi.

TREQ-10 | Vyhodnoceni jednotlivych | Vypracujte zavérec¢né posouzeni o stavu testovani

oblasti testovani

téchto oblasti:
e  FNINT-10 - Testy Zavérky

e FNINT-11 - Testy Nefunkcnich pozadavkd

e FNEXT-01 - Testy komunikace ICIS s externimi
systémy

e FNEXT-02 - Testy validace pozadavk(l na vykonost
ICIS

e FNEXT-03 - Testy validace pozadavkd na dostupnost
a robustnost ICIS

e FNEXT-04 - Testy komunikace s externimi
rozhranimi ICIS

e FNEXT-05 - Testy validace pozadavk( na bezpecnost
ICIS (Pokud plnéni bude pfedmétem pfislusné dilci
provadéci smlouvy - Vytvoite dokument se
zjiSténymi nedostatky za oblast bezpecnost, tyto
rozdélte dle zavaznosti a navrhnéte doporuceni, jak
tento nedostatek odstranit.)

Do vystupu popiste identifikované problémy a jejich
vyfeSeni, dale vysledné casy béhu jednotlivych Uloh a
doporuceni pro pfipadné zrychleni.)




Priloha ¢. 1 smlouvy — Zdakladni specifikace poZadavkt zadavatele pro testovani ICIS

Seznam oblasti pozadovanych testu

Toto funkcni ¢lenéni vychazi ze Studie proveditelnosti, ktera tvofi pfilohu ¢. 1 ZD, ale v rdmci
jiz probihajici analyzy zpracovavané dodavatelem dle Smlouvy o vytvoreni ICIS OZP mUze byt
¢lenéni funkénich oblasti aktualizovano. Pro kazdou oblast bude v ramci projektového tymu
jmenovan gestor na strané Zadavatele odpovidajici za obsah dané oblasti.

ID Oblast testd Popis

pozadavk

u

FNINT-01 | Testy pro oblast Finance Definujte predpokladany pfistup k testdm pro oblast
Finance a vytvorfte odpovidajici pocet testovacich
scénarll a testovacich dat.

FNINT-02 | Testy pro oblast Podpora fizeni | Definujte predpokladany pfistup k testdm pro oblast
Podpora Fizeni a vytvorte odpovidajici pocet testovacich
scénaru a testovacich dat.

FNINT-03 | Testy pro oblast Produktovou | Definujte predpokladany pfistup k testdm pro oblast

Cast Produktovd cast a vytvorte odpovidajici pocet
testovacich scénaru a testovacich dat.

FNINT-04 | Testy pro oblast Vydajova ¢ast | Definujte predpokladany pfistup k testdm pro oblast
Vydajova ¢ast a vytvorte odpovidajici pocet testovacich
scénarll a testovacich dat.

FNINT-05 | Testy pro oblast Registry Definujte predpokladany pristup k testdm pro oblast
Registry a vytvorte odpovidajici pocet testovacich
scénarll a testovacich dat.

FNINT-06 | Testy pro oblast Servis - | Definujte predpokladany pfistup k testdm pro oblast

Agendy Servis - Agendy a vytvorte odpovidajici pocet
testovacich scénéafl a testovacich dat.

FNINT-07 | Testy pro oblast Servis - | Definujte predpokladany pristup k testdm pro oblast

Technologie Servis - Technologie a vytvorte odpovidajici pocet
testovacich scénéafl a testovacich dat.

FNINT-08 | Testy pro oblast Vybér | Definujte predpokladdany pfistup k testdm pro oblast

pojistného Vybér pojistného a vytvorte odpovidajici pocet
testovacich scénéafl a testovacich dat.

FNINT-09 | Testy Migraci Definujte predpokladany pristup k testim Migraci a Cut
Over testy a vytvorte odpovidajici pocet testovacich
scénarll a testovacich dat.

e Do této oblasti patfi také realizace rekonciliacnich
testl pro ovéreni spravnosti vSech existujicich sestav
a reportQ.

FNINT-10 | Testy Zavérky Definujte predpokladany pfistup k testdm Zavérky a
vytvoite odpovidajici pocet testovacich scénard a
testovacich dat.

FNINT-11 | Testy Nefunkénich pozadavkld | Definujte predpokladany pfistup k testdm Nefunkénich
pozadavkll a vytvorte odpovidajici pocet testovacich
scénarfll a testovacich dat.

FNEXT-01 | Testy komunikace ICIS s | PopiSte postup a pfistup k realizaci testd rozhrani

externimi systémy

vzhledem ke komunikaci ICIS s externimi systémy a
rozhranimi na existujici registry a externi databéaze a
vytvofte odpovidajici poclet testovacich scénarli a
testovacich dat.
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FNEXT-02 | Testy validace pozadavk(l na | Popiste pristup k realizaci vykonnostnich testl ICIS a
vykonnost ICIS vytvorfte odpovidajici pocet testovacich scénarli a
testovacich dat.
FNEXT-03 | Testy validace pozadavki na | Popiste pristup k realizaci DR/HA testd ICIS a vytvorte
dostupnost a robustnost ICIS odpovidajici pocet testovacich scénarll a testovacich dat.
FNEXT-04 | Testy komunikace s externimi | PopiSte pfistup k realizaci testd periferii ICIS a
rozhranimi ICIS komunikaci se stavajicimi komunikaénimi rozhranimi
jako napfiklad ctecky karet, tiskarny atp.
Vytvoite odpovidajici pocet testovacich scénafd a
testovacich dat.
FNEXT-05 | Testy validace pozadavk(l na | PopiSte postup provedeni bezpecnostnich testli spolu

bezpecnost ICIS (Pokud plnéni
bude predmétem prislusné
dil¢i provadéci smlouvy)

s definici pozadavkl na bezpecnost sohledem na
bezpecnostni architekturu, autentizaci, spravu vlaken,
kontrolu  pfistupl, oSetfeni vstupl, kryptografii,
logovani, ochranu dat, komunikacni a http bezpecnost,
konfiguracni bezpecnost, vyhledavani Skodlivého kédu,
interni bezpecnost, testy odolnosti vici vypadku a testy
obnovy systém.

Vytvorte odpovidajici pocet testovacich scénart a
testovacich dat.

Jednotlivé testovaci scénare musi byt vzdy zpracovany v podrobnosti a takovém detailu
pfipravy scénare, aby jejich exekuci byl schopen provést i nezkuseny (junior) tester s pouze
casteCnou znalosti dané funkcni oblasti a bez znalosti nové vytvorené aplikace ICIS. Tato
uroven detailu bude odsouhlasena projektovym manazerem Zadavatele na pocatku realizace
pripravy testu.

3. Pozadavky na minimalni obsah Metodiky

1. Definujte pristup dodavatele k testovani a jeho testovaci politiku s ohledem na

kontinualni zlepSovani kvality testovani.

o Specifikujte, o jaké standardy se opira navrhovana metodika testovani pro

pristup k implementaci testd v ramci dodavky SW:

» Definujte mezinarodni standardy, které definuji nebo jsou nedilnou

soucasti testovaci metodiky s ohledem na cil testovani ICIS.

» Definujte ndrodni standardy, které definuji nebo jsou nedilnou soucasti

testovaci metodiky s ohledem na cil testovani ICIS.

» Definujte vazbu téchto standardd na konkrétni implementaci metodiky

testovani z pohledu navrhovanych nebo pouzivanych test procest.

o Specifikujte, o jaké procesy se opira metodika testovani z pohledu:

* Procesu organizace dodavatele testil. Popiste pravidla a filozofii,

ktera zarucuje kontinualni zlepsSovani kvality testovaného softwaru.

Definujte pravidla, které v ramci test strategie spolecnosti poskytuje
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(nebo bude poskytovat) robustni framework, ktery zastreSuje tyto
oblasti:

e Definice testovani

e Popis test procesl

e Vyhodnoceni testl

e Definice pro ,Quality level”

e Proces zlepSovani testovani SW

Procesii pro Test Management. Popiste pravidla pro implementaci
aktivit spojenych s disciplinami pro:

e Planovani testd
e Monitorovani testd a kontrola
e Kompletaci testl

Dynamickych test procest. Popiste pravidla pro implementaci a
postupy k dosazeni cild definovanych pro dynamické sady procest a to
z pohledu:

e \Vytvoreni test analyz
e Definice test prostredi a podpory pro testy
e Vykonani testl

e Reportovani defektl

2. Popiste jednotlivé aktivity testovani s ohledem na pozadovanou dodavku SW.

Definujte jednotlivé procesy testovani, které Ize pokryt aktivitami popisujicimi cinnosti

pro dané iterace a obecné shrnujici oblasti, které jsou v ramci zivotniho cyklu vyvoje

systému zahrnuty do oblasti testovani:

O

Planovani — definujte proces, ktery pokryva planovani a specifikaci vSech typu
testd, které bude potreba provadét a zpuisob jejich provedeni. Definujte ukoly,
které planovani zahrnuje z pohledu: Obsahu, Pfistupu k testdm, ZpUsobl
Integrace, Test dokumentace, pripravy harmonogramt, rozpadu test aktivit a
analyzy znalosti.

Kontrola — definujte proces, ktery pokryva ukoly pro méreni a analyzu
vysledkd, monitorovani a pokryti testu.

Test analyza a test design — popiste aktivity, v jejichz pribéhu jsou obecné a
globalni definice transformovany na detailni test scénare nebo test skripty.
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e}

Implementace a vykonani testd — popiste aktivity, které urcuji oblasti pro
transformaci do konkrétnich a detailnich testovacich scénara a také, které testy
jsou skutecné provedeny béhem testovani.

Hodnoceni vystupnich kritérii — definujte aktivity testovani, které porovnavaji
aktualni stav vykonanych testl vici planu a definovanym cildm testd.

Aktivity ukonceni testll — popiste prabéh realizace aktivit ukonceni testd
s ohledem na vystupy jednotlivych test aktivit a konsolidaci zjisténych
informaci, znalosti, definici, test data a informaci o test prostredi

3. Definujte testovaci dokumentaci s ohledem na jednotlivé aktivity testovani

Pro zabezpeceni navazani test procesu na dalsi iterace zivotniho cyklu vyvoje systému

je nutné definovat dokumentaci pro jednotlivé Urovné testd. Popiste nebo definujte

seznam vstupnich a vystupnich dokumentl pro testy spolu se zakladnim popisem

oblasti, které pokryva.

Definujte dokumenty, které pokryvaji:

@)

O

Projekt test plan

Projekt report s vysledky testd
Level Test plan

Specifikace test scénard
Vysledky testl a pribézny report

Level Test Report

4. Popiste defekt management systém a bug tracking systém pouzitelny pro realizaci

testu.

O

Definujte systém pouzitelny pro spravu, reportovani a fizeni testld a defekt
pro implementaci ICIS. Popiste doporucené ,defect flow” pro spravu, eskalaci
a monitoring defektld s popisem jednotlivych stavi defektl, pravidly pro
prichod témito stavy a popisem jednotlivych roli, které vstupuji do tohoto
procesu spolecné sjednoznacnou identifikaci jejich opravnéni nakladat
s defektem.

Definujte vhodné priority defektll s ohledem na spravnou implementaci
nastroje pro ,test case a defekt management,.

5. Definujte pfistup k testovani regresi s ohledem na spravny vybér oblasti a druhd testd

pro danou iteraci testovani vramci snizeni mitigace rizik simplementaci zmén

v systémech a zavle¢enim chyb.

6. Popiste pfistup k jednotlivym Urovnim a typlm testl pro validaci jednotlivych

funkcnich a nefunkénich pozadavk( implementace jak SW, tak HW komponentd.
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Definujte vztahy mezi jednotlivymi Grovnémi testd z pohledu pozadavkd na funkcénost,

bezpecnost, vykonnost a automatizovanost test aktivit a to primarné pro jednotkové

testy, systémové testy, integracni testy a akceptacni testy.

7. Definujte implementaci metodiky testovani pro projekt ICIS

O

Popiste zpUsob planovani — popiste vychodiska pouzitd k tvorbé metodiky
testovani na pripravu a ovéreni shody o provedeni vsech Urovni test(.

Realizace test analyzy a implementace testl s podporou nastroji — specifikujte
proces pfipravy testll, designu jednotlivych skriptd a planovani testovacich
béhd, které je mozné podpofit nastroji na automatizaci téchto aktivit.

Definujte typy testll a jejich vystupy — definujte navrhované typy testd pro
realizaci dodavky testd ICIS s popisem jednotlivych Grovni.

Definujte milniky jednotlivych etap testl z pohledu definované metodiky testu.

Definujte projektové role a jejich odpovédnosti z pohledu testld a jejich
realizace.

Definujte pristup k uzivatelskym testlim

Definujte pristup k vykonovym testiim — popiste proces pripravy, planovani a
exekuce vykonnostnich testd. Definujte metriky vykonnostnich testd a zplsob
generovani zatéze.

Definujte pfistup k testdm bezpecnosti (pokud testy bezpecnosti budou
predmétem plnéni pfislusné provadéci smlouvy) — popiste postup provedeni
bezpecnostnich testl spolu s definici pozadavk( na bezpecnost s ohledem na
bezpecnostni architekturu, autentizaci, spravu vlaken, kontrolu pfristupt,
oSetreni vstupu, kryptografii, logovani, ochranu dat, komunikacni a http
bezpecnost, konfiguracni bezpecnost, vyhledavani skodlivého kodu, interni
bezpecnost, testy odolnosti viici vypadku a testy obnovy systém.

Popiste zplsob automatizace testl od navrhu, skriptovani, konfiguraci a
monitorovani spolu s definici pro dokumentaci a hodnoceni efektivity
automatizovaného testovani.

4. Rozsah pozadavkl na Bezpecnostni testovani ICIS OZP

Nize uvedené pozadavky jsou predpokladanou soucasti plnéni dil¢i VZ spocivajici
v Bezpecnostnim testovani ICIS OZP:

ID

pozadavku

Definice Popis
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TREQ-01 Vypracovani Metodiky pfistupu | Vypracujte Metodiku pristupu k otestovani ICIS (pro faze
k otestovani ICIS (dale rovnézZ jen | analyza, design, implementace, exekuce, v¢. reportingu)
»Metodika") e Navrh (definovani) pfistupu k testovani jednotlivych
oblasti a celd Metodika podléha akceptaci Zadavatele.

e Rozsah ndvrhu poctu testovacich scéndrli bude vidy
konzultovan sgestorem dané oblasti pro validaci
pozadovaného rozsahu. Celkovy rozsah pfipravy
testovacich scéndrl a testovacich dat bude vidy
akceptovan danym gestorem pro danou oblast.

e Obsah metodiky bude v souladu s poZadavky kapitoly 3
této prilohy zadavaci dokumentace.

TREQ-02 Vypracovani dokumentu Projekt | Vypracujte dokument ,Projekt test plan“, ktery bude
test plan obsahovat zejména tyto oblasti:

e Rozsah acile

e Role a zodpovédnosti

e Definice pro status reporting

e  Komunikaéni matice

e  Metriky

e Nastroj pro realizaci test( a jeho plan na vyufziti v ICIS

e Rizika a jejich sprava

TREQ-03 Detailni Harmonogram realizace | Vypracujte detailni harmonogram realizace bezpecnostnich
testl testl na zakladé aktualniho harmonogramu projektu ICIS a
probihajiciho testovani UAT.
TREQ-04 Test analyza ICIS e Vypracujte testovaci analyzu pro bezpecnostni testy.

e Vopribéhu realizace faze pripravy testd musi byt
zapracovany veskeré schvdlené zménové pozZadavky
v ramci realizace projektu dila ICIS OZP.

e Vsechny testovaci scéndfe budou evidovany v aplikaci
pro realizaci test dle TREQ-07.

TREQ-05 Pfiprava testovacich dat a | Pfipravte testovaci data pro provedeni testovacich scénara.
prostredi
TREQ-08 Exekuce bezpecnostnich testl Realizujte fazi exekuce vSech pfipravenych testovacich
scénarll se zaznamem o vysledku testovani.
TREQ-09 Vyhodnoceni celé faze | Realizujte vystupni vyhodnoceni faze bezpecnostnich testl

bezpecénostnich testl

véetné popisu prabéhu, statistickych vystupd, kli¢ovych rizik
a jejich mitigace, resené problémy, pripadna rizika, na ktera
si dat pozor v pribéhu ovérovaciho béhu v provoznim
prostredi.

Vytvoite dokument se zjiSténymi nedostatky za oblast
bezpeCnost systému, tyto rozdélte dle zavaznosti a
navrhnéte doporuceni, jak tento nedostatek odstranit.

5. Rozsah pozadavk( na Dodatecné testovani ICIS OZP

Pozadavky na predmét plnéni vramci Dodatecného testovani ICIS OZP bude upresnén
v zadavacich podminkach prislusné dil¢i provadéci smlouvy. V pfipadé Dodatecného
testovani ICIS OZP mize byt provadéna jen cast plnéni spocivajici ve vlastni exekuci
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s s/ Vo v

testovacich scénarl, popr. cast spocivajici v pripravé testovacich scénaril véetné testovacich

7 vo

dat a nasledné exekuce testovacich scénara.



