Evidenéni &islo Smlouvy Objednatele: Evidenéni &islo Smlouvy Dodavatele:

0122001869 ODR-2018-0007

DODATEK €. 2 KE SMLOUVE O POSKYTOVANi SERVISNICH SLUZEB A SLUZEB RAMCOVYCH UPRAV CAODB A ROZHRANi MEZI
CAODB A PROVOZNiMI SYSTEMY €. 0122001869

(dale jen ,Dodatek®):

Cesky Aeroholding, a.s.

se sidlem: Praha 6, Jana Ka3para 1069/1, PSC 160 08,

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, spisova znacka B 17005,

ICO: 248 21 993,

DIC: CZ699003361,

bankovni spojeni: UniCredit Bank Czech Republic and Slovakia, a.s.,

Cislo uctu (CZK): 2106286528/2700,

zastoupena: Ing. Radkem Hovorkou, mistopfedsedou pfedstavenstva a JUDr. Petrem Pavelcem,

LL.M. ¢lenem pfedstavenstva
(dale jen ,Objednatel” nebo ,CAH®)

a
Profinit EU, s.r.o .
se sidlem: Praha 6, Tychonova 270/2, PSC 160 00,

zgxpsané v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vlozka 58081,
ICO: 04 43 40 81,

DIC: CZ04434081,

bankovni spojeni: Raiffeisenbank a.s.,

Cislo uctu (CZK): 5011261241/5500,

zastoupena: Mgr. TomaSem Pavlikem, jednatelem

(dale jen ,Dodavatel®)
Objednatel a Dodavatel dale spole¢né také ,Strany* ¢i jednotlivé ,Strana“.
Preambule
Vzhledem k tomu, Ze:

(A)  Strany uzaviely dne 27. 8. 2015 Smlouvu o poskytovani servisnich sluzeb a sluZeb ramcovych Uprav pro
CAODB a rozhrani mezi CAODB a provoznimi systémy ev. €. Objednatele 0122001869, ve znéni dodatku
¢. 1ze dne 1. 12. 2016 (dale jen ,Smlouva®),

(B)  Strany maji v souladu s ustanovenim 13.6 Smlouvy zajem upravit znéni Smlouvy,

dohodly se Strany v souladu s aplikovatelnymi ustanovenimi zakona €. 89/2012 Sb., obéansky zakonik,
v platném a u€inném znéni (dale jen ,,Obcansky zakonik“), nasledovné:

1 ZMENY SMLOUVY

11 Do ¢lanku 7.6 Smlouvy se vklada novy bod €. 7.6.9, ktery zni:
»7.6.9 Poskytovat Sluzby v souladu s podminkami a poZadavky uvedenymi v pfiloze ¢. 11 této

Smiouvy.”

1.2 Do Smlouvy se vklada nova pfiloha €. 11, jejiz znéni je uvedeno v pfiloze €. 1 tohoto Dodatku.
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2 ZAVERECNA USTANOVENI

2.1 Tento Dodatek nabyva platnosti a G€innosti dnem jeho podpisu obéma Stranami. Stanovi-li vSak zvlastni
pravni predpis, Ze tento Dodatek mize nabyt ucinnosti nejdfive k urcitému dni, ktery je dnem pozdé&jsim
nez den podpisu tohoto Dodatku posledni Stranou, nabyva tento Dodatek U€innosti az dnem, ke kterému
muZe tento Dodatek nabyt dle takového pravniho predpisu ucinnosti nejdrfive.

2.2 Strany prohlaSuji, ze zadné skute€nosti uvedené v tomto Dodatku a jeho pfilohach netvofi obchodni
tajemstvi ve smyslu § 504 Ob&anského zakoniku.

2.3 Ostatni ustanoveni Smlouvy timto Dodatkem nedotend zUstavaji v platnosti beze zmény.

2.4 Tento Dodatek je vyhotoven ve dvou (2) vyhotovenich, z nichz kazda ze Stran obdrzi po jednom (1)
vyhotoveni.

25 Nedilnou soucasti této Smlouvy jsou nasleduijici pfilohy:

2.5.1  Priloha .1 - Znéni pfilohy €. 11 Smlouvy

SMLUVNi STRANY TiMTO PROHLASUJI, ZE S| TENTO DODATEK PRECETLY A ZE SOUHLASIi S JEHO
OBSAHEM, NA DUKAZ CEHOZ JEJ STVRZUJi SVYMI PODPISY:

Datum: Datum:

Za Objednatele: Za Dodavatele:

Podpis: Podpis:

Jméno: Ing. Radek Hovorka Jméno: Mgr. Tomas Pavlik
Funkce:  Mistopfedseda predstavenstva Funkce: jednatel

Podpis:

Jméno: JUDr. Petr Pavelec, LL.M.
Funkce: Clen pfedstavenstva
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Priloha €. 1 — Znéni prilohy €. 11 Smlouvy

BEZPECNOSTNi POZADAVKY VE SMLUVNICH VZTAZiCH

3 Uvod

Ugelem tohoto dokumentu je definovat zavazné bezpeénostni pozadavky pro poskytovatele, jejichZ pfedmétem
plnéni pro objednatele je (vyhradné ¢i jako sou¢ast pfedmétu pinéni jiné sluzby) vyvoj, implementace a/nebo servis
software ¢i hardware (dale také jen ,SW* ¢i ,,HW*), a/nebo ktefi v souvislosti s plnénim pro objednatele pfistupuji
do informaéniho a komunikacniho systému objednatele (dale také jen ,systém ICT®), a/nebo ktefi v ramci
poskytovaného plnéni pro objednatele zpracovavaji, a/nebo pfenaseji a/nebo ukladaji a/nebo archivuji jakakoli data
a informace objednatele a/nebo jeho zakaznikd (dale také jen ,Bezpeénostni pozadavky‘). Uselem tohoto
dokumentu je souasné definovat pozadavky na dodavatele dle platné pravni Gpravy, predevsim pak dle ustanoveni
§ 5 odst. 2 pism. e) zakona ¢. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zakonl (zakon o
kybernetické bezpecnosti) a § 7 vyhlasky €. 316/2014 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpec€nostnich incidentech, reaktivnich opatfenich a o stanoveni naleZitosti podani v oblasti kybernetické
bezpecnosti (vyhlaska o kybernetické bezpecnosti), pficemz zohledriuje také ostatni souvisejici platné pravni

predpisy tykajici se dané problematiky.

4  Obecné pozadavky
Poskytovatel se pii poskytovani pInéni pro objednatele zavazuje plnit nasledujici povinnosti:

a) pokud poskytovatel vyuziva pfi poskytovani plnéni subdodavatele, poskytovatel se zavazuje zajistit
dodrzovani Bezpecnostnich poZzadavk( rovnéz ve smluvnich vztazich se svymi subdodavateli; pficemz
tuto skute€nost se poskytovatel zavazuje doloZit objednateli na vyzadani pfedloZzenim pfislusného
smluvniho vztahu uzavieného s timto subdodavatelem poskytovatele, pfipadné predlozenim Eestného
prohlaseni o fadném naplfiovani této povinnosti;

b) nestanovi-li dohoda stran jinak, poskytovatel jmenuje nejpozdéji do 3 dni po uzavieni smlouvy
zodpovédnou kontaktni osobu pro potfeby zajisténi plnéni Bezpecnostnich pozadavkl a souvisejici
komunikace mezi smluvnimi stranami (dale také jen ,Kontaktni osoba®).

c) Pokud pfi plnéni pfedmétu smlouvy dochazi ke zpracovani osobnich Udaju, poskytovatel se zavazuje
zajistit uzavieni samostatnych smluv ve smyslu pfisluSnych ustanoveni zakona ¢. 101/2000 Sb., o ochrané
osobnich udajd, v platném znéni, zejména pak jeho ustanoveni § 6;

d) dodrzovat pfislusna ustanoveni bezpecnostnich politik, metodik a postupl spole¢nosti objednatele resp.
platné Fidici dokumentace objednatele &i jeji €asti, pokud byl s takovymi dokumenty nebo jejich ¢astmi

seznamen.

5 Bezpecénostni pozadavky na vyvoj SW

3.1. Poskytovatel se pri poskytovani plnéni pro objednatele zavazuje:

a) poskytovat objednateli vterminech stanovenych objednatelem, resp. bez zbyteéného odkladu
pozadovanou soucinnost na provedeni bezpeénostniho testovani v pribéhu vyvoje SW &i po jeho pfedani;
rozsah pozadované soucinnosti bude vzdy souc¢asti Zadani objednatele dle ¢l. 6.1.1.

b) k dodani systémové a provozni bezpecnostni dokumentace nejpozdéji do doby predani a prevzeti SW
zplsobem uvedenym ve smlouvé, a to minimalné v rozsahu stanoveném v odst. 4 této pfilohy;

c) Ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potiebné pro fadné provozovani SW
a/nebo které jsou specifikovany vyslovné ve smlouvé (zejména, ze SW nebude obsahovat zadné
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nepotfebné komponenty, zadné programové vzorky apod.). Tento zavazek se vSak nevztahuje na
soucasti, které v sou€asnosti vySe uvedenou podminku nespliuji, avSak v minulosti ji pinily.

d) Ze pokud soucasti pInéni je i instalace operac¢niho systému pfipadné SW tetich stran, v prabéhu jeho
instalace, pokud se objednatel s poskytovatelem nedohodnou jinak, budou pouZity posledni otestované
stabilni verze téchto produktu.

e) Zze veskera data obsahujici Davérné informace! dle ¢lanku 10 této smlouvy poskytnuta objednateli pfi
realizaci plnéni nebudou uchovavana v neSifrovaném tvaru a budou chranéna viéi neautorizovanému
pFistupu, nebude li mezi smluvnimi stranami v konkrétnim pfipadé dohodnuto jinak;

f) Ze vramci poskytovaného pinéni bude instalovat SW nebo jejich upgrade podle hardeningovych
bezpecnostnich politik a v souladu s bezpe€nostnimi standardy objednatele (plati pro poskytovatele,
pokud byl s takovymi bezpecnostnimi standardy seznamen). Pokud v pfipadé zmény bezpecénostnich
politik nebo bezpeénostnich standardu objednatele dojde k navySeni pracnosti na strané poskytovatele,
muze poskytovatel odmitnout realizovat pInéni podle téchto novych politik a standard do doby, nez budou
pFislusné zmény a jejich dopady na cenu a SLA zaneseny ve formé dodatku k této smlouvé;

g) Zze v produkénim prostiedi systému ICT bude obsazen pouze kompilovany, respektive spustitelny kod,
provozni logy a dal$i nezbytna data pro provozovani systému ICT;

h) pred spusténim dodaného SW v produkénim prostiedi daného ICT systému provede kontrolu souladu
daného SW s bezpecnostnimi pozadavky hardeningovych bezpe&nostnich politik v souladu s nabidkou na
dodani SW a v pfipadé zjiSténi nesouladu zajisti bez zbyteéného odkladu soulad dodavaného SW
s bezpecnostnimi pozadavky hardeningovych bezpecnostnich politik (plati pro poskytovatele, pokud byl
s takovymi bezpec€nostnimi standardy seznamen),

i) Ze oveéfi integritu zdrojového kédu a preda zdrojovy kod objednateli bezpecnou formou, definovanou
dohodou objednatele a poskytovatele a zajistujici integritu zdrojového kédu, pfi¢emz bude pribézné
evidovat a bezpeéné ukladat zdrojové kédy provozovanych aplikaci, a to i v pfipadé, ze budou zdrojové
kody pfedavany objednateli, pfiéemz pfi vyvoji SW se poskytovatel zavazuje, ze

o zdrojovy kéd programu vyvijenych poskytovatelem bude pfedmétem procesu Fizeni verzi;

o  zdrojovy kod programu je zalohovan a ulozen mimo produkéni prostfedi a soucasné je stanoven
postup, jak sestavit systém ze zdrojového kodu.

o provadéni konfiguranich zmén je v souladu s procesem zménového Fizeni objednatele. Tento
proces je popsan v pracovnim postupu RiZENi ZMEN ICT (CAH-PP-11-008), vzdy v odpovidajici
verzi.

o konfiguraéni soubory jsou pravidelné prabézné zalohovany, pokud po dohodé objednatele a
poskytovatele neni toto zalohovani odpovédnosti poskytovatele;

o eviduje kazdou zménu konfigurace;

6 Pozadavky na systémovou a provozni bezpeénostni dokumentaci.
Nedilnou soucasti poskytovaného plnéni je zdokumentovani vSech bezpecnostnich nastaveni, funkci a
mechanismU formou zpracovani bezpeénostni dokumentace. Poskytovatel se v ramci poskytovaného pinéni
pro objednatele zavazuje pfedat objednateli dokumentaci minimalné v nize uvedeném rozsahu. Soucasti
dokumentace neni popis pInéni zajistovaného objednatelem nebo popis soucinnosti objednatele (napfiklad u

dokumentace zalohovani popiSe poskytovatel pouze zalohovani, které FeSi vlastnimi prostfedky. U

1 Za dlvérné informace se ve smyslu této pfilohy povaZuji zejména identifikacni Udaje certifikatu, hesla,
konfigura€ni soubory, obnovovaci procedury apod. dle pfedané smérnice.
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7

zalohovani, které zajistuje CAH, nebude popis postupu zalohovani soudasti dokumentace predané

poskytovatelem).

Tento pozadavek se vztahuje pouze na Zmény dle ¢l. 6 této Smlouvy. Poskytovatel neni povinen upravit

stavajici dokumentaci Systému, paklize tato Uprava nebude pfedmétem Zmény dle €l. 6 této Smiouvy.

Pokud nebude v ramci harmonogramu Zmény dohodnuto jinak, doda objednatel Poskytovateli kompletni

seznam svych pfipominek k dokumentaci nejpozdéji do 5 pracovnich dni od pfedani dokumentace. Po dodani

upravené verze dokumentace pfipominkuje objednatel pouze zapracovani pfedchozich pfipominek a po
zapracovani téchto novych pfipominek poskytovatelem proces konci. Pfipominky k dokumentaci nejsou
povazZovany za vady ve smyslu €l. 1.1.41 této smlouvy.

a) Administratoriska dokumentace obsahuijici:

e  Stru€ny popis prostfedi, kde je systém provozovan (nazvy a adresy server()

e  Popis konfigura¢nich parametri (nazev a vyznam parametru, jeho umisténi — nazev souboru &i
konfigura¢ni tabulky, pfipadny vycet moznych hodnot)

e Popis konfigurace logovani (kde se nachazeji logy, kde se nachazi konfigurace logovani a
klicové logovaci hlasky)

e  Zakladni postupy pfi administraci systému (postup nasazeni nové verze, postup feSeni 3
nejc¢astéjSich problému)

b) Instala¢ni dokumentace obsahujici postup instalace (véetné nazvl skriptu, které je tfeba spustit) vSech
¢asti systému s vyjimkou SW ftfetich stran, ke kterym vyrobce poskytuje instalaéni postup v ¢eském ¢i
anglickém jazyku. PFi tvorbé dokumentace mliZze poskytovatel vychazet z pfedpokladu, Ze dokumentaci
budou pouzivat odborné zplsobili administratofi — v ramci dokumentace tedy neni tfeba popisovat
obecné znamé postupy (napfiklad pfipojeni k databazovému serveru prostrednictvim SQL klienta).

Fyzicka ochrana a bezpecnost prostredi
a) Poskytovatel se zavazuje dodrzovat provozni fady budov (rezimova opatfeni) a vyuzivanych prostor,
zejména pak v oblasti fyzické ochrany bezpeénostnich zén, kde jsou umistény komponenty systém ICT
anebo datové nosice (dale také jen ,Pracovisté”).
b) Poskytovatel se zavazuje, Ze na Pracovisti neponecha volné dostupna instalaéni, zdlozni nebo archivni
média ani dokumentaci k systému ICT, ktery je pfedmétem pInéni dle této smlouvy. Objednatel poskytne

poskytovateli nezbytnou soucinnost.

Rizeni pristupu

a) Poskytovatel bere na védomi, Ze pfistup k systému ICT je mozné povolit pouze fyzické identité
zaméstnance poskytovatele / poddodavatele poskytovatele zaevidované v registru identit objednatele, a
to na zakladé pozadavku poskytovatele na pfistup.

b) Poskytovatel bere na védomi, Ze zaméstnanec poskytovatele musi prokazatelné souhlasit se zpracovanim
osobnich udaju potfebnych pro zfizeni pfistupu, v opacném pfipadé objednatel neni povinen pfistup
k systému ICT zaméstnanci poskytovatele povolit. Zaméstnanec poskytovatele s pfidélenym pfistupem
(fyzickym, logickym) k systému ICT musi prokazatelné souhlasit se zpracovanim osobnich udajd
zpracovavanych béhem vyhodnocovani Udaji o pohybu a provadénych aktivitach v prostorach
objednatele (napf.: monitoring pomoci feSeni Security Incident and Event Monitoring), pfiCemz takovy
souhlas musi byt proveden souhlasem pisemnym nebo digitdlnim formou emailu, neni-li smluvnimi
stranami dohodnuto jinak.

c) Poskytovatel bere na védomi, Ze pfidéleni opravnéni zaméstnanci poskytovatele musi byt fizeno
principem nezbytného minima a neni narokové. Pokud v dasledku nepfidéleni €i pozdniho pfidéleni
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opravnéni bude omezena schopnost poskytovatele splnit svoje zavazky z této smlouvy, probéhne
jednani poskytovatele s objednatelem s cilem nalézt kompromis umoznujici naplnéni této smlouvy.
Pokud se kompromis nepodafi nalézt a pokud poskytovatel vyvine ke splnéni svych zavazki z této
smlouvy maximalni usili, které po ném lze spravedlivé pozadovat, a presto dojde k poruseni
nékterého z téchto zavazki, nema objednatel pravo pozadovat po poskytovateli smluvni pokutu ¢i
uplatiiovat na poskytovateli nahradu Skody.

d) Poskytovatel se zavazuje, ze udéleny pfistup nesmi byt sdilen vice zaméstnanci poskytovatele nebo
subdodavatele poskytovatele.

e) Poskytovatel se zavazuje, Ze pfistup pro administraci ICT systému prostfednictvim mobilni aplikace bude
vzdy uskute&nén pouze prostfednictvim zabezpeéeného pfipojeni VPN.

f)  Poskytovatel se zavazuje, Ze pred pfipojenim koncového zafizeni, mobilni koncového zafizeni nebo
aktivniho sitového prvku jako sitové switche, WiFi access pointy, routery €i huby do pocitacoveé sité, ktera
neni pfistupna vefejnosti a je provozovana objednatelem, zazada o schvaleni pfipojeni kontaktni osobu
na strané objednatele

g) Poskytovatel se zavazuje, Ze bez zbyteéného odkladu deaktivuje vSechny nevyuzivané zakonceni sité
anebo nepouzivané porty aktivniho sitového prvku.

h) Poskytovatel se zavazuje, Ze bez schvalené vyjimky Objednatelem nebude instalovat a pouzivat tyto typy
nastroju:

e Keylogger,

e  Sniffer,

e  Analyzator zranitelnosti a Port Scanner,

e Backdoor, rootkit a trojsky kir nebo jinou podobu malware.

i) Poskytovatel se zavazuje, Zze vSechny ICT systémy poskytovatele, které se pfipojuji do sitové
infrastruktury objednatele, jsou a budou chranény proti malware.

j) Poskytovatel se zavazuje, Ze nebude vyvijet, kompilovat a §ifit v jakékoliv ¢asti systému ICT programovy
kod, ktery ma za cil nelegalni ovladnuti, naruseni, nebo diskreditaci systému ICT nebo nelegalni ziskani
dat a informaci.

k) Poskytovatel se zavazuje zajistit, aby osoby pfi poskytovani plnéni v prostfedi objednatele:

e nenavstévovaly internetové stranky s eticky nevhodnym obsahem?;

e neukladaly a/nebo nesdileli v prostfedi objednatele data i informace eticky nevhodného
obsahu, odporujici dobrym mraviim nebo poskozujici jméno objednatele;

e nestahovaly, nesdilely, neukladaly, nearchivovaly a/nebo neinstalovaly v prostredi
objednatele datové a spustitelné soubory v rozporu s licenénimi podminkami nebo
autorskym zakonem;

e neukladaly a/nebo nesdilely data a informace spolec¢nosti na nepovolenych datovych
ulozistich nebo médiich (jejichz seznam objednatel poskytovateli pfedal) mimo domluveny
komunikaéni kanal;

e nezasilaly fetézové emaily.

I) Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni objednateli, ktefi pfistupuji
do interni sité a/nebo systému ICT objednatele, respektovali a dodrzovali nasledujici omezeni:

e  Zafizeni typu notebook/pocitaé musi mit:

2 Data a informace obsahuijici prvky extrémismu, terorismu, pornografie anebo podnécovani k nesnasenlivosti
a spoleéenskym predsudkim vztahujicim se ke spoleCenské skupiné identifikované na zakladé rasy,
nabozZenstvi nebo viry, pohlavi, sexualni orientace, narodnostni a etnické pfislusSnosti ¢i jiné odlinosti.
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o aplikovany bezpecénostni zaplaty (operacniho systému, internetového prohlizece a
Javy)
o nainstalovanou, spusténou a aktualizovanou antivirovou ochranu;

m) Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni objednateli, ktefi pfistupuji
do interni sité a/nebo systému ICT objednatele chranily autentizaéni prostfedky a udaje k systémim ICT
objednatele. Poskytovatel bere na védomi, Ze v pfipadé neldspésnych pokusu o autentizaci uzivatele mize
byt pFislusny ucet zablokovan a feSen jako bezpeénostni incident ve smyslu pfislusné fidici dokumentace
a mohou byt uplatnény pfislusné postupy zvladani bezpecénostniho incidentu (napf. okamzité zrusSeni
pfistupu k informacnim aktivim fyzickych osob externiho subjektu). Pokud v diisledku vySe uvedeného
bude omezena schopnost poskytovatele splnit svoje zavazky z této smlouvy, nema objednatel pravo
poZadovat po poskytovateli smluvni pokutu ¢&i uplatfiovat na poskytovateli nahradu Skody pokud

neprokaze, ze k neuspésnym pokusim o autentizaci dosSlo vinou poskytovatele.

9 Monitorovani

a) Poskytovatel bere na védomi, Zze veskera aktivita poskytovatele a jeho pInéni realizované v systémovém
prostfedi objednatele budou objednatelem pribézné monitorovany a pravidelné vyhodnocovany
s ohledem na obsah smlouvy a internich dokument( objednatele, se kterymi byl poskytovatel seznamen.

b) Poskytovatel se zavazuje, ze zaznamy/logy o Uspésnych a neuspésnych pfihlasenich a o spravé uzivateld,
které vznikaji v ramci ICT Systému, pfedlozi objednateli bez zbyte€ného odkladu po jejich vyzadani
objednatelem. Tato povinnost plati po celou dobu platnosti smlouvy s vyjimkou pfipadl, kdy pfedlozeni
logt brani divody, které nejsou na strané poskytovatele (napfiklad chyba infrastruktury objednatele).

10 Predani a prevzeti plnéni

a) Poskytovatel bere na védomi, Ze nedodrzeni Bezpecnostnich pozadavk( danych bezpecnostni smérnici
(ve verzi platné ke dni akceptace zadani) nebo specifikovanych v zadani v€etné pozadavku na pfedani
dokumentace v rozsahu dle ¢l. 6 pfedavaného pfedmétu je vadou branici pfevzeti pfedmétu smlouvy (je
vadou kategorie A), pfi¢emz objednatel neni do doby odstranéni pfislusné vady pInéni povinen plnéni
prevzit. Objednatel bere na védomi, Zze dokumentace v poZzadovaném rozsahu bude pokryvat pouze
plnéni poskytnuté po datu ucinnosti tohoto dodatku (poskytovatel neni povinen zpétné zdokumentovat
Systém v poZzadovaném rozsahu, paklize to nebude pfedmétem Zmény dle ¢&l. 6)

b) Poskytovatel odpovida za to, ze systémy ICT budou obsahovat nejnovéjsi bezpecénostni aktualizace
(patche)? dle smluvné odsouhlasenych pravidel Objednatele.

11 Vyména informaci

a) Pokud je pfedmétem smlouvy vyména informaci mezi smluvnimi stranami, musi byt mezi smluvnimi
stranami uzaviena dohoda o ochrané pfedmétnych informaci, zejména pfi jejich vyméné, ulozZeni,
archivaci a ukonéeni smlouvy.

b) Obé strany se zavazuji, Ze veSkery pfenos dat a informaci musi byt dostate¢né zabezpecen z pohledu
bezpecénostni klasifikace a tedy pozadavku na davérnost, integritu a dostupnost dat a informaci.

c) Poskytovatel se zavazuje, Ze on-line transakce realizované prostfednictvim webovych technologii budou
chranény SSL certifikaty (zajisténi certifikatt je zodpoveédnosti objednatele). Plati bez vyhrady u dodanych
feSeni po platnosti uzavieni tohoto dodatku.

3 Aktualizace software na vy$§i vyvojovou verzi.
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12 Zvladani bezpeénostnich incidenti*
Poskytovatel se pfi poskytovani plnéni pro objednatele zavazuje, ze:

a) neprodlené nahlasi bezpecnostni udalost pres Kontaktni osobu objednatele uvedenou ve smlouvé;

b) v pfipadé vzniku bezpe€nostni udalosti a nasledného zvladani a vyhodnocovani bezpe¢nostniho incidentu
a/nebo v pfipadé podezfeni na bezpecnostni incident, poskytne objednateli pozadovanou soucinnost
(napf.: poskytne logy a identifikacni udaje (napt. IP adresa, MAC adresa, HW typ, sériové Cislo pfipadné
IMEI) dotyéného koncového zafizeni nebo mobilniho koncového zafizeni zaméstnance poskytovatele
nebo zaméstnance poddodavatele podilejici se na realizaci plnéni, k analyze obsahu, pfipadné bez

zbyte€ného odkladu zrealizuje opatfeni pozadovana objednatelem).
provede analyzu pfi€in bezpe€nostniho incidentu a navrhne opatieni s cilem zamezit jeho opakovani v pfipadé,
Ze poskytovatel bezpeénostni incident zapficinil nebo se na jeho vzniku podilel.

4 Pojem bezpec¢nostni incident a bezpecénostni udalost je ekvivalentni pojmim Kyberneticka bezpecnostni
udalost / Kyberneticky bezpecnostni incident, vydefinovanych zakonem €. 181/2014 Sb. o kybernetické
bezpec€nosti. Pro potfeby tohoto dokumentu jsou pojmy vydefinovany takto:

Bezpecnostni udalost: mozné poruSeni bezpecnostni politiky nebo na selhani bezpecnostnich opatfeni.
Mize se také jednat o jinou situaci, ktera dfive nenastala a mize byt z pohledu bezpecénosti informaci
dilezita. MUze byt pfi€¢inou nebo mit vliv na vznik bezpe¢nostniho incidentu.

Bezpecnostni incident: jedna nebo vice nezadoucich nebo neoCekavanych bezpeénostnich udalosti, u
kterych existuje vysoka pravdépodobnost kompromitace procest/Cinnosti spole€nosti objednatele a ohrozeni
bezpecnosti informaci.

0122001869_Dodatek ¢. 2 Stranka 8z 8



