Pfiloha €. 2 Kupni smlouvy - Popis funkénosti nabizeného feseni a popis a seznam programového vybaveni,

zafizeni a licenci potfebnych pro dodavku a zprovoznéni systému

1. Popis funkcnosti nabizeného reSeni

Na zakladé zaddvaci dokumentace predkladame nabidku bezpecnostniho firewallu Check Point.
Software Blade je samostatna bezpecnostni aplikace neboli modul, naptiklad firewall, VPN (Virtual Pfivat

1.2. Pfedstaveni technologie Check Point

Check Point Software Technologies je dlouhodobé
celosvétovym lidrem v oblasti enterprise security,
zaméfenym na komplexni zabezpecleni siti zakaznika.
Je Spickou v oblasti IPS (prvni NSS Labs Recommend
IPS) i Application Control a URL Filtering (nejvétsi
databaze na trhu).

Produkty Check Point nabizi bezkonkurenéné nejlepsi
management na trhu - pfedevsim diky snadné praci s
politikami pfi jejich tvorbé, prohleddvani, filtrovani i
sdruZovani. Vyhodou je také prehledna a efektivni
prace s logy (prohledavani a export), audit zmén
politik, zalohovani a moznost rozsiteni managementu
o reporting a cross-korela¢ni engine pro zpracovavani
a vyhodnocovani bezpecnostnich udalosti z IPS,
Application Control, URL filtering, DLP, Anti-bot a
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Network), IPS (Intrusion Prevention System) nebo Application Control, ktery je nezavisly, modularni a centralné
spravovany. Organizace tak mohou skladbu bezpecnostnich prvkl pfizplsobit a vytvofit si takovou kombinaci,

ktera bude vyhovovat potifebam jejich ochrany i finanénim moZnostem. Software blade lIze rychle aktivovat a

konfigurovat na libovolné brané nebo management systému pomoci jednoduchého kliknuti mysi - nevyZzaduje se

zadny hardware, firmware nebo upgrade ovladacl. Kdyz se bezpecnostni potifeby zméni, Ize snadno aktivovat

dalsi software blade a rozsifit bezpecnost na existujici konfiguraci na stejném bezpec¢nostnim hardwaru.
Klicové pfinosy technologie SW Blade:

Lepsi bezpecnost

Jednoduchost

Snadny management

Regeni s vice vrstvami ochrany a konsolidovana platforma pro
podnikovou bezpecnost predstavuje unikatni kombinaci integrované
bezpecnosti sité a koncovych bodl spojenou s komplexni ochranou proti
malwaru.

Snadna administrace, maximalni flexibilita a jednoducha aktivace
bezpecnostnich prvkl eliminuje sloZitost systému bezpecnosti; jeho provoz a
udrzba je celkové jednodussi.

Aktivace jednim kliknutim mysi umoznuje rychlou implementaci
bezpecnostnich sluzeb. Centralizovany management modul( Software Blades
zvySuje produktivitu a efektivnost.



Kompletni bezpecnost Rozsahla knihovna vice nez tficeti Software Blades poskytuje
bezkonkurencni integrované bezpecnostni fesSeni, které umoznuje
realizovat spravnou Uroven bezpecnosti na vSech vrstvach sité.

Nizsi TCO Reseni poskytuje lepsi bezpeénost, moZnosti rozsifovani a konsolidace,
coz snizuje celkové naklady na vlastnictvi (TCO) v porovnani s tradi¢nimi
feSenimi na bazi produktl od rliznych dodavateld az o 50 %.

Maximalizace vykonu Kompletni skala vykonovych variant zafizeni - od 190 Mb/s aZ po 1 Th/s.
Umozniuje poskytovani zdroja pfi garantované drovni sluzeb.

Uspory prostoru a ekologi¢nost Poskytuje "Green IT" Uspory na zakladé moznosti konsolidace vice
samostatnych feSeni a zafizeni do jedné integrované brany, coZ redukuje
naroky na prostor ve stojanu, chlazeni, kabeldaz a spotfebu elektrické
energie.

1.3. Technické reseni

Nami navrhované feseni se sklada z dvojice bezpecnostnich bran Check Point 23500-HPP (High Performance
Package) zapojenych v clusteru jeZ obsahuji licenci pro 200 konkurencnich spojeni klientskych VPN. Systémy
jsou dle poZadavkll zadani rozsifeny o licenci, jeZ umoZriuje provoz 10 virtudlnich instanci FW.

Management je tvoren licenci pro fizeni az 25 bran a je bez dodavky FIW, tedy systém bude instalovan za
zafizeni vyrobce. MUZe byt instalovan jak na fyzicky server, tak do virtudlniho prostredi (napf. VMware).

Sbér a korelace logl je feSena samostatné instalovanou instanci Check Point SmartEvent serveru jez je také
bez dodavky FIW a systém bude instalovan na zafizeni vyrobce. Smart Event muze byt instalovan jak na
fyzicky server, tak do virtualniho prostredi (napf. VMware).

Systém plné odpovida zadavaci dokumentaci a pIni poZadavky dle tabulky nize:

Splnéni
Pozadavek €. |[PoZadovana funkéni a technicka specifikace bezpeénostniho firewallu pZiadavku
ANO/NE
1. Dodavana firewall platforma je ve formé samostatného hardware zatizeni ANO
(fyzicky FW, appliance)
2. Dodavana firewall platforma musi byt uvedena v Gartner Magic Quadrant ANO
pro Enterprise Network Firewalls za roky 2015-2017 minimalné 2x v
kvadrantu Leaders nebo Challangers
3. Instalace do standardniho 19" RACKu (Rack mount kit v cené zafizeni) ANO
4. Lokalni FIDO, min 2x800GB RAID1, pro pfipad vypadku centralniho ANO
management log serveru
5. Flot-swappable redundantni napajeci zdroje (AC) ANO
6. Flot-swappable redundantni ventilatory ANO
7. Vysoce dostupné reseni bezpecnostniho firewallu s moZznosti rezimu ANO
active-standby a active-active
8. Vyhrazené fyzické sitové rozhrani pro dohled a konfiguraci ANO
9. Pocet pozadovanych fyzickych sitovych rozhrani, minimalné 10x ANO
10/100/1000baseT,




podpora agregace fyzickych interface stejného typu dle IEEE 802.3ad (bond
rozhrani)

10. Pocet pozadovanych fyzickych sitovych rozhrani, minimalné 10x 10Gb SFP+ ANO
rozhrani, podpora agregace fyzickych interface stejného typu dle IEEE
802.3ad (bond rozhrani)

11. MozZnost rozsifeni: minimalné 4x 40Gb QSFP+ rozhrani ANO

12. Soucasti dodavky bude pro kazdy fyzicky FW 3 ks (celkem pro obé zafizeni ANO
tedy 6 ks) 10GBASE-LR SFP+. Je-li poufZiti sitovych portl licencovano, musi
byt licence na vSechny porty soucasti dodavky.

13. Propustnost Firewallu, minimalné 75 Gbps (RFC 3511, 2544, 2647,1242) ANO

14. Propustnost IPS, minimalné 20 Gbps (se vSemi zapnutymi filtry) ANO

15. Propustnost VPN, minimalné 14 Gbps ANO

16. Propustnost NGFW (Firewall, IPS, Aplika¢ni kontrola), minimalné 20 Gbps  |ANO

17. Propustnost Threat ochrany (Firewall, IPS, Antl-Bot Aplikacni kontrola, ANO
Antivir, URL filtering,), minimalné 17 Gbps

18. Pocet novych spojeni za vtefinu (CPS) minimalné 200.000 ANO

19. Pocet soucasnych spojeni, minimalné 6.000.000 ANO

20. Podpora VPN pro vzdaleny pfistup (IPSec, SSL), minimalné 150 soucasné ANO
navazanych VPN spojeni / klientd, licence (je-li potfeba) pro pozadovany
pocet musi byt soucasti nabidky

21. Podpora Site-to-Site VPN (IPSec), minimalné 50 soucasné navazanych VPN ANO
tuneld, licence (je-li potfeba) pro poZadovany pocet musi byt soucasti

22. PoZadované funkcionality v€etné potfebnych licenci: firewall, ips, kontrola ANO
aplikaci, url filtering, antivirus, botnet blokace, rozpoznavani uZivatelskych
identit

23. Podpora Dual stack konfigurace IPv4/IPv6 a to véetné konfigurace bond ANO
rozhrani a sub-rozhrani v bondu

24. OkamZité pouZzitelné preddefinované IPS politiky ANO

25. Moznost definice IPS vyjimek dle kombinace: src IP + dst IP + Service + ANO
utok/signatura

26. Rizeni politiky na zakladé uZivatelskych skupin z Active Directory ANO

27. Podpora transparentni Kerberos autentikace pro Single Sign On ANO

28. Podpora software agenta na koncové stanice pro presné ziskavani identit, [ANO
bez nutnosti instalace na Windows Server, min. pro systémy Windows, s
podporou ipv6, pfipadna licence pro 5000 agentl musi byt soucasti nabidky

29. Detekce a Fizeni sitovych aplikaci. MiniméIni pocet rozpoznavanych aplikaci [ANO
6000

30. Moznost ptichozi a odchozi FITTPS inspekce pro konkrétni virtuélni firewall |ANO
instanci

31. Ochrana proti zndmému malwaru ANO

32. Funkce Blokovani botnet komunikace na zakladé reputace, signatur a ANO
behavioralni analyzy

33. Detekce a prevence DNS tunnelingu ANO

34, Podpora debuggovani problémovych scénarli na drovni L2 - L7. ANO

35. ANO

Kazdy fyzicky FW musi umoziovat vytvareni a provozovani virtudlnich FW
instanci Pocet dodavanych licenci pro virtualni firewall instance minimalné
10 ks pro kazdy fyzicky FW




36.

Pocet dodavanych licenci pro dedikované virtualni prvky zabezpecujici
prepinani a smérovani (L2, L3), jsou-li potfeba nad ramec licenci pro
virtualni firewall instance, minimalné 10 ks pro kazdy fyzicky FW

ANO

37.

Load balancing virtualnich firewall instanci mezi fyzické ¢leny active - active
clusteru firewall platformy s mozZnosti kontrolovat, na kterém ¢lenu clusteru
je konkrétni virtualni FW instance aktivni

ANO

38.

Podporované rezimy virtualnich firewall instanci: L3 routovaci a L2
transparentni rezim v ¢etné moZnosti provozovat oba rezimy (v réznych
instancich)

ANO

39.

Vytvareni dedikovanych virtualnich instanci zabezpecujicich prepinani a
smérovani paket(l mezi virtualnimi firewally a mezi virtualnimi firewally a
externimi segmenty.

ANO

40.

Kazda virtualni firewall instance musi implementovat: vlastni bezpecnostni
politiku, stavové, routovaci a ARP tabulky, sitové nebo virtudlni rozhrani.

ANO

41.

Rizeni hardware zdroju pro jednotlivé virtualni firewall instance (CPU,

namat)

ANO

42.

Dynamické fizeni hardware zdroji pomoci nastaveni priorit pro jednotlivé
virtualni firewall instance.

ANO

43.

Monitoring vyuZzivanych zdrojd pro jednotlivé virtualni firewall instance
(pocet spojeni, vyuzivani CPU, pamét)

ANO

44.

MoZnost vypnuti IPS ochrany pro konkrétni virtualni firewall instance v
pripadé pretizeni hardware zdroju (vyuZziti CPU nebo fyzické paméti) nad
definovanou prahovou hodnotu.

ANO

45.

Prima propagace verejnych IP adres virtudlnich firewall instanci ze stejného
sitového rozsahu, bez nutnosti NAT-ovani (virtualni L2 propoj v ramci
virtualizaéni platformy).

ANO

46.

Kontrola sitovych protokoll na aplikacni vrstvé, véetné dynamického
otevirani portl pro specificky sitové protokoly (DCE-RPC, FTP, SIP, H.323,
MGCP) i pro konkrétni virtudlni firewall instanci.

ANO

47.

Kontrola sitovych protokoll na aplikacni vrstvé v pfipadé vyuZivani
nestandardnich portQ i pro konkrétni virtualni firewall Instanci.

ANO

48.

Rizeni pFistupu MS DCE-RPC na zékladé UUID 1 pro konkrétni virtudlni
firewall instanci.

ANO

49.

Geolokace a kontrola sitovych protokold dle zemépisné polohy pro
konkrétni virtudlni firewall Instanci

ANO

50.

Aktualizace bezpecnostnich signatur a geolokacnich dat min. 2x tydné

ANO

51.

Management musi byt fyzicky oddéleny od firewall platformy - jako
samostatny HW nebo jako SW appliance urcena pro provoz ve virtualnim
serveru. V pfipadé, Ze je nutna licence pro management, musi byt soucasti
nabidky.

ANO

52.

Konsolidovany centralni management: sprava politik a analyza logli na
jedné platformé

ANO

53.

Centralni management musi umoZnit pfipojeni minimalné 10 soucasnych
uzivatelu. Je-li tato funkcionalita licencovana, musi byt licence soucasti
dodavky.

ANO

54.

Centralni management systému musi umozZnovat autentizaci administratort
alespor pomoci Microsoft Active Directory nebo RADIUS serveru.

ANO

55.

Funkcionalita ukladani, filtrovani a korelace logt, analyzy a spravy
bezpecnostnich udélosti s predefinovanymi pohledy/dotazy

ANO

56.

MoZnost vytvareni uzivatelsky definovatelnych report( a prehled( a jejich
automatické zasilani emailem ve formatu PDF

ANO




57. Moznost propojeni se systémem SIEM tieti strany ANO

58. Automaticka verifikace politiky (napf. proti redundanci, prekryvu a ANO
inkonzistenci pravidel)

59. Podpora vyhledavani v pravidlech, vyhledavani textovych vyrazi/objekta/ip ANO
adres nebo prohleddvani vSech objektd.

60. Podpora administratorskych profild s moZnosti ptridélovani prav (read only, ANO
red-write, none) pro jednotlivé skupiny administracnich funkci

61. Definice oddélenych politik s moZnosti prace vice administratord najednou ANO
(kazdy na pridélené politice)

62. Moznost pridéleni prav administratorim jen pro definovanou ANO
politiku/virtualni instanci firewallu

63. Hit count statistiky pro jednotliva pravidla za Gcelem optimalizace ANO
bezpecnostni politiky

64. Fulltextové prohledavani logl, véetné technologie indexace pro Ucinné a ANO
rychlé prohledavani logli/zaznami v fadu miliond

65. Integrovany monitoring musi poskytovat grafické rozhrani pro sledovani ANO
parametr( v redlnem Case (vyuZziti paméti, CPU, pocet navazanych spojeni,
pocet nové otevienych spojeni za sekundu, propustnost, atd ...).

66. Interni certifikaéni autorita za G&elem vydavani a spravy PKI certifikatt pro  [ANO
jednotlivé firewall a VPN (mUze byt zabezpeceno produktem treti strany,
musi byt soucasti nabidky)

67. Management log server musi zpracovat min. 20000 logu/s ANO

68. Pozadujeme historii ulozenych stavovych informaci (logii a eventd) min. 12 |ANO
mésicl. Minimalni podporovana velikost diskové kapacity pro dlouhodobé
ukladani log zaznam( a eventl na management serveru (je-li diskova
kapacita omezena licenci, licence pro poZzadovanou velikost musi byt
soucasti nabidky), min. 16 TB

69. PoZadovana licence pro centrdlni spravu a dedikovany reporting, minimalné ANO
pro vyse pozadovany pocet virtudlnich firewall instanci

70. Podpora revizi bezpe¢nostnich politik, jejich verzovani. ANO

71. Podpora auditnich informaci u zmén bezpecnostni politiky. ANO

1.4. Rizeni pfistupu uZivateld

Check Point kombinuje Application Control a URL Filtering Software Blades, aby sjednotil kontrolu webovych
aplikaci s kontrolou webovych stranek. Vznika tak moZnost monitorovani a Fizeni nejen webovych stranek,
ale také sitovych aplikaci. Detekované aplikace a webové stranky jsou prehledné zobrazeny i s informacemi o
uzivatelich, ktefi je pouzivaji. Administratofi i management ziskaji komplexni prfehled. Organizace tak maji
moznost bezpecné vyuzivat vyhody sitovych i webovych aplikaci.

Politiky je mozno vytvaret na zakladé adresy, jména uzivatele, skupiny, zafizeni nebo lokality.

Vlastnosti a vyhody:

e Detekovani, identifikace a fizeni pFistupu k webovym aplikacim, widgetlim a strankam

¢ Identifikace, limitovani nebo blokovani uzivani aplikaci na zakladé jména uzivatele, skupiny ¢i HW
e Limitovani platnosti pravidel v ¢ase (napf. pracovni doba vs. prestavky)

e Vzdélavani uZivatell s pomoci UserCheck technologie

¢ Analyza veskerého datového toku, véetné SSL Sifrované komunikace

e Appwiki - nejvétsi knihovna webovych aplikaci a widgetd

e Snadna integrace do architektury Softwarovych Bladu

e Centrdlni ovladani



e Vytvareni politik na zakladé jmen uZivatell, skupin ¢i zafizeni
e Integrace se SmartEvent Software Blade

1.5. Mobile Access blade (VPN)

Klasicka funkcionalita VPN koncentratoru pro SSL spojeni at uZ prostfednictvim klienta, nebo prostfednictvim

webového prohlizece.
Bude mozné zajistit klienta pro pristup z desktopovych i mobilnich zatizeni (smartphone, tablet).

1.6. Antivirus & AntiMalware - antivirovy engine
Kontrola provozu proti vzorkdim znamych vird a malware.

e Konfigurace ochran dle jednotlivych protokold (http, smtp, pop3, ftp)

e Konfigurace ochran dle jednotlivych typl soubord

e Konfigurace dle sméru provozu

e Konfigurace vyjimek

¢ Dalsi nastaveni (velikosti skenovanych soubort, skenovani archivd, atd.).

1.7. AntiBot

Antibot je feSeni, jehoZ ukolem je odhalit infikované stanice, zabranit dalSi nakaze a zamezit zneuZiti. Vychazi z
Antivirus blade.

e Odhaluje infikované hostitele diky unikatnimu Multi-tier ThreatSpect TM systému

e Detekuje APT utoky a brani vzniku pfipadnych skod

e Dynamicky aktualizuje informace o utoku

e  Ziskava Real-time bezpecnostni informace z cloudového prostredi ThreatCloud

1.8. IPS - Intrusion Prévention System

Check Point IPS Software Blade, zaloZeny na architekture softwarovych blad(, poskytuje firewall pristi generace,
ktery nabizi moZnost komplexni a integrované ochrany pred neopravnénym pranikem do sité, v€etné preventivni
ochrany klient(, serverl a operacnich systému pred hrozbami a dalSimi zranitelnostmi. Check Point IPS produkty
jsou podporovany sluzbou Check Point Update Services, ktera nepretrzité a v redlném case poskytuje aktualizace
a doporuceni jak konfigurovat bezpecnostni politiky.

Technologie nahlizi do struktury prenasenych souborl a hledd v nich potencialni hrozby. Check Point shird
informace o chybach v aplikacich, kterych by mohl atoénik vyuzit. IPS kontroluje, zda prenaseny soubor
nevyuziva nékteré ze znamych chyb k provedeni Gtoku.

Geo-protections - IPS umoziuje nastavit bezpe¢nostni politiku podle oblasti. Po delsim monitorovani sité se da
obvykle zjistit, Ze vétSina hrozeb pfichazi pouze z nékolika zemi. Pomoci Geo-protections je mozné komunikaci s
témito oblastmi pfisnéji filtrovat nebo Uplné zakazat.



1.9. Identity Awareness
Pro identifikaci uzivatell je vyuZita softwarova komponenta Identity Awareness.

Autentizacni metody

e Active Directory Single Sign-on (SSO)
e Browser-Based Authentication (Transparent Kerberos Authentication /Captive portal)
e Agent

1.10. Management

Druha ¢ast feseni je tvorena virtudlni appliance pro reporting a korelaci udalosti.

https://www.checkpoint.com/products/smart-l-appliances/

Soucdsti managementu je také korelacni jednotka SmartEvent.

1.11. Check Point SmartLog
SmartLog indexuje jednotlivé logy a poskytuje administratorovi nastroj pro jejich velmi rychlé (diky indexaci)
a prehledné zobrazeni:
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1.12. Check Point SmartEvent

Je analytickou nadstavbou log zaznaml - zpracovava jednotlivé log zaznamy, vzajemné koreluje a zobrazuje v
prehlednych grafech a diagramech. Cely nastroj je typu Click-and-Drill down - coz znamena, Ze vSechny
vystupy (grafy, diagramy, zaznamy) jsou plné aktivni a je mozné se mezi nimi jednoduse proklikdvat od
nejobecnéjsiho pohledu az k nejdetailnéjsimu.


https://www.checkpoint.com/products/smart-l-appliances/

1.13. Projektové fizeni a popis realizace feseni

Projektové fizeni budou vykondavat pracovnici, jez maji plné kompetence k realizaci dila a zaroven jsou v

pfimém kontaktu s odbornymi pracovniky vyrobce pro zajiSténi optimalni implementacni a post-

implementacni podpory.

Prace budou probihat dle pozadovanych projektovych fazi:

Analyza aktualniho nastaveni stavajiciho reseni, jeho shody s platnou bezpecnosti politikou a
potfebnosti jednotlivych nastaveni véetné identifikace chybéjicich konfiguraci.

Pfedstaveni vysledkd analyzy aktualniho stavu konfigurace Firewallu zastupcdim Kupujiciho s

cilem odsouhlasit si vstupy do pripravy cilové konfigurace.

Ptiprava inicialni konfigurace odpovidajici vysledkdim vyse uvedené analyzy aktualniho stavu

s cilem plnohodnotné respektovat bezpecnostni politiku, pripadné dalsi pozadavky Kupujiciho (v
ramci funkcionalit uvedenych v tomto dokumentu)

Predstaveni inicialni konfigurace zastupclm Kupujiciho s cilem odsouhlasit si konfiguraci, ktera bude
nastavena, testovdna a uvolnéna do produktivniho provozu

Dodavka a instalace zatizeni v misté provozovny Kupujiciho

Poskytnuti potfebné soucinnosti pfi priprave, provadéni a vyhodnoceni testl, spoluprace pfi
opravach chyb nalezenych v testech

ZvySena podpora pfi rolloutu feSeni do produktivniho provozu.

Pro uspésnou realizaci je tfeba zajiSténi soucinnosti minimalné v nasledujicim rozsahu:

Projektové fizeni ze strany kupujciiho
Potfebnou soucinnost pfi analyze stavajiciho stavu i navrhu cilové architektury a nastaveni
dodavanych produkt(

Potfebnou soucinnost pfi dodavce a instalaci zafizeni (misto, vstup, energie, konzole, VPN,...)
Sty¢né osoby pro komunikaci ve vécech nasledné podpory L2/L3 v rutinnim provozu

1.14. Zaruka a podpora feseni

Zarucni doba na technologie ¢ini 12 mésici od ukonceni implementacnich praci a je v rozsahu poZadovaném

v ramci zadavaci dokumentace.

Soucasti nabidky jsou pétileté licence na vsechny funkcionality nabizeného feSeni a poskytovani servisni

podpory.

1.15. Servisni podpora ICZ

Sluzby ICZ pro zajisténi provozu zafizeni ¢itaji nasledujici aktivity:

drZeni servisni pohotovosti pro L3 podporu prostiednictvim certifikovaného technického pracovnika
HW servis v misté instalace

poskytnuti jednotného kontaktniho mista pro hlaseni a evidenci pozadavka

servisni podpora systému dle pozadavkl zakaznika (servisni incidenty, zména SW)

informacni servis - reakce na bezpecnostni incidenty

poskytovani Update/upgrade v ramci zakoupenych licenci a podpory vyrobce

diagnostika, analyza fault/alarm a log zprav pracovnikem ICZ

notifikace kritickych a bezpecnostnich zaleZitosti spojenych s Cisco technologiemi

testovaci aktivity pro nasazovani novych sluzeb klienta



AIR-AP2802I-E-K9 802.11ac W2 AP w/CA; 4x4:3; Int Ant; 2xGbE E 16 ks
AIR-AP-T-RAIL-R Ceiling Grid Clip for Alronet APs - Recessed Mount (Default) 16 ks
AIR-AP-BRACKET-1 802.lin AP Low Profile Mounting Bracket (Default) 16 ks
SW2802-CAPWAP-K9 Cisco Aironet 2800 Series CAPWAP Software Image 16 ks
LIC-CT5520-UPG Top Level SKU for 5520 AP Adder Licenses 1 ks
LIC-CT5520-1A Cisco 5520 Wireless Controller 1 AP Adder License 16 ks
2.2. Bezpecnostni firewall - vyrobce Check Point
Kod Popis Ks Jednotka
ODD Bezpecno e
ks
ks
ks
ks
ks
ks
ks

2. Seznam programového vybaveni, zarizeni, licenci

Predkladame seznam dodavaného HW a SW vybaveni a licenci firewallového reseni Check Point.

2.1. WiFi pfistupovy bod - vyrobce CISCO

CPAP-SG23500-NGTP-HPP 23500 Next Generation Threat Prevention Appliance - High Performance Package (HPP) 2
CPSB-MOB-200 Mobile Access Blade for 200 concurrent connections 2
CPSB-VS-10 10 Virtual Systems package 1
CPSB-VS-10-VSLS 10 Virtual Systems package for HA/VSLS 1
CPSM-NGSM25 Next Generation Security Management Software for 25 gateways (SmartEvent & Compliance 1 year) 1
CPSM-NGSM25-EVNT Next Generation Security Management SmartEvent dedicated Server for 25 gateways (perpetual) 1
CPSB-NGTP-23500-1Y Next Generation Threat Prevention Package subscription for 1 year for 23500 Appliance 8

2.3. Zprovoznéni WiFi vCetné bezpecnostniho firewallu

Koéd Popis
Zapojeni a instalace jednotlivych komponent
Zakladni konfigurace zafizeni
Rozsiteni konfigurace systému
Provedeni komplexnich testd
Podrobnd dokumentace
Testovaci provoz
Akceptace dila
Projektové Fizeni




