Pfiloha €. 1 kupni smlouvy - technické podminky , Realizace WiFi pfipojeni vcetné bezpecnostniho
firewallu”

1. Predmét a ucel prilohy smlouvy

Touto prilohou smlouvy jsou definovany technické podminky pfedmétu kupni smlouvy, kterou se
prodavajici zavazuje k dodani a implementaci (zprovoznéni) pristupovych bodi k bezdratové Wi-Fi siti
a bezpecnostniho firewallu (systému), véetné prislusnych licenci.

2. Popis stavajiciho a pozadovaného stavu

2.1. Popis stavajiciho stavu

Datova sit statutarniho mésta Plzné je budovana jako autonomni a vysoce dostupna IP sit s vlastnimi
aktivnimi prvky, poskytujici sluzby Statutarnimu méstu Plzni, méstskym obvodim a méstem zfizenym
organizacim. Sluzby sité jsou poskytovany jednotlivymi logicky oddélenymi IP sitémi a zahrnuji mimo
jiné:

- informacni systém ,MIS“ — meéstsky informacni systém — poskytujici podporu pro statni
spravu a samospravu, fizeni mésta a meéstskych organizaci (cca 1800 klientskych PC a 2500
uzivatelskych identit)

- datova sit ,,EDU” poskytujici sluzby zakladnim Skoldm (cca 3000 klientskych PC a 15000
uzivatelskych identit)

- Hlasové prostredi ,,JKP“ propojujici hlasové systémy — pobockové Ustiedny (50 ks) a IP
telefony, celkem 4000 pobocek

- Datova sit ,MKS“ — méstsky kamerovy systém — zahrnujici pfenosové prostredi pro vice nez
sto kamer, 6 sledovacich pracovist razné velikosti a datova ulozisté

- Datova sit ,,PUBLIC” poskytujici WiFi hotspoty ve verejné dostupnych prostorech (napf.
pobocky Knihovny mésta Plzné, apod.)

Celé toto prostredi je propojeno vice nez 120 km optickych pfenosovych tras a zahrnuje vice nez 400
aktivnich prvk(, 6 vysokokapacitnich bezdratovych spoju, stovky bezdratovych pristupovych bodd.
Hlavni informacni a fyzicka aktiva datové sité statutarniho mésta Plzné predstavuje vice nez 200
server( (aplikacnich, souborovych a databdzovych) a sdilend datova uloZisté. Tato aktiva jsou
soustfedéna ve dvou geograficky oddélenych datovych centrech propojenych nezavislymi optickymi
trasami. Datova centra jsou schopna vzajemné zalohy u kritickych systému.

Klicovym bezpecnostnim systémem datové sité statutdrniho mésta Plzné je cluster dvou vysoce
propustnych firewalll, nad kterymi jsou nakonfigurovany tti virtudlni firewally (kontexty). Kazdy
z virtuadlnich kontextl pfipojuje k datové siti logicky ucelené skupiny server(, které poskytuji
uzivatellm odpovidajici sady sluzeb. Servery jsou sitové rozdéleny do vice neZ 20 zén a jsou od
klient(i a od sebe navzajem oddéleny virtualnimi firewally.

Aktualné v siti statutarniho mésta Plzné funguje active — active cluster sloZeny ze dvou jednotek Cisco

ASA.. Stavajici feSeni neobsahuje pokrocilé techniky detekce Skodlivého SW a nezddouci komunikace.

Na nasledujicim obrazku je zjednodusené zndzornéna soucasna topologie datové sité:
kontext ,,MISNET* pfipojujici k metropolitni siti servery MIS (celkem 5 segmentq)

kontext ,,EDU“ pfipojujici k metropolitni siti servery EDU, systémy Plzeriské karty a Plzeriské
vstupenky (celkem 4 LAN segmenty)



kontext , Internet”, ktery fidi pripojeni klientskych systém( metropolitni sité k Internetu a
zprostredkovava uzZivatellim na Internetu pristup k elektronickym sluzbam datové sité statutarniho
mésta Plzné. Celkem jsou servery umistény ve 12 rGznych demilitarizovanych zénach (DMZ). Kritické
Web servery jsou soustfedéné do jedné z DMZ a dale chranéné pomoci Web Apllication Firewallu (F5
ASM).

Dalsim dllezitym bezpecnostnim systémem je VPN koncentrator slouzici pro ptipojeni jednotlivych
uzivatell pres Internet (Remote Access VPN) a pfipojujici lokality mimo dosah méstské sité (Site to
Site VPN), typicky materské skoly.
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Aktualné v siti statutarniho mésta Plzné funguje centralizované wifi feSeni postavené na
bezdratovych kontrolérech Cisco Wireless LAN Controller 5520 s vyuzitim ,,odlehéenych”
pristupovych bod( Cisco, tzv. lightweight access point.

2.2. Popis pozadovaného stavu
Cilovym stavem je zvysit Uroven ochrany informacnich, aplikacnich a fyzickych aktiv datové sité
statutarniho mésta Plzné rozsifenim jiz implementovanych bezpecnostnich systém( o WiFi pripojeni
véetné bezpecnostniho firewallu.

Predpokladané nasazeni nového bezpeénostniho firewallu je takové, Ze dojde k rozsiteni sitové
infrastruktury o active — active cluster sloZeny ze dvou fyzickych jednotek firewalld. V clusteru budou



konfigurovany virtualni instance firewallQ. Jedna z instanci bude slouZit pro pfipojeni prostfedi EDU
siti k internetu a bude pouzivat pokrodilé techniky k detekci sitovych Utokd, nezadouci komunikace,
Skodlivého software a dalsi. Ostatni virtualni instance budou fidit provoz k internim serveriim EDU,
MISNET a dalsi.

Predpokladané nasazeni 16ks WiFi pristupovych bodu je takové, Ze dojde k rozsifeni stavajiciho, jiz
provozovaného, centralizovaného wifi feSeni o 16ks pristupovych bod véetné licenci. WiFi
pristupové body budou zapojeny do stavajicich pfistupovych switch( a spravovany pomoci stavajicich
bezdratovych kontrolér(.

3. Rozsah predmétu plnéni
- dodavka WiFi pfipojeni véetné bezpecnostniho firewallu (16ks WiFi pfistupovych bod( a 2ks
bezpecnostniho hardwarového zafizeni firewallu), viz. bod 3.1
- zprovoznéni WiFi pfipojeni v€etné bezpecnostniho firewallu, viz. bod 3.2
- testovaci provoz, viz. bod 3.3.
- akceptace dila, viz. bod 3.4

3.1. Dodavka systému, funkéni a technicka specifikace WiFi pripojeni véetné bezpecnostniho
firewallu

Pfedmétem dodavky jsou:
a) 16ks shodného hardwarového zatizeni , WiFi pfistupovy bod*“, tabulka a)
b) 2ks shodného hardwarového zafizeni ,bezpecnostni firewall”, tabulka b)

Pozn. Kazdé zafizeni z pozadovaného poctu kusd musi samostatné splnit pozadované parametry
uvedené v tabulce a) a v tabulce b). PoZzadované parametry uvedené v tabulkach jsou minimalni a

musi byt ve vSech pripadech dodrzeny nebo vylepseny.

Tabulka a) PoZzadovana funkéni a technicka specifikace WiFi pfistupového bodu

PoZadavek €. | Pozadovana funkcni a technicka specifikace WiFi pfistupového bodu

kompatibilita se stdvajicim centralizovanym fesenim

licence pfistupového bodu pro stdvajici centralizované feseni

poZadavky na vstupni napdjeni: podpora 802.3at PoE+ a 802.3at power injector

integrované antény 2,4 i 5 GHz

4x4 MIMO, 3x spatial stream

podpora a provoz ve standardu 802.11n - Sitka kanalu 20, 40 MHz

podpora a provoz ve standardu 802.11ac Wave 2 - Sitka kanalu 20, 40, 80, 160 MHz

802.11 dynamic frequency selection (DFS)
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Wi-Fi Alliance certifikace a, b, g, n, ac

=
o

Min. 2 Ethernet porty
o 100/1000BASE-T (RJ-45)
o kategorie kabeldZze min. CAT 5e

° management console port (RJ-45)




Tabulka b) Pozadovana funkcni a technicka specifikace bezpecnostniho firewallu

Pozadavek €.

Pozadovana funkéni a technicka specifikace bezpeénostniho firewallu

1.

Dodavana firewall platforma je ve formé samostatného hardware zafizeni (fyzicky FW,
appliance)

2. Dodavana firewall platforma musi byt uvedena v Gartner Magic Quadrant pro
Enterprise Network Firewalls za roky 2015-2017 minimalné 2x v kvadrantu Leaders
nebo Challangers
Instalace do standardniho 19" RACKu (Rack mount kit v cené zafizeni)

4. Lokalni HDD, min 2x800GB RAID1, pro pfipad vypadku centralniho management log
serveru
Hot-swappable redundantni napajeci zdroje (AC)

Hot-swappable redundantni ventilatory

Vysoce dostupné feseni bezpecnostniho firewallu s moZnosti reZimu active-standby a
active-active

Vyhrazené fyzické sitové rozhranni pro dohled a konfiguraci

Pocet pozadovanych fyzickych sitovych rozhrani, minimalné 10x 10/100/1000baseT,
podpora agregace fyzickych interface stejného typu dle IEEE 802.3ad (bond rozhranni)

10. Pocet pozadovanych fyzickych sitovych rozhrani, minimalné 10x 10Gb SFP+ rozhrani,
podpora agregace fyzickych interface stejného typu dle IEEE 802.3ad (bond rozhranni)

11. Moznost rozsifeni: minimalné 4x 40Gb QSFP+ rozhrani

12. Soucasti dodavky bude pro kazdy fyzicky FW 3 ks (celkem pro obé zafizeni tedy 6 ks)
10GBASE-LR SFP+. Je-li poufZiti sitovych portl licencovano, musi byt licence na vsechny
porty soucasti dodavky.

13. Propustnost Firewallu, minimalné 75 Gbps (RFC 3511, 2544, 2647, 1242)

14. Propustnost IPS, minimalné 20 Gbps (se vSemi zapnutymi filtry)

15. Propustnost VPN, minimalné 14 Gbps

16. Propustnost NGFW (Firewall, IPS, Aplika¢ni kontrola), minimalné 20 Gbps

17. Propustnost Threat ochrany (Firewall, IPS, Anti-Bot Aplikacni kontrola, Antivir, URL
filtering, ), minimalné 17 Gbps

18. Pocet novych spojeni za vtefinu (CPS) minimalné 200.000

19. Pocet soucasnych spojeni, minimdalné 6.000.000

20. Podpora VPN pro vzdaleny pristup (IPSec, SSL), minimalné 150 soucasné navazanych
VPN spojeni / klientd, licence (je-li potfeba) pro pozadovany pocet musi byt soucasti
nabidky

21. Podpora Site-to-Site VPN (IPSec), minimalné 50 soucasné navazanych VPN tuneld,
licence (je-li potfeba) pro pozadovany pocet musi byt soucasti nabidky

22. PoZadované funkcionality véetné potfebnych licenci: firewall, ips, kontrola aplikaci, url
filtering, antivirus, botnet blokace, rozpoznavani uzivatelskych identit

23. Podpora Dual stack konfigurace IPv4/IPv6 a to véetné konfigurace bond rozhrani a
sub-rozhrani v bondu

24, Okamizité pouzitelné preddefinované IPS politiky




25. Moznost definice IPS vyjmek dle kombinace: src IP + dst IP + service + Utok/signatura

26. Rizeni politky na zakladé uzivatelskych skupin z Active Directory

27. Podpora transparentni Kerberos autentikace pro Single Sign On

28. Podpora software agenta na koncové stanice pro pfesné ziskavani identit, bez
nutnosti instalace na Windows Server, min. pro systémy Windows, s podporou ipv6,
pfipadna licence pro 5000 agentli musi byt soucasti nabidky

29. Detekce a Fizeni sitovych aplikaci. Minimalni pocet rozpoznavanych aplikaci 6000

30. MozZnost pfichozi a odchozi HTTPS inspekce pro konkrétni virtudlni firewall instanci

31. Ochrana proti znamému malwaru

32. Funkce Blokovani botnet komunikace na zakladé reputace, signatur a behavioralni
analyzy

33. Detekce a prevence DNS tunnelingu

34, Podpora debuggovani problémovych scénart na trovni L2 - L7.

35. Kazdy fyzicky FW musi umoznovat vytvareni a provozovani virtudlnich FW instanci
Pocet dodavanych licenci pro virtualni firewall instance minimalné 10 ks pro kazdy
fyzicky FW

36. Pocet dodavanych licenci pro dedikované virtudlni prvky zabezpecujici pfepinani a
smérovani (L2, L3), jsou-li potfeba nad ramec licenci pro virtualni firewall instance,
minimalné 10 ks pro kazdy fyzicky FW

37. Load balancing virtudlnich firewall instanci mezi fyzické ¢leny active — active clusteru
firewall platformy s moZnosti kontrolovat, na kterém c¢lenu clusteru je konkrétni
virtudlni FW instance aktivni

38. Podporované rezimy virtualnich firewall instanci: L3 routovaci a L2 transparentni rezim
v ¢etné moznosti provozovat oba reZzimy (v rlznych instancich)

39. Vytvareni dedikovanych virtudlnich instanci zabezpecujicich pfepinani a smérovani
paketl mezi virtudlnimi firewally a mezi virtualnimi firewally a externimi segmenty.

40. Kazda virtudlni firewall instance musi implementovat: vlastni bezpecnostni politiku,
stavové, routovaci a ARP tabulky, sitové nebo virtualni rozhrani.

41. Rizeni hardware zdroj( pro jednotlivé virtualni firewall instance (CPU, pamét).

42, Dynamické tizeni hardware zdrojl pomoci nastaveni priorit pro jednotlivé virtudini
firewall instance.

43, Monitoring vyuzivanych zdroja pro jednotlivé virtualni firewall instance (pocet spojeni,
vyuZzivani CPU, pamét)

44, MoZnost vypnuti IPS ochrany pro konkrétni virtualni firewall instance v pfipadé
pretiZzeni hardware zdroju (vyuziti CPU nebo fyzické paméti) nad definovanou
prahovou hodnotu.

45, PFima propagace verejnych IP adres virtudlnich firewall instanci ze stejného sitového
rozsahu, bez nutnosti NAT-ovani (virtualni L2 propoj v ramci virtualizacni platformy).

46. Kontrola sitovych protokol na aplikacni vrstvé, véetné dynamického otevirani portd
pro specificky sitové protokoly (DCE-RPC, FTP, SIP, H.323, MGCP) i pro konkrétni
virtualni firewall instanci.

47. Kontrola sitovych protokold na aplikaéni vrstvé v pfipadé vyuZivani nestandardnich

portl i pro konkrétni virtudlni firewall instanci.




48.

Rizeni pfistupu MS DCE-RPC na zaklad& UUID i pro konkrétni virtualni firewall instanci.

49, Geolokace a kontrola sitovych protokoll dle zemépisné polohy pro konkrétni virtudlni
firewall instanci

50. Aktualizace bezpecnostich signatur a geolokaénich dat min. 2x tydné

51. Management musi byt fyzicky oddéleny od firewall platformy — jako samostatny HW
nebo jako SW appliance urcena pro provoz ve virtudlnim serveru. V pfipadé, ze je
nutna licence pro management, musi byt soucasti nabidky.

52. Konsolidovany centralni management: sprava politik a analyza logli na jedné
platformé

53. Centralni management musi umozZnit pfipojeni minimalné 10 souéasnych uZivateld. Je-
li tato funkcionalita licencovdna, musi byt licence soucasti dodavky.

54, Centralni management systému musi umoZniovat autentizaci administrator( alespon
pomoci Microsoft Active Directory nebo RADIUS serveru.

55. Funkcionalita ukladani, filtrovani a korelace log(, analyzy a spravy bezpecnostnich
udalosti s predefinovanymi pohledy/dotazy

56. MozZnost vytvareni uZivatelsky definovatelnych reportl a prehledl a jejich
automatické zasilani emailem ve formatu PDF

57. MozZnost propojeni se systémem SIEM tfeti strany

58. Automaticka verifikace politiky (napf. proti redundanci, prekryvu a inkonzistenci
pravidel)

59. Podpora vyhledavani v pravidlech, vyhledavani textovych vyrazi/objektd/IP adres
nebo prohleddvani vSech objektd.

60. Podpora administratorskych profilll s moznosti pfidélovani prav (read only, red-write,
none) pro jednotlivé skupiny administracnich funkci

61. Definice oddélenych politik s moZnosti prace vice administratord najednou (kazdy na
pridélené politice)

62. Moznost pfidéleni prav administratorim jen pro definovanou politiku/virtudlni
instanci firewallu

63. Hit count statistiky pro jednotliva pravidla za i¢elem optimalizace bezpecnostni
politiky

64. Fulltextové prohledavani logl, véetné technologie indexace pro Gcinné a rychlé
prohledavani logl/zaznamui v fadu milion(

65. Integrovany monitoring musi poskytovat grafické rozhrani pro sledovani parametr(
v redlnem cCase (vyuZziti paméti, CPU, pocet navazanych spojeni, pocet nové
otevienych spojeni za sekundu, propustnost, atd ...).

66. Interni certifikaCni autorita za u¢elem vydavani a spravy PKI certifikat(l pro jednotlivé
firewall a VPN (mUzZe byt zabezpedeno produktem treti strany, musi byt soucasti
nabidky)

67. Management log server musi zpracovat min. 20000 logt/s

68. PoZzadujeme historii uloZzenych stavovych informaci (logli a event) min. 12 mésic(.

Minimalni podporovana velikost diskové kapacity pro dlouhodobé ukladani log
zaznamuU a eventl na management serveru (je-li diskova kapacita omezena licenci,
licence pro pozadovanou velikost musi byt soucasti nabidky), min. 16 TB




69. PozZadovana licence pro centrdlni spravu a dedikovany reporting, minimalné pro vyse
pozadovany pocet virtudlnich firewall instanci

70. Podpora revizi bezpecnostnich politik, jejich verzovani.

71. Podpora auditnich informaci u zmén bezpecénostni politiky.

3.2. Zprovoznéni WiFi pfipojeni v€éetné bezpecnostniho firewallu

Zprovoznénim WiFi pfipojeni véetné bezpecnostniho firewallu se rozumi:

e Zapojeni a instalace jednotlivych komponent (jedna se o 2ks bezpecnostniho firewallu, WiFi
AP si nainstaluje a zapoji kupujici vlastnimi silami)

e Zakladni konfigurace zafizeni (jedna se o 2ks bezpecnostniho firewallu, WiFi AP si nainstaluje
a zapoji kupujici vlastnimi silami)

e Rozsitena konfigurace systému (jedna se o 2ks bezpecnostniho firewallu, WiFi AP si
nainstaluje a zapoji kupujici vlastnimi silami)

e Provedeni komplexnich test( dle testovacich scénar

Zhotovitel po Uspésném zprovoznéni WiFi pfipojeni véetné bezpecnostniho firewallu doda
objednateli jako soucast predmétu plnéni podrobnou dokumentaci dodavaného systému, véetné
kompletniho popisu, nastaveni a konfigurace daného feseni tak, aby jej bylo mozné naddle
provozovat a udrZovat.

Objednatel poZaduje dodani dokumentace v nasledujici logické strukture:
e provozni dokumentace v ceském jazyce
e administratorska pfirucka
e testovaci scénare funkénosti bezpecnostniho firewallu v ¢eském jazyce
¢ plany obnovy bezpecénostniho firewallu v ¢eském jazyce

Popis pland obnovy bude zpracovan v mite podrobnosti pouZitelné pro zarazeni do celkového planu
obnovy (Disaster Recovery Plan).

Soucasti této dokumentace musi byt popis instalace a konfigurace bezpeénostniho firewallu v
takovém rozsahu a detailu, ktery umozni znovu zprovoznit cely systém v nové nainstalovaném cistém
prostfedi bez pomoci zhotovitele.

Dokumentace bude dodana ve formatu MS Office 2013 a vyssi tak, aby umoziiovala naslednou
editaci objednatelem.

Mira detailu dokumentace bude takova, aby objednatel byl s jejich pomoci sdm schopen proskolit
dalsi osoby.

Dokumentace musi kromé obecné prace se systémem obsahovat i specifické informace o konkrétni
implementaci a konfiguraci feseni nasazené u objednatele.

Veskera dokumentace musi splfiovat poZadavky na vizualni identitu Integrovaného operacniho
programu.

3.3. Testovaci provoz (pravo objednatele na testovani dodaného a zprovoznéného WiFi
pfipojeni v€etné bezpecnostniho firewallu pfed celkovou akceptaci dodaného dila)
3.3.1. Povinnosti objednatele v priibéhu testovaciho provozu:




Testovaci provoz je zahajen objednatelem na zakladé celkového zprovoznéni WiFi pfipojeni véetné
bezpecénostniho firewallu.
Délka testovaciho provozu objednatelem je stanovena na 7 kalendafnich dnt
Testovaci provoz slouZi k ovéreni bezchybného chodu systému v redlném provozu.
Testovaci provoz obsahuje provedeni komplexnich test(l dle testovacich scénar( objednatelem za
pfitomnosti a spoluprace zhotovitele
e Provedeni bezpecnostnich testd WiFi pfipojeni véetné bezpecnostniho firewallu
objednatelem za pfitomnosti a spoluprace zhotovitele
e Provedeni zatéZovych testl WiFi pfipojeni véetné bezpecnostniho firewallu objednatelem za
pfitomnosti a spoluprace zhotovitele
e Provedeni komplexnich testl dle testovacich scénarli objednatelem za pfitomnosti a
spoluprace zhotovitele

Objednatel a zhotovitel o pribéhu testovani vyhotovi testovaci protokol.

3.3.2. Povinnosti zhotovitele v pribéhu testovaciho provozu:
o (Ode dne ukonceni testovani objednatelem je zhotovitel povinen nejpozdéji do 5 kalendarnich
dnll odstranit veskeré zavady zjisténé v pribéhu testovani a uvedené v testovacim protokolu.

3.4. Akceptace dila

Zhotovitel je povinen nejdéle do 72 kalendarnich dnl od Ucinnosti této smlouvy dodat a zprovoznit
predmét této smlouvy, véetné odstranéni viech chyb identifikovanych v pribéhu testovaciho
provozu.

4. Harmonogram plnéni (feseni)

Harmonogram zprovoznéni WiFi pfipojeni véetné bezpe&nostniho firewallu v prostiedi SPRAVY
INFORMACNICH TECHNOLOGI{ MESTA PLZNE, p¥ispévkové organizace:

Tabulka termind plnéni

Termin : Popis ¢innosti

1. Do 60 dnl ode dne ucinnosti této smlouvy Celkové dodani a zprovoznéni WiFi pfipojeni
véetné bezpecnostniho firewallu viz. bod 3.1 a
3.2 této prilohy,
Vcetné dodani dokumentace v nasleduijici
logické strukture:
e provozni dokumentace v ¢eském jazyce
e administratorska prirucka
® testovaci scéndre funkénosti systému
v Ceském jazyce
e plany obnovy v ¢eském jazyce
(prvni predavaci protokol)

2. Do 67 dnli ode dne ucinnosti této smlouvy Testovaci provoz dle bodu 3.3.1. této pfilohy
(druhy predavaci protokol — testovaci protokol)
3. Do 72 dnli ode dne ucinnosti této smlouvy Celkovd akceptace dila dle bodu 3.4. této

prilohy (po odstranéni vad dle bodu 3.3.2. této
prilohy (tfeti predavaci protokol — akceptace
dila)




Dohoda smluvnich stran k termintim pinéni:

Smluvni strany se podpisem této smlouvy dohody, zZe pokud posledni kalendaini den kteréhokoliv ze
shora uvedenych termint je dnem pracovniho klidu, pfesouva se posledni den takového terminu na
prvni pracovni den nasledujici po ukonéeni takového terminu.



