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priloha ¢. 6 dohody ¢.:

POVEZ Il Vzdélavaci zatizeni:

Plan vyuky

(€Z.03.1.52/0.0/0.0/15_021/0000053) || ektor:

Zaméstnavatel:

TESCO SW a.s.

1€O: 25892533 Misto vyuky:

Nazev vzdélavaci aktivity:

IT bezpecnost

Datum”

Pocet
vyucovacich
hodin

0d-do

Okruhy planovanych témat

21.5.2018

8

8:00-16:30

Opakovani TCP/IP, odchytavéni dat v sitovém analyzéru, vyhledavéni informaci z Internetovych zdroju, spousténi procest pod sluzbami a planovanymi Glohami

22.5.2018

8:00-16:30

Analyza prostiedi nachylnych k socidlnimu inZenyrstvi, skenovaéni sitovych sluzeb pomoci skenovani otevienych port( a banner(, analyza pouZivanych
operacnich systémd, princip a aplikovéni ARP poisioningu pomoci nastrojl pro Microsoft Windows i Linux

23.5.2018

8:00-16:30

Principy ukladéni hesel v operaénich systémech, pfenos hesel pfi sitovém ovéfovani, downgrade ovéFovacich metod, utoky na hesla hrubou silou pomoci CPU,
grafickych karet a distribuovaného utoku, rainbow Tables - principy vyhledavani, zpisob generovani pro konkrétni prostfedi a druhy Gtoka, analyza
time/memory tradeoff efektu

24.5.2018

8:00-16:30

Druhy rdmctl pouZivanych v bezdratovych sitich, analyza bezdratovych siti v dosahu, zneuZiti neautorizovanych ramcd, WiFi Injection a monitor méd WiFi karet,
utoky na WEP sité, itoky na WPA1 PSK a WPA2 PSK sité, prolamovani EAPOL rdmct pomoci grafickych karet, vetfelecka AP, WPS

25.5.2018

8:00-16:30

Zasilani faleSnych certifikdtl, importovéni kofenovych certifikacnich autorit a vytvareni legitimnich faleSnych certifikatl obchazeni HTTPS zabezpeceni, vyuZiti
Metasploit Frameworku pro exploitaci sitovych sluZeb, skryvani prostiedkd pomoci rootkit(, zkouska

25

Vyplrite pouze bild pole

* V pfipadé, ze vzdélavaci aktivita bude probihat v ur¢itém terminu denné, vypiste do prvniho sloupce datum od-do (nap¥. 1.8.2016-20.8.2016).
V ptipadé, ze vzdélavaci aktivita bude probihat nepravidelné nebo pouze v uréity den v tydnu, vypiste jednotlivé dny do pfipravenych sloupct.

Datum:

RNDr. Josef Tesarék, predseda predstavenstva

Vyfizuje:

jméno, pfijmeni, funkce
a podpis opravnéné

Cislo telefonu:

osoby (razitko)

Email:

Podpora odborného vzdéldvani zaméstnanci Il (reg.¢. CZ.03.1.52/0.0/0.0/15_021/0000053)

osu



