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Cislo smlouvy poskytovatele: 2014/1/014
Cislo smlouvy objednatele:

SMLOUVA O POSKYTOVANI SLUZEB

V OBLASTI VEREJNE DOSTUPNE SLUZBY ELEKTRONICKYCH KOMUNIKACI
CiSLO SMLOUVY POSKYTOVATELE: 2014/1/014

CiSLO SMLOUVY OBJEDNATELE: ......cccceveeeeecennns

SMLOUVA JE UZAVRENA DLE ZAKONA €. 89/2012 SB., OBCANSKY ZAKONIK

.Smluvni strany

1. Subjekt: Zdravotnicka zachranna sluzba Libereckého kraje,
pfispévkova organizace
se sidlem: Husova 976/37, Liberec 1 — Staré Mésto, 460 01 Liberec
Zastoupeny:  MUDr. Viadimirem Hadacem, Feditelem
IC: 467 44 991
DIC: CZ46744991

Bank. spojeni:

Spoleénost je zapsana v OR vedeném u Krajského soudu v Usti nad Labem v oddilu Pr,
vloZce Cislo 738.

(dale jen Objednatel)

2. Subjekt: Liberecka IS, a.s. ;
se sidlem: Mrstikova 3, Liberec lll, PSC 461 71
Zastoupeny:  Ing. Jaroslavem Buresem, MBA, reditelem
; 254 50 131
DIC: CZ25450131

Bank. spojeni: CSOB, &.1.: xxxx

Spoleénost je zapséna v OR vedeném u Krajského soudu v Usti nad Labem v oddilu B,
viozZce Cislo 1429.
(dale jen Poskytovatel)

oba spole¢né téz jako ,Smluvni strany*

Spoleénost je zapsana v Obchodnim rejstiiku u Krajského soudu v Usti nad Labem v odd. B, viozce 1429.
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1)

Cislo smlouvy poskytovatele: 2014/1/014
Cislo smlouvy objednatele:

Il.PFredmét smiouvy

Pfedmetem smilouvy je poskytovani sluzeb elektronickych komunikaci, a to pfistupu k siti
Internet bez omezeni pfenosu dat dle specifikace v pfiloze & 1 této smlouvy ,Definice
sluzby”, ktera je nedilnou sou¢asti smlouvy a podminek uvedenych v pfiloze &. 2 této smiouvy
,Sankce a bonifikace”, ktera je nedilnou sougasti smiouvy.

Sluzby poZadované objednatelem nad ramec této smlouvy, jako napt. &koleni, konzultace,
rozsifeni rozsahu poskytovanych sluzeb dle této smlouvy apod. Ize provést pouze na zakladé
samostatné uzaviené smlouvy nebo objednavky specifikujici podminky a cenu poskytnuti
takovych sluzeb.

Pfedmétem smiouvy neni:

a) Poskytovani zalohovani pfenosu dat zokruhovanim, pro zajiténi garance dostupnosti pfi
vypadku sluzby na strané poskytovatele.

b) Dodavka a montaz technologii, které nejsou specifikovany v ptiloze &. 1 této smlouvy.

c) Sprava informaénich technologii v majetku zakaznika, které nejsou soucasti
poskytovanych sluzeb uvedenych v pfiloze &. 1 této smiouvy.

d) Konzultatni a dalsi prace, které nejsou specifikovany v pfiloze &. 1 této smlouvy.
ll.Obecna ustanoveni

Na tuto smlouvu se vztahuji Véeobecné obchodni podminky poskytovani sluzeb Liberecké IS,
a.s. (dale jen VOP), které jsou v aktualni podobé pfistupné na webu www. libereckais.cz.

V pfipadé rozporu mezi ustanovenimi této smlouvy a VOP jsou platna ustanoveni této
smiouvy.

Liberecka IS, a.s. ma zaveden systém fizeni jakosti podle CSN EN 1SO 9001:2000 a system
fizeni bezpecnosti informaci v souladu s CSN ISO/IEC 27001:2006. Tyto systémy
managementu jsou provozovany spole¢né jako integrovany systém managementu spole¢nosti
Liberecka IS, a.s. (dale jen ISM).

IV.Doba trvani a ukonéeni platnosti

Tato smlouva nabyva platnosti a U¢innosti dnem jejiho podpisu ob&ma smiluvnimi stranami.

Poskytovani sluzeb stanovenych v Pfedmétu této smlouvy bude zahajeno dohodou Smiuvnich
stran ode dne: 1.7.2015.

Kterakoli ze smluvnich stran je opravnéna odstoupit od této smlouvy ve smysiu zakonnych
ustanoveni ObCanského zakoniku a ve smyslu nasledujicich odstavcd.

Smlouva se uzavira na dobu urcitou v trvani 6 (slovy Sesti) mésict od podpisu této smlouvy
s naslednou moznosti prodlouZeni platnosti na dobu neurgitou s moznosti vypovédi bez udani
divodu a vypovédni Ihitou 1 (slovy jeden) mésic.

Poskytovatel muze vypovédét tuto smlouvu v pfipadé, 2e nebude opravnén nadale zajistovat
sluzby provozu a spravy Metropolitni optické sit&, jejiz prostfedky poskytovana sluzba dle
predmétu teto smlouvy vyuZiva. V takovém pfipadé se na vypovéd vztahuje vypovédni Ihita 1
(slovy jeden) meésic.

Spolecnost je zapséna v Obchodnim rejstiiku u Krajského soudu v Usti nad Labem v odd. B, viozce 1429.
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Cislo smlouvy poskytovatele: 2014/1/014
Gislo smlouvy objednatele;

6) Vypovédni |hita zagina bézet 1. dne mésice nasledujiciho po doru¢eni pisemné vypovedi
druhé strané.

7) V piipadé, ze dojde ke zméné sidla Objednatele, je Objednatel povinen Poskytovateli tuto
skuteénost oznamit. V takovém piipadé bude smiuvni vztah ukoncen dohodou obou smluvnich
stran bez uplatnéni vypovédni Ihity. Dnem ukonceni poskytovani sluzby bude nejpozdéji den
ukonéeni uzivacich prav Objednatele na prostory s ukon&enim rozhrani pro poskytnuti sluzby.

V. Cena za sluzby a platebni podminky

1) Cena za pravidelné poskytované sluzby je dohodnuta jako mésiéni a je stanovena na zakladé
_Definice sluzby*, a to pro sluzby, které jsou uvedeny v piiloze ¢. 1 této smiouvy.

2) Cena za pravideln& poskytované sluzby bude Ugtovana meésicne, vzdy k poslednimu dni
kalendafniho mésice, tento den je dnem zdanitelného pinéni.

3) Prvni faktura za pravidelné poskytované sluzby bude ze strany poskytovatele vystavena za
mésic, v némz bude zahajeno poskytovani sluzby dle Piedmétu této smlouvy.

4) Vsechny ceny jsou uvedeny bez dané z pfidané hodnoty. K uvedenym cenam bude pfipottena
dafl z pfidané hodnoty dle platnych sazeb DPH na zakladé pravnich piedpisii aktualné
platnych v zuétovacim obdobi.

5) Faktura musi obsahovat véechny nalezZitosti dafiového dokladu.

6) Splatnost faktury je 14 (slovy &trnact) dni ode dne jejiho doruceni objednateli. Za den uhrady
ceny je povazovan den, kdy pfislusna gastka bude pfipsana na ucet poskytovatele.

7) V piipadé, ze je objednatel v prodleni s uhradou ceny dle této smlouvy, mé poskytovatel pravo
vyuétovat smiuvni urok z prodleni ve vysi 0,5% ze smiuvni ceny za kazdy den prodleni.

8) V piipadé, Ze je poskytovatel v prodleni se servisnimi zasahy dle této smlouvy, ma objednatel
pravo vyuctovat smiuvni pokutu ve vysi 0,5% ze smiuvni ceny za kazdy den prodleni.

9) Uplatn&ni smiuvni pokuty nezbavuje kteroukoli ze smluvnich stran prava na uplatnéni nahrady
skody zpiisobené nedodrzenim smiuvnich podminek ze strany druhé.

10) Poskytovatel prohlasuje a potvrzuje, ze k datu podpisu smlouvy neni nespolehlivym platcem ve
smyslu § 106a zakona ¢. 235/2004 Sb. o dani z pfidané hodnoty ve znéni pozdéjsich ptedpisl
(dale jen ,nespolehlivy platce”) a soudasné neni v postaveni a ani nijak nehrozi, ze v dobé do
splatnosti pen&zitych pinéni objednatele podle této smlouvy bude v postaveni, kdy nem(ze
plnit své dariové povinnosti z hlediska DPH vigi svému spravci dané.

11) V pfipadé&, Ze by se poskytovatel stal po podpisu tohoto dodatku ke smiouvé nespolehlivym
platcem, zavazuje se o této skutec¢nosti bezodkladng pisemné vyrozumét objednatele.
V pfipadé porudeni této povinnosti je objednatel opravnén pozadovat po zhotoviteli nahradu
tim zplUsobené skody.

12) Pokud bude mit poskytovatel v dobé splatnosti darfiového dokladu status nespolehlivého platce
a to dle §106a zakona 235/04 Sb. o dani z pfidané hodnoty v platném znéni objednatel ruci
za nezaplacenou dan. Objednatel je vtomto piipadé opravnén nezaplatit prodavajicimu
gastku ve vysi rovnajici se DPH, kiera bude pouzita jako zvlastni zpGsob zajisteni daneé dle
§109a zakona 235/04 Sb.

Spoleénost je zapsana v Obchodnim rejstiiku u Krajskéeho soudu v Usti nad Labem v odd. B, vloZce 1429.
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Cislo smlouvy poskytovatele: 2014/1/014
Cislo smiouvy objednatele:

13) Smiuvni strany se dohodly, Ze pokud dojde v prib&hu plnéni pfedmétu smlouvy ke zméné

zakonné sazby DPH stanovené pro pfislusné piné&ni vyplyvajici ze smlouvy, bude tato sazba
promitnuta do vSech cen uvedenych ve smlouvé a poskytovatel je od okamZiku nabyti
Géinnosti zmény zakonné sazby DPH povinen Gétovat platnou sazbu DPH. O této skuteCnosti
neni nutné uzavirat dodatek ke smlouve.

14) Pokud bude Objednatel se zaplacenim sjednané castky v prodleni vice jak 1 mésic, je

1)
2)
3)

Poskytovatel opravnén do 72 hodin po upozornéni pferusit dodavku sluzeb dle Pfedmétu této
smlouvy a znovu zahdijit pinéni az po uplném zaplaceni dluzné ¢astky véetné urokl z prodleni.

VI.Rozsah a odpovédnosti za Skodu

Smluvni strany jsou zodpovédné za $kody, které vzniknou jejich zavinénim.
Poskytovatel neni v prodleni, je-li jeho prodleni zapficinéno prodlenim na strané& objednatele.
Odpovédnost za $kody se fidi obecné zavaznymi pravnimi predpisy Ceské republiky.

VIl.Divérné informace

Pokud nebude dohodnuto jinak, kazda ze zucastnénych stran se zavazuje, Ze utaji pred
tretimi stranami a osobami dlivérneé informace a know-how, které ziska na zakladé stavajici
smlouvy od strany druhé, zejména informace a skute€nosti tvofici obchodni, hospodarské
nebo jiné utajované skute¢nosti. Smiuvni strany za divérné a utajované povazuji vedle
informaci vyslovné oznaéenych jako divérné nebo tajné take takové informace, které nejsou
véeobecné a vefejné znamé, bézné dostupné, a které mohou svym zvefejnénim zplsobit
skodlivy nasledek pro kteroukoli smluvni stranu.

Smluvni strany zavazi své zaméstnance, ktefi pfijdou do styku s divérnymi informacemi ve
smyslu tohoto odstavce k takovému zachazeni s témito informacemi, aby nedoslo k poruseni
zavazki dle této smlouvy.

Za divérna jsou povaZovana i ustanoveni této smlouvy, pokud se nejedna o poskytnuti
informaci dle ¢l X/10 této smlouvy.

VIll.Opravnéné osoby a zasady komunikace

Veskera komunikace probiha zasadné v Eeskem jazyce.

V8echny pozadavky objednatele na servisni zasahy budou pfedavany jednozna&nym
procesem pies Centraini helpdesk (dale jen CHD).

V evidenci poZadavkl CHD je veden Uplny seznam vSech pozadavkil na servisni zasahy a
jejich zivotni cyklus, véetné ¢asovych zaznamui. Poskytovatel je opravnén pozadavek piedany
jinou cestou odmitnout.

Pozadavky jsou objednatelem zadavany v pracovni dny od 8:00 do 16:00 hodin. U poZadavk(,
zadanych mimo uvedenou dobu je poskytovatel opravnén posunout ¢as pfijeti pozadavku na
nasledujici pracovni den po datu jeho zaloZeni v evidenci pozadavkd CHD.

VyreSeni poZzadavku na servisni zasah potvrzuji opravnéné osoby na strané objednatele a
poskytovatele v elektronickém formulafi v evidenci pozadavki CHD, ktery obsahuje popis

Spoleénost je zapsana v Obchodnim rejstiiku u Krajského soudu v Usti nad Labem v odd. B, vioZce 1429.
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Cislo smiouvy poskytovatele: 2014/1/014
Cislo smiouvy objednatele:

provedenych ukon(, celkovy ¢as feSeni pozadavku, datum provedeni jednotlivych ukona,
jméno piedavajici a pi'ejimajici osoby.

6) Rozhrani aplikace CHD pro zadavani a evidenci pozadavk(l na servisni zasahy je na adrese:
XXXX

7) Opravnéné osoby objednatele budou, v pfipadé potieby, bezplatné zaskoleny na pouzivani
aplikace CHD pro zadavani a sledovani pozadavkd.
8) Kontakty na Centralni helpdesk poskytovatele:
a) Centralni helpdesk Libereckeé IS, as., tel.: xxxx,
e-mail: xxxx
b)  xxxx, mob.: xxxx
e-mail: Xxxx
9) Opravnéneé osoby za poskytovatele:
Ve smluvnich zalezitostech:
a)  xxxxtel.: xxxx
e-mail: xxxx
V technickych zalezitostech:
b) xxxx, mob.: xxxx

e-mail: xxxx

C) XXXX, mob.: xxxx
e-mail: xxxx

d) xxxxmob.: xxxx
e-mail: xxxx

10) Opravnéna osoba za objednatele:
V technickych a smluvnich zaleZitostech:
a)  XXxx, mob.: xxxx
e-mail: xxxx

IX.Doba provozu a pracovni doba

1) Sluzba dle Pfedmétu smlouvy je poskytovana 24 hodin denné& 7 dni v tydnu, s vyjimkou pferuseni
dodavky sluzeb dle specifikace v ¢lanku X. této smlouvy.

2) Pracovni doba Centralniho HelpDesku Poskytovatele: Pondéli -Ctvrtek 08:00 -16:00 hod, Patek
08:00 -14:00.

3) HotLine Poskytovatele je dostupna mimo pracovni dobu uvedenou v odst. 2) telefonicky natel.
Cisle: xxxx

X.Preruseni dodavky sluzby

1) Tato smlouva nabyva platnosti a u¢innosti dnem jejiho podpisu ob&éma smluvnimi stranami.

Spoleénost je zapsana v Obchodnim rejstiiku u Krajského soudu v Usti nad Labem v odd. B, viozce 1429.
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Cislo smlouvy objednatele:

2) Smluvni strany se timto zavazuji, Ze si vzajemné poskytnou veskerou soucinnost a vyvinou
maximalni mozné usili potfebné k fadné realizaci a naplnéni této smlouvy.

3) Otazky touto smlouvou vyslovné neupravené budou posuzovany podle pravnich predpis(
Ceské republiky, zejména podle ustanoveni Ob&anského zakoniku.

4) Tato smlouva ukoncuje platnost predchozich smluv €i ustnich ujednani na obdobny predmét
plnéni mezi smluvnimi stranami.

5) Tato smlouva mlze byt ménéna pouze formou pisemnych vzestupné ocislovanych dodatkd,
odsouhlasenych obéma smluvnimi stranami. Navrhy dodatk( je opravnéna predkladat kazda
ze smluvnich stran. Platnost dodatku je vzdy od 1. dne mésice podpisu dodatku.

6) Smluvni strany se dohodly, Z2e zapisy zjednani smluvnich stran nejsou povazovany za
potvrzeni 0 uzavieni a zméné této smlouvy dle Obcanského zakoniku v platném znéni.

7) Smluvni strany se dohodly, Zze feSenim ves$kerych pfipadnych spor(, jez by z této smlouvy
anebo vsouvislosti s ni vznikly, bude povéfren pfislusny obecny soud v misté sidla
poskytovatele.

8) Tato smlouva je vyhotovena ve dvou stejnopisech, z nichz kazdy ma povahu originalu, a
kazda ze smluvnich stran si ponecha jeden.

9) Kazda ze smluvnich stran je povinna uchovat original smlouvy obsahujici jeji podpis a
predlozit jej v piipadé soudniho jednani.

10) Smluvni strany jsou opravneny zvefejnit veskery obsah této smlouvy, budou-li o to pozadany
dle zakona ¢. 106 / 99 Sb.

11) Nedilnou soucast této smlouvy tvofi prilohy:
Priloha ¢. 1 -  Definice sluzby
Piiloha €. 2 -  Sankce a bonifikace (Definice SLA)
Piiloha ¢. 3 -  Vypis z bezpec€nostni politiky informaci Libereckeé IS, a.s.
Priloha €. 4 -  Pfiru¢ka HelpDesk
Priloha ¢. 5- Nabidka sluzby IT ze dne 8.12.2014

V Liberci dne: 29 -05- 2015 V Liberci dne: 452015
Za Objednatele: Za Poskytovatele:
MUDr. Vladimir Hada¢ Ing. Jaroslav Bures, MBA
feditel feditel

Spoletnost je zapsana v Obchodnim rejstiiku u Krajského soudu v Usti nad Labem v odd. B, viozce 1429.

Stranka 6 z 13



4 tel: +420 485 243 031
LI B E R E C KA l S e-mail: lis@lis.liberec.cz
ICO: 254 501 31

DIC: CZ25450131
Liberecka IS, a.s., Mrstikova 3, 461 71 Liberec lll www.libereckais.cz

Cislo smlouvy poskytovatele: 2014/1/014
Cislo smlouvy objednatele:

Priloha €. 1 smlouvy — Definice sluzby
Poskytované sluzby

Popis polozek (sluzeb) Mnoistvi Jednotkova | Celkem Celkem
(pocet cena cena bez cena
jednotek) | bez DPH DPH véetné DPH
Poskytovani konektivity do Internetu — 10 150,00 K&| 1 500,00 K¢ 1 815,00 K¢

predani internetové  konektivity o
kapacité Mbit/s na optickych portech
E2000 (nebo LCdle skutecnosti).

V cené sluzby je zahrnuty dohled nad
portem sluzby (v aktivnim prvku Cisco
ZZSLK a aktivnim prvku Cisco PCR)

IP v4 adresy: xxxx 3 1,00 K¢ 3,00 K¢ 3,63 K¢
maska xxxx
gateway xxxx
DNS1 xxxx
DNS2 xxxx

Celkem cena sluzby mésicné: | 1 503,00 K¢ 1 818,63 K¢

Datum zah3jeni sluzby: 1.7.2015.

Sluzba dle Pfedmétu smlouvy je poskytovana 24 hodin denné 7 dni v tydnu, s vyjimkou preruseni
dodavek sluzeb specifikovanych v élanku X. této smlouvy.

V Liberci dne: 2 9 -05- 2015 V Liberci dne: 4.5.2015
Za Objednatele: Za Poskytovatele:
MUDr. Vladim r Hadaé Ing. Jaroslav Bure$§, MBA
fedite feditel

Spoleénost je zapsana v Obchodnim rejstiiku u Krajského soudu v Usti nad Labem v odd. B, viozce 1429.
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Priloha €. 2 smlouvy - Sankce a bonifikace (Garance sluzby - SLA)

Dostupnost sluzeb pfistupu k siti Internet dle Definice sluzby v PrFiloze €. 1 smlouvy:

(1) Dostupnost sluzeb je poc¢itana jako 100% minus procentni podil po&tu hodin pferuseni poskytovani
sluzby béhem jednoho kalendarniho mésice.

(2) Dostupnost datoveho okruhu pro poskytovani sluzby je 99,0%.

(4) Poskytovatel si vyhrazuje pravo prerusit poskytovani sluzeb za podminek uvedenych v ¢lanku X.
této smiouvy.

Lhuty pro feSeni pozadavkii (reakéni doba, doba zasahu a doba vyfeseni):
Doba reakce — 4 hodiny,
Doba zasahu — 24 hodiny,
Doba vyfeSeni — 48 hodin.
e Doba reakce = po€et hodin do reakce na poZadavek od jeho pfijeti poskytovatelem. Reakci
bude informace uzivateli o postupu ¢i osobé pfidéleni na fedeni poZzadavku.
» Doba zasahu = pocet hodin ubéhlych od pfijeti poZzadavku poskytovatelem do zacatku jeho
feseni.
e Doba vyfeseni = pocet hodin ubéhlych od prijeti poZzadavku poskytovatelem do jeho vyfeseni.

Sankce za snizenou dostupnost sluzby pristupu k siti Internet

Smluvni strany se dohodly na sankcich za sniZzenou dostupnost sluzby v téchto Grovnich:
a) 98%< a <99% - sleva z fakturované ¢astky 10%,

b) 97%< a <98% - sleva z fakturované ¢astky 30%,

c) 96%< a <97% - sleva z fakturované ¢astky 50%,

d) 95%< a <96% - sleva z fakturované ¢astky 75%,

e) 0%< a <95% - sleva z fakturované &astky 100%.

Definice nedostupnosti sluzby pfistupu k siti Internet

Poskytovana sluzba se povazuje za nedostupnou, jestlize ztratovost paketd je vétsi nez 0,1% od
sitové karty uzivatele po vychozi branu sité poskytovatele.

Za prikazné pro méreni ztratovosti paketu se povazuje pfikaz ping o 1000 ks paketu s velikosti 400
bytu, ktery bude provadén v pravidelnych intervalech o minimalni délce 50ms. Pro reklamaci sluzby je
nutné, aby provadéna meéfeni timto zplsobem vykazovala stejné nebo horSi parametry nez je
zaruCena ztratovost paketu, a to v péti po sobé nasledujicich testech s tim, ze tyto testy budou
provadény v intervalu 30 sekund aZ péti minut po sobé& nasledujicich s maximalini periodou 60 minut.

Spoletnost je zapsana v Obchodnim rejstfiku u Krajského soudu v Usti nad Labem v odd. B, vioZce 1429.
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Pfiloha é. 3 smlouvy - Vypis z bezpeénostni politiky informaci
Liberecké IS, a.s. v oblasti systému fizeni bezpe¢nosti informaci

Vypis v rozsahu vztahujicim se k poskytovanym sluzbam v oblasti IT dle této smlouvy.

Uvod
Liberecka 1S, a.s. vybudovala systém fizeni jakosti podie CSN EN I1SO 9001:2000 a systém fizeni
bezpecnosti informaci v souladu s CSN ISO/IEC 27001:2006. Tyto systémy managementu jsou
provozovany spole&né jako integrovany systém managementu spolecnosti Liberecka IS, a.s. (dale jen
ISM).

Spoleénost prosazuje bezpeénost informaci jako celek slozeny z jednotlivych opatfeni organizacni
bezpeénosti, zajiténi ochrany aktiv, personéini a fyzicke bezpecnosti a bezpeénosti informaénich
technologii pro zajiténi dostupnosti, integrity a dlvérnosti spravovanych informaci.

Klasifikace bezpeé&nosti informaci
Vaechny informace LIS jsou klasifikovany. Klasifikaci informaci tvofi proces, ve kterém je informaci
piitazen klasifika&ni stupen. Klasifikagni stupef se informaci pfifadi podle vyznamu a zévaznosti jejiho
obsahu. Pro uéely klasifikace informaci LIS je stanoveno nasledujici klasifikacni schéma:
e \Verejné informace,
« Nevefejné informace, které jsou, bud:
o Interni informace LIS, nebo
o Citlivé informace LIS.

Veskeré takto klasifikované informace jsou oznaceny slovy ,Citlivé", ,Sensitive" nebo zkratkou ,S".

Citlivé informace LIS, obsahujici obchodni tajemstvi, jsou vzdy archivovany s dirazem na skutecnost,
7e obchodni tajemstvi je nepromigitelné (vyjimka z ostatnich prav dudevniho viastnictvi) a z tohoto
dilvodu musi byt pii archivaci spisového materialu stanovena ¢asové neomezend archivacni lhata
(licenéni smlouvy k pfedmétiim primyslového viastnictvi, smlouvy o dilo s licenéni doloZkou, obdobné
typy smluv nepojmenovanych).

Externi subjekty

Pristup externich subjektl k nevefejnym informacim nebo do chranénych a zabezpecenych zén LIS je
regulovan na zakladé smlouvy mezi LIS a externim subjektem. Pfistup k informacim neni povolen do
doby zpracovani zaznamu o pokryti bezpeénostnich pozadavku, zpracovani NDA a nasledného
uzavieni smlouvy.

LIS provadi identifikaci a posouzeni rizik, plynoucich z pfistupu externich subjekti, pred
uzavienim smlouvy s témito subjekty.

LIS uzavira s tfetimi stranami dohody o miéenlivosti — NDA. Treti strany, které pracuji s informacemi
spole¢nosti, se musi smluvné zavazat k ochran& nevefejnych informaci LIS.

Bezpeénostni pozadavky pro pfistup zakaznikd k informacim LIS jsou upfesiovany ve smlouvach
se zakazniky na zakladé provedené identifikace rizik.

Zaméstnanci tietich stran jsou povinni v pfipadé nutnosti seznamovani se s nevefejnymi informacemi
LIS stvrdit svym podpisem zavazek zachovani micenlivosti, a to jesté pfed tim, nez jim bude umozneén
pristup k informacim a prostfedkiim pro zpracovani informaci LIS.

Spoleénost je zapsana v Obchodnim rejstiiku u Krajskeho soudu v Usti nad Labem v odd. B, vioZzce 1429.
Stranka 9 z 13



4 tel: +420 485 243 031
LI B E R E C KA I S e-mail: lis@lis.liberec.cz
ICO: 254 501 31

DIC: CZ25450131
Liberecka IS, a.s., Mrstikova 3, 461 71 Liberec Il www.libereckais.cz

Cislo smiouvy poskytovatele: 2014/1/014
Cislo smlouvy objednatele:

Fyzicka bezpectnost prostiedi
Objekty v nichz jsou Datova centra poskytovatele pro poskytovani sluzeb IT jsou umistény v
nasledujicich lokalitach:

e Budova Nové radnice Magistratu mésta Liberec, Frydlantska 183/4, Liberec 1.

¢« Budova URAN, 1. maje 108/48, Liberec Il

Veskera opatieni fyzické bezpecnosti jsou realizovany ve spolupraci s majiteli budov, v nichz ma LIS
pronajaté prostory.
Technologické prostiedky jsou umistény v zabezpeéenych zénach, které tvofi samostatné prostory

LIS, ve kterych jsou zpracovavany, manipulovany a ukladany nevefejné informace LIS aZ do
klasifika¢niho stupné Citlivé informace LIS a dale informace klientl LIS.

Personaini bezpeénost
Navstévy jsou po celou dobu pobytu v prostorach LIS doprovazeny zaméstnancem LIS. Zaméstnanci,
ktefi doprovazeji navstévu, pred vstupem navstévy do zabezpeéené zdny navic:
e Zajisti, aby vstup navstévy do zabezpeené zény schvalil bezpeénostni manazer LIS;
e Seznami navstévu s pokyny, jak se chovat v zo6né, do které navstéva vstupuje;
e Zaznamenaji datum a C¢as pfichodu a odchodu navstévy ze zabezpedené zény a zajisti
doprovod pfi jejim odchodu.

Obdobnym zplisobem, jéky je uveden vyse, je povolen vstup do zabezpe&enych zén pracovnikim
tretich stran a osobam vykonavajicim dodavatelské prace.

Bezpecnost zarizeni
Zarizeni Informaénich a komunikaénich technologii (dale jen ICT) jsou umisténa a chranéna tak, aby
se snizila rizika hrozeb prostfedi a moZnosti neautorizovaného pristupu.

Zabezpeené zony, kde jsou umistény technologické prostfedky, ve kterych jsou zpracovavany,
manipulovany a ukladany neveiejné informace LIS a informace klientl LIS (dale ,serverovny*), splfiuji
nasledujici podminky:

e Servery a dal$i zafizeni infrastruktury a pfislusna dokumentace a zaznamova média s
neverejnymi informacemi se vzdy umistuji a pfechovavaji v samostatné mistnosti opatfenée
samostatnym vstupem, zabezpecené elektronickym zabezpefovacim systémem a pfipadné
dalsimi technickymi zabezpe€ovacimi prostredky;

e Dvefe do serverovny musi byt mimo probihajici servisni ¢&i jiné technické zasahy stale
uzaviené,

e Vnitini uspofadani serverovny musi byt takové, aby z vné&jsi strany budovy nebo z okolnich
budov nebylo videt na monitory, na kterych jsou prezentovany nevefejné informace;

» Serverovna musi splfiovat klimatické podminky pro bezporuchovy provoz techniky;

e Servery musi byt osazeny ochranou proti blesku; ochrannymi filtry proti blesku jsou osazeny
viechny vstupni zdroje a vnéjsi komunikacni linky;

e Zakaz konzumace potravin, piti napoji a koufeni.

Za umisténi zafizeni ICT a zajisténi jeho ochrany v souladu s vy$e uvedenymi pravidly odpovidaji
prislusni vedouci zaméstnanci odpovédni za spravu zafizeni ICT LIS v dané lokalité. Za kontrolu
umisténi zafizeni ICT v souladu s vySe uvedenymi pravidly odpovida bezpeénostni manazer.

Spoleénost je zapsana v Obchodnim rejstiiku u Krajského soudu v Usti nad Labem v odd. B, vioZce 1429.
Stranka 10z 13



7 tel: +420 485 243 031
LI B E R E C KA I S e-mail: lis@lis.liberec.cz
ICO: 254 501 31

DIC: CZ25450131
Liberecka IS, a.s., Mrstikova 3, 461 71 Liberec lll www.libereckais.cz

Cislo smlouvy poskytovatele: 2014/1/014
Cislo smlouvy objednatele:

Sprava incidentt bezpecnosti informaci

Bezpecnostnim incidentem se rozumi jakakoliv udalost, kterd vede nebo muze vést k naruseni
davérnosti, dostupnosti nebo integrity informaci v ramci LIS. Bezpe¢nostnim incidentem je jakékoli
poruseni obecnich povinnosti uvedenych v bezpecnostni politice, pro které nebyla udélena vyjimka.

Jednd se zejména o nasledujici bezpecnostni incidenty:
e nespravna manipulace s informacemi klasifikovanymi ve stupnich interni informace LIS a
citlivé informace LIS, zejména pak:
v' pfistup ke klasifikovanym informacim neopravnénou osobou;
v" jakykoliv unik/ztrata klasifikovanych informaci;
v' nezabezpeCené uchovani klasifikovanych informaci (napf. pisemnosti, média s
klasifikovanymi informacemi);
v' nechranény (nesifrovany) pfenos klasifikovanych informaci mezi jednotlivymi
komponentami systému IS LIS;
e existence pristupovych prav u zaméstnance LIS (popf. pracovnika externiho subjektu), ktery
ukoncil vykon pracovnich €innosti spojenych s opravnénou potfebou pristupu k IS LIS;
e jakékoliv naruseni fyzické bezpec€nosti (vioupani, umysiné fyzické poskozeni zafizeni IS LIS
apod.) do zabezpecenych pracovist’
e vyskyt Skodliveho programu / skodlivého kodu v prostiedi IS LIS;
e kompromitace, popf. podezieni na kompromitaci pfistupovych udajl.

Jednotnym mistem pro hlaseni bezpecnostnich incidentl je Systém spravy bezpecnostnich incidentdl,
ktery je zajistovan v LIS Centralnim HelpDeskem na tel. Cisle xxxx, pfipadné e-mailu: xxxx

Rizeni kontinuity ¢innosti

Cilem fizeni kontinuity €innosti je branit pferuseni ¢innosti LIS a chranit LIS pfed nasledky zavaznych
chyb a katastrof nebo tyto nasledky minimalizovat. Rizeni kontinuity ¢innosti tvofi systém opatfeni
zaméfenych na piipravu adekvatni reakce v pfipadé ohrozeni ¢innosti LIS. Rizeni kontinuity &innosti
zahrnuje systém dokumentace, testovani, revizi a distribuce navrzenych opatfeni spolu s pfidélenim
odpovidajicich pravomoci.

Zaveér
Podrobné informace z oblasti systému Fizeni bezpecnosti informaci jsou k dispozici v platném
dokumentu Bezpec€nostni politika informaci Liberecké IS, a.s.

Platnost dokumentu od: 1. 2. 2012

Spolegnost je zapsana v Obchodnim rejstiiku u Krajského soudu v Usti nad Labem v odd. B, vioZce 1429.
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Priloha é. 4 smlouvy — Pfirucka Helpdesk

Spoleénost je zapséna v Obchodnim rejstfiku u Krajského soudu v Usti nad Labem v odd. B, vioZce 1429.
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Pfiloha é. 5 smlouvy — Nabidka sluzeb IT ze dne 8.12.2014

Spole&nost je zapsana v Obchodnim rejstfiku u Krajského soudu v Usti nad Labem v odd. B, vioZce 1429.
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Liberecka IS, a.s.

Mrstikova 3

461 71 Liberec I1I

IC 25450131 DI CZ25450131

e-mail: obchod@libereckais.cz

LIBERECKA /g

Sluzby IT - Internet konektivita + Pfenosova kapacita optické sité
(aktualizovana nabidka)
Zadavatel: Zdravotnicka zachranna sluiba Libereckého kraje, p.o.

IC: 46744991, DIC: CZ46744991

registrace: sp. zn. Pr 738, Krajsky soud v Usti n. L.

Husova 976/37, 460 01 Liberec 1

MUDr. Vladimir Hadat, feditel

Jan Pelant, DiS, vedouci referatu IT

e-mail: pelant@zzslk.cz

tel.: 725 077 021

Tab. 1: PFenososva kapacita optické sité (2 vidkna)

Polozka Jednotka Pocet | Jednotkova cena Cena celkem Cena celkem
jednotek bez DPH bez DPH s DPH
Bod zakonéeni bod A: ZZS LK Husova ulice, bod B: TC PCR Pastyiska, ke 1 |
prenososvit kapacita dvou optickych vlken (Gbit/s) trasa 1 1289.81 K¢ 128981 K¢ 1 560,67 K¢

Cena celkem z sluzby (mésic);

1289,81 K¢

1 560,67 K¢

Pozndmka: souddsti sluzby nejsou aktivni prvky.

Tab. 2: Konektivita k siti Internet

Polozka Jednotka Poéet | Jednotkovi cena Cena celkem Cena celkem
jednotek bez DPH bez DPH s DPH

Pfipojeni k siti Internet - full duplex, bez agregace, neomezeny pienos dat (smluvni | Mbit/s 10 150,00 K¢ 1500,00 K¢ 1 815,00 K&
zavazek na 12 mésict s moZnosti prodlouzeni na dobu neuréitou s vypovédni Ihiitou
1 mésic).
V cené sluzby je zahmuty dohled nad portem sluzby (v aktivnim prvku Cisco ZZS
LK a aktivnim prvku Cisco na PCR)
Poskytnuti TP adres IPv4 pro potieby ZZS LK P 3 1,00 K¢ 3,00 Kg 3,63 K¢

Cena celkem zn sluzby (mésic):

1 503,00 K¢

1 818,63 K¢

ZRIZOVACI POPLATKY / JEDNORAZOVE NAKLADY

Polozka Jednotka Pocet | Jednotkovd cena Cena celkem Cena celkem
jednotek bez DPH bez DPH s DPH

Bod zakonéeni bod A: ZZS LK Husova ulice, bod B: TC PCR Pastyiska

SFP do mikrotiku na Husovce ks 1 500,00 K& 500,00 K¢ 605,00 Ké

Paichcord na Husovku 10 m E2000-LC duplex ks 1 1 300,00 K¢ 1300,00 K¢ 1 573,00 K¢

Patchcordy na trasu — tul b, tul h, Pastyfska piizemi — E2000 duplex 2m ks 3 1 300,00 K¢ 3 900,00 K¢ 4 719,00 K¢

Pfevodnik Allied Telesis AT MC1008/SP - Fiber media converter - 1000Base-T - ks 1 5 795,00 Kg 5 795,00 K¢ 7011,95 K¢

RJ-45 / SFP.

SFP do prevodniku ks 1 500,00 K¢ 500,00 K¢ 605,00 K¢

Patchcord E2000-LC 2m duplex ks 1 950,00 K¢| 950,00 K¢ 1 149,50 K¢

UTP patchcordy ks 4 100,00 K¢ 400,00 K& 484,00 K¢

Sviry celkem (vlakna v optické trase KK KVK - KK Marianska) - - - 12 500,00 K¢ 15 125,00 K¢
Cena celkem za sluzby: 25 845,00 K& 31 272,45 K¢

REKAPITULACE CENY za sluzby / MESIENI

Polozka Cena celkem bez |Cena celkem s DPH

DPH
Prenosova kapacita optické sité (2 vldkna) 128981 K¢ 1 560,67 K¢
Konektivita k siti Internet 1 503,00 Ké& 1 818,63 K¢
~2792,81 Kt 3379,30 K¢
V Liberci dne 8.12.2014 Platnost nabidky do: 31.12.2014

Zpracovali:
Anna Léfflerovd, manaferka procest MAN a GIS
Tomas Hofmeister, manazer procest obchodu






