Priloha €. 2
k smlouvé o poskytovani sluzeb

Dohoda o ochrané davérnych informaci (NDA)

Tato DOHODA O OCHRANE DUVERNYCH INFORMACI (dale jen ,Dohoda“) je uzaviena
v souladu s ustanovenim § 1746 odst. 2 zakona ¢.89/2012 Sb., obansky zakonik,
v platném znéni.

Smluvni strany se dohodly, Ze jejich vzajemny pravni vztah z této Smlouvy o poskytnuti
sluzby dale jen (,Smlouva®), bude podiéhat rezimu dodrzovani niZze uvedenych
bezpec€nostnich ujednani:

(A)  Smluvni strany zahdjily vzajemna jednani o moznostech spoluprace, ktera by méla
spocivat v realizaci poskytnuti sluzby automatizovaného testovani a fizeni zranitelnosti
informacniho systému objednatele, v€etné technické a uzivatelské podpory procesu a
uvodni implementace sluzby a zaSkoleni obsluhy. (dale jen ,poskytnuti sluzby®).
Objednatel v souvislosti s témito jednanimi poskytne Dodavateli/zhotoviteli souhrn
dokumentu a informaci, které jsou podkladem pro Dodavatele/zhotovitele k poskytnuti
sluzby. Smluvni strany se dale dohodly, Ze jejich dalSi jednani a/nebo realizace
poskytnuti sluzby bude podléhat reZimu dodrZzovani nize uvedenych bezpeénostnich
ujednani.

(B) Ugelem této Dohody je definovat v souvislosti s realizaci poskytnuti Sluzby nebo
v souvislosti s pInénim prav a povinnosti pfi realizaci poskytnuti sluzby postupy
a zakladni principy zajisténi bezpe€nosti a ochrany informaci s cilem umoznit
naplfiovani dlouhodobych a strategickych plant Objednatele, dosazeni pravni shody
s narodni a nadnarodni legislativou relevantni pro &innost Objednatele a zajisténi
dostupnosti, integrity a davérnosti aktiv Objednatele, pfedevsim informacnich.

(C) Smluvni strany dale pfedpokladaji, Ze v souvislosti s jednanim o vzajemné spolupréci
Smluvnich stran a/nebo realizaci poskytnuti sluzby budou ze strany Objednatele
predany Dodavateli/zhotoviteli informace a dokumenty, kiteré mohou obsahovat
davérné informace tykajici se Objednatele, jeho €innosti a maji zajem na zachovani
jejich davérnosti a ochrany pred tfetimi stranami.

TiMTO SE SMLUVNi STRANY DOHODLY NA NASLEDUJICIM:

1. DEFINICE

V této Dohodé, pokud z jejiho kontextu nevyplyva jinak, maji nize uvedené pojmy nasledujici
vyznam:

1.1 ,Duvérné informace® znamena veskeré dokumenty, informace (v€etné datovych
informaci) souvisejici s realizaci poskytnuti sluzby, které poskytne Objednatel (a to
prostfednictvim jeho zaméstnancu, zastupcl, poradct nebo jakékoli jiné Objednatelem
povéfené osoby) Dodavateli/ zhotoviteli (a to i jakymkoli jeho zaméstnancim,
zastupcim, poradcim nebo jiné Dodavatelem povéfené osobé) nebo je Dodavatel
vlastni ¢innosti od Objednatele ziska a které, jsou &i budou soucasti nebo budou jinak
souviset s plnénim prav a povinnosti Dodavatele/zhotovitele pfi realizaci poskytnuti
sluzby, at uz ktakovému poskytnuti nebo ziskani dokumentd a informaci dojde
pisemné, obrazové &i strojové Citelnou formou anebo Ustné v ramci jakéhokoli jednéni
mezi Smluvnimi stranami, a to bez ohledu na to, zda tyto informace ¢i skute€nosti byly
vyslovné Objednatelem oznaceny za divérné. Dlvérné informace nezahrnuiji:

(i) informace, které jsou v okamziku jejich poskytnuti Dodavateli/zhotoviteli vefejné
dostupné, nebo
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1.2

2.1

2.2

(ii) informace, které se stanou vefejné dostupnymi poté, co budou poskytnuty
Dodavateli/ zhotoviteli jinak nez jako vysledek poruseni pravni povinnosti
Dodavatelem z této Dohody, nebo

(iii) udaje, které mél Dodavatel/zhotovitel zjevné k dispozici dfive, nez mu byly
poskytnuty ze strany Objednatele, nebo

(iv) udaje, které byly vyslovné a pisemné& oznaCeny ze strany Objednatele jako
udaje, které nemaiji davérnou povahu;

~Subdodavatel“ znamena jakoukoliv osobu anebo subjekt, ktery je v postaveni anebo
kiery bude v postaveni subdodavatele Dodavatele/zhotovitele vramci nebo
v souvislosti s realizaci poskytnuti sluzby.

PRAVA A POVINNOSTI SMLUVNICH STRAN

Divérné informace jsou a zlstanou pfedmeétem prav, resp. ve vlastnictvi Objednatele,
ktery ma zajem na jejich utajeni. Poskytnuti DGvérnych informaci Dodavateli/zhotoviteli
nezaklada a nebude zakladat jakdkoliv prava Dodavateli/zhotoviteli nebo jeho
zaméstnancu, zastupcll, poradct ¢&i jinych Dodavatelem/ zhotovitelem povérfenych
osob (v€etné jakychkoliv prav duSevniho vlastnictvi) k Ddvérnym informacim
s vyjimkou omezeného prava nakladat s Davérnymi informacemi podle této Dohody.

Objednavatel je povinen seznamit Dodavatele/zhotovitele s povinnostmi vztahujicimi
se ke klasifikaci a manipulaci s informacemi objednavatele. Dodavatel/zhotovitel se
zavazuje, ze:

2.2.1 bude dodrZzovat s povinnostmi vztahujicimi se ke Kklasifikaci a manipulaci

s informacemi objednavatele;

2.2.2 bude zachovavat mi¢enlivost o vSech Duvérnych informacich;

2.2.3 bude vyuzZivat Duvérné informace pouze pro ucely anebo v souvislosti

s jednanim o vzajemné spolupraci Smluvnich stran a/nebo v souvislosti
s realizaci poskytnuti sluzby a nikoliv pro jiné ucely;

2.2.4 bude zachazet s Duvérnymi informacemi s odbornou péci a tak, aby byla

zachovana jejich dlivérna povaha, a prislusné zabezpeci jejich utajeni;

2.2.5 neposkytne bez predchoziho pisemného souhlasu Objednatele Dlvérné

informace jakékoliv jiné osobé s vyjimkou svych zaméstnancl, poradcl anebo
Subdodavatelu, ktefi v souladu s jejich povinnostmi potfebuji znat a vyuZivat
Davérné informace pro Ucely jednani o vzajemné spolupraci a/nebo realizaci
poskytnuti sluzby;

2.2.6 bude informovat vSechny své zaméstnance, zastupce, poradce a Subdodavatele,

ktefi by mohli obdrzet Davérné informace pro Uc€ely uvedené v odstavci 2.2.5,
o davérné povaze Davérnych informaci a zajisti, Ze tito zaméstnanci, zastupci,
poradci a Subdodavatelé budou dodrZzovat podminky této Dohody a Ze budou
zavazani zachovavat mi€enlivost ve vztahu k Duvérnym informacim alespon
v rozsahu ochrany Duvérnych informaci podle této Dohody. Dodavatel/zhotovitel
odpovida za jakakoliv poruSeni zavazku zachovavat miCenlivost ve vztahu
k Duvérnym informacim jeho zaméstnanci, poradci a Subdodavateli;

2.2.7 bude dodrzovat povinnost micenlivosti i po skon&eni poskytovani Sluzeb

Dodavatelem/ zhotovitelem pro Objednatele, jakoz i v pfipadé, Ze jednani
0 vzajemné spolupraci mezi Smluvnimi stranami budou ukoncena, aniz by byla
vzajemna spoluprace Smiuvnich stran byla dojednana.
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2.3

2.4

2.5

3.1

3.2

3.3

4.1

Dodavatel/zhotovitel se zavazuje, Zze po ukon&eni jednani o vzajemné spolupraci mezi
Smluvnimi stranami ohledné poskytnuti sluzby nebo po ukon&eni poskytnuti sluzby
okamzité ucini nasledujici opatfeni:

2.3.1 zni¢i anebo vymaze veSkeré originaly, kopie a/nebo zaznamy jakéhokoliv

dokumentu, disku nebo jiného nosi¢e dat anebo jakéhokoliv jiného materialu
obdrzeného nebo zpfistupnéného ze strany Objednatele, jeho zaméstnancu,
zastupcl, poradct ¢&i jinych Objednatelem povéfenych osob nebo jinym
zpusobem, ktery obsahuje Davérné informace nebo ze kterého je mozné vyvodit
Dlvérné informace nebo ktery byl vytvofen na zakladé Dlvérnych informaci;

2.3.2 vymaze veskeré Davérné informace z jakéhokoliv pocitace, textového procesoru

anebo jakéhokoliv zafizeni, ve kterém by mohly byt Divérné informace nahrany
i ulozeny v jakékoliv formé

2.3.3 poskytne do 14 dni po obdrzeni zadosti ze strany Objednatele/zhotovitele

pisemné potvrzeni ucinéné osobou opravnénou jednat jménem ¢Ci za
Dodavatele/zhotovitele, Ze veSkeré Duvérné informace byly zniCeny v souladu
s touto Dohodou, nebylo-li Smluvnimi stranami vyslovné dohodnuto jinak.

2.3.4 Tato dohoda ne netyka nabidkovych dokumentd, zavérenych zprav z realizace

poskytnuti sluzby a objednavek, resp. smluv uzavienych mezi Objednatelem
a Dodavatelem/zhotovitelem.

Dodavatel/zhotovitel se zavazuje zajistit, Ze jeho zaméstnanci, zastupci, poradci
a Subdodavatelé splni obdobné zavazky uvedené v &lancich 2.2 a 2.3.

Dodavatel/zhotovitel je povinen neprodlené informovat Objednatele o kazdé
mimoradné udalosti, ktera muze mit vliv na realizaci poskytnuti sluzby nebo na
bezpe€nost Duvérnych informaci (zejména na jejich dlvérnost, dostupnost a integritu)
ze strany Dodavatele/zhotovitele a poskytnout Objednateli v8echny dostupné
informace pro objasnéni mozZnych pfi¢in jejich vzniku, pfedpokladaného trvani
a rozsahu.

VZAJEMNA KOMUNIKACE

Neni-li touto Dohodou stanoveno jinak, jakakoliv komunikace, ktera ma byt Cinéna
podle této Dohody, musi byt u€inéna v pisemné formé a muize byt doru¢ena osobné
nebo dopisem prostfednictvim posty, doruCovatelské sluzby, emailem nebo faxem na
adresu, faxové Cislo adresata s oznaenim osoby nebo emailovou adresu osoby,
do jejichzZ rukou je urena.

Jakakoliv komunikace, ktera ma byt ¢inéna podle této Dohody, bude povaZovana
za doru€enou v pfipadé (i) komunikace prostfednictvim faxu po obdrzeni pfislusného
potvrzeni o bezchybném pfenosu dat, (ii) komunikace prostfednictvim e-mailu
po obdrzeni e-mailu, kterym jeho puvodni adresat potvrdi doruceni, (iii) osobniho
doruceni jeho doru¢enim adresatovi s tim, Ze bude-li se v jakémkoliv z téchto pfipadu
jednat o dorueni mimo obvyklou pracovni dobu, bude se mit za to, ze k doruceni
dosSlo na zaCatku nasledujiciho pracovniho dne, a (iv) komunikace formou dopisu
doru€enim tohoto dopisu.

Nebude-li Smluvnimi stranami pisemné dohodnuto jinak, bude pisemna komunikace
doruc¢ovana podle této Dohody v eském jazyce.

SMLUVNIi POKUTA

V pfipadé, kdy Dodavatel/zhotovitel jakkoli porusi zavazek podle ¢lankd 2.2 az 2.4, je
Objednatel opravnén pozadovat po Dodavateli/zhotoviteli zaplaceni smluvni pokuty ve
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vysi 100.000,- K¢ (slovy: sto tisic korun ¢eskych) dale jen ,Smluvni pokuta“, za kazdé
jednotlivé poruseni této Dohody. Zaplacenim smluvni pokuty
Dodavatelem/zhotovitelem neni dotéeno pravo Objednatele na nahradu S$kody.
Smluvni strany vyslovné potvrzuji, ze vySe Smluvnimi stranami sjednané smluvni
pokuty odpovida zavaznosti porusSeni stanovenych zavazki a neni nepfimérené
Vysoka.

5. ZAVERECNA USTANOVENI

5.1 Tato Dohoda se Fidi a bude vykladana v souladu s pravnimi predpisy Ceské republiky.

5.2 Tato Dohoda je uzaviena na dobu trvani smlouvy + 5 let a nabude platnosti a u¢innosti
dnem podpisu smlouvy obéma Smluvnimi stranami.

5.3 Bude-li jedno nebo vice ustanoveni této Dohody neplatné, neucinné nebo
nevymahatelné, nebude takova skutec¢nost mit za nasledek neplatnost, neucinnost ani
nevymahatelnost celé této Dohody. V takovém pfipadé Smluvni strany nahradi
takovéto neplatné, neucinné nebo nevymahatelné ustanoveni ustanovenim, které bude
svym obsahem a uéelem co nejlépe naplfiovat obsah a ucéel takového neplatného,
neucinného a/nebo nevymahatelného ustanoveni.

V Praze dne: V Praze dne:

za objednatele za zhotovitele
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