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Evropské strukturalni a investi¢ni fondy

Operacni program Vyzkum, vyvoj a vzdélavani

KUPNi SMLOUVA
Tato kupni smlouva (dale jen ,,Smlouva‘“) byla uzaviena nize uvedeného dne, mésice a roku mezi:
(1)  Fyzikalni ustav AV CR, v. v. i.,
se sidlem: Na Slovance 2, Praha 8, PSC: 182 21,
ICO: 68378271,
zastoupen: RNDr. Michael Prouza, Ph.D. — feditel
(dale jen ,,Kupujici®); a

2 GreyCortex s.r.o.,

se sidlem: Purkyiiova 649/127,
ICO: 05060711,
zastoupen: Ing. Petr Chaloupka, feditel

(dale jen ,,Prodavajici).
(Kupujici a Prodavajici dale spolecné jen jako ,,Strany* a kazdy samostatné téz jako ,,Strana‘.)
VZHLEDEM K TOMU, ZE

(A) Kupujici je vefejnym zadavatelem a pfijemcem dotace Ministerstva Skolstvi, mladeze a
t&lovychovy Ceské republiky na projekt v ramci Operaéniho programu Vyzkum, vyvoj a
vzdélavani (dale jen ,,Projekty).

(B) Za ucelem uspésné realizace Projektu je nezbytné pofidit i Predmét koupé (jak je tento
pojem definovan nize), a to v souladu se zakonem ¢. 134/2016 Sb., o zadavani vefejnych
zakazek, a Pravidly pro vybér dodavatelt v ramci Operac¢niho programu Vyzkum, vyvoj
a vzdélavani.

(© Prodavajici ma zajem Predmét koupé Kupujicimu za tplatu poskytnout.

(D) Nabidka Prodavajiciho pro veifejnou zakazku ,,NVdstroj na analyzu sit’ového provozu

pocitacové sité”, jejimz cilem bylo obstarat Predmét koupé (dale jen ,,Vefejna

zakazka“), byla vybrana Kupujicim jako nejvhodnéjsi.
BYLO DOHODNUTO NASLEDUJICI:
1. PREDMET SMLOUVY

Touto Smlouvou se Prodavajici zavazuje odevzdat Kupujicimu nastroj, ktery umozni
sbirat a vyhodnocovat datové toky v pocitacové siti zadavatele a datové toky mezi
pocitaovou siti zadavatele a externimi sit€émi Internet, jehoz parametry, vlastnosti a
ptislusenstvi jsou uvedeny v Ptiloze 1 (Technickd specifikace) této Smlouvy (dale jen
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,,PTredmét koupé“) a prevést na Kupujiciho vlastnické pravo k Predmétu koupé a Kupujici
se zavazuje Pfedmét koupé prevzit a zaplatit Prodavajicimu Kupni cenu (jak je tento pojem
definovan nize), a to vSe za podminek uvedenych v této Smlouve.

Prodévajici se dale, kromé& dodani Predmétu koupé, zavazuje k provedeni téchto ¢innosti
souvisejicich s Pfedmétem koupé (dale jen ,,Souvisejici ¢innosti®):

a) Instalace veSkerych hardwarovych komponent Predmétu koupé do pocitacovych
skiini (racks) v¢etné instalace veskeré kabelaze podle pokynt Kupujiciho, dale
provést konfiguraci nastroje, definici pravidel pro detekci udalosti a nastaveni
vystrah a reporti;

b) dodat Kupujicimu pfislusenstvi blize specifikované v Ptiloze ¢.1 této Smlouvy (tj.
navody k Pfedmétu koupé v ¢eském nebo anglickém jazyce, veskeré programové
vybaveni — tj. i vSechny licence potiebné pro instalaci a provoz);

c) po instalaci a konfiguraci nastroje dodavatel zdokumentuje konfiguraci a
nastaveni hardware a software. Pozadavky na obsahové nalezitosti dokumentace
konfigurace Pfedmétu koupé€ jsou uvedeny v Ptiloze ¢.1 této Smlouvy.

MIiSTO A DOBA PLNENI

Mistem plnéni je budova centra HiLASE na adrese: Za Radnici 828, 252 41 Dolni
Biezany, Stiedocesky kraj, Ceska republika.

Prodavajici je povinen Pfredmét koupé dodat a splnit veskeré souvisejici povinnosti podle
odstavce 4.1 této Smlouvy do osmi (8) tydnii ode dne u¢innosti této Smlouvy. Cas plnéni
je uréen v prospéch Kupujiciho. Kupujici je opravnén dobu plnéni podle své potieby
prodlouzit, a to az o dalSich Sest (6) tydnd, jsou-li pro to dilezité divody (napf. nemoznost
prevzit Pfedmét koupé z divodi nepripravenosti prostor v misté plnéni). Prodavajici je
opravnén Piedmét koupé dodat diive, vyslovi-li s tim Kupujici souhlas.

Prodavajici je opravnén dodat Predmét koupé v pracovnich dnech v dobé od 9:00 do 17:00
hodin, nedohodnou-li se Strany jinak. Konkrétni pracovni den bude uren na zakladé¢
dohody Stran. Nedohodnou-li se Strany na konkrétnim pracovnim dni, ve kterém ma byt
plnéno, je Prodavajici povinen plnit v posledni den lhiity pro vcasné splnéni této Smlouvy
a Kupujici je povinen poskytnout Prodavajicimu za timto G¢elem nezbytnou souc¢innost.

CENA A PLATEBNI PODMINKY

Kupni cena za Pfedmét koupé ¢ini 1.350.500,- K¢ (dale jen ,,Kupni cena“) bez dané
z ptidané¢ hodnoty (dale jen ,,DPH®). DPH bude uctovano podle platnych pravnich
predpist.

Kupni cena je neptekrocitelna a zahrnuje veskeré naklady Prodavajiciho spojené s plnénim
této Smlouvy. Kupni cena zahrnuje zejména veskeré naklady Prodavajiciho na potfizeni a
dodavku Piredmétu koupé, naklady na provedeni Souvisejicich Cinnosti dle ¢l. 1 této
Smlouvy, naklady na autorska prava, naklady na licence potiebné pro instalaci a provoz
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Predmétu koupé vcetné nakladii na licence blize specifikované v Ptiloze €. 1 (Technickad
specifikace), tj. licence na aktualizace veskerého software nastroje a jeho dat po dobu 60
mésicl, dale naklady pojisténi, dané, cla, zaru¢ni servis a jakékoliv dalsi naklady spojené
S plnénim této Smlouvy.

Kupni cena za Predmét koupé bude Kupujicim uhrazena v ceské méné na zakladée
danového dokladu - faktury, a to bezhotovostni platbou na Gcet Prodavajiciho uvedeny na
danovém dokladu - faktufe. Prodavajici je opravnén vystavit dafiovy doklad - fakturu az
po podpisu piedavaciho protokolu, jak je tento popsan v ¢l. 5 Smlouvy (dale jen
»PFedavaci protokol). Kopie Pfedavaciho protokolu musi byt piilohou danového
dokladu - faktury.

Kupujici je povinen fadné vystaveného danového dokladu - faktury uhradit do 30 dnu ode
dne jejich doruceni. K odchylné 1hhté splatnosti vyznacené ve faktuie oproti lhité
stanovené zde v ¢l. 3.4 Smlouvy se nepfihlizi. Dafiovy doklad - faktura se povaZzuje za
uhrazenou dnem odepsani fakturované castky z uctu Kupujiciho ve prospéch uctu
Prodévajiciho.

Danovy doklad - faktura vystavena Prodavajicim musi obsahovat naleZitosti vyzadované
pravnimi piedpisy Ceské republiky pro dafiovy doklad. Dafiovy doklad - faktura vystavena
Prodavajicim podle této Smlouvy bude obsahovat zejména tyto tdaje:

a) firma (nazev) a sidlo Kupujiciho,

b) danové identifika¢ni ¢islo Kupujiciho,

C) firma (nazev) a sidlo Prodavajiciho,

d) danové identifika¢ni ¢islo Prodavajiciho,

e) evidenc¢ni ¢islo danového dokladu,

f) rozsah a predmét plnéni (vCetné odkazu na tuto Smlouvu),

0) den vystaveni dafiového dokladu,
h) datum uskuteénéni plnéni,

i) Kupni cenu,

j)  zaklad DPH,

K) sazbu DPH,

1) vys§i DPH v ¢eské méné,

m) evidenéni Cislo této Smlouvy, které Kupujici sd€li na zadost Prodavajicimu pied
vystavenim danového dokladu - faktury,

n) prohlaseni, Ze plnéni je poskytovano pro tcéely Projektu. Piesné detaily Projektu
véetn€ nazvu a registracniho c¢isla Projektu budou sdéleny Prodavajicimu na
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zakladé pozadavku Prodavajiciho, ktery bude zaslan Kupujicimu na e-mailovou
adresu XXXXXXXXXX a XXXXXXXXXX pied tim, nez Prodavajici vystavi fakturu,

a dale museji byt v souladu s dohodami o zamezeni dvojiho zdanéni, budou-li se tyto
dohody na konkrétni pfipad vztahovat.

Kupujici vystavi a zasle elektronickou fakturu — danovy doklad k predbézné kontrole na
na e-mailovou adresu XXXXXXXXXX a XXXXXXXXXX. Finalni elektronickou fakturu — dafovy
doklad zasle Kupujici na e-mailovou adresu XXXXXXXXXX.

V pftipade, ze danovy doklad - faktura nebude mit vysSe uvedené nalezitosti, je Kupujici
opravnén ji vratit ve lhiuté splatnosti zpét Prodavajicimu, aniz se tak dostane do prodleni.
Lhita splatnosti po¢ind bézet znovu od opétovného doruceni nalezit€ doplnéného ¢i
opraveného danového dokladu - faktury Kupujicimu.

Posledni daniovy doklad - faktura kazdého kalendainiho roku musi byt Prodéavajicim
dorucena do podatelny Kupujiciho nejpozdéji do 15. prosince daného kalendainiho roku.

PRAVA A POVINNOSTI STRAN

Prodévajici je povinen dodat Pfedmét koupé€ na misto plnéni vcas. Pfedmét koupé€ na miste
umistit podle pokynti Kupujiciho a splnit veskeré Souvisejici ¢innosti blize popsané v ¢l.
1 této Smlouvy.

Prodavajici je povinen spolu s Predmétem koupé predat Kupujicimu pfislusenstvi, které je
uvedené v Ptiloze 1 (Technickd specifikace).

Prodévajici se zavazuje, Ze stanovuji-li pfislusné pravni predpisy, poskytne k Predmétu
koupé prohldSeni o shod€ v souladu se zékonem ¢. 22/1997 Sb., ve znéni pozd&jsich
predpist.

Prodavajici je povinen fidit se pfi plnéni této Smlouvy pokyny Kupujiciho. Pokud
Prodavajici zjisti nebo pii vynaloZzeni odborné péce mél zjistit, ze pokyny jsou nevhodné,
je povinen Kupujiciho na nevhodnost pokyni upozornit.

Prodévajici bere na védomi skutecnost, ze Kupujici nema skladovaci prostory pro ulozZeni
originalnich obalt od Pfedmétu koupé a ztohoto divodu neni povinen tyto obaly
skladovat. Absence originalnich obali nemtize byt diivodem pro odmitnuti odstranit vady
Predmétu koupé.

PREDANI PREDMETU KOUPE

Predmét koupé bude predan a ptfevzat na zakladé predavaciho protokolu podepsaného
obéma Stranami. Ma-li Pfedmét koupé€ vady nebo Prodévajici nesplni povinnost Predmét
koupé fadné umistit podle této Smlouvy nebo predat doklady nezbytné k pievzeti a uzivani
Predmétu koupé, je Kupujici opravnén prevzeti Pfedmétu koup€ odmitnout, a to az do
odstranéni vad ¢i splnéni jinych povinnosti podle tohoto odstavce.
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Vlastnické pravo k Predmétu koupé nabyva Kupujici podpisem piedavaciho protokolu
obéma Stranami.

Pokud Prodavajici nesplni tadné Souvisejici ¢innosti, nebo pokud Piedmét koupé
nesplituje pozadavky této Smlouvy, je Kupujici opravnén odmitnout pievzeti Predmétu
koupé. V takovém ptipadé Prodavajici odstrani nedostatky ve [htté ctrnacti (14)
kalendatnich dnd, neni-li sjednano jinak. Kupujici je opravnén, ale ne povinen, prevzit
Predmét koupé i s nedostatky, naptiklad pokud tyto nedostatky nebrani Kupujicimu
v fadném uzivani Pfedmétu koupé. V takovém ptipadé Kupujici a Prodavajici sepisi
v Pfedavacim protokolu vSechny nedostatky vcéetné zplsobu jejich odstranéni.
Nedomluvi-li se Kupujici a Prodavajici v Pfeddvacim protokolu jinak, budou tyto
nedostatky odstranény do ctrnacti (14) kalendainich dnt od podpisu Piedavaciho
protokolu, ktery obsahuje seznam nedostatkli na Pfredmeétu koupé.

ZARUKA

Prodavajici deklaruje zaruku pro hardware Pfedmétu koupé v délce 60 mésicti.

Prodavajici se dale zavazuje poskytnout Kupujicimu bezplatnou podporu, tj. licence na
aktualizace veskeré¢ho software nastroje a jeho dat (filtry, signatury, znalostni baze atd.) v
délce 60 mésicii. Prodavajici je povinen umoznit Kupujicimu pfistup k technickym
informacim vyrobce nastroje, tj. pfistup ke znalostni bazi uréené pro zakazniky.

Zaru¢ni doba pocina bézet dnem podpisu Pifedavaciho protokolu obéma Stranami. Je-li
Predmét koupé ptevzaty s nedostatky, zaru¢ni doba pocind bézet ode dne odstranéni
nedostatkdl vyznacenych v Pifeddvacim protokolu. Prodavajici se zavazuje, ze vady, které
se vyskytnou v zaruéni dobg, bezplatné a ve Ihutach stanovenych touto Smlouvou odstrani.

Zjisti-1i Kupujici vadu Pfedmétu koupé v dobé trvani zarucni doby, oznami tuto skutecnost
bez zbyte¢ného odkladu Prodavajicimu. Vady lze oznamit nejpozdé€ji v posledni den
zaru¢ni doby, postacéujici je oznameni vady/vad e-mailem.

Prodavajici se zavazuje fesit vady dle €l. 6.1 této Smlouvy oznamené Kupujicim v rezimu
8x5, tj. v pracovni dobé Prodavajiciho.

Prodavajici se zavazuje odstranit vadu dle ¢l. 6.1 této Smlouvy nejpozdé&ji do Sesti (6)
pracovnich dnti ode dne, ve kterém Kupujici odeslal oznameni, nedohodnou-li se Strany
jinak.

Kupujici oznamuje vady pisemné nebo prostrednictvim emailové zpravy. Prodavajici bude
pfijimat oznameni vad na emailové adrese XXXXXXXXXX. V oznameni Kupujici uvede popis
vady. Nedohodnou-li se Kupujici a Prodavajici na zpisobu odstranéni vady jinak, ma
Kupujici pravo pozadovat:

a) odstranéni vady dodanim nadhradniho Pfedmétu koupé nebo jeho ¢asti;
b) odstranéni vady opravou Pfedmét koupe;
c) pozadovat adekvatni slevu z Kupni ceny.
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Volba mezi vy$e uvedenymi naroky nalezi Kupujicimu. Pokud pljde o odstranitelnou
vadu, kterd se na Pfedmétu koup€ vyskytne poprvé, Kupujici nema pravo v tomto piipadée
pozadovat odstranéni vady dodanim nového Predétu koupé nebo jeho casti.

O odstranéni ozndmené vady sepisi Strany protokol, ve kterém popisi vadu a potvrdi jeji
odstranéni. O dobu, ktera uplyne ode dne oznameni vady do dne odstranéni vady, se
prodluzuje zaruéni doba.

Pfi posuzovani a odstranovani vady Piedmétu koupé je Prodavajici povinen postupovat
S nalezitou odbornou péci zejména ve vztahu k maximalnimu zachovani ulozenych dat
Kupujiciho. V ptipadé, Ze soucasti odstranéni vad je nezbytna ztrata dat Kupujiciho, je
Prodavajici povinen Kupujicho na tuto skutec¢nost upozornit a poskytnout Kupujicimu
maximalni sou¢innost pro pfipadné zalohovani dat.

Prodévajici je povinen vadu odstranit ve lhitdch podle této Smlouvy, i kdyz povazuje
oznameni o vadach za neopravnéné. V takovém piipadé¢ je Prodavajici opravnen
pozadovat po Kupujicim uhradu nakladi na odstranéni takové vady. Vznikne-li mezi
Stranami spor o tom, zda je vada opravnéna ¢i nikoliv, nechd Kupujici zpracovat znalecky
posudek, ktery posoudi, zda bylo ozndmeni vady opravnéné ¢i nikoliv. V piipad¢, Ze bude
oznameni vad oznaceno znalcem za opravnéné, ponese Prodavajici i naklady na
vyhotoveni znaleckého posudku. Prokaze-li se, ze Kupujici oznamil vadu neopravnené, je
Kupujici povinen uhradit Prodavajicimu uceln¢ a prokazatelné vynalozené naklady na
odstranéni vady.

Odmitne-li Prodavajici odstranit vady, nebo odstrani-li Prodavajici vady po lhuté, je
Kupujici opravnén odstranit vady na své naklady. V takovém ptipadé Prodavajici uhradi
Kupujicimu naklady na odstranéni vady do tficeti (30) kalendafnich dnti ode dne, kdy
Kupujici Prodavajiciho o uhrazeni téchto nakladl pozadal.

Kupujici je opravnén provadet vymeny zakladnich komponent, ze kterych sestava Predmét
koupé, aniz by pouze na zaklade takového zasahu doslo k naruseni zaruky. To vSak neplati
Vv piipad¢é zasahti zjevné neodbornych a chybné provedenych. Predmét koupé nebude
zabezpecen proti takovym zdsahiim (napt. plomby).

PROHLASENI PRODAVAJICIHO

Prodévajici prohlasuje a zarucuje Kupujicimu, ze

a) disponuje veskerymi odbornymi predpoklady potfebnymi pro fadné plnéni této
Smiouvy;

b) je k pInéni této Smlouvy opravnén; a

C) na stran¢ Prodavajiciho neexistuji zadné prekdzky, které by mu branily tuto

Smlouvu fadné splnit.

Prodavajici prohlasuje a zarucuje Kupujicimu, ze je-li zaméestnavatelem zaméestnavajicim
vice nez 50 % zaméstnancii na ziizenych nebo vymezenych chranénych pracovnich
mistech (ve smyslu § 75 zakona ¢. 435/2004 Sb., o zaméstnanosti), ktefi jsou osobami se
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zdravotnim postizenim, tak zajisti, aby plnénim poskytnutym podle této Smlouvy Kupujici
plnil povinnost ve smyslu ustanoveni § 81 odst. 2 pism. b) zdkona ¢. 435/2004 Sb., o
zameéstnanosti. Na vyzadani Kupujiciho je povinen Prodavajici Kupujicimu skutec¢nosti
uvedené v pfedchozi véte prokazat.

SANKCE

V piipade, ze se Prodavajici ocitne v prodleni s dodanim Predmétu koupé véetné splnéni
vSech souvisejicich povinnosti, tj. porusi povinnost poskytnout plnéni podle této Smlouvy
fadn¢ a vcas, uhradi Kupujicimu smluvni pokutu ve vysi 0,1% z Kupni ceny za kazdy
zapocaty den prodleni.

V ptipadé prodleni Prodavajiciho s odstranénim vady oznamené v zaru¢ni dob¢, uhradi
Prodavajici Kupujicimu smluvni pokutu ve vysi 0,05% z Kupni ceny za kazdy i zapocaty
den prodleni a za kazdou jednotlivou vadu.

Smluvni pokuty je Prodavajici povinen uhradit do patnacti (15) dnti ode dne, kdy mu
Kupujici oznamil, Ze naroky ze smluvnich pokut uplatituje. Uhrazenim smluvni pokuty
neni dotceno pravo Kupujiciho na ndhradu piipadné skody, a to i v rozsahu, ve kterém tato
Skoda bude prevySovat smluvni pokutu.

Celkova vySe smluvnich pokut, které je Kupujici opravnén podle této Smlouvy uplatnit,
nepiesahne 30 % Kupni ceny.

Kupujici je opravnén jednostranné zapocist pohledavky ze smluvnich pokut proti
pohledavce Prodavajiciho na zaplaceni Kupni ceny.

ODSTOUPENI

Kupujici je opravnén od Smlouvy odstoupit bez jakychkoliv sankci, nastane-li n€ktera
Z nize uvedenych skute¢nosti:

a) vydaje nebo ¢ast vydaju, které na zakladé této Smlouvy vzniknou, poskytovatel dotace
pfipadné jiny kontrolni subjekt, oznaci za nezpisobilé;

b) Prodavajici se ocitne v prodleni s dodanim Pfedmétu koupé a toto prodleni trva déle
jak dva (4) tydny;

c) Kupujicimu bude odnata finan¢ni dotace k realizaci Projektu;
d) proti Prodavajicimu bude zahajeno insolvenéni fizeni; nebo

e) vyjde-li najevo, Ze Prodavajici uvedl ve své nabidce pro Vefejnou zakazku informace
nebo doklady, které neodpovidaji skutecnosti a které mély nebo mohly mit vliv na
vysledek vybérového fizeni, které vedlo k uzavieni této Smlouvy.

ZVLASTNI USTANOVENI

Prodavajici bere na védomi, Ze je osobou povinnou spoluptisobit pii vykonu financni
kontroly ve smyslu § 2 pism. e) zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve vetejné
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spravé a o zmeéné nekterych zakontl a zavazuje se poskytnout fidicimu organu Opera¢niho
programu Vyzkum, vyvoj a vzdélavani ¢i jinym kontrolnim organtim pfistup ke vSem
¢astem nabidek, smluv a dalSich dokumentt, které souviseji s pravnim vztahem zaloZzenym
touto Smlouvou. Tato povinnost se vztahuje také na dokumenty, které podléhaji ochran¢
podle zvlastnich pravnich ptedpist (obchodni tajemstvi, utajované skutecnosti apod.) za
predpokladu, Ze ze strany kontrolniho organu budou splnény pozadavky kladené pravnimi
predpisy. Prodavajici je povinen zajistit, aby kontrole ve vySe uvedeném rozsahu byli
povinni se podrobit i vSichni jeho pfipadni subdodavatelé. Moznost kontroly musi byt
zachovana az do roku 2028.

MLCENLIVOST

Strany se zavazujici zachovavat mlcenlivost o skute¢nostech, které se dozveédi v
souvislosti s touto Smlouvou a jejim plnéni a jejichz vyzrazeni by mohlo druhé Strané
zpisobit ujmu. Timto nejsou dotéeny povinnosti Kupujiciho vyplyvajici z pravnich
predpist.

ZASTUPCI SMLUVNICH STRAN

Pro komunikaci s Prodavajicim v souvislosti s plnénim této Smlouvy ustanovil Prodavajici
nasledujici zastupce:

Ve vécech technickych:
Jméno: Richard Tuma
E-mail: XXXXXXXXXX

Pro komunikaci s Kupujicim v souvislosti s plnénim této Smlouvy ustanovil Prodavajici
nasledujici zastupce:

Ve vécech technickych:
Jméno: Ing. Michal Srubaft
E-mail: XXXXXXXXXX
Tel:  XXXXXXXXXX
Ve vécech smluvnich:
Jméno: Ing. Michal Drozd
E-mail; XXXXXXXXXX

Tel:  XXOXXXXXXX
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ZAVERECNA USTANOVENI

Tato Smlouva byla uzaviena podle § 2079 a nasl. zakona ¢. 89/2012 Sb., obCansky zdkonik
(dale jen ,,Ob&ansky zakonik*). Tato Smlouva se fidi pravnim fadem Ceské republiky,
zejména Obcanskym zdkonikem.

Strany vylucuji pouziti ustanoveni § 1925, § 2050 a § 2126 Obcanského zakoniku.
Prodavajici na sebe bere nebezpeci zmény okolnosti ve smyslu ustanoveni § 1765
Obcanského zakoniku.

Prodévajici neni opravnén zapocist jakoukoliv svou pohleddvku, ani jakoukoliv
pohledavku svého poddluznika, za Kupujicim proti pohledavce Kupujicitho za
Prodavajicim. Prodavajici neni opravnén postoupit pohledavku, kterda mu vznikne na
zékladé této Smlouvy nebo v souvislosti s ni na tfeti osobu. Prodavajici neni opravnén
postoupit prava a povinnosti z této Smlouvy ani z jeji Casti tieti osobé.

Veskeré zmény ¢i doplnéni smlouvy lze u€init pouze pisemng.

Ukaze-li se, ze nékteré ustanoveni této Smlouvy je nebo se stalo neplatnym ¢i netc¢innym,
zavazuji se Strany zmeénit tuto Smlouvu tak, aby neplatné ¢i neucinné ustanoveni bylo
nahrazeno novym ustanovenim, které je platné a u¢inné a pritom obsahoveé v maximalni
mozné mife odpovida piivodnimu neplatnému ¢i neucinnému ustanoveni.

Strany souhlasi s uvetejnénim plného znéni této Smlouvy vcetné jejich piiloh v registru
smluv podle zékona ¢. 340/2015 Sb., o registru smluv.

Tato Smlouva se vyhotovuje ve ¢tyfech (4) stejnopisech, pficemz kazda ze Stran obdrzi
po dvou stejnopisech.

Nedilnou soucasti této Smlouvy je i Pfiloha 1 (Technickd specifikace Kupujiciho).
V ptipadé rozporu jakéhokoliv ustanoveni Ptiloh a Smlouvy maji pfednost ustanoveni
Ptilohy 1.

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma Stranami a u¢innosti dnem
jejiho uvetejnéni v registru smluv dle ustanoveni § 6 odst. 1 zakona €. 340/2015 Sb., o
zvlastnich podminkach u¢innosti nékterych smluv, uvefejiovani téchto smluv a o registru
smluv, v platném znéni.
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NA DUKAZ CEHOZ piipojuji Strany vlastnoruéni podpisy:
Kupujici
Podpis:

Jméno: RNDr. Michael Prouza, Ph.D.
Funkece: feditel

Datum:

Prodavajici

Podpis:

Jméno: Ing. Petr Chaloupka
Funkce: feditel
Datum:
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PRILOHA 1
TECHNICKA SPECIFIKACE

Nastroj na analyzu sit’'ového provozu pocitacové sité

RFI - Request for Information

Piredmét dodavky

e Predmétem dodavky je nastroj, ktery umozni sbirat a vyhodnocovat datové toky v
pocitaové siti zadavatele a datové toky mezi pocitacovou siti zadavatele a externimi sitémi
Internet.

e Nastroj bude umistén v sidle zadavatele.

e Dodavka zahrnuje potiebny hardware a software vcetné podpory.

Specifikace dodavky

e Je poptavano jedno nebo vice zatizeni typu hardwarové appliance. Pojmem appliance se
mysli celek tvofeny pocitaem (serverem) a na ném nainstalovanym software (vcetné
opera¢niho systému) specialné uréenym pro splnéni pozadavkd. Hardware a software tedy
tvoti celek, ktery je schopen bez dal$iho hardware a software plnit poZadované funkce.

e Nastroj bude dostavat kopii sitového (datového) provozu a bude provadét jeho analyzu s
cilem detekovat potencidlni kybernetické hrozby, detekovat kybernetické utoky,
vyhodnocovat trendy tykajici se objemu provozu, analyzovat vyuziti sitové kapacity podle
protokolt, aplikaci a uzivateli.

e Soucasti dodavky musi byt veskeré potiebné programové vybaveni, tj. vSechny licence
potiebné pro instalaci a provoz.

e Navody k nastroji (systémova dokumentace nastroje) budou dodany bud’ v ¢eském, nebo
anglickém jazyce.

e Po instalaci a konfiguraci nastroje dodavatel zdokumentuje konfiguraci a nastaveni
hardware a software.

Specifikace zaruky
e Zaruka na hardware v délce 60 mésicu.

e Zaruka obsahuje:
o Reseni zadvad hardware v rezimu 8x5, tj. v pracovni dobé zadavatele. Dokonceni
odstranéni zavady hardware do 6 pracovnich dnti od nahlaSeni.

Specifikace podpory

e Licence na aktualizace veskerého software nastroje a jeho dat (filtry, signatury, znalostni
baze atd.) na 60 mésici.

e Dodavatel je povinen umoznit zadavateli pfistup k technickym informacim vyrobce
nastroje, tj. pristup ke znalostni bazi uréené pro zakazniky.

Specifikace instala¢nich a konfiguracnich praci

e Doprava vesker¢ho hardware do mista instalace.

e Instalace veSkerych hardwarovych komponent do pocitatovych skiini (racks) vcetné
instalace vesSkeré kabelaze.

e Konfigurace nastroje.

e Definice pravidel pro detekci udalosti.
e Nastaveni vystrah.
e Nastaveni reportul.

-11 -
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Specifikace pozadavkii na dokumentaci konfigurace nastroje

Dokumentace bude tvofena jednim dokumentem.
Dokumentace bude v ¢eském jazyce.
Dodavatel preda dokumentaci 2x v tisténé podob¢ a 1x v elektronické formé ve formatu MS
Word, piipadné PDF.
Zadavatel schvali dokumentaci pted dodanim.
Dokumentace bude obsahovat minimalné¢:
- Popis dodaného nastroje a jeho pfipadnych komponent (vyrobce, typ, sériové Cislo,
servisni Cislo, licence).
- Schematicky nakres zapojeni do pocitacové sit¢ zadavatele
- Textovy popis fungovani feseni jako celku.
- Nézev nastroje (zafizeni) v siti zadavatele, jeho IP adresy a vSechna ptidélend jména.
- Detailni nakres a popis zapojeni (porty nastroje a jejich konfigurace, VLAN,
konfigurace portii aktivnich prvki, ke kterym je nastroj ptipojen).
- Popis pristupti ke spravé nastroje: pouzité rozhrani (LAN, USB apod.), adresa rozhrani,
zpisob pfistupu (webovy prohlize¢, SSH apod.).
- Prehled pfistupovych idaju k néstroji tak, aby zadavatel mél po pievzeti neomezeny
pristup ke vSem ¢astem a komponentam nastroje.
- Popis pristupu k technické podpoie nastroje: kontaktni udaje, autentizacni udaje,
pravidla pro komunikaci s technickou podporou.

-12 -
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Pozadavek na funkcionalitu minimalni | Spliiuje

poZzadavky [ANO/NE
Specifikace obecnych poZadavki na nastroj

Nastroj zajistujici detailni viditelnost sitového provozu ANO ANO

s moznosti vizualizace komunikace vSech hostl a jejich sluzeb

s moznosti forenzni analyzy v fadu mésict. Nastroj je schopen

detekovat anomalii na irovni toki a déle rozpoznavat znamé

hrozby na zaklad¢ DPI za pomoci detekénich signatur.

Nastroj na analyzu sitového provozu se logicky sklada z jedné ANO ANO

nebo vice sond pro sbér dat a z jedné centralni konzole pro

vyhodnocovani dat o sitovém provozu. Fyzicky jde o jednu

hardwarovou applianci, nebo o n¢kolik hardwarovych appliance.

Cela softwarova Cast je od jednoho vyrobce. ANO ANO

Jedna centralni konzole pro vyhodnocovani dat o sitovém ANO ANO

provozu je schopna analyzovat vSechna data (tj. az 500 Mbps) od

vSech sond a zobrazovat je v jednom jednotném aplikaénim

rozhrani.

Nastroj neobsahuje zadny skryty (backdoor) pfistup. ANO ANO

Reseni obsahuje veskery hardware a software potiebny pro ANO ANO

zprovozneni a provoz.

Licence na aktualizace veskerého software nastroje a jeho dat ANO ANO

(filtry, signatury, databaze ttetich stran, threat intelligence, atd.)

na 60 mesicu.

Licence na neomezeny pocet uzivatell, kteti pouzivaji sondy a ANO ANO

centralni konzoli.

Fungovani s pfistupem na Internet i bez nutnosti pfistupu na ANO ANO

Internet.

Implementace a provoz nastroje nemodifikuje stavajici provoz a ANO ANO

bezpecnost pocitacove site.

PoZadavky na nasazeni

Montaz vSech appliance do standardnich 19 skfini (rack). ANO ANO

Celkova velikost vSech appliance dohromady maximaln¢ 2U ANO ANO

(rack unit).

Minimalné dva napajeci zdroje pro kazdou appliance. ANO ANO

Napajeni vSech appliance 230 V AC/ 16 A. ANO ANO

Vestaveéné napajeci zasuvky IEC typ C13 ve vSech appliance. ANO ANO

Provoz vsech appliance v teplotnim rozsahu minimalné 10-35 ANO ANO

stupiiti Celsia.

Minimaln¢ jedno sitové rozhrani pro spravu appliance na kazdé ANO ANO

appliance.

PoZadavky na analyzu provozu a hardwarovou podporu

Nastroj bude ziskavat kopii provozu na 4 mistech pocitacové sité:

Internet: datovy tok maximaln¢ 300 Mbps, ptipojeni sondy 1 ANO ANO

Gbps metalika.

DMZ: datovy tok maximalné 200 Mbps ANO ANO

Minimalné 1 LAN rozhrani 1 Gbps metalika na appliance, na ANO ANO

které je centralni konzole, pouze pro praci s konzoli.

-13-
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Minimaln€ 1 volné LAN rozhrani 1 Gbps metalika a minimaln¢ 1
volné LAN rozhrani 1Gbps metalika jako rezerva na sondach pro
sbér dat.

ANO

ANO

Celkem tedy minimaln€ 4 LAN rozhrani 1 Gbps metalika pro sbér
dat a 1 LAN rozhrani 1 Gbps metalika pro praci s centralni
konzoli.

ANO

ANO

Centralni diskové ulozisté typu RAID 5, nebo RAID 6.

ANO

ANO

Kapacita centralniho diskového ulozist¢ minimalné 4,5 TB
(terabytes).

ANO

ANO

Stejné funkce pro IPv4 a IPv6 (s vyjimkou funkei, které v IPv4,
respektive IPv6 viibec neexistuji).

ANO

ANO

Podpora VLAN podle IEEE 802.1Q.

ANO

ANO

Nastroj zpracuje veskera data odeslana na jeho sitova rozhrani
pro prijem sitového provozu.

ANO

ANO

Automatické mazani dat z centralniho ulozisté po ur¢ené dobé.

ANO

ANO

Zpracovani sitovych dat a jejich vizualizace

Nastroj provadi analyzu (kopie) datového provozu, ktery obdrzi
ze zrcadlenych (SPAN, mirror) portl aktivnich sitovych prvka.

ANO

ANO

Komunikace mezi sondou a kolektorem je plné Sifrovana na
urovni SSL/TLS.

ANO

ANO

Aplikace umoznuje jednotné vyhledavani ve vSech datovych
pohledech, tj. jeden vyhledavaci dotaz je mozné aplikovat na
sitova data, bezpec¢nostni incidenty piipadné jind zobrazeni jako
piehledové informace, bez nutnosti kopirovat nebo jinak prenaset,
¢i modifikovat vyhledavaci filtr.

ANO

ANO

V datech lze vyhledavat/filtrovat dle libovolného parametru,
ptipadné kombinace parametri datového toku — minimalné
hostname, jméno uzivatele z Active Directory, IP adresa, MAC
adresa, lokalni sluzba (local service), vzdalena sluzba (remote
service), prichozi provoz, odchozi provoz, interni provoz.

ANO

ANO

Je mozné pouzit aplika¢niho privodce pro vytvareni
uzivatelskych filtrii a jejich ulozeni ptipadné sdileni mezi
ostatnimi uzivateli.

ANO

ANO

Aplikace prubézné vytvaii a uklada statisticka dat o sitovém
provozu na vSech podsitich, vSech hostech a vsech sluzbach
V rdmci monitorované sit¢.

ANO

ANO

Aplikace umoznuje okamzitou grafickou vizualizaci a vypis
prabéhu komunikace u vSech zafizeni v monitorované siti, vSech
sluzeb a vSech podsiti s moznosti fazeni dle libovolné hodnoty —
napt. prenesena (odchozi, ptichozi) data, pakety, toky, mnozstvi
komunikac¢nich partnert, vykonnostni metriky (RTT — Round
Trip Time, ART — Application Response Time, EUT — End User
Experience Time ...).

ANO

ANO

Sitové toky jsou prezentovany pii kazdém zobrazeni v aplikaci
jako obousmérné. Tj. prezentace, zda dany tok (pozadavek) mél i
opacny provoz (odpoved), bez nutnosti vytvareni dalSich filtrt ¢i
dohledavani zpétné komunikace na jiném tadku.

ANO

ANO
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Zaznam kazdého sitového toku obsahuje stejné informace vzdy
pro pozadavek i odpoved’. Minimaln¢ vsak: IP adresa, MAC
adresa, port, pocet paketil, velikost dat pfenasenych po siti,
velikost aplikac¢nich dat pienesenych po siti, identifikovany
aplikac¢ni protokol, aplikacni metadata vsech provedenych
transakci v ramci daného toku.

ANO

ANO

Ukléadani aplikac¢nich metadat (transakci) minimaln¢€ pro HTTP
(minimaln¢ URL pozadavku a navratovy kod odpovédi pro
kazdou transakci), DNS (pIné znéni pozadavku i odpovédi) a
HTTPS (pouzité certifikaty).

ANO

ANO

Moznost nastaveni obsahu ukladanych metadat, véetné moznosti
uplného vypnuti ukladani aplikac¢nich metadat.

ANO

ANO

Ukladani plného zaznamu sitové komunikace v formatu PCAP
dle uzivatelem definovanych filtra.

ANO

ANO

Nastaveni systémového ¢asu manudlné a formou synchronizace
s Casovymi servery protokolem NTP.

ANO

ANO

Geolokace externich IP adres dle databaze platné v dobé
zaznamenani sitového toku.

ANO

ANO

Aplikace ptifazuje vSem IP adresdm hostname dle aktualnich
DNS zéznamti.

ANO

ANO

Aplikace ptifazuje vSem IP adresdm hostname dle aktualnich
DHCP zaznami.

ANO

ANO

Aplikace umoznuje desifrovani libovolné komunikace na urovni
SSL/TLS vlozenim privatniho Sifrovaciho klice/certifikatu. Po
desifrovani je provedena plnohodnotnd inspekce provozu, tj.
bezpecnostni analyza za pomoci zndmych hrozeb (signatur),
ulozeni metadat atd.

ANO

ANO

PoZadavky na metody detekce a detekéni schopnosti

Metody detekce

Metoda detekce kybernetickych utokl na zaklad¢ rozpoznani
anomalii v sitovém provozu. Anomalie jsou detekovany
porovnanim aktudlniho chovani vii¢i chovani za minulé obdobi.
Detekce minimalné pro jednotliva zatizeni v siti, pro jednotlivé
sluzby v siti a pro jednotlivé podsité.

ANO

ANO

Detekce na zakladé modelovani koncovych hosta EPM - End
Point Modeling. Detekce odchylek od predikovaného chovani dle
historického modelu chovani v§ech hosti v siti, v§ech sluZzeb na
kazdém hostu v siti a jednotlivych podsiti.

ANO

ANO

Metoda detekce kybernetickych utokli na zakladé sitové
behavioralni analyzy komunikace, tj. detekce vzor chovani za
pomoci detekcnich pravidel.

ANO

ANO

Detekce opakujiciho se chovani se zpétnou analyzou kazdého
hosta a kazdé sluzby alespoii 6 hodin.

ANO

ANO

Metoda detekce poruseni internich bezpecnostnich politik za
pomoci sitové behaviordlni analyzy cilena na dodrzovani
politikou definovanych komunikaénich matic a komunika¢nich
vektort.

ANO

ANO

Metoda detekce kybernetickych utokli na zakladé sitové
behavioralni analyzy cilené na rozpoznani strojového a lidského
chovani v dlouhodobych ¢asovych intervalech.

ANO

ANO
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Metoda pro detekci aplikacnich a sitovych vykonnostnich ANO ANO

problému a anomalii za pomoci analyzy sitovych vykonnostnich

metrik (alespon. RTT, ART).

Metoda detekce kybernetickych utokl na zakladé automaticky a ANO ANO

pravidelng¢ aktualizovanych detekénich signatur znamych hrozeb

typu Snort. Aplikace obsahuje alespoii 30.000 aktivnich

detek¢nich signatur.

Detekeni signatury rozdéleny do kategorii dle zaméteni detekce ANO ANO

na urcity typ kybernetické hrozby. Naptiklad: Trojan, Exploit,

Webové utoky, Malware, Mobilni malware, zneuziti zranitelnosti

dle CVE koédu, atd.

Vytvéieni a nasazeni vlastnich signatur pro detekci urcitého vzoru ANO ANO

v obsahu komunikace v jazyce, ktery je obdobny (nemusi byt

identicky, ale ma obdobné moznosti), jako je jazyk pro psani

pravidel pro SNORT.

Analyza plného obsahu komunikace pomoci DPI (Deep Packet ANO ANO

Inspection). Nejedna se o analyzy jen zaznamenanych metadat

komunikace.

Detekéni schopnosti

Detekce minimalné nasledujicich typt skenovani portt: TCP, ANO ANO

SYN, FIN, NULL.

Detekce hadani hesel pro minimalné nasledujici protokoly: ANO ANO

TELNET, HTTP, SSH, RDP, FTP, SMTP, IMAP, POP3, SMB,

SMB2.

Detekce znamych (vyskytujicich se v signaturach nastroje) hrozeb ANO ANO

a Skodlivého kodu (malware).

Detekce DoS utoki. ANO ANO

Meéfteni vykonnosti v§ech aplikaci vyskytujicich se ANO ANO

V monitorované siti, které pouzivaji TCP, minimalné€ podle RTT

(Round Trip Time) a ART (Application Response Time).

S grafickou vizualizaci pro jednotlivé hosty v siti a v§echny

sluzby obsazené v monitorované siti.

Detekce komunikace s adresami s nizkou reputaci, znamymi ANO ANO

botnety a C&C centry, darknetem (nelegitimni sluzby a aplikace

provozované v internetu).

Detekce P2P komunikace. ANO ANO

Detekce aplikaci. Minimalné Skype, Jabber/GTalk, Torrent, TOR. ANO ANO

Detekce standardnich protokolt, i kdyz bézi na nestandardnich ANO ANO

portech — napt. HTTP nebo SSH na portu 443 atd.

Detekce datovych tunelti v komunikaci. Naptiklad HTTP v DNS, ANO ANO

SMTP v HTTP, IPv6 v IPV4.

Detekce anomalii v komunikac¢nich protokolech, minimalné DNS, ANO ANO

DHCP, HTTP, SMTP, SMB.

Detekce udalosti:

: MAC Spoofing ANO ANO
IP Spoofing ANO ANO
Duplikace/zména IP ANO ANO
Duplikace/zména MAC ANO ANO

: Detekce neocekavaného pienosu objemu dat (Bandwidth ANO ANO

anomaly detectiom)
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Detekce neocekavaného poctu spojeni (Connection rate detection) ANO ANO
Detekce nedostupnosti vybranych zatizeni a sluzeb. ANO ANO
Detekce vzniku novych sluzeb, ¢i komunikaénich vektorQ ANO ANO
nedopovidajicich uzivatelem definované komunika¢ni matici
monitorované site.
Moznost desifrovani SSL/TLS komunikace obsahu komunikace ANO ANO
pro vybrana zafizeni s vyuZzitim privatniho klice.
Kazda detekované bezpeénostni udalost poskytuje odkaz na ANO ANO
konkrétni tok, nebo toky, které bezpecnostni udalost zplsobily.
Tento sitovy tok udalosti obsahuje vzdy zaznam s informacemi o
pozadavku i odpovédi.
Zdroje dat

Vyrobcem automaticky aktualizovana databaze adres a jmen s ANO ANO
nizkou reputaci na Internetu (SPAM listy, black listy, weby s
malware atd.) po dobu 60 mésici.
Jde o komer¢ni databazi, ne o volné dostupnou nebo komunitni ANO ANO
databazi.
Vyrobcem automaticky aktualizovana databaze IP adres ANO ANO
znamych botnet C&C center po dobu 60 mésici. Jde o komercni
databazi, ne o voln¢ dostupnou nebo komunitni databazi.
Vyrobcem automaticky aktualizovana databaze signatur hrozeb a ANO ANO
utokt po dobu 60 mésict. Jde o komercni databazi, ne o volné
dostupnou nebo komunitni databazi.
Aplikace poskytuje moznost vytvareni vlastnich detekcnich ANO ANO
signatur ekvivalentnich s typem Snort.

PoZadavky na administraci a vystupy
Nastroj obsahuje integrovany centralni reporting, ktery je soucasti ANO ANO
produktu. Nesmi jit o externi komponentu.
Reporty minimalné ve formatech PDF a DOCX. ANO ANO
Reporty v ¢eském nebo anglickém jazyce. ANO ANO
Rozesilani reportd elektronickou postou. ANO ANO
Uzivatelsky definované reporty. ANO ANO
Zalohovani dat na externi datové tlozisté dostupné minimalné ANO ANO
ptes protokol CIFS.
Logovani ve formatu syslog, syslog CEF, LEEF s mozZnosti ANO ANO
konfigurovatelné struktury obsahu generovanych zaznami.
Konfigurovatelna moznost, ze zprava syslog obsahuje URL odkaz ANO ANO
do centralni konzole na udalost, ktera zptisobila odeslani syslog
Zpravy.
Minimalné 2 DNS servery pro preklad mezi jmény a [P adresami. ANO ANO
Zakladni administrace (nastaveni sité, restart aplikace, ovéreni ANO ANO
stavu aplikace) mozna pies fadkové rozhrani s vyuzitim SSH2.
Pokrocila administrace pfes jedno jednotné uzivatelské grafické ANO ANO
rozhrani s vyuZzitim standardniho web prohlizece.
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Procesni podpora nastroje pfi feseni detekovanych udalosti. Tj.
nastroj podporuje piifazeni vice stavi (napf. detekovana, feSena,
vyteSena) jednotlivym udalostem (detekovany incident). Vse je
soucasti jednoho jednotného uzivatelského grafického webového
rozhrani.

ANO

ANO

Moznost zobrazeni (filtrovani) udalosti v GUI dle aktualniho
stavu (napf. detekovana, feSena, vyfreSena)

ANO

ANO

Autentizace uZivatell nastroje vi¢i LDAP, MS Active Directory a
lokélni databazi.

ANO

ANO

Administratorské profily s moznosti pridélovani prav (read only,
read-write, none) pro jednotlivé skupiny administraénich funkci,
pro jednotlivé metody detekce, pro jednotlivé rozsahy IP adres,
MAC adres, atd.

ANO

ANO
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