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NEMOCNICE JHLAVA,
pfispévkova organizace

smiouva zaeviaovana

KUPNI SMLOUVA H00 &
RCV-2018-2058 | i

uzaviena podle obc¢anského zakoniku v u¢inném znéni.

1. Kupujici:

nazev: Nemocnice Jihlava, pfispévkova organizace
sidlo: Vrchlického 59, Jihlava, 586 33

ICO: 00090638

DIC: CZ00090638

bankovni spojeni: 18736—681/0100, Komer¢ni banka, a.s.
statutdrni organ: MUDr. Lukas Velev, MHA

2. Prodavajici:

nazev: AutoCont CZ a.s.

sidlo: Hornopolni 3322/34, 702 00 Ostrava

IC: 47676795

DIC: CZ47676795

bankovni spojeni: 6563752/0800, Ceska Spofitelna
statutarni organ: predstavenstvo

Ing. Jaroslav Biolek, pfedseda predstavenstva

Ing. Vlastimil Palata, mistopfedseda predstavenstva
Ing. Martin Stejskal, mistopfedseda predstavenstva
Ing. et Mgr. Ondiej Matustik, PhD., {len predstavenstva
Jindfich Zimola, ¢len pfedstavenstva

jednajici: Ing. Jaroslav Dvorak, feditel regiondlniho centra na zakladé pIné moci

Kupujici a proddvajici uzaviraji tuto kupni smlouvu na zakladé vysledku vybéru nejvhodnéjsi nabidky pro
vefejnou zakazku malého rozsahu s ndzvem ,Security Event Manager*.

1. Pfedmét pinéni

1.1. Pfedmétem plnéni této smlouvy je:
e dodavka HW, SW prvki a sluZeb, ve specifikaci uvedené v pfiloze ¢. 1 této kupni smlouvy,

e provedeni implementacnich sluZeb - kompletni analyza, navrh, implementace, dokumentace a
zaskoleni obsluhy (4 osoby zadavatele),

e zajisténi dopravy predmétu pInéni do mista plnéni, predani zaru¢niho a dodaciho listu,
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1.2.

1.3.

2.1,

2.2,

2.3.

2.4.

3.1.

3.2.

e bezplatny zdruéni servis a provadéni odborné udrzby po celou dobu zaruéni Ihity na HW a SW, tedy

po dobu 60 mésicu,

dodani podkladd potfebnych pro provoz zafizeni, zejména uZivatelskych manual (ndvod k obsluze) v
¢eském jazyce, a to jak v tisténé tak i elektronické podobé, a technickych manuald v ¢estiné nebo v
anglicting,

poskytnuti soupisu jednotlivych prvkd pfedmétu plnéni (souborl movitych véci, které jsou sou&asti
dodavky), které budou predmétem dodavky, s uvedenim jejich jednotkovych cen a mnoistvi, tento
soupis bude pfiloZen jako pfiloha €. 2 kupni smlouvy.

Prodavajici se zavazuje dodat kupujicimu zboZi a sluzby v rozsahu uvedeném v odstavci 1.1, a to do
mista dodani dle ¢lanku 3, odst. 3. 2. této smlouvy.

Kupujici se zavazuje zboZi od prodavajiciho fadné a véas prevzit a uhradit prodavajicimu kupni cenu
v souladu s podminkami sjednanymi touto smlouvou.

2. Kupni ceny
Kupni cena zbozi
Kupni cena za HW appliance Security Event Manager v K¢ bez DPH: 380.000,-
Kupni cena za SW appliance - virtualni forwarder v K¢ bez DPH: 458.000,-
Kupni cena za kompletni implementacni sluzby v K¢ bez DPH: 77.500,-
Kupni cena za pfedmét pinéni v K¢ bez DPH: 915.500,-
Kupni cena za pfedmét pinéni v K¢ véetné DPH: 1.107.755,-

Kupni cena obsahuje veskeré naklady prodavajiciho, spjaté s dodanim predmétu plnéni, jako napfikiad
dopravné, balné, pojisténi, celni a dafové poplatky, finan¢ni viivy (inflaéni, kursové), pojisténi, montaz
a instalaci zbozi a jeho uvedeni do provozu vietné potfebnych pomicek, soucasti a pfislusenstvi,
likvidaci oballl a odpadd, zaruéni servis a komplexni zaskoleni pfislusnych pracovnikd, tj. obsluhujiciho
personalu a dalsi naklady proddvajiciho. Kupni cena zdroven zahrnuje odbornou Gdribu béhem zarucni
doby.

Kupni cena za pfedmét pinéni je prodavajicim garantovana jako cena maximalni, nejvyse pfipustna a
Ize ji pfekrocit pouze v pripadé, kdy dojde ke zméné sazby DPH. Pokud v pribéhu realizace pinéni ze
smlouvy dojde ke zménam sazeb DPH, bude cena upravena podle zmény sazeb DPH platnych v dobé
vzniku zdanitelného plnéni, a to ve vysi odpovidajici zméné sazby DPH. Smluvni strany se dohodly, Ze
v takovém pfipadé nebudou uzavirat dodatek k této kupni smlouvé. Celkovou a pro ucely fakturace
rozhodnou cenou se rozumi cena véetné DPH.

Navyseni ceny zboii musi byt projednano s kupujicim minimalné s mési¢nim pfedstihem.

3. Doba a misto plnéni
Doba plnéni

Dodaci lhita ¢ini 90 kalendafnich dnll, nebude-li po vzadjemné dohodé obou stran stanoveno jinak.
Dodaci Ihita pocina bézet okamZikem podpisu kupni smlouvy obéma stranami (rozhodné je starsi
datum podpisu).

Misto plnéni

Mistem plnéni je sidlo zadavatele Nemocnice Jihlava, p. 0., na adrese Vrchlického 59, 586 33 lihlava,
Oddéleni ICT
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4.1.

4.2

4.3.

4.4,

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

5.1.

5.2.

4. Platebni podminky

Zalohy nebudou poskytovany.

Prodavajici je opravnén vystavit po pfedani kompletniho zafizeni (pfedmétu pinéni) v misté plnéni
fakturu na dodané zboZi. Tato faktura bude nasledné prodavajicimu uhrazena dle platebnich
podminek.

Kupuijici je povinen uhradit proddvajicimu kupni cenu na zdkladé faktury vystavené proddvajicim, v
souladu s dodacim listem potvrzenym opravnénym zaméstnancem kupujiciho.

Uhradu provede kupuijici v éeské méné. Doba splatnosti faktur nesmi byt stanovena na méné neZ 60
dni od data jejiho doruéeni kupujicimu.

Prodavajici se zavazuje, Ze jim vystavené faktury budou obsahovat vSechny nadleZitosti ucetniho a
daflového dokladu stanovené obecné zavaznymi pravnimi piedpisy a smluvnimi ujedndnimi.

Uhrada za pInéni z této smlouvy bude realizovdna bezhotovostnim pfevodem na Géet prodavajiciho,
ktery je spravcem dané (finanénim Gfadem) zvefejnén zplsobem umoznujicim dalkovy pfistup ve
smyslu ustanoveni § 98 zakona ¢. 235/2004 Sbh. o dani z pridané hodnoty, ve znéni pozdéjsich predpisl
(dale jen ,zadkon o DPH").

Veskeré platby mezi smluvnimi stranami se uskutecnuji prostfednictvim bankovniho spojeni
uvedeného v zdhlavi této smlouvy. Prodavajici prohlasuje, Ze uvedené ¢islo jeho bankovniho G¢tu
splfiuje poZadavky dle § 106a zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni, a
jednd se o zverejnéné Cislo Uctu registrovaného platce dané z pfidané hodnoty.

Prodavajici prohladuje, Ze ke dni uzavfeni této smlouvy neni veden v registru nespolehlivych platct
dané z pfidané hodnoty a ani mu nejsou zndmy zadné skutecnosti, na zakladé kterych by s nim spravce
dané mohl zahdjit fizeni o prohlaseni za nespolehlivého platce dané dle § 106a zakona €. 235/2004 Sb.,
o dani z pfidané hodnoty, v platném znéni.

Kupujici jako pfijemce zdanitelného pinéni je opravnén, v pfipadé, Ze prodavajici je v okamZiku
uskuteénéni zdanitelného plnéni veden v registru nespolehlivych platci dané z pfidané hodnoty,
uhradit ¢astku odpovidajici vy$i dané z pfidané hodnoty na et spravce dané za prodavajiciho.
Uhrazeni ¢astky odpovidajici vysi dané z pfidané hodnoty na et spravce dané za prodavajiciho bude
povaiovano v tomto rozsahu za splnéni zavazku kupujiciho uhradit sjednanou kupni cenu
prodavajicimu.

V pfipadé, Ze vystavena faktura obsahuje nespravné cenové Udaje ¢i nespravné naleZitosti nebo chybi-
li ve faktufe nékteré z nélezitosti uvedené v predchozich odstavcich, je kupujici opravnén fakturu vratit
proddvajicimu do doby jeji splatnosti. V takovém pfipadé je prodavajici povinen vystavit fakturu novou.
Lhita splatnosti pocind béZet znovu od opétovného zaslani ndleZité doplnénych & opravenych
doklada.

5. Dodaci podminky

Prodavajici je povinen predat kupujicimu nejpozdéji spole¢né s doddvkou zboZi veSkerou dokumentaci
nutnou k prevzeti a fadnému uzivani zboZi, kterou vyZaduiji pfislu§né obecné zavazné pravni predpisy.

Zévazek prodavajiciho dodat zboZi v rozsahu podle této smlouvy je splnén dnem podpisu predavaciho
protokolu mezi prodavajicim a kupujicim. Pfedavaci protokol je za kupujiciho oprdvnén podepsat
pracovnik povéfeny statutdrnim organem kupujiciho. Jedno vyhotoveni pfedavaciho protokolu ztstava
prodavajicimu pro jeho potfeby a druhé vyhotoveni zlistava kupujicimu.

str.3ze7



5.3.

5.4.

55.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

Pracovnik kupujiciho, ktery provadi povinnou prohlidku dodaného, nainstalovaného a do provozu
uvedeného predmétu smlouvy, je opravnén do predavaciho protokolu popsat jim zjisténé vady
pfedavaného predmétu smlouvy.

Prodavajici odpovida za to, Ze dodané zboii je zplsobilé k uZiti v souladu s jeho uréenim a odpovidd
vsem poZadavk(im obecné zavaznych pravnich pfedpisd.

Prodavajici je povinen zajistit pfepravu doddvaného zboZi zplsobem vyluéujicim jakékoliv jeho
po3kozeni nebo znehodnoceni. Kupujici je povinen zboZi pfed prevzetim zkontrolovat a zjevné vady
okamzité zapsat. Kupujici mGZe odmitnout zboZi prevzit, zejména pokud prodavajici nedoda zboZi v
objednaném mnoistvi nebo druhovém sloZeni, pokud zboZi bude mit zjevné vady v jakosti nebo bude
poskozené nebo pokud prodavajici nedoda doklady nutné k prevzeti a fadnému uZivani zbozi.
Prodavajici ma v takovém pripadé povinnost dodat bez zbyte¢ného odkladu zboZi nové, v souladu s
objednavkou kupujiciho.

6. Odpovédnost za vady, zaruéni podminky

Prodavajici odpovidé za vady, jez ma zafizeni v dobé jeho predani a dale odpovida za vady zafizeni
zjisténé v zarucni dobé. Skryté vady je kupuijici povinen prodavajicimu oznamit bezodkladné po jejich
zjisténi. V pripadé reklamace skrytych vad zboii je prodavajici povinen toto zboZi od kupujiciho odebrat
zpét a jeho cenu kupujicimu uhradit, popf. dodat zboZi nahradni.

Prodavajici poskytuje na pfedmét pInéni zaruku za jakost v délce 60 mésicli. Zaruéni doba pocina bézet
dnem predani a prevzeti zafizeni kupujicim.

Poskytnuta zaruka za jakost znamend, Ze dodané zafizeni bude po dobu zaruky za jakost plné funkcni a
bude mit viastnosti odpovidajici pravnim pfedpisiim, obsahu technickych norem, eventudlné dalsich
technickych poZadavk( ¢i norem (napf. I1SO), které ma zafizeni splfiovat, a které se na dané zafizeni
vztahuji, a bude mit vlastnosti uvddéné vyrobcem ¢i prodavajicim.

PInéni poskytnutd proddvajicim na zakladé uplatnéni zaruky za jakost ze strany kupujiciho zahrnuji
zejména veskeré prace spojené s odstranénim reklamovanych zavad, doddni veskerych nahradnich
dil, veskeré cestovni ndhrady, jakoZ i dalsi naklady souvisejici s odstrafiovanim reklamovanych vad
zafizeni.

Kupuijici je v pfipadé zédvady zafizeni povinen zdvadu nahldsit (reklamovat) prodévajicimu telefonicky
na +420 606 714 359 nebo +420 723 464781 (i e-mailem na sd-jihlava@autocont.cz. Zavadu
nahlasenou telefonicky kupujici potvrdi nahlasenim zavady e-mailem. Reklamace musi obsahovat
stru¢ny popis toho, jak se vada projevuje.

V pfipadé uplatnéni zaruky za jakost muze kupuijici:
poZadovat bezplatné odstranéni reklamovanych vad zafizeni,

poZadovat bezplatné dodani nového bezvadného zafizeni, pokud reklamovanou vadu neni moiné z
technického hlediska odstranit nebo pokud by jeji odstrarfiovani trvalo déle nez 15 dni nebo pokud
neni reklamovana vada do 15 dnl odstranéna; prodavajici je pak povinen dodat kupujicimu bezplatné
nahradni plnéni do 15 dnl ode dne uplatnéni poZadavku ze strany kupuijiciho,

pozadovat poskytnuti slevy z kupni ceny, nebo odstoupit od smlouvy v pfipadé, zZe se jedna o opakujici
se vady stejného druhu.

Prodavajici je povinen nastoupit na opravu zafizeni nejpozdéji do 24 hodin, poéitanych od nahlaeni

zdvady kupujicim a zavadu odstranit nejpozdéji do 72 hodin, poclitanych od nastupu prodavajiciho k
odstranéni zavady, pokud se strany nedomluvi jinak.
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6.8.

6.9.

6.10.

6.11.

6.12.

7.1.

7.2.

7.3.
7.4,

8.1.

Po odstranéni zdvady je prodavajici povinen pfedat objednateli servisni vykaz, ve kterém bude
specifikovdna zévada, zplGsob a ¢as jejiho odstranéni. Dnem podpisu servisniho vykazu opravnénou
osobou kupujiciho, ze kterého bude vyplyvat, Ze byla zdvada odstranéna, se zavada povaiuje za
odstranénou.

Zaruka za jakost se prodlouZi o dobu, po kterou nebude zafizeni provozuschopné z diivodu zavad, na
néi se vztahuje zaruka za jakost.

Zaruka zanika v dusledku neodborné demontaie, montaze a Uprav predmétu smlouvy provadénou
pracovniky, ktefi k tomu nejsou povéreni proddvajicim.

V ostatnim plati pro uplatiiovani a zplsob odstrariovani vad pfislusna ustanoveni obdanského
zakoniku.

Kupujici svym podpisem na pfedavacim protokolu stvrzuje, Ze prodavajici kupujicimu predal zaroven
zaruéni podminky.

7. Soucinnost

Smluvni strany jsou povinny vyvijet veskeré usili k vytvofeni potfebnych podminek pro realizaci
pfedmétu smlouvy, které vyplyvaji z jejich smluvniho postaveni. To plati i v pfipadech, kde to neni
vyslovné uloZeno v jednotlivych ustanovenich smlouvy. Pfedevsim jsou smluvni strany povinny
vyvinout soucinnost v ramci smlouvou upravenych postupd a vyvinout potrebné usili, které Ize na nich
v souladu s pravidly poctivého obchodniho styku poZadovat, k fadnému spinéni jejich smluvnich
povinnosti.

Pokud jsou kterékoli ze smluvnich stran zndmy okolnosti, které ji brani, aby dostdla svym smluvnim
povinnostem, sdéli to neprodlené pisemné druhé smluvni strané. Smluvni strany se zavazuji
neprodlené odstranit v rdmci svych mozZnosti viechny okolnosti, které jsou na jejich strané a které
brani spinéni jejich smluvnich povinnosti. Pokud k odstranéni téchto okolnosti nedojde, je druha
smluvni strana opravnéna poZadovat spinéni povinnosti v nahradnim terminu, ktery stanovi s
pfihlédnutim k povaze zaleZitosti.

Kupujici umoini pfijezd prodavajicimu do mista ureni na dobu nezbytné nutnou ke sloZeni zbo#i.

Prodavajici se zavazuje oznamit termin dodavky zboZi minimalné 3 dny pfed planovanym terminem
nasledujicim osobam na kontakty:

Jméno a pfijmeni Funkce Telefon E-mail
Mgr. David ZazZimal Vedouci ICT 737 346 628 zazimald@nemiji.cz
Bc. Petr Malek, Dis. Spravce ICT 605 274 502 malekp@nemji.cz

8. Smluvni pokuty

Smiluvni strany jsou v pfipadé poruseni svych zavazk( povinny hradit tyto smluvni pokuty:

Nazev polozky Hodnota
Smluvni pokuta pri nedodrZeni zavaznych termint {(minimalné % z ceny nedodaného 0.03%
zboii vfetné DPH) za kaidy den prodleni ’
Smluvni pokuty za pozdni nastup na odstranéni reklamovanych vad v zarucni lhité
(minimalné % za kazdy jednotlivy pfFipad z ceny predmétu reklamace v¢. DPH) za 0,03%
kaZzdy den prodleni
Smluvni pokuty za neodstranéni reklamovanych vad v zaruéni Ihité (minimdiné % za 0,05%
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| kaZdy jednotlivy pfipad z ceny pfedmétu reklamace v¢. DPH) za kazdy den prodleni | ]

8.2.

8.3.

9.1.

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

Smiluvni strany se zavazuji zaplatit druhé smiuvni strané urok z prodleni ve vy3i stanovené obecné
zavaznym predpisem z dluzné Castky za kazdy den prodleni se spIlnénim svého penéZitého zavazku dle
této smlouvy.

Smiuvni pokutou neni doteno pravo na nahradu Skody.

9. Zanik zavazka
Zavazky smluvnich stran ze smlouvy zanikaji:
jejich spinénim,
dohodou smluvnich stran formou pisemného dodatku ke smlouvé, takovy dodatek musi byt pisemny a

obsahovat vyporadani viech zavazk(, na které smluvni strany, které takovy dodatek uzaviraji, mohly
pomyslet, jinak je neplatna,

odstoupenim od smlouvy Ize pouze z divod( stanovenych ve smlouvé nebo zdkonem,

skonéenim ucinnosti smlouvy nebo jejim zanikem zanikaji vSechny zavazky smluvnich stran ze smiouvy,
skonéenim ucinnosti smlouvy nebo jejim zanikem nezanikaji naroky na nahradu $kody, zaplaceni
smluvnich pokut sjednanych pro pfipad poruseni smluvnich povinnosti, a ty zdvazky smluvnich stran,
které podle smlouvy nebo vzhledem ke své povaze maiji trvat i nadale, nebo u kterych tak stanovi
zakon.

10. Zavérecna ustanoveni

Kupujici je opravnén sva prdva i povinnosti podle této smlouvy postoupit anebo prevést pisemnou
smlouvou jakékoliv tieti osobé, a to v celku nebo jednotlivé a po ¢astech. K tomu dava Prodavajici
Kupujicimu svlj vyslovny souhlas. Prodavajici se zavazuje poskytnout Kupujicimu potfebnou
soucinnost k postoupeni a/nebo prevodu jeho prav a povinnosti podle této smlouvy na tfeti osobu, a
to ve formé a zplsobem, které jsou k tomu pfipadné potfebné podle pfislusné pravni Gpravy.

Prodavajici neni opravnén postoupit prava, povinnosti, zavazky a pohledavky z této smlouvy treti
osobé bez prfedchoziho pisemného souhlasu Kupujiciho.

Pokud v této smlouvé neni stanoveno jinak, fidi se pravni vztahy z ni vzniklé pravnim fadem Ceské

republiky, zejména zdkonem ¢&. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjSich predpisl, a
zakonem ¢. 121/2000 Sb. (autorsky zakon), ve znéni pozdéjsich pfedpisd.

Prodavajici prohlasuje, Ze se pfed uzavienim smlouvy nedopustil v souvislosti se zaddvacim fizenim
predchdzejicim uzavieni této smlouvy sdm nebo prostfednictvim jiné osoby Zadného jednani, jez by
odporovalo zdkonu nebo dobrym mraviim nebo by zdkon obchazelo, zejména Ze nenabizel zadné
vyhody osobdm podilejicim se na zadani vefejné zakazky, na kterou s nim zadavatel uzaviel smlouvu, a
Ze se nedopustil Zddného jednani narusujiciho hospodarskou soutéz.

Jakakoliv Ustni ujednani, kterd nejsou pisemné potvrzena opravnénymi zastupci obou smluvnich stran,
jsou pravné neucinna.

Smlouvu Ize ménit pouze pisemnymi dodatky, podepsanymi opravnénymi zastupci obou smluvnich
stran.

Veskerd textova dokumentace, kterd se pfi plnéni smlouvy pfedava, musi byt pfedana ¢i predlozena
v ¢eském jazyce nebo slovenském jazyce (s vyjimkou produktovych listd a technickych manualt, které
jsou soucasti predmétu plnéni).

Veskeré spory z této smlouvy se zavazuji smluvni strany fesit smirnou cestou. Nedohodnou-li se strany
na fedeni sporu, je pFislusny k jeho rozhodnuti soud. V pfipadé soudniho sporu se mistni pfisluSnost
vécné pfislusného soudu |. stupné fidi obecnym soudem kupujiciho. Smlouva vstupuje v platnost a
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Gginnost dnem podpisu obou smiuvnich stran. Pisemnosti mezi stranami této smlouvy, s jejichZ
obsahem je spojen vznik, zména nebo zanik prav a povinnosti upravenych touto smlouvou (zejména
odstoupeni od smlouvy) se dorucuji do vlastnich rukou.

10.9. Povinnost smluvni strany doruéit pisemnost do vlastnich rukou druhé smluvni strané je splnéna pfi
dorucovéani postou, jakmile poita pisemnost adresatovi do vlastnich rukou doruéi. U&inky doruéeni
nastanou i tehdy, jestlie pos$ta pisemnost smluvni strané vrati jako nedorucitelnou a adresat svym
jednanim dorudeni zmafil, nebo pfijeti pisemnosti odmitl.

10.10.Smluvni strany prohlasuji, Ze si tuto smlouvu precetly, Ze s jejim obsahem souhlasi a Ze vyjadfuje jejich
pravou, svobodnou a vaznou vuli. Smluvni strany déle prohlasuji, Ze tuto smlouvu neuzaviely v tisni ani
za napadné nevyhodnych podminek. Na dlikaz toho pfipojuji své vlastnoruéni podpisy.

10.11.Smiouva nabyva platnosti dnem podpisu a uinnosti dnem uverejnéni v informacnim systému vefejné
spravy — Registru smiuv.

10.12.Prodavajici vyslovné souhlasi se zvefejnénim celého textu této smlouvy v€etné podpist v informaénim
systému vefejné spravy — Registru smluv.

10.13.Smluvni strany shodné a svobodné prohlasuji, Ze se bez vyhrad shodly na tom, Ze kupujici zvefejni tuto
smlouvu a souvisejici pfilohy v Registru smluv, ve |h(té a za podminek stanovenych dle zékona ¢&.
340/2015 Sb., o registru smluv, v platném znéni, a to véetné osobnich udaja.

10.14.Tato smlouva je vyhotovena ve dvou stejnopisech a kazda smluvni strana obdrii jeji jedno vyhotoveni.

Seznam pfiloh kupni smiouvy:
Pfiloha €. 1 — Specifikace pfedmétu plnéni

Pfiloha €. 2 — Soupis prvkli predmétu pInéni, véetné kupnich cen

L 16. 05, 2018
Vlihlavé dne ................... V Jihlavé dne 30.4.2018
2a kupuijiciho: Za prodavajiciho:
&y L
MUDr. Lukas Velev, MHA Ing. Jaroslav Dvorak,
reditel feditel regionalniho centra
na zakladé plné moci
NEMOCNICE JIHLAVA, prisplivkové orgentzace

\rohlického 59, 33 Jihlava
1G0O: 00090838, DIC: CZ00090638
tel.: 567 157 111, fax: 567 301 212
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SPECIFIKACE PREDMETU PLNENI

Popis MnozZstvi Jedn.

“LOGManager, Velky LOGmanager, HP, HP - velky 1 ks
LOGmanager (5 let HW zaruka,5 let SW renewal, 1x
virtualni Forwarder)
Implementace LOGManager 1 ks

Technicka a obecna specifikace

Pfedmét plnéni — poloZky:
1x HW appliance - Security Event Manager
1x SW appliance - Virtudini forwarder

Implementacni sluzby - analyza (pfedimplementace), navrh, dokumentace a zaskoleni obsluhy

Specifikace nastroje pro monitoring, korelaci, detekci a notifikaci kybernetickych bezpeénostnich udélosti
Security Event Manager:

Spinéni
P.¢. | Pozadované viastnosti:
(ANO/NE)

Systém provadi zpracovani udalosti z pfeddefinovanych zdroja logl napfi¢ | ANO
vyrobci aplikaci, operaénich systému a sifového hardware.

Systém umozZnuje dopsani parseru pro zafizeni definovana uiZivatelem bez | ANO
nutnosti spoluprdce s vyrobcem nebo dodavatelem (v¢. subdodavatell)
nabizeného systému - uZivatelsky definované parsery. Dokumentace musi
obsahovat prehledny navod na psani zakaznickych parserl a systém musi
obsahovat moZnost testovani a ladéni zakaznickych parserd bez vlivu na jeho
ostatni funkce.

Systém pfijima a zpracovava logy, uddlosti a dalsi strojové generovand data na | ANO
prostfednictvim minimalné nasledujicich protokolG:

e UDP/TCP 514 (SYSLOG),
e TCP 20514 (RELP, nesifrované)
e TCP 20515 (RELP, Sifrované)

Systém musi umoZriovat pfijimat logy i na uzivatelsky definovanych UDP a TPC
portech. Prijaté logy systém standardizuje do jednotného formatu a logy jsou
normalizovany (rozdélovany) do pfislusnych poli dle jejich typu. Zaroven systém
uchovava i originalni verzi zprav.
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Spinéni
P.¢. | Pozadované vlastnosti:
(ANO/NE)
Systém zachovéava plvodni informaci ze zdroje logu o ¢asové znacce udalosti, | ANO
4 ale ned(vérfuje ji a vytvafi vlastni dGvéryhodné casové razitko ke kazdému logu,
kterym se systém defaultné fidi.
< : . . —— , . . . . ANO
Vsechny normalizované polozky pfijaté systémem jsou automaticky indexovany.
5 Nad vSemi polozkami je moiné ihned provadét vyhleddvani bez nutnosti
dodatecného ruéniho indexovani administratorem.
o ¥ : G . ANO
6 Moznost sbéru udalosti minimalné ve formatech - RAW, Syslog, CEF, LEEF, JSON
RFC7159.
. , ‘- (. e ey TR ANO
7 Systém nesmi umoZnit mazani nebo modifikovani jiz ulozenych logl. Kazdy log
musi mit unikatni identifikator, ktery umozni jeho jednozna¢nou identifikaci.
- o C . . P R ANO
8 Systém provadi konsolidaci logh na centralnim misté.
. e . P . . . | ANO
9 Systém umozZiiuje snadné vyhledavani udalosti (ad hoc) bez nutnosti
dodate¢ného programovani nebo aplikovani dotazd v SQL jazyce.
» T . Y o s > o ANO
%0 Systém provadi ucelenou vizualizaci logli, udalosti a strojovach dat (grafy
udalosti).
. E—_— - T - — . .| ANO
11 Systém umoZnuje snadno vytvaret grafické znazornéni TOP udalosti nad viemi
daty za urcité ¢asové obdobi.
. i _— . . , . - ANO
12 Systém provadi automatické doplfiovani GeolP informaci k udalostem a jejich
grafické znazornéni na mapé.
; s 57 . i e o . . : : ANO
13 | Systém provadi automatické dopliiovani reverznich DNS zaznamu k IP adresam.
T ] o i ‘o I «. .. | ANO
V pfipadé pretizeni systému nesmi dojit ke ztraté logl. VSechny pfrijaté
14 nezpracované logy/udédlosti musi byt ukldaddny do vyrovnavaci paméti. Pfi
vyraznéj§im plnéni vyrovnavaci paméti musi byt administrator systému
automaticky informovan. Velikost vyrovnavaci paméti nesmi byt nizsi nez 50 GB.
) , o - ; g wiy g ANO
15 Systém musi umoznovat unifikované vyhledavani napfi¢ vSemi typy dat a
zafizeni.
s . , . < . | ANO
Dodavatel musi predloZit potvrzeni vystavené autorizovanou osobou o shodé,
Ze nabizeny systém splriuje poZadavky normy ISO 27001:2014 na pofizovani
16 | auditnich zdaznaml. Toto potvrzeni neni moiné nahradit certifikitem na
spoleCnost dodavatele (subdodavatele) nebo vyrobce nabizeného systému.
Nelze nahradit ani ¢estnym prohldsenim.
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Spinéni

P. . | Pozadované viastnosti:

(ANO/NE)
: —— v g v o ANO

17 Systém musi mit moZnost uloZeni uZivatelem vytvofenych pohledli na data
(dashboardl) pro budouci zpracovani.

; ; ;o A B e G .G ANO

18 Systém obsahuje reportovaci nastroj s pfednastavenymi nejbéznéjsimi reporty a
mozZnosti vlastnich Gprav a vytvoreni novych pohledu.

: ; . - 5 Y o ; 2 oo ANO

19 Systém obsahuje pfedpfipravené pohledy na uloZena data die jednotlivych
kategorii zdrojovych zafizeni i dle logického ¢lenéni.

a . . e . 5 . | ANO

20 Systém podporuje i automatizuje priibéiné aktualizace reportl a pohledd
vyrobcem.

Konfiguraéni a systémové rozhrani a on-line dokumentace musi byt identické v L8

21 | anglickém i v ¢eském jazyce. Nepfipousti se omezend dokumentace v ¢eském
jazyce.

. ;5 v B 3 oy % ANO

22 | Systém nabizi kapacitni i vykonovou Skalovatelnost.

o ; g : . . . ANO

. Cistd kapacita Uloiného prostoru (kapacita diskového pole) dostupnd pro
uloZena data nabizeného systému musi byt minimdiné 40 TB.

PoZadujeme, aby ze systému bylo moiné vytahnout libovolné dva disky, bez ANG

24 | ztraty dat a vlivu na funkCnost feSeni. Redundance diskl nesmi ovliviiovat
poZadovanou kapacitu uloZisté.

55 Monitoring stavu systému - alertovani pfi pfekroceni prahovych hodnot nebo 30
chybé systému, pfeposlani upozornéni pomoci SMTP nebo Syslog.

x . 5 . . ; ANO
PoZzadujeme, aby systém obsahoval REST-AP| pro integraci s externim

26 | monitorovacim systémem (Zabbix, Nagios, MRTG a dalsi) a umoinoval
autorizovany pristup ke strukturované databazi logh.

Dodavatel doloZi prohlaseni vyrobce o shodé s pozadavky Vyhiasky ¢. 316/2014, G
»,0 bezpelnostnich opatfenich, kybernetickych bezpe&nostnich incidentech,

o5 reaktivnich opatfenich a o stanoveni naleZitosti podani v oblasti kybernetické
bezpeénosti (vyhlaska o kybernetické bezpetnosti)” k zdkonu ¢. 181/2014, o
kybernetické bezpecnosti a 0 zméné souvisejicich zakonl ze dne 23. Cervence
2014.

; —_ . ” . . 2 ANO
Jednotna centralni webova konzole pro pfistup k logiim, alertim, reportim a

58 pro spravu systému. Z této konzole se provadi veskerd konfigurace, sprava a
analyza logl. Neni pfipustné, aby dodany systém mél vice konzoli pro jednotlivé
¢asti systému.
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Splnéni
P.¢. | Pozadované viastnosti:
(ANO/NE)
o g : = : v s , . | ANO
PoZadujeme, aby systém umoiZnoval snadné vytvafeni uzivatelskych roli,
29 | definujicich pfistupova prava k uloZzenym udalostem a jednotlivym ovladacim
komponentlim systému.
- . R . . ANO
Systém musi podporovat ovéfovani uZivatele systému na externim LDAP
30 | serveru.V pripadé vypadku externiho LDAP systému musi podporovat ovéreni z
lokalni databaze.
Vykonnostni a SW parametry systému:
Spinéni
P.¢&. | Poiadované viastnosti:
(ANO/NE)
7 . : < i ae P E v . ANO
Systém funguje formou appliance (vSechny ¢asti systéml je moiné nastavit v
31 | centralni spravcovské konzoli, neni nutné editovat Zadné konfiguracni soubory
véetné IP adresace systému).
. " ; i . : : ; s g . | ANO
32 Aktualizace systému jsou distribuovany v jednotném baliku a jejich instalace je
provadéna pies centrélni spravcovskou konzoli.
ST S P o LAt o P T, e g ANO
Pramérny trvaly pfijem minimalné 6 tis. udalosti/sek. S moZnosti navyseni na
33 | minimdlné 12 tis. udalosti/sek. prostiednictvim licence nebo rozsifeni
hardware.
T . " S . o .« | ANO
Spickovy pfijem 12 tis. udélosti/sekundu po dobu nejméné 10 minut, v pfipadé
34 vy3siho poctu uddlosti je systém uloZi do bufferu a zpracuje je pozdéji. Po
volitelném licenénim nebo hardware zvySeni vykonu pak 24 tis. udalosti po
dobu nejméné 10 minut.
. v ¥ . " T oo Toyis 7 P .« | ANO
Licenéné neomezeny pocet zafizeni pro pfijem zasilanych udalosti. Licenéné
35 neomezeny pocet uddlosti v GB za den, nebo licence na minimalné 200 GB
uloZenych uddlosti za den. Integrovana databaze musi mit ¢istou velikost
nejméné 40 TB a nad to musi podporovat kompresi ukladanych dat.
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o2 : Spinéni
P.&. | Poladované viastnosti:
(ANO/NE)
o . . . o S ; ANO
UZivatelskd konfigurace vlastnich parserl pomoci vizudlniho programovaciho
jazyka v centrdini spravcovské webové konzoli. Vizualni programovaci jazyk
o musi uZivateli umozZnit psat vlastni parsery bez nutnosti znalosti programovani
(napf. Node-RED, Microsoft VPL, Blockly apod). Vizudlni programovaci jazyk
neni prezentovan textové, ale graficky formou obrazki, které obsahuiji aplikaéni
logiku.
Konfigurace uZivatelskych parserl musi umoZnovat automatické dopliiovani ANG
37 | DNS reverznich zaznam, GeolP informace a identifikace vyrobce zafizeni podle
MAC adresy.
MozZnost on-line ladéni uZivatelsky definovanych parserl - pfi jejich vytvareni je ——
38 | moiné vloZit viastni testovaci zpravy, pfi zméné je okamiité zobrazena vyslednéa
podoba rozparsovanych dat.
S ; ; - § i iy . o 5 ANO
V centraini spravcovské konzoli je moZné pfidavat k jednotlivym zdrojim dat,
39 | aplikaci, zafizenim nebo IP subnetlim tzv. znacky, oznacujici napfiklad umisténi
zarizeni, typ zafizeni, kriticnost zafizeni, apod.
i i ; S s ; v s ANO
1B V centralni spravcovské konzoli je pfi definici vlastniho parseru mozno pfidavat
znacky pro typy udalosti (login, logout, apod).
5 e i . yio s s i v i ; . i « | ANO
Vsechny pfidavané znacky jsou ukladany s kazdou pfijatou udalosti, na zakladé
41 | znacky je moiné filtrovat data nebo omezovat opravnéni uZivatell systému k
jednotlivym udalostem.
. 2 S . . . ANO
42 | Podpora zrcadleni a clusteru — 2 a vice zafizeni v reZimu active/active.
, ; ; 7 s ANO
43 | Vicenodovy systém se chova jako 1 celek.
s o o o ; : g d d : ANO
o V pfipadé vyuiZiti vice zafizeni vsystému se zrychluje vyhledavani, a jsou
automaticky prohledavana vSechna data na viech zafizenich v clusteru.
S S i J G - e ANO
45 Rozsifovani kapacity i navySovani vykonu pomoci pfidavani dalSich zafizeni do
clusteru.
- = Tl T - D a. . | ANO
V pfipadé rozsifeni na cluster (pfidani dalSiho node) museji zafizeni odesilajici
46 | udalosti odesilat pouze na jednu virtualni adresu a zdroven cluster musi
zajistovat synchronizaci udalosti mezi jednotlivymi nody.
. (o ; ; ; ; ANO
7 Podpora zadlohovani nebo obnoveni konfigurace v jednom kroku a jednom
souboru pro cely systém.

Alerting:
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udalost stala na kritickém serveru, ktery bézi v lokalité Praha“).

48 Systém je schopen na zdkladé zadanych podminek splnénych v pfijatych datech ANO
vygenerovat alert.
- ; o ; . G ... | ANO
49 Text alertu mlZe byt uzZivatelsky definovany sproménnymi z pfijaté
rozparsované udalosti.
o - ; o ANO
50 | Predpfipravené sety/vzory alertl vyrobcem.
. . e , . . .| ANO
Konfigurace alertl pomoci vizudlniho programovaciho jazyka. Vizuadlni
51 | programovaci jazyk neni prezentovan textové, ale graficky formou obrazk(,
které obsahuji aplika¢ni logiku.
52 V alertech je mozZné vyuzit znacky (Priklad: , posli alert jen v pfipadé, ze se | ANO

Sbér udalosti z Microsoft prostredi:

53

Udalosti z Microsoft prostredi jsou vycitany pomoci agenta instalovaného pfimo
v koncovych systémech. Windows agent musi soucasné podporovat jak
monitoring internich Windows logd, tak monitoring souborovych logti.

ANO

54

Agent zajistuje sbér nemodifikovanych udalosti a detailni zpracovani auditnich
informaci.

ANO

55

Agent podporuje nastaveni filtrace odesilanych udélosti pomoci centralni
spravcovské konzole.

ANO

56

Filtrace odesilanych udalosti agentem se konfiguruje pomoci vizualniho
programovaciho jazyka z centrdIni spravcovské konzole. Vizualni programovaci
jazyk neni prezentovén textové, ale graficky formou obrazki, které obsahuji
aplikaéni logiku.

ANO

57

Windows agent nevyZaduje administratorské zasahy na koncovém systému - je
centrdlné spravovany a automaticky aktualizovatelny pfimo z centralni konzole
systému (viz bod 29). Sprava a aktualizace Windows agenta se neprovadi z
Group Policy.

ANO

58

Agent automaticky preklada zastupné kody ve zprdvach na text (napf. Logon
Type 2 = Interactive, Logon Type 3 = Network, atd.)

ANO
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- Windows agent ma buffer pro pfipad ztrdty spojeni mezi koncovym systémem a ANO
centralnim uloZistém logl.
60 | Komunikace Windows agenta a centrdlniho systému musi byt Sifrovana. ANG
. . g . . . . . . | ANO
Windows agent podporuje sbér nejen ze zakladnich systémovych logt
- {(Aplikace, Zabezpedeni, Instalace, Systém), ale je moziné z centralni konzole (viz
bod 29) nastavit i sbér vSech ostatnich logli ve sloZce Protokoly aplikaci a
sluzeb.
Windows agent automaticky doplfiuje ke vSem odesilanym udélostem jejich —
62 | textovy popis tak, jak je zobrazen v Prohlize¢i udalosti (Event Viewer) na
koncovém systému.
= PocCet instalaci Windows agenta nesmi byt licenéné omezen (pfipadné | ANO
poZadujeme licenci na 2000 systému).
HW appliance Security Event Manager:
Spinéni
P. & Pozadavek ’
(ANO/NE)
64 | Provedeni — HW appliance —
; . . ; ANO
65 Vykon EPS (Average Events Per Second RAW log size 700 Byte) min. konstantni
6000, max. 12 000/10 minut
SR . 7 ANO
66 2x CPU s primérnym CPU Mark min. 20 000 bod( per CPU dle:
https://www.cpubenchmark.net
67 | Minimalné 64 GB DDR4 RAM ANO
s : i ANO
68 Minimalné 40 TB pro integrovanou databazi podporovanou HW s
akcelerovanym SAS RAID fadi¢em s read-write cache min. 2 GB
e y . . y ANO
69 | Minimalné 2x 1Gbit LAN porty + 1x dedikovany 1Gbit port pro management HW
e BT Y oax , vy s s ANO
70 Maximalni velikost 2U, vCetné ramena pro kabelovy management umoznujiciho
vysunuti zapnutého systému z racku pro servisni ucely
it . fh . . . : ANO
71 | Vétrdky v systému musi byt vyménitelné za provozu a redundantni
A . , — ANO
72 | 2x napajeci zdroje s redundanci napajeni 1+1
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P& Posadavek Spinéni
A ozadave
(ANO/NE)
. . . o . . T ANO
Z vykonovych divodl poZadujeme, aby v systému bylo minimalné 12 ks
73 | stejnych RAID edition disk( uréenych pro pouiiti v datacentrech, o rychlosti
minimalné 7200 otacdek
N - . ‘- _ vy Ly ANO
24 Virtudlni KVM (tj. prevzeti textové i grafické konsole serveru a zajiSténi pfenosu
povell z kldvesnice a mysi vzdaleného pocitace
. . . T sy ANO
Systém pro vzdalenou spravu serveru véetné potiebné licence, pokud je tfeba
. (obdoba HP iLO, Dell iDRAC, apod.) rozsifeni standardnich sitovych tokl
(netflow) o dopliikové Gdaje — metadata sitovych a aplika¢nich protokolQ (http,
DNS, SSL, SMB, SMTP apod.)
76 | Zaruka minimalné 60 mésicd, véetné naroku na SW/HW maintenance ANO

Virtualni forwarder:

77 | provedeni — SW appliance ANO

78 systém musi obsahovat reseni, které sbird udalosti na externi lokalité a umozni ANO
jejich odeslani po saturované lince bez ztraty dat
Redeni musi byt schopno automaticky navazat spojeni s centralnim UloZistém ANO

79 | dat a prenasena data Sifrovat. V pfipadé vypadku spojeni mezi pobockou a
centrdlou musi spojeni automaticky obnovit

80 Reseni musi komunikovat po definovaném IP protokolu, aby mohla byt ANO
centralné nastavena kvalita sluzby (QoS) pro pfenos udalosti
Redeni musi poskytovat kapacitu vyrovnavaci paméti pro minimalné 100GB ANO

81 | udalosti, které na poboéce mohou vzniknout béhem vypadku spojeni mezi
pobockou a datovym centrem

82 ReSeni pro sbér dat zpobocek musi mit vykon minimdiné 5 tis. | ANO
udalosti/sekundu, a to i v trvalé zatéii.

83 Regeni musi poskytnout podporu pro UDP i TCP zdroje a pro aktivni sbér ANO
Z Windows agentl.

84 Regeni musi byt schopno komunikovat z pobo&ky na centralu i pies vicenasobny ANO
preklad adres (NAT).

85 Vykon EPS (Average Events Per Second RAW log size 700Byte) min. konstantni ANO
6000, max. 12 000/10 min.
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Zaruka min. 60 mésicti véetné naroku na SW/HW maintenance, podpora musi ANO
86 | obsahovat aktualizaci SW minimalné 2x ro¢né, opravy chyb a telefonickd a
emailova podpora s diagnostikou vzdalenym piistupem.
Kompletni implementace:
Spinéni
P. ¢ Pozadavek B
(ANO/NE)
87 | Provedeni predimplementacni analyzy a navrhu feseni. ANO
88 | Zpracovani Cilového stavu — forma implementacniho projektu. ANO
89 | Zaskoleni spravc( systému (minimainé 4 osoby) ANO
90 | Akceptacni testy ANO
91 | Zkusebni provoz ANO
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SOUPIS PRVKU PREDMETU PLNENI, VEETNE KUPNICH CEN

ﬁopis

LOGManager, Velky LOGmanager, HP, HP - velky
LOGmanager (5 let HW zaruka,5 let SW renewal, 1x
virtualni Forwarder)

Implementace LOGManager

Mnozstvi Jedn. Jedn. cena Castka

1 ks 838 000,00 838 000,00

1 ks 77 500,00 77 500,00

Celkem 915 500,00
Castka DPH 192 255,00
Zaokrouhleni 0,00
Celkem véetné DPH 1107 755,00

Castky jsou uvedeny v K&.



