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Příloha č. 1 Dodatku č. 1 Smlouvy 

Specifikace rozšiřující funkcionality Portálové aplikace pro FortiSandbox 

1 Základní koncept architektury nasazení Portálové aplikace pro FortiSandbox 
v prostředí CZVV 

Pro potřeby CZVV budou implementovány dvě samostatné části Portálové aplikace pro 
FortiSandbox: 

 Jedna část interní (interní operace s dokumenty BUT) – přístupná pouze v interní síti 
CZVV 

 Druhá část jako portál pro komunikaci s externími EXPERTY (konzultace) – tato 
část bude přístupná z internetu 

 
Tyto dvě popsané části budou vzájemně komunikovat přes REST API. 
Přístup k Portálové aplikaci (oběma částem) bude plně funkční v aktuální verzi Internet Exploreru 
pod Windows 8 a 10.  
Interní zaměstnanci CZVV budou pracovat a přistupovat výhradně k interní části Portálové 
aplikace, externí pracovníci (Experti) budou přistupovat výhradně k části pro komunikaci 
s externími experty.  
Důvodem rozdělení Portálové aplikace pro FortiSandbox na dvě části je zajištění zvýšené 
bezpečnosti (pokud by došlo ke kompromitaci externí části, nezíská útočník přístup k části interní 
a tedy ani k citlivým datům CZVV). 
 
Umístění Portálových aplikací 
Obě části Portálové aplikace budou instalovány na serverech ve vlastnictví Objednatele do 
virtualizačního prostředí MS Hyper-V, které provozuje Objednatel. 
Objednatel zajistí konfiguraci nastavení interní LAN a vytvoření samostatné VLAN (DMZ), ve 
které bude část Portálové aplikace pro externí komunikaci (přístupná z internetu) provozována. 
V rámci aplikační ochrany Objednatel provede konfiguraci stávajícího aplikačního firewallu F5, 
který bude provádět základní ochranu části Portálové aplikace přístupné z internetu. Poskytovatel 
zajistí součinnost při těchto konfiguracích a nastaveních. 
 

2 Definice uživatelů a způsobu přihlášení k Portálové aplikaci 

 

INTERNÍ zaměstnanci CZVV 
Použité role:  
Ředitel CZVV 
Ředitel/ka sekce SEN 
Vedoucí TPKC 
VOBUT 
PK – Předmětový koordinátor 
Admin – administrátor IT 
Stream operátor 
 
Přihlášení interních zaměstnanců k interní části Portálové aplikace (prostřednictvím prohlížeče) 
bude automatické (single sign on login dle AD uživatele na stanici), převzetím identity 
aktuálně přihlášeného uživatele na windows stanici v doméně. Dle členství ve skupinách AD se 
určí role uživatele. V případě, že uživatel může zastávat více rolí, pak se jeho možnosti práce 
v aplikaci rozšiřují na všechny funkcionality dostupné pro všechny role co zastává. 
Bude aplikováno omezení spouštění vybraných UC (viz jednotlivé UC) jen v definované síti (BUT 
nebo mimo-BUT) - Určeno IP rozsahem. 
 
EXTERNÍ experti 
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Je umožněn přístup výhradně prostřednictvím externí části Portálové aplikace. V rámci přístupu 
je vyžadována vícefaktorová autentizace (email, jednoúčelové heslo přes sms na mobil externího 
experta) 
 
DB Externích expertů bude součástí Portálové aplikace, je udržována v interní části aplikace a 
je spravována rolí VOBUT. 
U externího experta se v rámci DB eviduje: Jméno a příjmení, emailová adresa, číslo mobilního 
telefonu. 
 
Základní procesy řešené v rámci administrace DB Externích expertů (administraci provádí 
VOBUT):  

 založení nového experta 

 seznam expertů 

 zrušení/vyřazení experta 

 změna údajů experta 
 

3 Definice jednotlivých Use Case Portálové aplikace (Popis jednotlivých 
procesů/funkcionalit) 

UC1 - Žádost o přenos dat do BUT 

 Tento UC je dostupný pro roli PK (Předmětový koordinátor) a pouze mimo BUT síť. 

 Tento UC je možné vyvolat po přihlášení k Portálové aplikaci pod uvedenou rolí. 

 PK se otevře formulář, kde bude možné vložit 1 až N souborů a obecný text do textového 
pole. 

 V rámci formuláře PK dále zvolí výběrem předmět a projekt z číselníku Předmětů a 
projektů, ke kterým se žádost vztahuje (např. předmět „Český jazyk“ a projekt “Maturity 
jaro 2018“)  

 Není povoleno vkládat archivy.  

 Odesláním formuláře (PK vloží soubory, vyplní textové pole a klikne na tlačítko „odeslat“) 
vznikne žádost pro uložení vložených dat do BUT (bezpečné úložiště testů) a tato žádost 
se uloží se do fronty žádostí k sandboxové kontrole FortiSandboxem.  

 K žádosti se vytvoří a uloží příslušná metadata (kdy, kdo, název souboru, projekt, 
předmět). Následně jsou spuštěny antivirové kontroly všech souborů v žádosti, viz. scénář 
UC1.1. 

 Max velikost kontrolovaného souboru je 200MB. 
 
UC1.1 – Antivirová a sandbox kontrola zařízením FortiSandbox 

 Soubory z fronty ke kontrole FortiSandboxem se postupně zpracovávají a ukládají se 
výsledky této kontroly.  

 Po dokončení kontroly všech souborů z dané Žádosti o přenos (UC1) se do žádosti uloží 
všechny výsledky a pokud jsou negativní, je žádost přesunuta do fronty schválených 
žádostí, čekajících na uložení do BUT, a je notifikován autor žádosti (PK), který by je měl 
vyzvednout (UC2). 

 Pokud je některý soubor žádosti vyhodnocen jako závadný, celá žádost o přenos je 
zamítnuta! Notifikováni o tomto zamítnutí jsou: autor žádosti (PK) – jen základní notifikace 
a admin – rozšířená notifikace s odkazem na podrobnější informace o nálezu 

 Zamítnutí žádosti znamená – odstranění všech dokumentových příloh žádosti z Portálové 
aplikace, uložení log informace o zamítnutí včetně detailního info o „nálezu“ a samozřejmě 
notifikaci na osoby/role (viz. výše) 

 
UC2 - Vyzvednutí dat pro uložení do BUT 

 Půjde vyvolat pouze v síti BUT. 

 PK po přihlášení do systému (viz popis v bodě 2) uvidí:  
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o seznam/frontu svých (sám zadal v UC1, nebo poslal expertovi k revizi v UC3 a ten 
odpověděl) „schválených“(úspěšně zkontrolovaných FortiSandboxem) žádostí o 
přenos dat do BUT 

o seznam/frontu svých (sám zadal v UC1, nebo poslal expertovi k revizi v UC3) 
„dosud nezkontrolvaných“(zadaných ale dosud nezkontrolovaných 
FortiSandboxem) žádostí o přenos dat do BUT 

o seznam/frontu svých (sám zadal v UC1, nebo poslal expertovi k revizi v UC3) 
„neschválených“(kontrola FortiSandboxem proběhla NEÚSPĚŠNĚ) žádostí o 
přenos dat do BUT 

o seznam/frontu svých odeslaných žádostí o kontrolu externími experty (viz. UC3) na 
které dosud externí experti NEODPOVĚDĚLI (nereagovali). 

 Každou SCHVÁLENOU (již zkontrolovanou) žádost o přenos dat do BUT může otevřít a 
„stáhnout“ z ní uložené soubory (prostřednictvím prohlížeče provést uložení souborů 
z dané žádosti v Portálové aplikaci přímo do vybrané souborové složky v BUT). 

 Sám je zodpovědný za to, že soubory:  
a) uloží do správné souborové složky v BUT  
b) potvrdí jejich uložení v žádosti o přenos (odklikne checkbox že provedl uložení) 

 Po tomto potvrzení (bod b) výše) jsou všechny soubory z žádosti smazány a ta je 
přesunuta do archivu pouze s metadaty, soubory se v sytému archivovat nebudou. 

 
UC3 - Žádost o kontrolu expertem 

 Půjde vyvolat pouze v síti BUT. 

 PK zadá žádost o kontrolu dat Expertem. 

 Žádost se skládá obdobně jako v UC1 ze souborů a obecného textu  (otevře formulář – 
jako v UC1, kde bude možné vložit 1 až N souborů a obecný text do textového pole) 

 V rámci formuláře PK opět zvolí výběrem předmět a projekt z číselníku Předmětů a 
projektů ke kterému se žádost vztahuje 

 Soubory a texty z BUT PK přímo vloží do žádosti, protože operaci provádí na stanici s 
přístupem do BUT. 

 PK vybere experta ze seznamu Expertů a odešle žádost (klikne na tlačítko „odeslat“). 

 Expert dostane mailovou notifikaci (na svůj kontaktní email uvedený v seznamu/DB 
Expertů) o nové žádosti o kontrolu. 

 
UC3.1 - Odpověď experta 

 Expert se přihlásí k externí části Portálové aplikace (klikne na odkaz co mu přišel v mailové 
notifikaci o žádosti o kontrolu + provede přihlášení) a uvidí seznam/frontu jemu přidělených 
žádostí o kontrolu 

 Expert si otevře konkrétní žádost o kontrolu, stáhne z ní potřebné dokumenty či texty a 
lokálně na své pracovní stanici je upraví dle potřeby. 

 Expert "odpoví" (klikne v konkrétní otevřené žádosti o kontrolu v Portálové aplikaci na 
tlačítko „vytvořit odpověď“) na žádost o kontrolu, do této odpovědi připojí upravené 
dokumenty a texty (bude možné vložit 1 až N souborů a obecný text do textového pole) a 
případně také vyjádření (poznámku) pro PK a odešle odpověď (klikne na tlačítko 
„odeslat“). 

 Vznikne tím a uloží se žádost o přenos do BUT a vloží se do fronty ke kontrole 
FortiSandboxem (obdobně jako v UC1) 

 Pokud kontrola FortiSandboxem dopadne dobře, uloží se tato schválená žádost o přenos 
do BUT do seznamu/fronty schválených žádostí o přenos do BUT k příslušnému PK 

 Pokud kontrola FortiSandboxem dopadne špatně: 
o Pokud je některý soubor žádosti vyhodnocen jako závadný, celá žádost o přenos 

je zamítnuta! Notifikováni o tomto zamítnutí jsou: Expert, příslušný PK a admin(s 
odkazem na detail nálezu)  
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o Zamítnutí žádosti znamená – odstranění všech dokumentových příloh žádosti 
z Portálové aplikace, uložení log informace o zamítnutí 

 
UC4 - Export dokumentů ke zveřejnění z BUT 

 Půjde vyvolat pouze v síti BUT. 

 VOBUT zadá žádost o export a zveřejnění vybraných dat z BUT.  

 Funguje obdobně jako v UC1 a UC3, tj. bude možné vložit 1 až N souborů a obecný text 
do textového pole, a odešle žádost (klikne na tlačítko „odeslat“) ke schválení řediteli sekce 
SEN 

 Ředitel sekce obdrží emailovou notifikaci o této žádosti s odkazem na tuto žádost na 
Portálové aplikaci, přihlásí se k Portálové aplikaci a v okně otevřené konkrétní žádosti 
potvrdí (schválí), zda data mohou být zveřejněna. 

o Pokud NE, uvede důvod do textového pole, VOBUT se pošle notifikace emailem a 
záznam/žádost se smaže. 

o Pokud ANO, VOBUT přijde notifikace, že je možno zveřejnit. 

 Pokud je žádost schválena, VOBUT zkopíruje data z žádosti do veřejné části „CZVV“ a 
potvrdí publikování (odklikne check box). 

 Systém smaže data z žádosti v rámci Portálové aplikace po stanovené době. 

 Ukládají/archivují se pouze metadata: jména souborů, datum transakce, datum a čas 
potvrzení ředitelem, datum a čas zveřejnění 

 Pokud VOBUT data nevyzvedne a nepotvrdí zveřejnění, přijde po v profilu definované 
době hláška řediteli sekce SEN, že si data nikdo nevyzvedl a nebyla zveřejněna 

 
UC4.1 – Speciální export vybraných dokumentů z BUT 
Ve specifických případech dochází k potřebě exportu některých souborů z BUT k dalšímu 
„řízenému“ použití. 

 Půjde vyvolat pouze v síti BUT. 

 VOBUT vytvoří v rámci BUT z vybraného souboru/ů určených ke speciálnímu exportu 
z BUT šifrovaný archiv (toto je mimo funkcionalitu Portálové aplikace) 

 VOBUT zadá žádost o speciální export vybraných dat z BUT.  

 Funguje shodně jako UC4, tj. bude možné vložit 1 až N souborů/archivů a také obecný 
text jako vysvětlení speciálního exportu do textového pole, a odešle žádost (klikne na 
tlačítko „odeslat“) ke schválení řediteli/lce sekce SEN 

 Ředitel/ka sekce obdrží emailovou notifikaci o této žádosti s odkazem na tuto žádost na 
Portálové aplikaci, přihlásí se k Portálové aplikaci a v okně otevřené konkrétní žádosti 
potvrdí (schválí), zda vybraná data mohou být exportována. 

o Pokud NE, uvede důvod do textového pole, VOBUT se pošle notifikace emailem a 
záznam/žádost se smaže. 

o Pokud ANO, VOBUT přijde notifikace, že je možno exportovat. 

 Pokud je žádost schválena VOBUT stáhne data z žádosti do cílové lokace dle potřeby a 
potvrdí jejich stažení (odklikne check box). 

 Systém smaže data z žádosti v rámci Portálové aplikace po stanovené době. 

 Ukládají/archivují se pouze metadata: jména souborů, datum transakce, datum a čas 
potvrzení ředitelem, datum a čas zveřejnění 

 Pokud VOBUT data nevyzvedne a nepotvrdí stáhnutí, přijde po v profilu definované době 
hláška řediteli sekce SEN, že si data nikdo nevyzvedl a nebyla použita 

 
UC5 - Export dat to TPKC 

 Půjde vyvolat pouze v síti BUT. 

 VOBUT zadá vytvoření žádosti o export dat pro TPKC.  

 Vybere příslušející předmět a projekt (z číselníku předmětů a projektů). 

 Vloží do žádosti soubory z BUT, obdobně jako v UC1 a UC3. 

 Žádost se nekontroluje v rámci FortiSandboxem (UC1.1). 
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 Soubory jsou uloženy po vnitřní síti na k tomu určený sdílený disk na serveru TPKC, do 
adresáře s názvem projektu a podadresáře s datumem a časem. 

 Vedoucímu TPKC je zaslána notifikace mailem 

 Přílohy (soubory) z žádosti o export jsou po uložení na externí disk serveru TPKC smazány 
a v systému Portálové aplikace se nearchivují 

 
UC6 - Uložení streamu do TPKC 

 Půjde vyvolat pouze v síti BUT. 

 Stream operátor zadá žádost o přenos streamu do TPKC. (vloží do příslušného formuláře 
jeden či více souborů, obdobně jako UC1 a 3 případně UC5 a odešle) 

 Žádost se uloží do fronty ke kontrole FortiSandboxem (UC1.1) 

 Po úspěšné sandboxové kontrole jsou soubory ze žádosti uloženy po interní síti na k tomu 
určený sdílený disk serveru TPKC, do podadresáře s datem a časem vložení. 

 Vedoucímu TPKC je zaslána mailová notifikace. 

 Přílohy(soubory) z žádosti o export jsou po uložení na sdílený disk serveru TPKC smazány 
a v systému Portálové aplikace se nearchivují. 

 Je v podstatě identické s UC5, jen se spouští jinou uživatelskou rolí a obsahem by měly 
být výhradně XML soubory (což aplikace nekontroluje) 

 
UC7 - Zobrazení sestavy importu streamů 

 Vedoucí TPKC se přihlásí na Portálovou aplikaci. 

 Zadá „Zobrazit historii importu streamů“ vybere časové období za které chce historii 
streamů zobrazit a odklikne „zobrazit“ 

 Zobrazí se mu metadata jednotlivých transakcí přenosu streamů z BUT do TPKC za dané 
časové období (obsah (přílohy) jednotlivých transakcí/žádostí o přenos streamu už nejsou 
uloženy ) 

 
UC9 – Auditní Log a kontrolní sestavy a reporty 

 Mají k dispozici Ředitel CZVV, ředitel/ka sekce SEN, VOBUT, případně admin 

 AUDIT LOG – obsahuje záznam veškerých podstatných akcí a operací v Portálové 
aplikaci (není nijak tříděno nebo řazeno, uloženo dle časové posloupnosti akcí a operací), 
jako například:  

o Přihlášení a odhlášení uživatelů, neúspěšné pokusy o přihlášení, editace profilu 
o Spuštění jednotlivých operací (UC) uživateli včetně podstatných metadat (kdo, kdy, 

co). 
o Kontroly souborů na FortiSandbox a výsledky těchto kontrol 
o Info o rozesílání notifikací 
o V části „nastavení“ Audit Logu bude možné nastavit datum, které definuje, že 

všechny Audit log záznamy starší než toto datum se smažou  

 Navrhované základní reporty a sestavy: 
o Seznam čekajících žádostí jednotlivých uživatelů o přenos dat do BUT  
o Seznam čekajících žádostí o kontrolu externími experty. 
o Archiv dokončených/zamítnutých žádostí o přenos 
o Počet zaslaných žádostí na jednotlivé externími experty za dané časové období 
o Počet Expertem zaslaných „úspěšných“ odpovědí za dané časové období 
o Počet Expertem zaslaných „neúspěšných“ (neprošlo FSA) odpovědí za dané 

časové období 
 
 

UC10 – Správa CRUD (DB externích expertů) 

 CRUD je spravována rolí VOBUT 

 Po přihlášení VOBUT k Portálové aplikaci, VOBUT vybere „Správa externích expertů“ a 
tím se přesune do části aplikace spravující externí experty. 
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 V této části aplikace pak může: 
o Kontrolovat aktuální seznam externích expertů a jejich údajů 
o Zadat nového experta a jeho kontaktní údaje do seznamu (je nezbytné vždy zadat 

veškeré potřebné údaje – jméno a příjmení, email a číslo mobilního telefonu – jinak 
nebude zadání přijato 

o Upravit údaje vybraného externího experta (například změna emailu, mobilního 
čísla,..) 

o Smazat externího experta ze seznamu 
 

UC11 – Správa číselníku předmětů a projektů 

 Spravuje VOBUT 

 Po přihlášení VOBUT k Portálové aplikaci, VOBUT vybere „Správa číselníku předmětů a 
projektů“ a tím se přesune do části aplikace spravující uvedené číselníky. 

 V této části aplikace pak může: 
o Kontrolovat aktuální seznam evidovaných předmětů/projektů 
o Každý předmět/projekt je definován svým názvem a atributem zda je aktivní nebo 

archivní (historické projekty z minulých let/běhů jsou dále v číselníku s atributem 
„archivní“, ty na kterých se pracuje a je k nim možné vytvářet žádosti jsou 
s atributem „aktivní“ 

o Změnit název předmětu/projektu nebo jeho atributu 
 
 
 
 

 
 
 


