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Cislo smlouvy objednatele:

SMLOUVA O POSKYTOVANI SLUZEB

V OBLASTI VEREJNE DOSTUPNE SLUZBY ELEKTRONICKYCH KOMUNIKACI
CISLO SMLOUVY POSKYTOVATELE: 2014/1/014

CISLO SMLOUVY OBJEDNATELE: ....ceeeevvvvneennnnn.

SMLOUVA JE UZAVRENA DLE ZAKONA €. 89/2012 SB., OBEANSKY ZAKONIK

I.Smluvni strany

1. Subjekt: Zdravotnickd zachranna sluzba Libereckého kraje,
pfispévkovéa organizace
se sidlem: Husova 976/37, Liberec 1 — Staré Mésto, 460 01 Liberec
Zastoupeny:  MUDr. Vladimirem Hada€em, feditelem
IC: 467 44 991
DIC: CZ46744991

Bank. spojeni:

Spolec¢nost je zapsana v OR vedeném u Krajského soudu v Usti nad Labem v oddilu Pr,
vloZce cislo 738.

(dale jen Objednatel)

2. Subjekt: Liberecka IS, a.s.
se sidlem: Mr&tikova 3, Liberec IIl, PSC 461 71
Zastoupeny: Ing. Jaroslavem BureSem, MBA, feditelem
IC: 254 50 131
DIC: CZ25450131

Bank. spojeni: CSOB, &.0.: 267710810/0300

Spolec¢nost je zapsana v OR vedeném u Krajského soudu v Usti nad Labem v oddilu B,
vloZce cislo 1429.

(dale jen Poskytovatel)

oba spole¢né téz jako ,Smluvni strany*

Spolegnost je zapsana v Obchodnim rejstfiku u Krajského soudu v Usti nad Labem v odd. B, vioZzce 1429.
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II.Pfedmét smlouvy

Predmétem smlouvy je poskytovani sluzeb elektronickych komunikaci, a to pfistupu k siti
Internet bez omezeni pfenosu dat dle specifikace v pfiloze €. 1 této smlouvy ,Definice
sluzby*, ktera je nedilnou soucasti smlouvy a podminek uvedenych v pfiloze €. 2 této smlouvy
~Sankce a bonifikace", ktera je nedilnou soucasti smlouvy.

Sluzby pozadované objednatelem nad ramec této smlouvy, jako napf. Skoleni, konzultace,
rozsSifeni rozsahu poskytovanych sluzeb dle této smlouvy apod. |Ize provést pouze na zékladé
samostatné uzaviené smlouvy nebo objednavky specifikujici podminky a cenu poskytnuti
takovych sluzeb.

PFedmétem smlouvy neni:

a) Poskytovani zalohovéani pfenosu dat zokruhovanim, pro zajisténi garance dostupnosti pfi
vypadku sluzby na strané poskytovatele.

b) Dodavka a montéz technologii, které nejsou specifikovany v pfiloze €. 1 této smlouvy.

c) Sprava informacnich technologii v majetku z&kaznika, které nejsou soucasti
poskytovanych sluzeb uvedenych v pfiloze €. 1 této smlouvy.

d) Konzulta¢ni a dalSi prace, které nejsou specifikovany v pfiloze €. 1 této smlouvy.
lll.Obecna ustanoveni

Na tuto smlouvu se vztahuji VSeobecné obchodni podminky poskytovani sluzeb Liberecké IS,
a.s. (déle jen VOP), které jsou v aktualni podobé pfistupné na webu www.libereckais.cz.

V pfipadé rozporu mezi ustanovenimi této smlouvy a VOP jsou platna ustanoveni této
smlouvy.

Liberecka IS, a.s. ma zaveden systém Fizeni jakosti podle CSN EN 1SO 9001:2000 a systém
Fizeni bezpeénosti informaci v souladu s CSN ISO/IEC 27001:2006. Tyto systémy
managementu jsou provozovany spolecné jako integrovany systém managementu spole¢nosti
Liberecka IS, a.s. (dale jen ISM).

IV.Doba trvani a ukoné€eni platnosti

Tato smlouva nabyva platnosti a t¢innosti dnem jejiho podpisu obéma smluvnimi stranami.

Poskytovani sluzeb stanovenych v Pfedmétu této smlouvy bude zahajeno dohodou Smiuvnich
stran ode dne: 1.7.2015.

Kterdkoli ze smluvnich stran je oprdvnéna odstoupit od této smlouvy ve smyslu zakonnych
ustanoveni Ob¢anského z&koniku a ve smyslu nasledujicich odstavca.

Smlouva se uzavir4 na dobu ur€itou v trvani 6 (slovy Sesti) mésict od podpisu této smlouvy
s naslednou moZnosti prodlouZeni platnosti na dobu neurcitou s mozZnosti vypovédi bez udani
davodu a vypovédni Ihitou 1 (slovy jeden) meésic.

Poskytovatel mize vypovédét tuto smlouvu v pfipadé, Ze nebude opravnén nadale zajiStovat
sluzby provozu a spravy Metropolitni optické sité, jejiz prostfedky poskytovana sluzba dle
pfedmétu této smlouvy vyuZiva. V takovém pfipadé se na vypovéd vztahuje vypovédni lhata 1
(slovy jeden) mésic.

Spolegnost je zapsana v Obchodnim rejstfiku u Krajského soudu v Usti nad Labem v odd. B, vioZzce 1429.
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Vypovédni Ihata zac¢ind bézet 1. dne mésice nasledujiciho po doruceni pisemné vypovédi
druhé strané.

V pfipadé, Ze dojde ke zméné sidla Objednatele, je Objednatel povinen Poskytovateli tuto
skuteénost oznamit. V takovém pfipadé bude smluvni vztah ukonéen dohodou obou smluvnich
stran bez uplatnéni vypovédni lhity. Dnem ukonceni poskytovani sluzby bude nejpozdéji den
ukonc&eni uzivacich prav Objednatele na prostory s ukonéenim rozhrani pro poskytnuti sluzby.

V. Cena za sluzby a platebni podminky

Cena za pravidelné poskytované sluzby je dohodnuta jako mésic¢ni a je stanovena na zakladé
.Definice sluzby", a to pro sluzby, které jsou uvedeny v pfiloze €. 1 této smlouvy.

Cena za pravidelné poskytované sluzby bude Uctovana mési¢éné, vzdy k poslednimu dni
kalendafniho mésice, tento den je dnem zdanitelného plnéni.

Prvni faktura za pravidelné poskytované sluzby bude ze strany poskytovatele vystavena za
meésic, v némz bude zahajeno poskytovani sluzby dle Pfedmétu této smlouvy.

VSechny ceny jsou uvedeny bez dané z pfidané hodnoty. K uvedenym cenam bude pfipoctena
dan z pfidané hodnoty dle platnych sazeb DPH na z&kladé pravnich predpist aktuédlné
platnych v zG¢tovacim obdobi.

Faktura musi obsahovat vSechny nélezitosti dafového dokladu.

Splatnost faktury je 14 (slovy ¢trnact) dni ode dne jejiho doru€eni objednateli. Za den Ghrady
ceny je povazovan den, kdy pfislusna castka bude pfipsana na Gc¢et poskytovatele.

V pfipadé, Ze je objednatel v prodleni s thradou ceny dle této smlouvy, ma poskytovatel pravo
vyUctovat smluvni Urok z prodleni ve vysi 0,5% ze smluvni ceny za kaZzdy den prodleni.

V pfipadé, Ze je poskytovatel v prodleni se servisnimi zasahy dle této smlouvy, ma objednatel
pravo vyuctovat smluvni pokutu ve vysi 0,5% ze smluvni ceny za kazdy den prodleni.

Uplatnéni smluvni pokuty nezbavuje kteroukoli ze smluvnich stran prava na uplatnéni ndhrady
Skody zpusobené nedodrZzenim smluvnich podminek ze strany druhé.

Poskytovatel prohlasuje a potvrzuje, Ze k datu podpisu smlouvy neni nespolehlivym platcem ve
smyslu § 106a z4kona €. 235/2004 Sb. o dani z pfidané hodnoty ve znéni pozdéjSich predpist
(dale jen ,nespolehlivy platce”) a soucasné neni v postaveni a ani nijak nehrozi, Ze v dobé do
splatnosti penézitych plnéni objednatele podle této smlouvy bude v postaveni, kdy nemudze
plnit své darfiové povinnosti z hlediska DPH vici svému spravci dané.

11) V pfipadé, Ze by se poskytovatel stal po podpisu tohoto dodatku ke smlouvé nespolehlivym

platcem, zavazuje se o této skutecnosti bezodkladné pisemné vyrozumét objednatele.
V pfipadé poruseni této povinnosti je objednatel opravnén pozadovat po zhotoviteli ndhradu
tim zplsobené Skody.

12) Pokud bude mit poskytovatel v dobé splatnosti dafiového dokladu status nespolehlivého platce

a to dle 8106a zékona 235/04 Sbh. o dani z pfidané hodnoty v platném znéni objednatel ruci
za nezaplacenou dan. Objednatel je vtomto pfipadé opravnén nezaplatit prodavajicimu
¢astku ve vySi rovnajici se DPH, ktera bude pouzita jako zvlaStni zplisob zajisténi dané dle
§109a zakona 235/04 Sb.

Spolegnost je zapsana v Obchodnim rejstfiku u Krajského soudu v Usti nad Labem v odd. B, vioZzce 1429.
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13) Smluvni strany se dohodly, Ze pokud dojde v pribéhu pInéni pfedmétu smlouvy ke zméné

zakonné sazby DPH stanovené pro prislusné plnéni vyplyvajici ze smlouvy, bude tato sazba
promitnuta do vSech cen uvedenych ve smlouvé a poskytovatel je od okamZzZiku nabyti
acginnosti zmény zdkonné sazby DPH povinen UcCtovat platnou sazbu DPH. O této skute¢nosti
neni nutné uzavirat dodatek ke smlouvé.

14) Pokud bude Objednatel se zaplacenim sjednané ¢astky v prodleni vice jak 1 mésic, je

1)
2)
3)

1)

2)

3)

1)
2)

3)

4)

5)

Poskytovatel opravnén do 72 hodin po upozornéni prerusit dodavku sluzeb dle Pfedmétu této
smlouvy a znovu zahdjit plnéni az po uplném zaplaceni dluzné ¢astky v€etné Urokud z prodleni.

VI.Rozsah a odpovédnosti za Skodu

Smluvni strany jsou zodpovédné za Skody, které vzniknou jejich zavinénim.
Poskytovatel neni v prodlenti, je-li jeho prodleni zapfi¢inéno prodlenim na strané objednatele.

Odpovédnost za Skody se Fidi obecné zavaznymi pravnimi piedpisy Ceské republiky.
VIl.Davérné informace

Pokud nebude dohodnuto jinak, kazdd ze zu€astnénych stran se zavazuje, Ze utaji pred
tfetimi stranami a osobami divérné informace a know-how, které ziska na zékladé stavajici
smlouvy od strany druhé, zejména informace a skute¢nosti tvofici obchodni, hospodéafské
nebo jiné utajované skute¢nosti. Smluvni strany za divérné a utajované povazuji vedle
informaci vyslovné oznacenych jako divérné nebo tajné také takové informace, které nejsou
vSeobecné a vefejné zndmé, bézné dostupné, a které mohou svym zvefejnénim zplsobit
Skodlivy nasledek pro kteroukoli smluvni stranu.

Smluvni strany zavazi své zaméstnance, ktefi pfijdou do styku s davérnymi informacemi ve

smyslu tohoto odstavce k takovému zachézeni s témito informacemi, aby nedoSlo k poruseni
zavazki dle této smlouvy.

Za duvérna jsou povaZzovana i ustanoveni této smlouvy, pokud se nejedna o poskytnuti
informaci dle ¢l X/10 této smlouvy.

VIIl.Opravnéné osoby a zasady komunikace

Veskera komunikace probiha zdsadné v Ceském jazyce.

VSechny pozadavky objednatele na servisni zdsahy budou pfedavany jednozna¢nym
procesem pres Centralni helpdesk (dale jen CHD).

V evidenci pozadavk( CHD je veden Uplny seznam vSech poZadavk( na servisni zasahy a
jejich zivotni cyklus, v€etné ¢asovych zdznamu. Poskytovatel je opravnén pozadavek predany
jinou cestou odmitnout.

Pozadavky jsou objednatelem zadavéany v pracovni dny od 8:00 do 16:00 hodin. U poZadavka,
zadanych mimo uvedenou dobu je poskytovatel opravnén posunout €as pfijeti poZzadavku na
néasledujici pracovni den po datu jeho zaloZeni v evidenci poZzadavk(d CHD.

VyfeSeni pozadavku na servisni zdsah potvrzuji oprdvnéné osoby na strané objednatele a
poskytovatele v elektronickém formuléfi v evidenci poZzadavkd CHD, ktery obsahuje popis

Spolegnost je zapsana v Obchodnim rejstfiku u Krajského soudu v Usti nad Labem v odd. B, vioZzce 1429.
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provedenych uUkond, celkovy €as feSeni poZadavku, datum provedeni jednotlivych Ukond,
jméno pfedavajici a prejimajici osoby.

6) Rozhrani aplikace CHD pro zadavani a evidenci poZzadavkl na servisni zasahy je na adrese:
http://helpdesk.liberec.cz/.

7) Opravnéné osoby objednatele budou, v pfipadé potfeby, bezplatné zaSkoleny na pouZzivani
aplikace CHD pro zadavani a sledovéani pozadavka.
8) Kontakty na Centralni helpdesk poskytovatele:
a) Centrdlni helpdesk Liberecké IS, a.s., tel.: 485 243 555,
e-mail: helpdesk@libereckais.cz

)

O

9) Opravnéné osoby za poskytovatele:
Ve smluvnich zalezitostech:

) I

Q

V technickych zaleZitostech:

)

O

2]

)
) I

o

10) Opravnéna osoba za objednatele:
V technickych a smluvnich zalezitostech:

) I

QD

IX.Doba provozu a pracovni doba
1) Sluzba dle Pfedmétu smlouvy je poskytovana 24 hodin denné 7 dni v tydnu, s vyjimkou
pferuSeni dodavky sluZzeb dle specifikace v ¢lanku X. této smlouvy.

2) Pracovni doba Centralniho HelpDesku Poskytovatele: Pondéli - Ctvrtek 08:00 - 16:00 hod,
Patek 08:00 - 14:00.

3) HotLine Poskytovatele je dostupna mimo pracovni dobu uvedenou v odst. 2) telefonicky na tel.
Cisle: 485 243 555.

X.PreruSeni dodavky sluzby

1) Tato smlouva nabyva platnosti a u¢innosti dnem jejiho podpisu obéma smluvnimi stranami.

Spolegnost je zapsana v Obchodnim rejstfiku u Krajského soudu v Usti nad Labem v odd. B, vioZzce 1429.
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Smluvni strany se timto zavazuji, Ze si vzdjemné poskytnou veskerou soucinnost a vyvinou
maximalni mozné Usili potfebné k Fadné realizaci a naplnéni této smlouvy.

Otazky touto smlouvou vyslovné neupravené budou posuzovany podle pravnich predpisu
Ceské republiky, zejména podle ustanoveni Obcanského zakoniku.

Tato smlouva ukoncuje platnost pfedchozich smluv €i Gstnich ujednani na obdobny pfedmét
plnéni mezi smluvnimi stranami.

Tato smlouva mize byt ménéna pouze formou pisemnych vzestupné ocislovanych dodatkd,
odsouhlasenych obéma smluvnimi stranami. Navrhy dodatku je opradvnéna predkladat kazda
ze smluvnich stran. Platnost dodatku je vZdy od 1. dne mésice podpisu dodatku.

Smiluvni strany se dohodly, Ze zapisy z jednani smluvnich stran nejsou povazovany za
potvrzeni o uzavieni a zméneé této smlouvy dle Ob€anského zakoniku v platném znéni.

Smluvni strany se dohodly, Ze feSenim vesSkerych pfipadnych spord, jeZ by z této smlouvy
anebo v souvislosti s ni vznikly, bude povéfen pfislusny obecny soud v misté sidla
poskytovatele.

Tato smlouva je vyhotovena ve dvou stejnopisech, z nichz kazdy ma povahu originalu, a
kazda ze smluvnich stran si ponecha jeden.

Kazda ze smluvnich stran je povinna uchovat origindl smlouvy obsahujici jeji podpis a
predlozit jej v pfipadé soudniho jednéni.

10) Smluvni strany jsou opravnény zvefejnit veSkery obsah této smlouvy, budou-li o to poZzadany

dle zdkona ¢. 106 / 99 Sb.

11) Nedilnou soucést této smlouvy tvofi prilohy:

Pfiloha €. 1 - Definice sluzby

Pfiloha €. 2 - Sankce a bonifikace (Definice SLA)

Pfiloha €. 3-  Vypis z bezpecnostni politiky informaci Liberecké IS, a.s.
Pfiloha €. 4 -  Pfiru¢ka HelpDesk

Pfiloha ¢. 5- Nabidka sluzby IT ze dne 8.12.2014

V Liberci dne: V Liberci dne: 4.5.2015
Za Objednatele: Za Poskytovatele:
MUDr. Vladimir Hadag Ing. Jaroslav Bure§, MBA
feditel feditel

Spolegnost je zapsana v Obchodnim rejstfiku u Krajského soudu v Usti nad Labem v odd. B, vioZzce 1429.
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Priloha €. 1 smlouvy — Definice sluzby

VCI'S|O smlouvy poskytovatele: 2014/1/014
Cislo smlouvy objednatele:

Poskytované sluzby

Popis poloZek (sluzeb) MnozZstvi Jednotkova | Celkem Celkem
(pocet cena cena bez cena
jednotek) | bez DPH DPH véetné DPH

Poskytovani konektivity do Internetu — 10 I

predani internetové konektivity o

kapacité Mbit/s na optickych portech

E2000 (nebo LCdle skutec¢nosti).

V cené sluzby je zahrnuty dohled nad

portem sluzby (v aktivnim prvku Cisco

ZZSLK a aktivnim prvku Cisco PCR)

IP v4 adresy: 93.99.138.19_ -19__ 3 I

maska 255.255.255.128

gateway 93.99.138.129

DNS193.99.138.131

DNS2 93.99.138.132

Celkem cena sluzby mésiené: | [N

Datum zahajeni sluzby: 1.7.2015.

Sluzba dle Pfedmétu smlouvy je poskytovana 24 hodin denné 7 dni v tydnu, s vyjimkou pferuSeni

dodavek sluzeb specifikovanych v ¢lanku X. této smlouvy.

V Liberci dne:

Za Objednatele:

MUDr. Vladimir Hadac¢
feditel

V Liberci dne:

4.5.2015

Za Poskytovatele:

Ing. Jaroslav BureS, MBA
feditel

Spolegnost je zapsana v Obchodnim rejstfiku u Krajského soudu v Usti nad Labem v odd. B, vioZzce 1429.
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Pfriloha €. 2 smlouvy - Sankce a bonifikace (Garance sluzby - SLA)

Dostupnost sluzeb pfistupu k siti Internet dle Definice sluzby v Pfiloze €. 1 smlouvy:

(1) Dostupnost sluzeb je poc€itana jako 100% minus procentni podil poctu hodin preruseni poskytovani
sluzby béhem jednoho kalendarniho mésice.

(2) Dostupnost datového okruhu pro poskytovani sluzby je 99,0%.

(4) Poskytovatel si vyhrazuje pravo preruSit poskytovani sluzeb za podminek uvedenych v ¢lanku X.
této smlouvy.

Lhity pro feSeni pozadavki (reakéni doba, doba zasahu a doba vyfeSeni):
Doba reakce — 4 hodiny,
Doba zasahu — 24 hodiny,
Doba vyfeSeni — 48 hodin.
e Doba reakce = pocet hodin do reakce na pozadavek od jeho pfijeti poskytovatelem. Reakci
bude informace uZivateli o postupu ¢i osobé pfidéleni na feSeni pozadavku.
e Doba zdsahu = pocet hodin ubéhlych od pfijeti pozadavku poskytovatelem do zacatku jeho
feSeni.
e Doba vyfeSeni = pocet hodin ubéhlych od pfijeti pozadavku poskytovatelem do jeho vyfeSeni.

Sankce za snizenou dostupnost sluzby pFistupu k siti Internet

Smluvni strany se dohodly na sankcich za snizenou dostupnost sluzby v téchto arovnich:
a) 98%< a <99% - sleva z fakturované castky 10%,

b) 97%< a <98% - sleva z fakturované ¢astky 30%,

C) 96%< a <97% - sleva z fakturované ¢astky 50%,

d) 95%< a <96% - sleva z fakturované castky 75%,

e) 0%< a <95% - sleva z fakturované ¢astky 100%.

Definice nedostupnosti sluzby pFistupu k siti Internet

Poskytovana sluzba se povaZuje za nedostupnou, jestlize ztratovost paketl je vétsi nez 0,1% od
sitové karty uzivatele po vychozi branu sité poskytovatele.

Za priikazné pro meéfeni ztratovosti paketu se povaZzuje pfikaz ping o 1000 ks paketu s velikosti 400
bytu, ktery bude provadén v pravidelnych intervalech o minimalni délce 50ms. Pro reklamaci sluzby je
nutné, aby provadénd meéfeni timto zpusobem vykazovala stejné nebo horSi parametry nez je
zaruc€ena ztratovost paketu, a to v péti po sobé& nésledujicich testech s tim, Ze tyto testy budou
provadény v intervalu 30 sekund aZ péti minut po sobé nasledujicich s maximalni periodou 60 minut.
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Priloha €. 3 smlouvy - Vypis z bezpeénostni politiky informaci
Liberecké IS, a.s. v oblasti systému Fizeni bezpeénosti informaci

Vypis v rozsahu vztahujicim se k poskytovanym sluzbam v oblasti IT dle této smlouvy.

Uvod
Liberecka IS, a.s. vybudovala systém fizeni jakosti podle CSN EN ISO 9001:2000 a systém fizeni
bezpecénosti informaci v souladu s CSN ISO/IEC 27001:2006. Tyto systémy managementu jsou
provozovany spolecné jako integrovany systém managementu spolecnosti Liberecka IS, a.s. (dale jen
ISM).

Spole€nost prosazuje bezpecnost informaci jako celek sloZeny z jednotlivych opatfeni organizaéni
bezpecénosti, zajisténi ochrany aktiv, personélni a fyzické bezpec€nosti a bezpecnosti informacnich
technologii pro zajiSténi dostupnosti, integrity a diveérnosti spravovanych informaci.

Klasifikace bezpe€nosti informaci
VSechny informace LIS jsou klasifikovany. Klasifikaci informaci tvofi proces, ve kterém je informaci
pfifazen klasifikacni stupen. Klasifikacni stupen se informaci pfifadi podle vyznamu a zavaznosti jejiho
obsahu. Pro Ucely klasifikace informaci LIS je stanoveno néasledujici klasifikacni schéma:
e Vefejné informace;
e Neverejné informace, které jsou, bud:
o Interni informace LIS, nebo
o Citlivé informace LIS.

Veskeré takto klasifikované informace jsou oznaceny slovy ,Citlivé“, ,Sensitive* nebo zkratkou ,S".

Citlivé informace LIS, obsahujici obchodni tajemstvi, jsou vZdy archivovany s dirazem na skute¢nost,
Ze obchodni tajemstvi je nepromi&itelné (vyjimka z ostatnich prav duSevniho vlastnictvi) a z tohoto
davodu musi byt pfi archivaci spisového materidlu stanovena ¢asové neomezena archivaéni lhata
(licen€ni smlouvy k pfedmétim pramyslového vlastnictvi, smlouvy o dilo s licenéni doloZkou, obdobné
typy smluv nepojmenovanych).

Externi subjekty

PFistup externich subjektd k nevefejnym informacim nebo do chranénych a zabezpecenych zén LIS je
regulovan na zakladé smlouvy mezi LIS a externim subjektem. PFistup k informacim neni povolen do
doby zpracovani zaznamu o pokryti bezpeénostnich pozadavka, zpracovani NDA a nasledného
uzavfeni smlouvy.

LIS provadi identifikaci a posouzeni rizik, plynoucich z pfistupu externich subjekttl, pfed
uzavienim smlouvy s témito subjekty.

LIS uzavira s tfetimi stranami dohody o ml€enlivosti — NDA. Treti strany, které pracuji s informacemi
spole¢nosti, se musi smluvné zavézat k ochrané nevefejnych informaci LIS.

Bezpecnostni pozadavky pro pfistup zakaznikd k informacim LIS jsou upfesfiovany ve smlouvach
se z&kazniky na zékladé provedené identifikace rizik.

Zaméstnanci tfetich stran jsou povinni v pfipadé nutnosti seznamovani se s nevefejnymi informacemi
LIS stvrdit svym podpisem zavazek zachovani mi€enlivosti, a to jeSté pred tim, neZ jim bude umoznén
pfistup k informacim a prostfedkim pro zpracovani informaci LIS.

Spolegnost je zapsana v Obchodnim rejstfiku u Krajského soudu v Usti nad Labem v odd. B, vioZzce 1429.
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Fyzicka bezpeénost prostiedi
Objekty v nichZz jsou Datova centra poskytovatele pro poskytovani sluzeb IT jsou umistény v
nasledujicich lokalitach:

e Budova Nové radnice Magistratu mésta Liberec, Frydlantské 183/4, Liberec 1.

e Budova URAN, 1. maje 108/48, Liberec Il

Veskera opatfeni fyzické bezpecnosti jsou realizovany ve spolupraci s majiteli budov, v nichz ma LIS
pronajaté prostory.

Technologické prostfedky jsou umistény v zabezpe€enych zonéach, které tvofi samostatné prostory
LIS, ve kterych jsou zpracovavany, manipulovany a ukladany nevefejné informace LIS aZz do
klasifikacniho stupné Citlivé informace LIS a dale informace klient( LIS.

Personélni bezpeénost
Navstévy jsou po celou dobu pobytu v prostorach LIS doprovazeny zaméstnancem LIS. Zaméstnanci,
ktefi doprovazeji navstévu, pred vstupem navstévy do zabezpecené zony navic:
e Zajisti, aby vstup navstévy do zabezpecené zény schvdlil bezpe€nostni manazer LIS;
e Seznami navstévu s pokyny, jak se chovat v z6né, do které navstéva vstupuje;
e Zaznamenaji datum a ¢as pfichodu a odchodu navstévy ze zabezpecCené zony a zajisti
doprovod pfi jejim odchodu.

Obdobnym zpusobem, jaky je uveden vySe, je povolen vstup do zabezpecenych zén pracovnikdm
tfetich stran a osobam vykonavajicim dodavatelské préace.

Bezpeé€nost zafizeni
Zafizeni Informacnich a komunikacnich technologii (dale jen ICT) jsou umisténa a chranéna tak, aby
se sniZila rizika hrozeb prostfedi a moznosti neautorizovaného pfistupu.

Zabezpecené zony, kde jsou umistény technologické prostiedky, ve kterych jsou zpracovavany,
manipulovany a ukladany nevefejné informace LIS a informace klientl LIS (dale ,serverovny"), splfuji
nésledujici podminky:

e Servery a dalSi zafizeni infrastruktury a pfislusSna dokumentace a zaznamovd média s
neverejnymi informacemi se vzdy umistuji a pfechovavaji v samostatné mistnosti opatfené
samostatnym vstupem, zabezpec€ené elektronickym zabezpeCovacim systémem a pFipadné
dalSimi technickymi zabezpecovacimi prostredky;

e Dvefe do serverovny musi byt mimo probihajici servisni € jiné technické zésahy stéle
uzavrené;

e Vnitfni uspofadani serverovny musi byt takové, aby z vnéjsi strany budovy nebo z okolnich
budov nebylo vidét na monitory, na kterych jsou prezentovany neverejné informace;

e Serverovna musi splfiovat klimatické podminky pro bezporuchovy provoz techniky;

e Servery musi byt osazeny ochranou proti blesku; ochrannymi filtry proti blesku jsou osazeny
vSechny vstupni zdroje a vnéjsi komunikaéni linky;

e Z&kaz konzumace potravin, piti ndpoji a koufeni.

Za umisténi zafizeni ICT a zajiSténi jeho ochrany v souladu s vySe uvedenymi pravidly odpovidaji
pfisludni vedouci zaméstnanci odpovédni za spravu zafizeni ICT LIS v dané lokalité. Za kontrolu
umisténi zafizeni ICT v souladu s vySe uvedenymi pravidly odpovid4 bezpe€nostni manazer.

Spolegnost je zapsana v Obchodnim rejstfiku u Krajského soudu v Usti nad Labem v odd. B, vioZzce 1429.
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Spréava incidentl bezpeénosti informaci

Bezpecnostnim incidentem se rozumi jakakoliv udalost, kterd vede nebo mize vést k naruSeni
davérnosti, dostupnosti nebo integrity informaci v rdmci LIS. Bezpeénostnim incidentem je jakékoli
poruseni obecnich povinnosti uvedenych v bezpecnostni politice, pro které nebyla udélena vyjimka.

Jedna se zejména o nasledujici bezpecnostni incidenty:
e nespravna manipulace s informacemi klasifikovanymi ve stupnich interni informace LIS a
citlivé informace LIS, zejména pak:
v’ pfistup ke klasifikovanym informacim neopravnénou osobou;
v' jakykoliv Unik/ztrata klasifikovanych informaci;
v' nezabezpe€ené uchovani klasifikovanych informaci (napf. pisemnosti, média s
klasifikovanymi informacemi);
v' nechranény (neSifrovany) prenos klasifikovanych informaci mezi jednotlivymi
komponentami systému IS LIS;
e existence pfistupovych prav u zameéstnance LIS (popf. pracovnika externiho subjektu), ktery
ukongcil vykon pracovnich &innosti spojenych s opravnénou potfebou pfistupu k IS LIS;
e jakékoliv naruseni fyzické bezpecnosti (vloupani, umysiné fyzické poSkozeni zafizeni IS LIS
apod.) do zabezpecéenych pracovist;
o vyskyt Skodlivého programu / Skodlivého kodu v prostredi IS LIS;
e kompromitace, popf. podezfeni na kompromitaci pfistupovych adaju.

Jednotnym mistem pro hlaSeni bezpecnostnich incident( je Systém spravy bezpecnostnich incidentd,
ktery je zajiStovan v LIS Centralnim HelpDeskem na tel. Cisle 485243 555, pfipadné e-mailu:
help@libereckais.cz.

Rizeni kontinuity &innosti

Cilem fizeni kontinuity ¢innosti je branit pferuSeni Cinnosti LIS a chranit LIS pfed nasledky zavaznych
chyb a katastrof nebo tyto nasledky minimalizovat. Rizeni kontinuity &innosti tvofi systém opatfeni
zaméfenych na pripravu adekvatni reakce v pripadé ohroZeni &innosti LIS. Rizeni kontinuity ginnosti
zahrnuje systém dokumentace, testovani, revizi a distribuce navrZzenych opatfeni spolu s pfidélenim
odpovidajicich pravomoci.

Zaver
Podrobné informace z oblasti systému fizeni bezpecnosti informaci jsou kdispozici v plathém
dokumentu Bezpecnostni politika informaci Liberecké IS, a.s.

Platnost dokumentu od: 1. 2. 2012
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Priloha €. 4 smlouvy — PFiruéka Helpdesk
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Priloha €. 5 smlouvy — Nabidka sluzeb IT ze dne 8.12.2014
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