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1 Cil metodiky

Cilem této metodiky je popsat zptsob pfipojovani novych zarizeni do BMS MU a do Technologické
sité MU (déle TeNe MU). Metodika definuje dokumenty a pf¥ilohy, kterymi je nutné dolozit, Zze pfipojované
zai{zeni nebude mit negativni vliv na stavajici ¢asti BMS MU a TeNe MU.
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2 BACnet zarizeni

BACnet zafizenimi rozumime v8echna zafizeni, kterd po siti komunikuji timto protokolem, typicky
kontrolery (automaty, regulatory), pfevodniky pro pievod z jinych protokolii, uzivatelské stanice, servery
a dalsi.

2.1 Prerekvizity

Nutnymi prerekvizitami jsou:

1. PICS (BACNET PROTOCOL IMPLEMENTATION CONFORMANCE STATEMENT)
2. Protokol o testovani daného zarizeni v Laboratofi BMS MU

3. Aktualni projektova dokumentace MaR a BMS (stupeii RD nebo DSPS)
Tyto dokumenty jsou nutnymi pfedpoklady pro zahédjeni p¥ipojovani daného zafizeni, bez nich neni mozné
zai{zeni do BMS MU a TeNe MU pfipojit.
2.1.1 Vychozi konfigurace
Pted zahédjenim pfipojovani jakychkoliv zafizeni do TeNe MU musi byt splnény nésledujici podminky:

1. Vlokalité je vytvofena izolovana sit (podsit, VLAN), zafizeni z této sité nemaji moznost komunikovat
se zafizenimi v TeNe MU (nejsou nastavené routy; fyzicky jiné switche apod.)

2. Vsechna zafizeni jsou pfipojena k izolované siti, zapnuta a komunikuji

2.2 Kontroly pred pripojenim

P#i zahajeni pfipojovani daného zafizeni je nutné postupovat dle postupu popsaného v této kapitole,
vysledky jednotlivych testii a zkouSek je nutné zaznamenavat do protokolu a pfipadné datové vystupy
(reporty, tabulky apod.) pfipojit jako p¥ilohu k tomuto protokolu.

Pro kontrolu nékterych nastaveni jsou predpfipraveny reporty, je nutné je vlozit do ORCAview (pravym
tla¢itkem na PC ve stromu zafizeni, ,Load...*) a nasledné spustit. Pro korektni uloZeni vysledku reportii
je nutné vytvorit na disku C:\slozku ,,tmp“ (aby bylo dostupné umisténi ,C:\tmp*). Pokud neni mozné
pomoci téchto reportt pozadované data vycist z pFipojovanych zafizeni, je nutné toto zapsat do protokolu
a dolozit jinym zpisobem spravnost téchto nastaveni.

2.2.1 Prtipojovana zarizeni

Spustit report ,Kontrola zarizeni“, jeho vysledek ulozit jako pfilohu 1 a zkontrolovat:
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1. Zda pot¢ty a typy zafizeni odpovidaji projektové dokumentaci (zejména vykaz vymeér a topologie
MaR(BMS)), zaroven zadné zafizeni nepiebyva, nechybi, nebude se p¥ipojovat ,az nékdy* apod.

2. Zda pro vSechny typy zafizeni vypsanych reportem jsou dolozeny povinné prerekvizity (PICS, pro-
tokol o Testovani v Laboratofi BMS MU)

3. Zda jsou spravné nastavena DEV _ID jednotlivych zafizeni (dle Metodiky Nasazovani a tprav
komponent BMS MU)

4. Zda jsou v8echna zafizeni pojmenovana dle Jmenné konvence nebo podle pokynt Garanta.
5. Zkontrolovat pocet resetii - vysoky pocet muze znamenat poSkozeny kontroler nebo problém v SW
6. Zkontrolovat, zda zafizeni maji vyplnéno pole Location (mélo by obsahovat polohovy kod, pFipadné
vCetné upfesnéni)
2.2.2 Sitfova nastaveni
Spustit report ,,Sitova_nastaveni“, jeho vysledek ulozit jako pfilohu 2 protokolu a zkontrolovat:
1. Zda jsou vypsana vSechna piipojovana zaiizeni
2. Pokud se ve vypisu vyskytuje ,,0“ - zda je to port LINKnet
3. DSC/RTR: oba MSTP porty musi mit adresu sité 20000 + (DEV _ID/100) nebo 50000 + (DEV _1D/100)
4. DAC (DFC,...): MSTP1 musi mit adresu shodnou s nadfazenym DSC, MSTP2 by mél byt LINKnet

5. IP a Ethernet adaptér by mély byt zaroven povoleny pouze na jednom zafizeni (pokud se jedna o
jednu lokalitu; vyjimky jsou mozné po schvaleni Garantem)

6. Zafizeni s povolenym IP portem ru¢né zkontrolovat (adresu sité, IP adresu, masku, gateway, typ
zafizeni (povolené pouze Regular Device), port)

2.2.3 Funkénost komunikace

Spustit report ,Funkcnost komunikace“, jeho vysledek ulozit jako pfilohu 3 protokolu a zkontrolovat:

1. Zda komunikace nevykazuje problémy (subjektivni mé¥itko, ale kazda hodnota nad 100 by méla byt
provéiena v ORCAview, zda chyby nartstaji, zda jsou zanedbatelné oproti celkové pfijatym apod.)

Pokud byly nalezeny jakékoliv problémy, ulozit kontroler do FLASH, resetovat, zapsat do protokolu a
na konci testd tento report zopakovat.
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2.2.4 Vyména dat
Spustit report ,Vymena dat“, jeho vysledek ulozit jako p¥ilohu 4 protokolu a zkontrolovat:

1. Zda je DefaultExchangeType nastaven na ,,COV - Unconfirmed“, pfipadné na ,,COV - Confirmed* -
pokud ne, je tf¥eba vysvétlit. Naprosto nevyhovujici je ,,Optimized Broadcast®, mize narusit provoz
nékterych zafizeni.

2. Zda jsou ¢asy poslednich pienosii dat v normalnich mezich (veskeré hodnoty nad 10 s mohou byt
problémem a je nutné je provéfit).

Spustit report ,Vymena dat detail“, jeho vysledek ulozit jako p¥ilohu 5 protokolu a zkontrolovat:

3. Zda je report prazdny, pokud ne, tak: pro kazdé vypsané DER zkontrolovat, zda je zapis do vzdéalené
proménné vhodné oSetfen (napt. dle Delta Controls KbA1090)

2.2.5 Cas a jeho synchronizace

Spustit report ,Cas_synch®, jeho vysledek ulozit jako pfilohu 6 protokolu a zkontrolovat:
1. Zda vSechna zafizeni maji po BACnetu ¢itelné aktuélni datum a cas

Dale pomoci ORCAview (nebo jiného BACnet SW) nastavit vyrazné odlisny ¢as a datum a znovu provést
report ,,Cas_synch“, zkontrolovat:

2. Zda vSechna zafizeni maji shodny ¢as a datum (odpovidajici nastavenému)

Nésledné pomoci ORCAview (nebo jiného BACnet SW) nastavit spravny ¢as a datum, znovu provést
report a zkontrolovat:

3. Zda vSechna zafizeni maji shodny ¢as a datum (odpovidajici realité)

2.2.6 Rychlost kontroleri a volna pamét

Spustit report ,Rychlost pamet“, jeho vysledek ulozit jako p¥ilohu 7 protokolu a zkontrolovat:

1. Frekvenci pribéht programu (ScanRate) - pokud je pro néktery kontroler pod 5, je nutné zmirnit
jeho zatéz.

2. Frekvenci ¢teni/zapisovani vstupii/vystupii (IOScanRate) - piijatelné jsou hodnoty vyssi jak 8

3. Volna dynamickd pamét (DynamFree) - musi byt minimalné 10% z celkové dynamické paméti, je
nutné zkontrolovat vSechny hodnoty pod 20

4. Volna statickd pamét (StaticFree) - musi byt minimélné 10% z celkové statické paméti, je nutné
zkontrolovat vSechny hodnoty pod 20
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2.2.7 Datové body v obrazovkach

Je nutné zkontrolovat, zda jsou v8echny objekty v obrazovkach spravné nalinkovény.

1.
2.

Vizuélni kontrola obrazovek, jestli funguji vSechna zobrazovaci pole

Kontrola mapovani objekt ve webové verzi obrazovek

Je nutné obrazovky pfrelozit pro ORCAweb, nasledné pro kazdou obrazovku oteviit soubor .asp
v PSPadu. Nasledné kombinaci Ctrl + F spustit hledani, do pole ,Najit* vlozit ,BAC.\d+*, v
Moznostech zagkrtnout ,Reguléarni vyrazy“ a stisknout tlacitko ,Kopirovat“. Ve vytvofeném sou-
boru jsou DEV _ID kontrolert, ze kterych jsou mapoviny objekty do obrazovky. Tento seznam je
nutné zkontrolovat, zda DEV _ID jsou podmnozinou reportu ,Kontrola zarizeni“ (jedina vyjimka
je aktualni ¢as a datum ze zafizeni 91).

2.2.8 Trendlogy

Spustit report ,, Trendlogy*, jeho vysledek ulozit jako piilohu 8 protokolu a zkontrolovat:

1.
2.

. Zkontrolovat velikost zasobniku na zaznamy (
S

Zda jsou vsechny trendlogy povolené (LogEn == true)

Zda maji trendlogy LogInt nastaven na 0 (tzn. COV), vyjimka je mozna pro trendovani spotieb
nebo ve vyjimecnych pifipadech, musi byt odsouhlaseno ze strany objednatele.

. Zda maji v8echny trendlogy nastavenou EVC (Notification Class) pro oznamovani plného bufferu,

vychozi t¥ida je EVC9 - , Archival®.

Zda maji vSechny trendy nastavenou objekt trendovani (,,InputRefEx“) a objekty trendovéani jsou
na stejném zafizeni, jako trendlog (vyjimky jsou moZné po odsouhlaseni objednatelem).

,BufferSize“). Nepfipustna hodnota je pod 100 za-

Y
znami, optimalni je cca 500 zdznami (¢im vy$si, tim lépe).

. Zkontrolovat, zda jsou vytvoreny trendlogy pro vSechny smysluplné objekty (zejména veskeré teploty,

tlaky, spotieby, zddané hodnoty, ventily, provoz zafizeni (binarné nebo provozni hodiny), ... ) - nutno
konzultovat s Garantem.

2.2.9 Alarmy

Spustit report ,,Alarmy“, jeho vysledek uloZit jako pfilohu 9 protokolu a zkontrolovat:

1.
2.

Zda jsou vSechny alarmy ve stavu Normal (,,Value®).

Zda maji vSechny alarmy nastavenou korektni EVC (Notification Class), odpovidajici zvyklostem.

. Zda maji v8echny alarmy nastaven objekt alarmu (,InputRef*) a tomu odpovidajici algoritmus

alarmovani.

Zda jsou vypnuté automatické texty (AutoText == false).

. Zkontrolovat ru¢né alarmové texty - zda jsou vyplnény a obsahové i sémanticky spravné.
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2.2.10 EVC
Spustit report ,EVC“, jeho vysledek ulozit jako p¥ilohu 10 protokolu a zkontrolovat:
1. Zda jsou na v8ech zafizenich vytvoreny EVC odpovidajici zvyklostem BMS MU.

2. Spréavnost BACnet ID v8ech EVC (Notification Class) - musi bezpodmine¢né odpovidat zvyklostem
BMS MU.

3. Spravnost nazvi EVC - musi bezpodminecné odpovidat zvyklostem BMS MU.
4. Funkénost jednotlivych EVC (Value == true).

5. Ru¢né zkontrolovat p¥ijemce jednotlivych EVC. Mély by byt nastaveny piijemci dev91, dev92, dev93,
dev94, pFipadné operatorské stanice ORCAview. Nevyhovujici nastaveni je BROADCAST ¢i nékteréa
jeho obdoba.

2.2.11 Casové plany

V ORCAview vyfiltrovat v kazdém zafizeni objekty typu SCH a zkontrolovat, zda mé kazdy rozvrh korektni
,»Value“ - povolenymi stavy jsou ceské texty (nevhodné jsou ON, OFF, ¢iselné vyjadfené stavy apod.).
Vysledek kontroly je nutné zapsat do protokolu.

2.2.12 Ruéni rezim

Spustit report ,Rucni rezim“, jeho vysledek ulozit jako pfilohu 11 protokolu a zkontrolovat, zda je
prazdny (povolené jsou konstanty a podobné objekty v ru¢nim rezimu). Vysledek zapsat do protokolu.

2.2.13 COV Increment

Spustit report ,,COV _Increment®, jeho vysledek ulozit jako p¥ilohu 12 protokolu a zkontrolovat nastaveni
velikosti COV Increment tak, aby byla nastavena smysluplné a vyhovovala pozadavkim na trendovani a
komunikaci. Vychozi hodnoty jsou nasledujici:

Teplota vzduchu 1°C nebo 0,5°C
Teplota topné vody 2°C nebo 5°C
Tlak vzduchu 10Pa
Tlak vody 0,5bar
Otevfeni ventilu 5%
Vlhkost vzduchu 5%

Popsané hodnoty jsou pouze doporucené, v piipadé potieby je mozné nastavit jinak, avSak s ohledem
na trendovani a pienos dat. Nejsou piipustné hodnoty vyrazné nizsi, nez uvedené v tabulce vyse.

2.2.14 DMultistate objekty

Spustit report ,Multistate objekty“, jeho vysledek ulozit jako p¥ilohu 13 protokolu a zkontrolovat:
1. Zda v8echny objekty maji vyhovujici pocet stavi (do 10).

2. Zda jsou hodnoty v8ech objekti v povoleném rozmezi (maximalné pocet stavi).
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2.2.15 Kontrola komunikace - Wireshark

Je nutné spustit na pocitadi pfipojeném do izolované sité program Wireshark, spustit zachytavani ko-
munikace a v prubéhu sledovani oteviit vesSkeré obrazovky a nacist data ze vSech kontrolert. Zaroven
zachytavani provozu musi trvat alespon pul hodiny. Nésledné zachytavani provozu ukonéit, nachytana
data ulozit do souboru .pcapng, tento prilozit jako piilohu 14 protokolu a zkontrolovat néasledujici:

1. Zpréavy broadcast - filtr ,eth.dst == ff.ff.{f. .4
Povolené pakety pro tento filtr:

e Who-Is 91
e UnConfirmedEventNotification

Pokud se vyskytuji néjaké jiné pakety, je nutné toto zapsat do protokolu, provéfit a vyfesit. Zejména
je nutné zkontrolovat, zda vSechny pakety Who-Is jsou zasilany véetné limita pro ID zafizeni, v
opatném piipadé miZe toto zahltit sit.

2. Fragmentace zprav - filtr  bacapp.sequence number*

Fragmentace je vhodn4 pouze v urcitych pitipadech. Proto je nutné zjistit, zda fragmentace probiha z
duvodu ¢teni vice objektii soucasné (ReadPropertyMultiple). Pokud mé fragmentace jiny davod, je
tfeba toto zapsat do protokolu a pokud je toto chybovy stav, problém vyfesit. Naprosto nepiipustné
je fragmentace zprav pii nac¢itani jednotlivych objekti (napi. pokud MV mé 256 stavii).

Dale je mozné ke kontrole komunikace pouzit Delta Network Analysis Tool - DNAT.

2.2.16 Kontrola dodrZeni Jmenné konvence

Je nutné zkontrolovat nédzvy objekti dle Jmenné konvence.

2.3 Vyhodnoceni kontrol

Provedené kontroly je nutné vyhodnotit a vysledek zapsat do protokolu. Kladné stanovisko k pfipojeni
je mozné vydat pouze v pripadé, ze byly provedeny vSechny kontroly uvedené v tomto dokumentu a p¥i
kontrolach nebyly nalezeny zadné chyby ¢i nesrovnalosti. Provedeni kontrol musi byt kromé protokolu
dolozeno i reporty (které je mozné nahradit jinymi vypisy z konfigurace).

Nésledné je report podepsan ze strany Garanta a zhotovitele. Podpisem tohoto protokolu se pouze
potvrzuje spravnost idaji zaznamenanych v tomto dokumentu a v jeho p¥ilohach. Neni mozné od podpisu
dokumentu vyvozovat jakékoliv dalsi skutecnosti. Pokud by bylo zjisténo, ze skutefny stav neodpovida
situaci popsané v tomto protokolu a prilozenych reportech, MU si vyhrazuje pravo dana zafizeni odpojit
a zhotovitel je nasledné povinen dolozit novym protokolem bezproblémové nastaveni zafizeni, az poté je
mozné zafizeni opétovné pfipojit.

2.4 Priprava na pripojeni

K tomuto kroku je mozné pfistoupit pouze za predpokladu, ze veskeré problémy, nesrovnalosti a nejasnosti
z kapitoly 2.2 byly vyfeSeny.
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1. Vytvorit jiz finalni podsit (VLAN) a pfidat volny port do této podsité. Néasledné zapojit notebook
s programem Wireshark a zkontrolovat, zda v této siti neni Zadny provoz (pouze né&které typy
broadcastii, ale pouze na IP, rozhodné nesmi nic komunikovat na ethernetu).

2. Nastavit na notebooku spravné IP adresy a vyzkousSet dostupnost vychozi brany a nékterych zatizeni
v centru TeNe MU (orcaweby, BBMD zafizeni apod.).

3. Portum switchti zménit podsit (VLAN) na findlni a opét pomoci programu Wireshark zkontrolo-
vat sitovy provoz v podsiti. Zaroven s tim pomoci programu ORCAview kontrolovat, zda v siti
nenastavaji problémy (jak na strané pfipojované lokality, tak na strané stavajicitho BMS MU).

2.5 Vlastni pripojeni

V pribéhu pfipojovani je nutné sledovat komunikaci v siti (jak pomoci Wiresharku, tak i pomoci ORCA-
view). Je nutné mit pristup k ORCAview jak v lokélni siti, tak i v stavajici BMS MU.

1. Povolit IP adaptér na kontroleru, ktery bude zajistovat BBMD (se spravnou IP adresou, maskou,
branou a adresami siti). Kontroler by mé&l byt prozatim Regular Device.

2. Zkontrolovat provoz na siti - zda se neobjevily n&jaké necekané zpravy a zda ORCAview nehlési
problémy.

3. Zménit nastaveni kontroleru na BBMD Device (bez nastaveni BBMD IP adres).

4. Zkontrolovat provoz na siti - zda se neobjevily né&jaké necekané zpravy a zda ORCAview nehlasi
problémy.

5. Pridat IP adresu lokalniho kontroleru do BBMD (BDT) tabulky na BBMD kontroleru ve VLAN 11.

6. Zkontrolovat provoz na siti - zda se neobjevily né&jaké necekané zpravy a zda ORCAview nehlési
problémy.

7. Do BBMD (BDT) tabulky lokédlniho BBMD zafizeni pfidat IP adresu BBMD zafizeni ve vlan 11.

8. Zkontrolovat provoz na siti - zda se neobjevily n&jaké necekané zpravy a zda ORCAview nehlési
problémy. Komunikace by jiz méla byt funk¢ni - kontrolery by mély byt ,vidét“ ze strany BMS MU
a naopak ORCAview v lokéilni podsiti by mélo nacist kontrolery z BMS MU.

Pokud by se v jakémkoliv bodé pfipojovani objevily problémy (nadbyte¢na komunikace, chyby v
ORCAview, ztraty komunikace apod.), je nutné p¥ipojovani okamzité prerusit a zajistit, aby nebyl narusen
provoz BMS MU. Je nutné vypnout IP adaptér (a/nebo BBMD) na strané lokalni sité (bud konfiguraci
BBMD kontroleru, nebo jeho odpojenim od sité nebo napajeni).

2.6 Kontroly po pripojeni

1. Kontrola funk¢énosti BMS MU: zda nedoglo ke zpomaleni v ORCAview, ORCAwebu, zda funguji
Historiany, komunikace vSech zafizeni,. ..
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Kontrola funkénosti alarmii (zda se objevi v ORCAwebu - musi byt pfihldSen Administrator).

Kontrola komunikace v vlan 11 pomoci programu Wireshark (broadcasty, top talkers apod.).

2.7 Dokonceni pripojeni

Po tspésném piipojeni je nutné provést nasledujici kroky:

1.

Predat Vizualiza¢ni obrazovky Garantovi prostiednictvim systému SVN (viz dokument Sprava ob-
razovek BMS MU)

. Pozadat Garanta o nastaveni uzivatelskych prav v BMS MU.

. Pfedat Garantovi aktualizovany soubor , AlarmGraphicMap.cfg® (prostiednictvim SVN).

Pozadat Garanta o vytvoreni takovych EVC ve Webovém rozhrani BMS MU, které budou odpovidat
EVC na pfipojovanych zafizenich (odpovidat si musi BACnet ID, ale i nézev).

. Pozadat Garanta o vytvoreni EVL objektu v Archivni databézi.

. Pfidat vybrané trendlogy do pfislugné archivni databéze (seznam TL i vybér archivni databéze

podléha schvaleni Garanta).

Pozadat Garanta o nastaveni synchronizace ¢asu.

. Ulozit zalohu vSech pfipojovanych kontroleri a predat Garantovi.
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