
DÍLČÍ PROVÁDĚCÍ SMLOUVA
na aplikaČní úpravy CIS/AISC

Č. 2/2016
Č. PPR-26892-10/ČJ-2016-990656

vedené pod názvem ,,Úpravy CIS/AISC-Kyberbezpečnost 2016"
uzavřená mezi

Název: Česká republika - Ministerstvo vnitra
Sídlo: 170 34 Praha 7, Nad Štolou 936/3
Právní norma: organizační složka státu
Zastoupená: Mgr. Jaromírem Bischofem

ředitelem Správy logistického zabezpečení
Policejního prezidia České republiky
Tel: , e-mail: , fax:

IČ: 00007064
DIČ: CZ00007064
Bankovní spojení: Česká národní banka, pobočka Praha
Číslo účtu:

dále jen ,,Objednatel" na straně jedné
a

Název: ICZ a.s.
Zapsaná: v obchodním rejstříku vedeném Městským soudem v Praze, oddíl B,

vložka 4840
Sídlo: Praha 4, Nusle, Na hřebenech ll 1718/10, PSČ 140 00
Adresa pro doručování: Praha 4, Nusle, Na hřebenech II 1718/10, PSČ 140 00
Právní norma: akciová společnost
Jednající/Zastoupený: Ing. Michaela Kovářová, na základě plné moci

, e-mail:

IČ: 25145444
DIČ: CZ 699000372
Bankovní spojení: UniCredit Bank Czech Republic and Slovakia, a.s.
Číslo účtu:

i

l

dále jen ,,Poskytovatel" na straně druhé, společně dále jako ,,smluvní strany".

Na základě ,,Rámcové smlouvy o poskytování služeb technické a aplikační podpory" (dále jako
,,Rámcová smlouva") uzavřené mezi smluvními stranami dne 30. května 2014, č.j.: PPR-30611-21/ČJ-
2013-990656 a písemné výzvy Objednatele ze dne 12. října 2016, č.j. PPR-26892-3/ČJ-2016-990656
dle ustanovení § 92 odst. l písm. b) zákona č. 137/2006 Sb., o veřejných zakázkách, v jeho platném
znění, k podání nabídky Poskytovatele na realizaci Objednatelem požadovaných Aplikačních úprav
€IS/AIS€ společně s návrhem Dílčí prováděcí smlouvy (dále jako ,,Prováděcí smlouva") ve smyslu
ustanovení ČI. 1.5.2 Rámcové smlouvy, výrazem akceptace nabídky Poskytovatele Objednatelem a
konsensuálním projevem smluvních stran je uzavření této Prováděcí smlouvy na realizaci Aplikačních
úprav CIS/AISC dále specifikovaných touto Prováděcí smlouvou a v souladu s procesními postupy
stanovenými v Příloze č. 5 Rámové smlouvy.
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Článek l
Předmět Prováděcí smlouvy

Předmětem plnění Prováděcí smlouvy je realizace Aplikačních úprav CIS/AISC specifikovaných v
Příloze č. l této Prováděcí smlouvy za účelem implementace zákonných požadavků vyplývajících ze
zákona č. 181/2014 Sb., Zákon o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o
kybernetické bezpečnosti) a navazujících právních norem.

Článek II

Termíny plnění

Těmíny plnění požadovaných Aplikačních úprav CIS/AISC jsou stanoveny takto:

- termín dodání 7.11.2016
- termín předání 21.11.2016
- termín akceptace (podpis akceptačního protokolu) 30.11.2016

Článek III
Smluvní cena a platební podmínky

Ill V souladu s Přílohou č. 2 Rámcové smlouvy je sjednána smluvní cena Aplikačních úprav
cis/aisc ve výši =2.087.400,- kč, bez dph, jako cena konečná a nepřekročitelná.

Cena bez DPH2.087.400,- KČ Sazba DPH21% Cena včetně DPH 2.525. 754,-KČ
/2/ Podmínkou pro vznik oprávnění Poskytovatele vystavit fakturu za provedení Aplikačních úprav
CIS/AISC je oboustranně schválený akceptační protokol daného plnění, který bude podepsán
smluvními stranami na adrese: Olšanská 3, Praha 3.
/3/ Ve smyslu ustanovení ČI. 3.8 Rámcové smlouvýje Objednatel oprávněn zadržet část platby až do
výše 30% ze smluvní ceny daného plnění, bez DPH (dále jako ,,zádržné") až na dobu 3 měsíců ode dne
akceptace aplikačních úprav pro případ, že Poskytovatelem provedené úpravy nejsou kompletní,
vykazují opakující se vady a nedostatky nebo provedené aplikační úpravy nebudou splňovat
požadovanou fůnkcionalitu, nebo deklarované provozně-funkční a technické parametry.

Článek IV
Organizační ujednání a další podmínky plnění dílčí veřejné zakázky

Ill Odpovědnými osobami smluvních stran ve věci koordinace a realizace Aplikačních úprav
cis/aisc jsou
a) za Objednatele kontaktní spojení

kpt. Ing. Silvie Líznerová, projektový manažer E-mail:
Tel.:

b) za Poskytovatele kontaktní spojení
Be. jiří Valter, projektový manažer E-mail:

Tel.:
/2/ věcný a časový harmonogram plnění požadovaných Aplikačních úprav CIS/AISC je Přílohou č. 2
této smlouvy.
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/3/ V případě, že součástí služeb Aplikačních úprav CIS/AISC bude vedle správy dokumentace i SW,
Zhotovitel se v rámci předávacího procesu Aplikačních úprav CIS/AISC zavazuje předat Objednateli 2
kopie datových nosičů s veškerými zdrojovými, strojovými a přístupovými kódy k aplikačnímu SW v
aktuální verzi, včetně programové dokumentace.

/4/ Objednatel uděluje Poskytovateli právo na užití Aplikačních úprav CIS/AISC za účelem plnění
této Prováděcí smlouvy.

Článek V
Závěrečná ustanovení

/1/ Tato Prováděcí smlouva je vyhotovena ve čtyřech vyhotoveních, z nichž Objednatel obdrží tři
vyhotovení a Poskytovatel jedno vyhotovení.

/2/ Prováděcí smlouvu lze měnit nebo doplňovat po dohodě smluvních stran písemným číslovaným
dodatkem podepsaným jejich oprávněnými zástupci.

/3/ V ostatním se právní vztahy smluvních stran řídí ustanoveními Rámcové smlouvy.

/4/ Nedílnou součástí Prováděcí smlouvy jsou její přílohy:

Příloha č. l Podrobná specifikace předmětu plnění.

Příloha č. 2 Podrobný věcný a časový hannonograin plnění

/5/ Smluvní strany shodně prohlašují, že si Prováděcí smlouvu před jejím podpisem přečetly a že byla
uzavřena po vzájemném projednání podle jejich pravé a svobodné vůle, určitě, vážně a srozumitelně, a
že se dohodly o celém jejím obsahu, což stvrzují svýini podpisy.

V Praze dne 2 6, 10. 2016 V Praze dne 2"· äj tG

Mgr. Jaromír Bischof,
ředitel Správy logistického zabezp "ení

V

policejní preZidia

z o jednatele
(razítko, podp' )

Ing. Michaela Kovářová,
na základě plné moci

za poskytovatele
(razítko, podpis)
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Příloha Č. l k Prováděcí smlouvě č. 2/2016

Podrobná specifikace předmětu dílčího plnění

l. Rozpracování, kontrola a aktualizace seznamu aktiv a rizik vypracovaného MV pro
CIS a AISC ve spolupráci s Objednatelem pro účely vytvoření relevantní
dokumentace a definování potřebných opatření

Identifikace bezpečnostních opatření potřebných k naplnění požadavků zákona a
vyhlášky o kybernetické bezpečnosti a pokrytí relevantních rizik identifikovaných při
analýze rizik vypracované MV ČR

výstup: Analýza potřebných bezpečnostních opatření

2. Zajištění tvorby potřebné dokumentace a to zejména revizi stávající bezpečnostní
dokumentace a její uvedení do souladu se ZKB, bezpeČnostní politikou OIPIT,
bezpečnostní politikou ISMS MV, normami řady ISO/IEC 27Xxx ve spolupráci s
Objednatelem

Vytvoření bezpečnostní politiky systému vycházející strukturou z normy ISO/IEC
27001 resp. ISO/IEC 27002

výstup: Bezpečnostní politika systému ClS a AISC

3. Detailní rozpracování zjištění a navrhovaných opatření z KB analýz CIS a AISC na
konkrétní popisné a jednoznačné postupy v návaznosti na existující dokumentaci

a)

b)
')
d)
")

Směrnice pro bezpečnostního správce
0

Bezpečnostní směrnice pro administrátory
Bezpečnostní směrnice pro uživatele
Směrnice pro klasifikaci informací a dat
Směrnice pro zvládání bezpečnostních incidentů

f) Směrnice pro použití sít'ových služeb
Vypracování směrnic vycházejících z bezpečnostní politiky systému a rozvádějící její
ustanovení v uvedených oblastech.

Výstup: Směrnice pokrývající uvedené oblasti

4. Vytvoření provozní dokumentace (správce, administrátor, uživatel)

Celková aktualizace stávající provozní dokumentace a její doplnění o relevantní
ustanovení vycházející z bezpečnostní politiky systému.

výstup: Aktualizovaná provozní dokumentace

5. Detailní rozpracování KB analýzami identifikovaných a ohodnocených aktiv pro CIS
a AISC
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Rozvedení seznamu aktiv uvedeného v analýze rizik vypracované MVČR v souladu
s požadavky vyhlášky o kybernetické bezpečnosti

výstup: Seznam aktiv a vazeb mezi nimi

6. Detailní rozpracování strategie řízení kontinuity l havarijního plánu l plánu obnovy
pro CIS a AISC až na detailní procesy a stavy systému včetně popisu úlohy
jednotlivých konkrétních rolí v procesu

Vytvoření plánu obnovy po havárii (havarijního plánu) obsahujícího jak postupy pro
zajištění dostupnosti IS, postupy pro obnovu jednotlivých komponent IS, tak i postupy
pro návrat do původního stavu

výstup: Plán obnovy po havárii

7. Návrh plánu rozvoje bezpečnostního povědomí uživatelů/administrátorů ClS

Revize a dopracování plánu ze zprávy a analýzy rizik do prostředí CIS a AISC.

výstup: Plán rozvoje bezpečnostního povědomí

8. Příprava podkladů pro návazná Školení (podklady ve formě PPT)
uživatelů/administrátorů CIS

Vytvoření obsahu školení pro uživatele, správce a řídící role CIS a AISC.

výstup: Návrhy školení a testových otáqek ve formátu PPT/PPTX a DOC/DOCX.
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Příloha č. 2 k Prováděcí smlouvě Č. 2/2016

Podrobný věcný a časový harmonogram dílčího plnění

Harmonogram plněni

Uplatněni
Požadované plnění Dodání k připomínek ze

V , , Termín.. . . Predanipripormnkam strany akceptace
objednatele

Rozpracováni, kontrola a
aktualizace seznamu
aktiv a rizik
vypracovaného MV pro
ClS a AISC ve spolupráci 7,11.2016 14.11.2016 21.11.2016 30. 1.2016
s Objednatelem pro 1
účely vytvořeni
releva ntni dokumentace
a definováni potřebných
opatření
zajištění tvorby
potřebné dokumentace
a to zejména revizi
stávajÍcÍ bezpečnostní
dokumentace a její
uvedenído souladu sé
ZKB, bezpečnostní 7.11.2016 14.11.2016 21.11.2016 30.11.2016
politikou OIPIT,
bezpečnostní politikou
ISMS MV, normami řady "
ISO/IEC 27xxx ve
spolupráci s
Objednatelem
Detailní rozpracování
zjištění a navrhovaných
opatřeníz KB analýz ClS
a AlSC na konkrétni
popisné a jednoznačné
postupy v návaznosti na
existujÍcÍ dokumentaci:

· Směrnice pro
bezpečnostního správce; 7.11.2016 14.11.2016 21.11.2016 30.11.2016

· Bezpečnostní
směrnice pro
administrátory;

· Bezpečnostní
směrnice pro uživatele;

· Směrnice pro
klasifikaci informaci a
dat;



· Směrnice pro
zvládáni bezpečnostních
incidentů;

· Směrnice pro
použití síťových služeb
Vytvoření provozní
dokumentace (správce, 7.11.2016 14.11.2016 21.11.2016 30.11.2016
administrátor, uživatel)
Detailní rozpracováni KB
analýzami
identifikovaných a 7.11.2016 14.11.2016 21.11.2016 30.11.2016
ohodnocených aktiv pro
ClS a AlSC
Detailní rozpracováni
strategie řIzeni
kontinuity l havarijního
plánu l plánu obnovy
pro ClS a AlSC až na 7.11.2016 14.11.2016 21.11.2016 30.11.2016
detailní procesy a stavy
systému včetně popisu
úlohy jednotlivých
konkrétních roli v
procesu
Návrh pIánu rozvoje
bezpečnostního
povědomí 7.11.2016 14.11.2016 21.11.2016 30.11.2016
uživatelů/administrátorů
CIS
Příprava podkladů pro .
návazná školení
(podklady ve formě PPT) 7.11.2016 14.11.2016 21.11.2016 30.11.2016
uživatelů/administrátorů
CIS


