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FAKULTNi NEMOCNICE PLZEN

Edvarda Benese 13, 305 99 Plzen - Bory
alej Svobody 80, 304 60 Plzef - Lochotin
1CO 00669806 tel.: 377 401 111, 377 103 111

FAKULTN NEMOCNICE

§

w V'

SMLOUVA O POSKYTNUTI SLUZEB — ZAJISTENI
PENETRACNICH TESTU

Evidencni ¢islo smlouvy objednatele: 565/18/13/SIS

Evidenéni ¢islo smlouvy poskytovatele: 47/2018

Smluvni strany:

1. Fakultni nemocnice Plzen, Edvarda Benese 1128/13, 305 99 Plzen
zastoupena MUDr. Vaclavem Simankem, Ph.D., feditelem

ICO: 00669806, DIC: CZ00669806
bankovni spojeni: Ceska narodni banka, éislo étu: 33739311/0710

dale jen ,objednatel”
a

2. Jméno: CESNET z.s.p.o.
Sidlo: Zikova 1903/4, 160 00 Praha 6-Dejvice
ICO: 63839172 DIC: CZ63839172
Obchodni rejstiik: zapsané ve spolkovém rejstiiku vedeném Méstskym soudem v
Praze, spis. znac¢ka L 58848
zastoupena: xxx

bankovni spojeni: xxx

dale jen ,poskytovatel®

uzavrely v souladu s ustanovenim § 1746 odst. 2 zakona €. 89/2012 Sb., ob&ansky zakonik, v platném
znéni (dale jen ,0Z%) tuto Smlouvu o poskytnuti sluzeb (dale jen ,smlouva”).

l.
Predmét smlouvy

1. Predmétem této smlouvy je =zavazek poskytovatele poskytnout objednateli na vlastni
odpovédnost, fadné a vcas sluzbu spocivajici v provedeni penetracnich testd serverové
infrastruktury a datové sité (déle jen ,sluzba“) a pfedani zavérecné zpravy.

2. Rozsah sluzby je podrobné specifikovan v pfiloze €. 1 této smlouvy ,Specifikace penetracnich
testd*.

3. Objednatel se zavazuje fadné provedenou sluzbu prevzit a zaplatit poskytovateli dohodnutou
cenu dle ¢l. Il. odst. 1. této smlouvy.

1.
Cena

1. Celkova cena Cini: 369.600,- K& bez DPH, tj. 447.216,- K& v&. 21 % DPH.

2. Celkova cena véetné DPH je sjednana jako zavazna a nejvyse pripustna.
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V celkové cené jsou zahrnuty veskeré naklady poskytovatele nezbytné pro fadné a v€asné
provedeni sluzby dle této smlouvy, tedy veSkeré prace, cestovni naklady, ¢as straveny na cesté a

dalsi ¢innosti nutné pro fadné spinéni pfedmétu této smlouvy.
Il
Platebni podminky

Objednatel se zavazuje zaplatit poskytovateli cenu bezhotovostnim pfevodem na bankovni ucet
poskytovatele uvedeny v zahlavi této smlouvy na zakladé darnového dokladu (dale jen ,faktura®)

vystaveného poskytovatelem po fadném splnéni pfedmétu plnéni dle této smlouvy, tedy po
podpisu akceptacniho protokolu dle ¢l. 5 odst. 3. Splatnost faktury ¢ini 30 dndG od jejiho

prokazatelného doruceni objednateli.
zejména zakona &. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni. Na faktufe bude
fakturou.

Poskytovatel vystavi fakturu do 7 kalendafnich dnd po fadném poskytnuti sluzby. Faktura musi
uvedeno evidencni Cislo smlouvy objednatele uvedené v zahlavi.
Spoleéné s fakturou je poskytovatel povinen pfedlozit akceptaéni protokol potvrzeny pfijemcem.
S vracenou

mit veSkeré nalezitosti fadného danového dokladu ve smyslu pfislusnych pravnich predpisd,

V pfipadé, Ze faktura nebude mit odpovidajici nalezitosti, je objednatel opravnén zaslat ji ve Ih(ité
objednatel zaroven

splatnosti zpét poskytovateli k doplnéni, aniz se tak dostane do prodleni se splatnosti. Dlvody
pisemné

4.
sdéli

vraceni poskytovateli
V zavislosti na povaze zavady je poskytovatel povinen fakturu véetné jejich pfiloh opravit nebo
V.

vyhotovit novou. Lhuta splatnosti po¢ina bézet znovu od opétovného zaslani nalezité dopinéné ¢i

opravené faktury.
Termin pInéni
Poskytovatel se zavazuje poskytnout sluzbu dle &l. | této smlouvy nejpozdéji do 30. 6. 2018

V.
Predani a prevzeti sluzby

1.
Kontaktni osobou a odpovédnym zaméstnancem objednatele je pro ucely této smlouvy uréen

1.
Kontaktni osobou poskytovatele je pro ucely této smlouvy uréen xxx, tel. xxx, e-mail: xxx.
sluzby

XXX, tel. xxx e-mail: Xxx.
Povinnost poskytovatele provést sluzbu dle €l. I. této smlouvy ve stanoveném rozsahu bude
povazovana za splnénou provedenim sjednanych €innosti provadénych v ramci plnéni sluzby s

naslednym pfevzetim sluzby kontaktni osobou objednatele a poskytovatele v terminu plnéni dle
Clanku IV. této smlouvy. Pfevzetim sluzby se rozumi potvrzeni poskytovatelem vystaveného
rozsahu provedeni sluzby s uvedenim data prevzeti

objednatelem.
poskytovatel povinen odstranit v objednatelem uréené dobé& uvedené v zapise.

Zjisti-li objednatel, Ze sluZzba nebyla provedena fadné a trpi vadami, odmitne jeji pfevzeti s
VI.

akceptacniho protokolu o
vyt€enim vad. O takovém odmitnuti sepiSe objednatel zapis s vytknutim nedostatkl, které je

Odpovédnost za vady
Poskytovatel odpovida objednateli za vadné poskytnutou sluzbu, kdy vadné poskytnutou sluzbou
se rozumi neposkytnuti sluzby ve sjednaném rozsahu nebo byla-li pfi plnéni sluzby poruSena
povinnost, ke spinéni které se poskytovatel zavazal touto smlouvou.
Zjisti-li objednatel kdykoliv pfi kontrole plnéni sluzby, Ze sluzba neni plnéna fadné, upozorni na
vadné pInéni sluzby poskytovatele. Poskytovatel je povinen zajistit, aby se vytknuté vady
neopakovaly, a jedna-li se o vady odstranitelné, tyto okamzité (neprodlené€) po upozornéni na
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vady nebo ve sjednané dobé, nejpozdéji vSak do 15 kalendarnich dnl od pisemného upozornéni
na vady, odstrani tak, aby bylo zaji§téno fadné pinéni sluzby podle této smlouvy.

VII.
Odstoupeni od smlouvy

Kterakoliv smluvni strana mize od této smlouvy odstoupit, pokud zjisti podstatné poruseni této
smlouvy druhou smluvni stranou.
Pro ucely této smlouvy se za podstatné porudeni smluvnich povinnosti povazuje takové poruseni,

u kterého strana porusujici smlouvu méla nebo mohla predpokladat, ze pfi takovémto poruseni
smlouvy, s pfihlédnutim ke v8em okolnostem, by druha smluvni strana neméla zajem smlouvu

uzavrit; zejména:

a) prodleni poskytovatele s provedenim sluzby o vice nez 30 dni;

b) jestlize poskytovatel ujistil objednatele, ze sluzba ma urcité vlastnosti, zejména viastnosti
objednatelem vyminéné, anebo Ze nema zadné vady, a toto ujiténi se nasledné ukaze
nepravdivym;

c) nemoznost odstranéni vady; nebo

d) v pfipadé, ze se kterékoliv prohlaseni poskytovatele uvedené v této smlouvé ukaze jako
nepravdive.

Odstoupeni od této smlouvy musi mit pisemnou formu, musi v ném byt pfesné popsan dlivod
odstoupeni, podpis odstupujici smluvni strany, jinak je odstoupeni od této smlouvy neplatné. Tato
smlouva zanika ke dni doru€eni oznameni odstupujici smluvni strany o odstoupeni druhé smluvni

strané.

Odstoupeni od této smlouvy se nedotyka prava na nahradu Skody vzniklého z poruseni smluvni
povinnosti, prava na zaplaceni smluvni pokuty a Uroku z prodleni, ani ujednani o zplGsobu feseni

sporQ a volbé prava.

VIII.
Trvani smlouvy

Tato smlouva se uzavira na dobu ur¢itou, a to do 30. 6. 2018

Pfed uplynutim doby dle odst. 1 tohoto &lanku Ize tuto smlouvu ukongit na zakladé vzajemné
pisemné dohody obou smluvnich stran, pisemnou vypovédi smlouvy ze strany objednatele dle
odst. 3 tohoto Clanku &i ze strany poskytovatele dle odst. 4 tohoto &lanku nebo odstoupenim od
smlouvy dle ¢lanku VII. této smlouvy, a dale v souladu s pfisluSnymi ustanovenimi ob&anského

zakoniku.

Objednatel je opravnén vypovédét smlouvu kdykoliv, a to i bez udani divodu. Vypovéd smlouvy
musi byt objednatelem ucinéna pisemné a doru¢ena poskytovateli, pfi€¢emz vypovédni doba v

délce 1 meésice pocCina bézet dnem nasledujicim po dni doru€eni pisemné vypovédi

poskytovateli.

Poskytovatel je opravnén vypovédét smlouvu kdykoli v jejim pradbéhu, pokud neni schopen plnit
své povinnosti z ddvodu na strané objednatele (napf. neposkytnuti soucinnosti objednatele,
neplnéni povinnosti objednatele). Vypovédni doba bude v takovém pfipadé ¢&init 2 mésice a
po&ne béZet nasledujici den po doru€eni pisemné vypovédi objednateli.

Ukon&enim Gc&innosti této smlouvy dohodou, vypovédi nebo odstoupenim od smlouvy nejsou
dotCena prava na smluvni pokuty a nahradu ujmy a dalSi zavazky, z jejichz povahy vyplyva, ze
maji trvat i po ukon&eni U€innosti této smlouvy.

IX.
Sankce
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Pro pfipad prodleni poskytovatele s terminem pinéni uvedenym v ¢lanku IV. této smlouvy, se
poskytovatel zavazuje uhradit objednateli smluvni pokutu ve vysi 0,1% z celkové ceny véetné
DPH uvedené v ¢l. Il této smlouvy, a to za kazdy i zapoCaty den prodleni.
Smluvni strana, ktera porusi povinnost mi¢enlivosti uvedenou v ¢l. X. této smlouvy, je povinna
zaplatit druhé smluvni strané smluvni pokutu ve vysi 100.000,- K¢& (slovy: sto tisic korun ¢eskych)
za kazdy pfipad poruSeni takové smluvni povinnosti. Zaplacenim smluvni pokuty neni dotéen

narok na nahradu Skody.

Uplatnénim prav z vad &i uplatnénim smluvnich pokut neni dotéeno pravo na nahradu ujmy

V pfipadé prodleni objednatele s uhradou ceny je poskytovatel opravnén pozadovat po
v plné vysi. Smluvni pokutu je objednatel opravnén zapocist oproti pohledavce poskytovatele.

objednateli zaplaceni trokl z prodleni ve vysi 0,1 % z dluzné ¢astky za kazdy den prodleni.

3.

4.
Smiuvni pokuta a urok z prodleni jsou splatné do 30 dnG ode dne doruceni vyzvy k jejimu

zaplaceni. Dnem splatnosti se rozumi den pfipsani pfislusné ¢astky na ucet objednatele.

Poskytovatel je povinen nahradit objednateli v plné vysi Gjmu, ktera objednateli vznikla vadnym
plnénim nebo jako dusledek poruseni povinnosti a zavazkl poskytovatele dle této smlouvy.

5.

6.
X.
Ochrana informaci

Poskytovatel uhradi objednateli naklady vzniklé pfi uplatfiovani prav z odpovédnosti za vady.
Smluvni strany se zavazuji zachovavat mi¢enlivost o osobnich udajich a veSkerych

7.
skute€nostech a informacich tykajicich se druhé smluvni strany, o nichz se dozvi pfi anebo v

1.
souvislosti s pInénim této smlouvy, zejména obchodni a technické povahy a know-how, nebo
které byly nebo budou smluvni stran& sdéleny druhou smluvni stranou pfi anebo v souvislosti s
plnénim této smlouvy a které zaroveri nejsou vefejné znamé nebo dostupné a jsou jako davérné
oznaceny nebo o nich Ize zaroven dlivodné pfedpokladat, Ze na jejich utajeni ma sdélujici
smluvni strana zajem (dale jen ,D{vérné informace®). Za Davérné informace se vzdy povazuje
zavére€na zprava, a to jak v tisténé tak elektronické formé, a logy jednotlivych sken( a testa.

Kazda ze smluvnich stran se zavazuje zajistit, aby nedoS$lo k uniku, zvefejnéni a Sifeni osobnich
udaju a davérnych informaci ziskanych od druhé smluvni strany, a zavazuje se chranit tajnost
osobnich udaju a divérnych informaci. Smluvni strany jsou povinny zavazat své zaméstnance,
ktefi se budou podilet na pInéni této smlouvy, k povinnosti mi€enlivosti v rozsahu dle tohoto
¢lanku. Pouzije-li néktera ze smluvnich stran k plnéni tfeti osoby, je opravnéna zpfistupnit ji

2.
Ddvérné informace ziskané od druhé smluvni strany pouze v rozsahu nezbytné nutném pro ji
poskytované pInéni a je rovnéz povinna zavazat tfeti osobu povinnosti mi€enlivosti v rozsahu dle

této smlouvy.
3. Zavazky obsazené v tomto ¢lanku se nevztahuji na davérné informace, které:
a) jsou v dobé jejich poskytnuti vefejné dostupné, nebo které se po jejich poskytnuti stanou
bez poruSeni této smlouvy dostupnymi vefejnosti,

b) je pfijemce Davérnych informaci povinen poskytnout podle pravnich pfedpisu i na

zakladé rozhodnuti soudu i pfislusného organu vefejné spravy, a to za pfedpokladu, Ze

tato smluvni strana okamzité po vzniku této pravni povinnosti oznamila druhé smluvni
strané danou skutecnost (nebrani-li ji v tom platné pravni pfedpisy nebo rozhodnuti

soudu ¢i pFislusného organu vefejné spravy) a ucinila u zpfistupfiovanych Davérnych

informaci takova opatfeni, aby byla u zpfistupfiovanych Davérnych informaci zajiSténa

tajnost v maximalni mife pfipustné danymi pravnimi predpisy nebo rozhodnutim soudu

¢i organu verejné spravy,
c) budou zpfistupnény vefejnosti na zakladé pfedchozi pisemné dohody smluvnich stran.
XI.

Zaveérecna ustanoveni

Tato smlouva nabyva platnosti okamzikem jejiho podpisu posledni smluvni stranou a u&innosti

1.
uvefejnénim smlouvy v registru smluv.
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Tato smlouva je uzaviena podle prava Ceské republiky. Ve vécech vyslovné neupravenych touto
smlouvou se smluvni vztah Fidi zakonem €. 89/2012 Sb., ob¢ansky zakonik, v platném znéni.

3.
Nevymahatelnost nebo neplatnost kteréhokoli ustanoveni této smlouvy neovlivni vymahatelnost

2.
smluvni strany.
4.

nebo platnost této smlouvy jako celku, vyjma téch pfipadu, kdy takové nevymahatelné nebo
neplatné ustanoveni nelze vyclenit z této smlouvy, aniz by tim pozbyla platnosti. Smluvni strany
se pro takovy pfipad zavazuji vynalozit v dobré vife veSkeré Uusili na nahrazeni takového
neplatného nebo nevymahatelného ustanoveni vymahatelnym a platnym ustanovenim, jehoz ucel

v nejvys$s§i mozné mife odpovida ucelu plvodniho ustanoveni a ciliim této smlouvy.
Zména nebo doplnéni smlouvy mlze byt uskuteCnéna pouze pisemnym dodatkem k této

5.
smlouvé podepsanym obéma smluvnimi stranami.

Smlouva bude vyhotovena ve dvou vyhotovenich, z nichz kazda smluvni strana obdrzi po jednom

6.
exemplafi.
Nedilnou soucasti této smlouvy jsou jeji pfilohy:
Smluvni strany shodné a svobodné prohlasuji, Ze se bez vyhrad shodly na tom, Zze

7.
— P¥iloha €. 1 — Specifikace penetrac¢nich testl

Fakultni nemocnice Plzen zvefejni tuto smlouvu a souvisejici pfilohy v Registru smiuv, ve lhaté

8.
a za podminek stanovenych dle zakona ¢. 340/2015 Sb., a to véetné osobnich udaju.

Dne:

Dne:
razitko a podpis Poskytovatele

razitko a podpis Objednatele

MUDr. Vaclav Simanek, Ph.D
feditel FN Plzen
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PRILOHA C. 1 KE SMLOUVE O POSKYTNUTI SLUZEB -
ZAJISTENI PENETRACNICH TESTU

Evidenéni €islo smlouvy: 47/2018

Smluvni strany:

1. Fakultni nemocnice Plzen, Edvarda Benese 1128/13, 305 99 Plzen

zastoupena MUDr. Vaclavem Simankem, Ph.D., feditelem

ICO: 00669806, DIC: CZ00669806
bankovni spojeni: Ceska narodni banka, &islo étu: 33739311/0710

dale jen ,objednatel”

a

2. Jméno: CESNET z. s. p. o.
Sidlo: Zikova 1903/4, 160 00 Praha 6

ICO: 63839172 DIC: CZ63839172
Obchodni rejstiik: zapsané ve spolkovém rejstiiku vedeném Méstskym soudem v

Praze, spis. znacka L 58848

zastoupena: xxx

bankovni spojeni: xxx

dale jen ,poskytovatel®

l.
Ugel prilohy

Ugelem této piilohy je specifikace pfedmétu plnéni.

Il.
Specifikace penetracnich testl

Cilem penetracnich testl je ovéfit, zda

Ize ziskat neopravnény pfistup k sluzbam/datim/systémim,
Ize neopravnéné modifikovat/znicit data,
Ize narusit dostupnost sluzeb/systémd,

* lze ziskat autentiza¢ni udaje,
Ize zneuzit infrastrukturu k GtokGm na sité a sluzby tfetich stran a existuji zranitelnosti, které

mohou vést k pfedchozim bodim.

Zakazka se sklada z nasledujicich ¢asti:

* Scanovani IP rozsahu, sbér dat
» Testovani vybranych sluzeb na zranitelnosti

» Sepsani zavéreCné zpravy

* Prezentace vysledku
Testy budou provadény nedestruktivni formou a budou zaméfeny na zranitelnosti programového
vybaveni a OS, ponechani defaultnich hesel, provozovani nadbyteénych sluzeb, a také na detekci
zafizeni a sluzeb, které je mozné zneuzit pro odrazeni zaplavovych Gtokd na sitové vrstvé.
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Vystupem penetracnich testl bude zavére¢na zprava obsahujici kompletni seznam nalezu, .
nalezenych bezpeénostnich zranitelnosti, jejich klasifikace dle zavaznosti a doporuceni k jejich

odstranéni a jeji prezentace formou osobni konzultace nebo videokonference.

Penetracni test prob&hne v rozsahu 255 vnéjsich IP adres (C rozsah), z toho cca 50 Zivych
(odpovidajicich na ping). VétSina server(l a zafizeni bude mozné testovat v rezimu 24/7, ostatni po

vzajemné dohodé.

Dne:

Dne:

razitko a podpis Poskytovatele

razitko a podpis Objednatele
MUDr. Vaclav Simanek, Ph.D.
feditel FN Plzen
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