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|.  Uvodni ustanoveni

Smluvni strany uzaviraji tuto smlouvu podle § 2586 a nasl. zakona ¢. 89/2012 Sh., obcansky

zakonik.

Il.  PFedmétsmlouvy

Zhotovitel se zavazuje, ze na svij naklad a na své nebezpedi, v souladu s touto smlouvou a ve
sjednané dobé provede penetraéni testy (dale jen ,,Dilo*) za predpokladu adekvatni soucinnosti
ze strany objednatele a objednatel se zavazuje fadné a véas provedené Dilo pievzit a zaplatit za néj
cenu podle ¢lanku 1. Rozsah a harmonogram projektu je definovan v piiloze €. 1.

1. Cena

Celkova cena dila je 182 720,- K¢ bez DPH (slovy jedno sto osmdesat tisic sedm set dvacet

korun ¢eskych).

Tato cena je nejvySe piipustna a nepiekrocitelna a zahrnuje veskeré naklady zhotovitele
spojené s fadnym provedenim Dila.

Objednatel se zavazuje cenu za provedeni Dila dle predchoziho ¢lanku zaplatit po akceptaci Dila
dle této Smlouvy na ucet Zhotovitele.

IV.  Platebni podminky

Cena bude zaplacena na zakladeé faktury vystavené zhotovitelem. Zhotovitel vystavi na
zékladé predani Zaveéretné zpravy vypracované ve struktufe podle ptilohy ¢. 1 a Protokolu o
ptedani a ptevzeti dila fakturu do 10 dnti od pfedani a pievzeti dila.

Lhuta splatnosti faktury je 21 dnti ode dne dodani faktury objednateli.

Faktura musi obsahovat vSechny nalezitosti dle zakona ¢&. 235/2004 Sb., o dani z pifidané
hodnoty, ve znéni pozdgjsich predpist, a ¢islo smlouvy objednatele.
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Pokud faktura nebude obsahovat vSechny smlouvou a zakonem stanovené ndleZitosti, je
objednatel opravnén ji do data splatnosti vratit s tim, ze zhotovitel je poté povinen vystavit novou
fakturu snovou lhutou splatnosti v délce 21 dni. V takovém piipade neni objednatel v prodleni
s thradou.

Zhotovitel souhlasi s platbou DPH na ucet mistné ptislusného spravce dané v piipadé, ze bude
v registru platc DPH oznacen jako nespolehlivy, nebo bude pozadovat tthradu na jiny nez
zvetejnény bankovni ucet podle § 109 odst. 2 pism. c¢) zakona o dani z pfidané hodnoty ve znéni
pozdé¢jsich predpisa.

Pokud objednatel uplatni narok na odstranéni vady dila ve lhaté splatnosti faktury, neni
objednatel povinen az do odstranéni vady dila uhradit cenu dila. Okamzikem odstranéni vady
dila zaéne béZet nova lhita splatnosti faktury v délce 21 dni.

Cena dila bude uhrazena bezhotovostné¢ na ucet zhotovitele a povazuje Se za uhrazenou
okamzikem odepsani ceny dila z bankovniho u¢tu objednatele.

Objednatel nebude poskytovat zhotoviteli jakékoliv zalohy na thradu ceny dila nebo jeho ¢asti.

V.  Doba a misto plnéni

Mistem provadeéni dila je sidlo zhotovitele a provozni zafizeni se sidlem v Ostrava - Moravska
Ostrava, Podébradova 494/2, PSC 702 00.

Zhotovitel se zavazuje zapocit s provadénim dila dnem nabyti G¢innosti smlouvy a dilo dokoncit
véetné vyporadani pifipominek do 70 pracovnich dnti 0d nabyti Gi¢innosti smlouvy.

Mistem predani vystupt Dila je sidlo Objednatele.

VI. Provadéni dila

Zhotovitel se zavazuje provést dilo s potfebnou odbornou pééi a v obvyklé kvalité.
Zhotovitel je povinen dbat pokynt objednatele a pii provadéni dila postupovat tak, aby na majetku
objednatele nebo tretich 0sob nezptisobil zadnou skodu.
Objednatel je povinen poskytnout zhotoviteli sou¢innost pii provadéni dila, a to v takovém
rozsahu, aby zhotovitel nebyl v prodleni s pInénim podle této smlouvy. Sou¢innost objednavatele
je stanovena v Piiloze €. 1 (rozsah a harmonogram projektu) ve sloupci ¢asovy ramec zakaznik.
Pro provedeni dila bude vytvofen projektovy tym, ve kterém budou zastoupeni i zastupci
objednatele. Za kazdou stranu bude uréen odpovédny pracovnik. Ze strany objednatele bude
odpovédny pracovnik vybaven pravomoci sjednavat dil¢i pracovni terminy, ptipadné operativni
zmény V harmonogramu praci. Dale bude mit pravomoc podepsat Protokol o piedani a prevzeti
dila v zastoupeni objednatele.
Projektovy tym povede Vedouci projektu za zhotovitele. Zptsob komunikace projektového
tymu a dalsi detaily tizeni projektu upfesni Projektovy tym na zaatku provadéni dila.
V ptipadech, kdy bude nutno pro zpracovani nékterych vystupid vyuzit internich kapacit
objednatele, bude tak postupovano po dohod¢ s objednatelem.
Objednatel je opravnén uzivat Dilo ke vSem zplsobim uvedenym v autorském zakoné a za
podminek touto Smlouvou stanovenych. Na zakladé dohody Smluvnich stran je odména za
opravnéni k uziti Dila zahrnuta v cené za Dilo dle této smlouvy.
Zhotovitel nesmi k provedeni dila vyuzit téeti osoby.
Objednatel je opravnén si kdykoli vyzadat informace o stavu dila v prib&éhu provadéni dila.
Zhotovitel musi tyto informace poskytnout objednateli ve lhité 3 dnt.
Dilo bude ptedano objednateli ve formé zavére¢né zpravy Vv eském jazyce dodané jedenkrat
digitalné, ve formatu Microsoft Word (DOCX)



VIl.  Predani a pFevzeti dila

Mistem piedani a pievzeti dila je sidlo objednatele.

Smluvni strany se dohodly na ukoné¢eni penetraénich testti a ptedani navrhu Zavéreéné zpravy
do 70 pracovnich dnti od nabyti Gi¢innosti smlouvy.

Objednatel po predani navrhu Zaveéreéné zpravy do 7 pracovnich dni uplatni pfipominky a
zjisténé vady formou zapisu 0 piipominkach a vadach (dale jen ,,zapis*) a zhotovitel do 7
pracovnich dni od predani zapisu vyporada pripominky, opravi vady dila a pieda Zavére¢nou
zpravu ve lhaté dle ¢1. V. bodu 2.

Dilo nesmi v okamziku pfedani obsahovat vady.

Objednatel neni povinen pievzit dilo, které ma vady. Neptevezme-li objednatel dilo z tohoto
duvodu, zhotovitel neni v prodleni. Vady musi byt objednatelem specifikovany Vv zapisu
podepsaném odpovédnymi pracovniky obou stran a tyto vady je zhotovitel povinen odstranit do
7 dnt. Po uplynuti lhuty kK odstranéni vad postupuji smluvni strany podle bodu 3. tohoto
¢lanku.

VIIl.  Vady dila

Zhotovitel se zavazuje provést dilo bez vad.

Prava z vadného plnéni ma objednatel v rozsahu stanoveném pfislusnymi ustanovenimi
obc¢anského zakoniku, neni-li ve smlouvé stanoveno jinak.

Ma-li byt vada dila odstranéna, je zhotovitel povinen ji odstranit bezplatné bez zbyte¢ného
odkladu, nejpozdéji do 7 dnit od oznameni vady objednatelem.

IX.  Sankce a ndhrada $kody

V piipadé prodleni zhotovitele s odevzdanim pfedmétu smlouvy je zhotovitel povinen zaplatit
objednateli smluvni pokutu ve vysi 0,5% z celkové ceny plnéni v¢. DPH za kazdy zapocaty
kalendaini den prodleni.

V piipadé prodleni objednatele se zaplacenim ceny podle této smlouvy se objednatel zavazuje
zaplatit zhotoviteli smluvni Grok z prodleni ve vysi 0,5% z fakturované ¢astky za kazdy zapocaty
kalendaini den prodleni.

Smluvni pokuty sjednané touto smlouvou hradi povinna strana nezévisle na zavinéni a na tom,
zda a v jaké vysi vznikne druhé strané v této souvislosti $koda, kterou 1ze vymahat samostatné.
Smluvni pokuty se nezapocitavaji na nahradu vzniklé skody.

X.  Vlastnické pravo a prava autorska

Okamzikem ptedani a ptevzeti dila nabyva objednatel vlastnické pravo k dilu a vSem dil¢im
vystuptim vzniklym pfi provadéni dila a pfechazi nebezpeci skody na dile.

Zhotovitel se zavazuje pii provadéni dila neporusit prava tietich osob, ktera témto osobam mohou
plynout z prav k dusevnimu vlastnictvi, zejména z autorskych prav a prav pramyslového vlastnictvi.
Zhotovitel se zavazuje objednateli uhradit veskeré¢ naklady, vydaje a majetkovou i nemajetkovou
ujmu, které objednateli vzniknou v dasledku uplatnéni prav tietich osob vuéi objednateli v
souvislosti s porusenim povinnosti zhotovitele.



XI. Zavére¢na ustanoveni
Pravni vztahy touto smlouvou vyslovné neupravené se fidi pfisluSnymi ustanovenimi zakona ¢.
89/2012 Sb., obcansky zakonik, v platném znéni.
Zhotovitel neni opravnén postoupit, prevést ani zastavit tuto smlouvu ani jakdkoli prava, povinnosti,
dluhy, pohledavky nebo naroky vyplyvajici z této smlouvy bez piedchoziho pisemného souhlasu
objednatele.
Tuto smlouvu l1ze ménit pouze na zakladé€ pisemnych dodatkd, které se po podpisu obéma smluvnimi
stranami stavaji nedilnou soucésti této smlouvy.
Pro tcely této smlouvy se vyluCuje uzavieni smlouvy, resp. uzavieni dodatku k této smlouve
v disledku pfijeti nabidky jedné smluvni strany druhou smluvni stranou s jakymikoliv (byt i
nepodstatnymi) odchylkami nebo dodatky.
Tato smlouva je vyhotovena v 2 stejnopisech, z nichz kazdy ma platnost originalu. Objednatel obdrzi
1 stejnopis a poskytovatel obdrzi 1 stejnopis.

Zaobjednatele Za zhotovitele
V Ostravé dne V Bilovicich nad Svitavou dne
XXXXXXXXXX Mgr. Roman Pavlik

XXXXXXXXXXXXXXXX pfedseda predstavenstva



XII. Ptiloha ¢é. 1

Casovy ramec (&d)*
P.c. Popis Dodavatel Zakaznik

Kontaktni informace, upfesnéni zadani / cilt a vystupl projektu, detailni rozpracovani harmonogramu a postupll, pesonalni zajisténi, zpisob komunikace,

moZna rizika
1 Uvodni jednani - kontaktni informace, upfesnéni zadani / cili a vystupl projektu, personalni zajisténi, 03 03
zplsob komunikace, mo2na rizika ! '
2 |Harmonogram a pracovni postupy 0.1 -

Provedeni penetracnich testi zaméfenych na prinik do infrastruktury zékaznika, zneuZiti opravnéni, eskalaci privilegii, pokus o kompromitaci zafizeni s

vyuZitim znamych zranitelnosti atd.

Externi audit pomoci automatizovanych nastroji 1,5 04
1 |Pfiprava testu, realizace 1 03
2 |Vyhodnoceni vysledkd 05 01

Externi audit pomoci manualnich postupi a nastroji 3 0,6
1 |Pfiprava testu s ohledem na vysledky pfedchozi faze, realizace manuainiho testovani 2 05
2 |Wyhodnoceni vysledki, tvorba zévéreéné zpravy 1 01

Provedeni penetraénich testi zaméfenych na prinik do infrastruktury zakaznika z pozice externiho subjektu bez uZiatelskych opravnéni, ktery ziska pfistup
do sité.

Interni audit pomoci automatizovanych nastroji 2 0,4
1 |Pfiprava testu, realizace 1 03
2 |Wyhodnoceni visledki 1 0,1
Interni audit pomoci manualnich postupi a nastroji 3 0,5
1 |Pfiprava testu s ohledem na wysledky pfedchozi faze, realizace manuainiho testovani 2 0.4
2 |Wyhodnoceni vysledkl, tvorba zavéreéné zpravy 1 0.1
Test nastaveni bezpeénosti WiFi bez znalosti konfigurace.
1 |Automatizovany test zranitelnosti 1.0 02
2 |Ruéni podrobny penetraéni test, noceni 1,5 05
Pokus o ziskani pfihlasovacich Gdaju, ziskéni pristupu do vnitfni sité. Pokus o prinik do zabezpecenych oblasti.
Emailovy test 1,5 0,2
| 1 |Priprava, realizace testu, vyhodnoceni 15 0,2
Telefonicky test 1 0,3
1 |Pfiprava, realizace testu, vyhodnoceni 1 03
1 |Pfedani vystupl (Zavéreéna zprava), zapracovani pfipominek, akceptace projektu 0,7 05
|Celkem | 156 | 39 |




