SMLOUVA O POSKYTOVANI SLUZEB

uzaviena dle ust. § 1746 odst. 2 zikona &. 89/2012 Sh., obéansky zdkonik, ve znéni pozdéjsich
predpisq,
mezi:

R
Smluvni strany

Objednatel:  Brnénské komunikace a.s.
se sidlem, Renneska t¥ida 787/1a, 639 00 Brno - Styfice
IC: 60733098
DIC: CZ60733098
bankovni spojent:
acet ¢ |
zapsan dne 1. 1. 1995 v OR u Krajského soudu v Brné&, oddil B, viozka 1479
zastoupen Ing. Ludkem Borovym, generdlnim feditelem, na zaklad& plné moci
ve vécech smluvnich
ve vécech technickyc

¢. smlouvy objednatele: ,f/ﬂﬁ’%ﬂq

(ddle jen ,objednatel”)

Poskytovatel: VISITECH A.S.
se sidlem Kosinova 655/59 Brno-Kralovo Pole 612 00
ICO: 25543415 .
DIC: CZ 25543415

bankovni spojeni:
ucet ¢.:

zapsan v obchodnim rejsttiku u KS v Brné&, oddil B, viozka 6323
zastoupen Pavlem Kocourem, pfedsedou pfedstavenstva

Cislo smlouvy poskytovatele: SOD5/2018

(ddle jen ,poskytovatel”)

1.
PFedmét smlouvy

(1) Predmétem této smlouvy je poskytovani sluzeb spocivajici v zajiSténi provozu centralizovaného Log
management systému — ndstroj pro zaznamendvéni &innosti, ktery bude centralizovat uklddéni
logli/zaznam(i ze vSech prvkd infrastruktury a systém objednatele véetné archivace po urfené doby
monitorovaciho systému pro dlouhodobé detailni sledovani ve$kerého provozu na pocitaové siti a
jeho monitoring, a to v souladu s podminkami této smlouvy a se zadavacimi podminkami vefejné
zakazky na tyto sluiby s ndzvem ,Log management®, v jejim? ramci je tato smlouva uzavirdna (déle
jen ,sluzba“).

(2) Podrobna specifikace poskytovanych sluzeb je vymezena v pfiloze &. 1 této smiouvy — Pfesné
vymezeni sluZeb, ktera je nedilnou soucasti této smlouvy.
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Misto plnéni

Mistem pinéni je Brno, Renneskd tfida 787/1a, 639 00 Brno — StyFice.

v,
Doba trvani smlouvy

Poskytovani sluzeb bude zahdjeno: 1.5.2018
Poskytovani sluZzeb bude ukon&eno: 30. 4. 2022

V.
Cena za poskytovani sluzeb

Cena za celou dobu trvani smlouvy poskytovani sluzeb v misté pInéni a blize upifesnénych podminek
v pfiloze €. 1 této smlouvy byla dohodou smluvnich stran stanovena na:

Celkova cena bez DPH: 1418 460,- K¢
DPH 21%: 297 877,- K¢
Celkova cena véetné DPH 1716337,- K¢

Uvedend cena je cenou nejvy3e pfipustnou, zahrnuje veskeré naklady a vedlejsi vykony nutné
k fadnému poskytovani sluzeb a nelze ji zvy$it ani pod vlivem zmény cen vstupl nebo jinych vnéjsich
podminek.

Ke zméné ceny mlzZe dojit pouze v p¥ipadé dodatecnych zmén v rozsahu poskytovanych sluieb
odsouhlasenych obéma smluvnimi stranami nebo pokud v pribéhu poskytované sluzby dojde ke
zméné sazeb dané z pfidané hodnoty.

VI.
Platebni podminky

Objednatel uhradi celkovou smluvni cenu na zékladé dafiového dokladu — faktury.

Faktura je dafiovym dokladem a musi byt vystavena v souladu s § 28 zékona ¢&. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjsich predpisd. Poskytovatel se zavazuje dodat danovy doklad -
fakturu objednateli na adresu sidla spolecnosti Brnénské komunikace a.s., Renneska t¥ida 787/1a,
639 00 Brno - Styfice.

Poskytovatel se zavazuje na dafiovém dokladu pro platbu ceny sluZeb uvadét pouze bankovni Gcet,
ktery uril spravci dané ke zveFejnéni v registru platct a identifikovanych osob. Poskytovatel a
objednatel se dohodli, Ze pokud bude na dafiovém dokladu uveden jiny bankovni G¢et neZ ten, ktery
je zvefejnén spravcem dané v registru platct a identifikovanych osob, objednatel je opravnén provést
Uhradu dariového dokladu na tento uéet zvefejnény podle zakona ¢. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdé&jsich predpist, a nebude tak v prodleni s Ghradou ceny slufeb. Pokud by
objednateli vzniklo ruéeni v souvislosti s neplnénim povinnosti poskytovatele vyplyvajicich ze zakona
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¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjich pfedpisi, ma objednatel narok na
nahradu v3eho, co za poskytovatele v souvislosti s timto ru¢enim pinil.

Objednatel je opravnén vratit fakturu poskytovateli a do data jeji splatnosti, jestlize obsahuje
neuplné nebo nepravdivé Udaje. Pfi nezaplaceni takto nespravné vystavené a dorugené faktury neni
objednatel v prodleni se zaplacenim. Poskytovatel je povinen fakturu fadné opravit a doruéit ji
objednateli s novou Ih(itou splatnosti.

Faktura je splatna do 30 dn( od jejiho doruéeni objednateli.

Poskytovatel je povinen uvaddét na viech dariovych dokladech (fakturadch) &islo objednavky, &islo
smlouvy objednatele a ¢iselny kdd Klasifikace produkce (CZ-CPA).

VI.
Odpovédnost za vady

Poskytovatel odpovida za odbornou udroveri poskytovanych sluZeb dle této smlouvy. Prévo na
ndhradu 3kody vzniklé neodbornym provedenim poskytovanych slufeb se Ffidi pfislunymi
ustanovenimi zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdé&jsich predpis.
Poskytovatel timto Cestné prohlasuje, Ze md opravnéni k €innosti v rozsahu této smlouvy a je U¢asten
pojisténi z odpovédnosti za Skodu vzniklou jinému v souvislosti s poskytovanim sluzeb. Poskytovatel
je povinen byt po celou dobu poskytovani sluzby pojistén do vyie odpovidajici mozné vysi $kod
plynouci svy3e poskytovaného plnéni a mozné Gjmy. Pro Gcely tohoto ustanoveni se &innost
subdodavatell povaZuje za €innost poskytovatele. Poskytovatel na vyzvu pfedloZi doklady o pojiéténi.
Objednatel je povinen zjisténé vady reklamovat u poskytovatele pisemné. V reklamaci objednatel
uvede, o jaké vady se jednd, jak se projevuji, popf. v jaké Ihité poZaduje jejich odstranéni.
Oznameni vady musi obsahovat:

- datum vzniku zavady

- jméno a adresu objednatele

- jménu a adresu zhotovitele

- struény popis zjisténé zavady

- poZadovany termin jejiho odstranéni
Poskytovatel je povinen vadu odstranit bezodkladné od obdrZeni pisemnosti, ve které je odstranéni
vady uplatfiovano, nedohodnou-li se strany jinak nebo neni-li v p¥iloze €. 1 této smlouvy stanoveno
jinak.

VIIl.
Dalsi ujednani

Poskytovatel se zavazuje postupovat pfi pInénitéto smlouvy s odbornou pééi a zavazuje se dodriovat
pravni a technické pfedpisy a ostatni podminky uloZené mu smlouvou nebo vefejnopravnimi organy.
Poskytovatel je povinen upozornit objednatele ihned na nespravnost jeho pokynl nebo podkladd,
jinak odpovidd objednateli za Skodu tim zplsobenou.

Poskytovatel i objednatel jsou povinni se navzajem informovat o tom, Ze se dostali do Upadku ve
smyslu § 3 zak. &. 182/2006 Sb., insolven¢ni zékon, ve znéni pozdéjsich predpisii.

Poskytovatel prohlasuje, Ze neumoziiuje vykon nelegélni prace ve smyslu zak. & 435/2004 Sb.,
0 zaméstnanosti, ve znéni pozdéjsich predpis(, a ani neodebird zddné pinéni od osoby, ktera by vykon
nelegalni prace umoZfiovala. V pfipadé, Ze se toto prohldseni ukaZe v budoucnu nepravdivym a
vznikne ruceni objednatele ve smyslu ust. zak. €. 435/2004 Sb., m4 objednatel ndrok na nahradu
vieho, co za poskytovatele v souvislosti s timto ruéenim plnil.

Poskytovatel je povinen zajistit autorskoprdvni nezavadnost plnéni. Pokud poskytovatel pfi plnéni
této smlouvy uZije vysledek cinnosti tfetiho subjektu chranény pravem primyslového nebo jiného
dusevniho vlastnictvi, autorskym pravem apod., a uplatni-li opravnéna osoba z tohoto titulu své



naroky vi¢i objednateli, poskytovatel provede na své naklady vypofadani majetkovych dasledkd a je
odpovédny za jakoukoli $kodu zplsobenou objednateli.

(6) Kontaktni osobou za poskytovatele je:
(7) Kontaktni osobou za objednatele je:

(8) Poskytovatel se zavazuje pinit sluzbu prostfednictvim minimalné 3 €lend tymu, ktery bude sloZen z:

a. architekt log managementu - s ukonéenym vysokoskolskym vzdé&ldnim technického sméru a
s 4 roky praxe v oboru architektury log managementu

b. specialista log managementu - s ukoncéenym stfedoskolskym/vysokoskolskym vzdélanim
technického sméru a s2roky praxe oboru bezpecnostnich systémi ICT, praktickymi
zkuSenostmi s analyzou dat a auditnich zdznama a reportovani vysledk(, prokazatelnou znalosti
vyznamné dohledové sluzby Log managementu, prokazatelnou znalosti vyvhodnocovani udalosti
a anomalii vyznamné dohledové sluzby Log managementu

c. specialista bezpenostni analytik — s ukonéenym stfedoskolskym/vysoko3kolskym vzdéldnim
technického sméru a s 2 roky praxe v oboru bezpecnostnich systémi ICT, praktické zkuSenosti
s provadénim vyznamné dohledové sluzby Log managementu, praktické zku$enosti
s provadénim procesi a postupl technické podpory.

I1X.
Sankce

(1) Jestlize se objednatel bezdGvodné opozdi s platbou ceny poskytovanych sluzeb, je povinen uhradit
poskytovateli trok z prodleni ve vysi 0,05% z dluzné Eastky za kazdy den prodleni.

(2) V pfipadé prodleni poskytovatele s poskytovanim slufeb nebo s jejich pfeddnim bez zavinéni
objednatele je poskytovatel povinen uhradit objednateli smluvni pokutu ve vy3i 0,05% z celkové ceny
poskytnutych sluzeb za kazdy den prodleni.

(3) Pfiprodleni poskytovatele s odstranénim vady poskytovanych sluZeb je poskytovatel povinen uhradit
objednateli smluvni pokutu ve vy3i 0,05% z celkové ceny poskytovanych sluzeb za kaZdy den prodleni.

(4) V pfipadé, Ze néktera ze smluvnich stran porusi své povinnosti dle €l. VIII., je povinna zaplatit druhé
stran€ smluvni pokutu ve vy3i 10.000,- K¢ (slovy: deset tisic korun &eskych) za kaZdé takové poruseni.

(5) V pfipadé, Ze poskytovatel porusi néktery z pozadavk( a povinnosti z pfilohy &. 1 této smlouvy, je
povinen je zaplatit objednateli smluvni pokutu ve vy3i 10.000,- K¢ (slovy: deset tisic korun &eskych)
za kazdé takové poruseni.

(6) Ke smluvni pokuté bude vystavena samostatna faktura se lhGitou splatnosti 21 dng.

(7) Néroky na ndhradu 3kody nejsou dotéeny ani kompenzovany zaplacenim sankci dle této smlouvy.

X.
Odstoupeni od smlouvy

(1) Pro Gcely odstoupeni od smlouvy se za podstatné porudeni smlouvy ve smyslu § 2002 odst. 2 z&k.
¢. 89/2012 Sb., obéansky zakonik, povaZuje:
- vadnost poskytovanych sluZeb jiz v pribéhu jejich provadéni, pokud poskytovatel na
pisemnou vyzvu objednatele vady neodstrani ve Ih{ité vyzvou stanovené,
- prodleni poskytovatele s poskytovanim sluZeb o vice nez 2 pracovni dny,
- upadek objednatele nebo poskytovatele ve smyslu § 3 zk. €. 182/2006 Sb., insolvenéni
zdkon, ve znéni pozdéjsich predpisq,
poskytovani sluzby osobami, které nejsou néleZité kvalifikované a odborné zpasobilé
- skute€nost, Ze poskytovatel neni pojistén v souladu s touto smlouvou.
(2) Dojde-li k vy3e uvedenému poruseni smlouvy, je pFisludnd smluvni strana opravnéna od smlouvy
odstoupit. Uginky odstoupeni od smlouvy nastévaji dnem doru&eni oznédmeni o odstoupeni druhé
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smluvni strané na jeji adresu uvedenou v zéhlavi této smlouvy, resp. na jeji posledni zndmou adresu
bez ohledu na to, zda toto ozndmeni o odstoupeni bylo druhou smluvni stranou pFevzato ¢&i nikoliv.
Odstoupenim od smlouvy nezaniké vzajemna sankéni odpovédnost stran.

Xl.
Dlvérnost informaci

Smluvni strany jsou si védomy toho, e v ramci plnéni smlouvy:

- si mohou vzéjemné& poskytnout informace, které budou povaZovany za divérné (déle

divérné informace),

- mohou jejich zaméstnanci ziskat pfistup k dav&rnym informacim druhé strany.
Veskeré dGvérné informace zGstavaji vyhradnim viastnictvim predavajici strany. S vyjimkou plnéni
této smlouvy, se obé strany zavazuji nepublikovat Zadnym zplsobem davérné informace druhé
strany, nepfedat je tfeti strané ani svym viastnim zaméstnanctim a zastupclm s vyjimkou téch, ktefi
s nimi potfebuji byt seznameni, aby mohli spinit smlouvu. Obé strany se zaroveri zavazuji nepouzit
divérné informace druhé strany jinak nez za uéelem plnéni smlouvy nebo uplatnéni svych prav z této
smlouvy.
Nedohodnou-li se smluvni strany vyslovné jinak, povazuji se za divérné implicitné viechny informace,
které jsou a nebo by mohly byt souéasti obchodniho tajemstvi, tj. napfiklad popisy nebo ¢4sti popist
technologickych procesti a vzorcd, technickych vzorcli a technického know-how, informace o
provoznich metodach, procedurich a pracovnich postupech, obchodni nebo marketingové plény,
koncepce a strategie nebo jejich ¢asti, nabidky a véechny dalg informace, jejich zvefejnéni pfijimajici
stranou by predavajici strané& mohlo zpUsobit $kodu.
Pokud jsou dlvérné informace poskytovany v pisemné podobé anebo ve formé textovych soubor(
na pocitaovych médiich, je pfedévajici strana povinna upozornit pfijimajici stranu na ddvérnost
takového materiélu jejim vyznagenim alespori na titulni strance.
Ustanoveni tohoto &lanku neni dotéeno ukonéenim ucinnosti smlouvy z jakéhokoliv divodu a jeho
dcinnost skonéi nejdrive pét (5) let po ukoné&eni G&innosti této smlouvy.

Xil.
Zavéreéna ustanoveni

Vztahy v této smlouvé neupravené se Fidi pfisluSnymi ustanovenimi zékona &. 89/2012 Sb., ob&ansky
zakonik, ve znéni pozdéjsich predpisd.

Smluvni strany berou na védomi, Je spoleénost Brnénské komunikace a.s. je povinna dodrovat
ustanoveni zdkona ¢. 106/1999 Sb., o svobodném pfistupu kinformacim, ve znéni pozdéjsich
predpist.

Smluvni strany berou na védomi, Ze tato smlouva podIéhd zvefejnéni podle zékona ¢&. 340/2015 Sb.,
o registru smluv.

Tato smlouva nabyva G¢innosti dnem jejiho uverejnéni prostrednictvim registru smluv postupem dle
zakona €. 340/2015 Sb., o zvlditnich podminkach G¢innosti nékterych smluv, uvefejiiovdni téchto
smluv a o registru smluv (zdkon o registru smluv). Smlouvu bude zvefejiiovat objednatel.

Zadnd ze smluvnich stran neni opravnéna postoupit prava & pohledavky nebo prevést zévazky z této
smlouvy vyplyvajici na tieti osobu bez predchoziho pisemného souhlasu druhé smluvni strany. Prava
i povinnosti ze smlouvy pfechazeji na pravni nastupce obou stran. Obé strany jsou povinny
informovat se navzajem o takovych zménach.

Tuto smlouvu Ize ménit pouze Cislovanymi dodatky podepsanymi obéma smluvnimi stranami.
Smlouva je uzaviena dnem podpisu druhou smluvni stranou.

Tato smlouva je vyhotovena ve Ctyfech stejnopisech, z nich? po dvou obdrZi kaZdd ze smiuvnich stran.



(9) Smiuvni strany prohlasuiji, Ze si tuto smlouvu precetly, bezvyhradné souhlasi s jejim obsahem a ze ji
uzaviraji ze své vainé a svobodné vile, prosté omylu. Na ddkaz toho pfipojuji podpisy svych
opravnénych zastupcd.

Prilohy:
Pfiloha €. 1: Pfesné vymezeni sluzeb

Za objednatele: Za poskytovatele:

V Brné dne V Brné dne 18.4.2018
73 -0i- 2018

Pavel Kocour
Pfedseda predstavenstva

Ing. Ludék Bo

n zaklade plne myg



Pfiloha €. 1 — Pfesné vymezeni slufeb

1. Popis systému a sluiby

Dodavatel zajisti provoz a bezpe¢nost Log management infrastruktury pro ndsledujici &3sti
infrastruktury Objednatele:

Shér log dat z komponent datové komunika&ni infrastruktury

Sbér log dat z bezpeénostnich perimetrd

Sbér dat z hardware komponent server a ze storage komponent (SNMP trap)
Sbér log dat z operaénich systém( Microsoft Windows a Unix/Linux.

Sbér log dat z databazovych stroj.

Sbér log dat z aplika&nich stroji — WWW servery.

SR o

2. Popis systému Log managementu

Sbér log dat musi odpovidat poadavkim uvedenych v nasledujici tabulce:

PoZadavek Kritérium

Data retention Zachovénf historickych dat na dobu 180 dna.

Informacni interpretace dat a informaci Jsou vyZadované piehledové dashboards.
Specializované dashboard podle best-practice
dodavatele.

Specializované dashboard podle best-practice
obejdnatele.

UZivatelské rozhrani Objednatel vyZaduje flexibilni uzivatelské rozhrani pro
vyhledévani udalosti podle riiznych parametr.
Detekované anomalie je mozné déle analyzovat,
vizualizovat nebo automaticky reportovat, pfipadné
integrovat s dohledovymi systémy nebo s Incident
handiing systémy nebo se systémy typu SIEM.
Objednatel poZaduje preddefinovanou sadu reportll s
moZnosti pIné konfigurace uZivatelem.

Vystrainé funkcionality Detekce anomdlie
Varovani formou Trigger <-> Alert event
Varovani formou Alert <-> e-mail/HTTP

Extrakce dat Regex principy
GROK technologie

Enrichment proces Look up tables
Integrace na externi databaze (LDAP, OTX, o)
Rest API

Proces zpracovéni log dat Pre-processing log dat (message rewrite)

Tokenizace (slova, fraze)

Normalizace (format datumu, &asu, IP adresy, MAC
adresy, atd.)

Filtrovani

Parovéni k proménnym (Key Value Pair Mapping)
Parsing podle pravidel dodavatele

Indexovani
Vystup k ndvaznym systém0m a datové Syslog
integrace GELF

CEF 2.0 - Common Event Format
AP| REST




Pfiloha €. 1 — Pfesné vymezeni sluzeb

Vstup od analyzovanych komponent a
systéma

HTTP AP! JSON
XML

Syslog protokol —
Textovy soubor — RAW plain text

UDP/TCP (RFC 5424, RFC 3164)

Zajisténi divéryhodnosti a
nepopiratelnosti

Digitalni certifikdty PKCS#12 pro Syslog TCP

Interni databéze NoSQL/sqL

3. Obecné poZadavky na servisni sluzby

V ramci provoznich ¢innosti provadénych v prostfedi Objednatele jsou vyZadovény poZadavky podle

nasledujici tabulky:

Pozadavek

Kritérium

Pfistup k podpofe provozu Log management sluzbé

Hotline/Ticket systém

Pfistup k podpofe Incident Response

Telefon/E-mail

Dostupnost podpory provozu

5 x 8 (Po-P4 8-16 CET)

Configuration & Change management

Reakéni ¢as na zménu konfigurace mimo Incident Response | 4 hodiny
Cas na stabilizaci Log management systému do 45 minut
Nezbytny podet specialistt dodavatele 2 osoby
PoZadovand alokace ¢asu specialist(i na 1 rok pro 10 hodin

Aktualizace novych verzi Log managementu

VyZadovédno v ramci Rizeni zmén
objednatelem

Proxylaxe

Periodicka kontrola souladu nastaveni
Log management komponent. Priibésné
sledovani provozu smluvniho zafizeni
klienta. V pfipadé provozni anomalie
neprodlené posouzeni jeji relevance a
zavaZnosti.

I&)nfiguration & Change management

Zapracovani zmén podle poZadavk
objednatele nebo podle poZadavk{ ¢i
best-practice vyrobce Log management
nastroje.

4. Obecné pozadavky na Operativni sluzby

Pro zajisténi sluzby Detekce anomdlii, véasné vystrahy a reakce na nestandardni situace v provozu jsou

vyZadovény pozadavky podle nasledujici tabulky:

Pozadavek Kritérium

Zajisténi rozhrani mezi Objednatelem a
Provozovatelem sluZby

Pfijeti hovoru na ServiceDesk provozovatele sluzby.
MozZnost on-line vioZeni PoZzadavku/Ticketu na
ServiceDesk provozovatele sluzby.

SluZba Monitoringu a detekce - Zajisténi
Operatorské urovné — Layer 0

PribéZné sledovani provozu prostredi objednatele.
Real-time analyza situace v napojenych zafizenich podle
skupin, kategorii zafizeni a podle kontextu log zaznam(
nebo udalosti.

2x denné odborné posouzeni bezpeénostni situace a
provozniho stavu. V pfipadé anomalie posouzeni jeji
relevance a zdvaznosti.




Pfiloha ¢. 1 — Pfesné vymezeni slufeb

Posouzeni kontextu anomdlie a pficin vzniku situace s
pfipadnou eskalaci problému objednatele na
analytického specialistu dodavatele.

1x za 14 dni, report provozu a kvality prosttedi.
Dostupnost Operatorské Grovné v re¥imu 5 x 8 (Po-P4 8-
16 CET).

SluZba v€asné vystrahy a reakce na
nestandardni situace v provozu Log
management - Incident Response (CERT) -
Layer-3

Analyze - Zpracovani analytickych scénafc na aktuaini
kybernetické hrozby.

Detection - Posouzeni eskalovaného problému
objednatele analytickym specialistou.

Event & Incident management - Detekce a vyhodnoceni
zavaZnosti identifikovanych anomélii v prostfedi Log
managementu (nap¥. zvyseni trendu generovéni log
zéznamil, zména struktury log zdznam@ [novy log
zdznam, zména lokalizace jazyka zprav, ...],....)
Emergency - Posouzeni a piipadna eskalace
nestandardni situace v provozu objednatele na slusbu
v€asné vystrahy a reakce na incident v réamci
bezpeénostnich struktur CR.

Reakéni ¢as na mimoradnou udalost

do 15minut

Cas na stabilizaci a na protiopatreni vici
identifikované anomaini situaci

do 45 minut

ReZim sluzby pro Log management systém

Je vyZadovan reZim 5 x 8 (Po-P4 8-16 CET).






