Studie vyuziti kamerovych technologii v metru pro bezpecnost

Priloha ¢. 1

Pozadavky Klienta na obsah Studie

1) Pozadavky Bezpec¢nostniho useku na studii kamerového systému ve vozech vlaki metra,
infrastrukturu v navaznosti na prenos dat do cilového uloZisté, ev. ,,bezpecnostniho* dispecinku
a ev. kompatibilita s informaé¢nim systémem — interkomem:

a)

d)

e)

f)
2

Studie by se méla prioritn¢ zabyvat kvalitou pouzivanych komponentti, v tomto ptipad¢ kamer
(kamer uvnitt), pro okamzité a spolehlivé rozpoznéani jsou nutné nejen kvalitni kamery, ale i
nasledny HW s dostate¢nym vypocetnim vykonem:

doporuceni potiebného rozliSeni kamer pro zdznam a pro pienos

doporuceni potfebného max. snimani obrazkii pro zdznam a pro pienos

zaznam - 7denni

prachu odolna

zajisténi proti otiestim

ochrana proti poSkozeni a odcizeni, s naslednou signalizaci o neodborné, ¢i nezadouci
manipulaci

rozpoznavani oblicejii (s redlnym vygenerovanim ze zaznamu, tzn. ,,poté")

thel zabéru 90° - 50°

na zékladé odzkouseni kamer, urcit pocet (ze zkuSenosti u vozil tramvaji cca 3 - 4 ks)
kompatibilita zdznamu kamery s pouzitim ,.komunika¢niho® tla¢itka cestujicim, s ur¢enim
mista aktivace pouzivaného tlacitka

ulozeni kamerového zdznamu — zdznami ve voze v oddéleném ulozisti, s vytvofenim systému
,»odbéru“ pozadovaného zdznamu, zejména pro potieby organil ¢innych v trestnim fizeni
(databaze obliejii neni pro u¢ely DPP mozna z hlediska wdelné registrace u Ufadu pro
ochranu osobnich tidajii (UOOU) — netyka se vn&jsich kamer pro pouziti pii MU — DN apod.)
zcela zasadni je komunikace a pfenos dat v obou smérech, tj. z vozu metra do vlakového
dispeCinku (dle dalSich potieb zaznamu do ,,.bezpe¢nostniho dispecinku®), vybudovani
infrastruktury s takovou velikosti pienosovych dat, ktera by splnovala pifenosy nejen
kamerovych zdznamt (v dalsi etap€), ale dalSich informacnich dat

zvézit, viz bod e) dle pozadavku Dopravniho tseku a Technického tiseku (DU a TU) nize —
pro upfesnéni se jedna o Dohledové a poplachové ptijimaci centrum (DPPC)

nutno pro provoz kamerového systém zajistit registraci u UOOU s relevantnim odiivodnénim
ziejmé by se jednalo o rozdé€leni na dvé etapy: I. etapa — kamerovy zaznam uchovavany
v ulozisti vozu, II. etapa — kamerovy zdznam pirenaseny do dispecinku

2) Pozadavky na studii v oblasti optimalni datové pienosové cesty mezi vlaky metra
a infrastrukturou DP v souvislosti s novym elektronickym informa¢nim systémem, kamerovym
systémem a novym vlakovym rozhlasem u vozii metra:

a) Studie by méla navrhnout feSeni jednostranného nebo oboustranného pienosu dat z vozu

metra na jednotlivd pracovisté DP (dispecinky), hlavn¢ vzhledem k objemiim pienasenych
dat.

Jedna se o prenosy:

e videa — kamerovy systém (napf. vybrana kamera pfi pouziti interkomu)

e audia — hlaseni do vozli metra (bezpecnostni informace)

e audia — Interkom (obousmérné audio spojeni pro cestujici ve voze metra
s dispecerem)
data pro informacni systém (jak planovany stav, tak ptipadné mimotadné udalosti)

e pienos informaci pro fizeni vlaku (ICV atd.)
prenos technickych dat zvozii do centra pro potfeby jednotky SVM, resp. pro
spolecnosti zajist'ujici full servis vlaki

e pienos dat pro pfipravovany studentsky projekt ,,Pralinka“
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e pienos dat pro potfeby reklamniho systému ve vlaku
Data je nutno piendset za stani i za jizdy vlaku v depech, ve stanicich, tunelech a také v obratech a
v mistech odstavl vlakli metra.
Zaroven je nutno zachovat moznost nahravani dat do vozli metra manualn¢ v depech, pfi ptipadném
vypadku sité.
b) WIFI pfipojeni — dostate¢na kapacita jak pro pfipojeni vlaku do sité, tak i pro cestujici ve
vozech metra (pokud se Klient touto cestou v budoucnosti vyda).
¢) Navrhnout koncepci emulacniho pracovisté a jeho pfipojeni na vozy metra.
d) Navrhnout zpisob zahrnuti jiz existujicitho datového pfenosu mezi vlakem a infrastrukturou
ve stanicich metra na trase A.
e) Navrhnout zpiisob propojeni kamerového systému na vlaku se soucasnym systémem CCTV
DP, s pracovisti DZZKS (dohledové a zdznamové zafizeni kamerového systému)

3) Cile projektu:

a) Vyhodnoceni pfilezitosti zavedeni moderniho bezpecnostniho kamerového systému s
ohledem na pripravované velké opravy a opravy spojené s prodlouzenim zivotnosti vlakl
metra (v prvni fazi) a technické zadani vyroby novych vozi (v druhé fazi).

b) Koncepce nového informac¢niho systému pro cestujici (PIS) v souladu se SMART strategii
DPP.

¢) Vyhodnoceni technickych feSeni s ohledem na Best Practice a bezpecnostni strategii Prahy a
DPP.

d) Navrh harmonogramu implementace.

e) Specifikace rozhrani pro integraci do aplikace JIP (jednotna integracni platforma).

f) Koncept technické specifikace pro dalsi zadani.

4) Vysledky projektu:
4.1) Palubni LAN sit’ova infrastruktura

Studie bude popisovat a vyhodnocovat rizné moznosti budovani palubni infrastruktury LAN na
kazdém vlaku. Pii porovnavani riznych technologii posoudi vhodnost vybéru, zejména z hlediska:
a) Pfipojeni zafizeni koncového bodu - IP zalozend na palubnich vlakovych systémech, jako
jsou CCTV kamery, telemetrie / senzory a dalsi zafizeni, informacni systém pro cestujici
(PIS), osobni zafizeni WiFi atd.
b) Mezivozové spojeni ve vlaku. Je vhodnéjsi pouzivat bezdratové pifipojeni mezi vozy nebo
kabelovym pfipojenim.
c¢) Topologie - jeji redundance a souvisejici odolnost vici riznym typum vypadkt (vypadek
napéjeni, selhani aktivnich komponent (routery, ptepinace, AP, ...), selhani propojeni atd.)
d) Kbvalita sluzby (QoS). Jak zarucit pozadavky na kazdy typ provozu generované koncovymi
zatizenimi. Studie posoudi, zda a jak dobfe tato technologie splni tyto pozadavky.
e) Logické oddéleni jednotlivych typili provozu. Cestujici by naptiklad nemohli pfistupovat
k jinym palubnim systémim, jako jsou CCTV kamery, telemetrické zatizeni atd.
f) Fyzicka instalace - proveditelnost (napiiklad instalovanad zafizeni musi mit pozadovanou
certifikaci kolejovych vozidel, instalace dodatecnych podplirnych zafizeni, napajeni)
a jednoduchost (at’ uz je tfeba umistit zatizeni do 19 "stojanu nebo naptiklad na DIN listy
v jinych odd¢lenich, jako napt. nad stropem, atd.).
g) Lokalni ulozeni dat do doby vybudovani sitové bezdratové infrastruktury pro ptenos dat.

4.2) Prenos dat mezi vlakem a pozemni ¢asti sit’ové infrastruktury

Studie bude popisovat a vyhodnocovat rtizné technologie pro implementaci bezdratové komunikace
mezi vlakem a trati (napf. datové spojeni mezi vlakem a pozemni ¢asti sit€). Pii porovnavani riznych
technologii posuzuje vhodnost vybéru, zejména z hlediska:
a) Topologie sit¢ a architektura - vysokd dostupnost, zadny jediny bod selhani a modulérni.
Sitova sit’ je sit’ Layer 2 s nizkou udrzbou a jednoduchou udrzbou, ktera ma pouze IP / MPLS
v jadre.
b) Distribuce videa - podpora [P Multicast
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¢) Distribuce dopravnich a technologickych informaci

d) Koyvalita sluzby (QoS) - jak zarucit pozadavky na kazdy typ provozu generované koncovymi
zafizenimi. Studie posoudi, zda a jak dobfe tato technologie splni tyto pozadavky. Parametry
budou zahrnovat:

e) Sitka pasma, zpozdéni a jitter, zejména stabilitu téchto parametrii pii pohybu vlaku. Logické
oddéleni jednotlivych typt provozu.

f) Fyzicka instalace podél tuneld / stanic - dopad nasazeni na Gdrzbu vlaku (malé okno udrzby
beéhem instalace). Definice polohy / polohy. Specialni mechanické konstrukce pro montaz.

g) Cenové naklady - pocatecni i provozni naklady

4.3) Datové centrum

a) Studie s pifihlédnutim k pozadavkiim zadavatele zhodnoti moznosti realizovat ¢ast nebo i
vSechny centralni sluzby v cloudu. Zhodnoti, zda je to vhodné a za jakych podminek, a to z
pohledu zejména bezpecnostnich smérnic zadavatele.

b) Studie navrhne koncept architektury a technologie DC s ohledem na ramcoveé odhadované
naroky na vypocetni vykon a storage a s ohledem na budouci moznosti skalovani. Dale s
ohledem na zabezpeceni — a to jak z klasického pohledu na zabezpeCeni IT infrastruktury
(definice bezpe¢nostniho perimetru, bezpecné oddéleni jednotlivych sluzeb/systémi v DC,
sledovani a analyza provozu, atd.), tak i z pohledu potencidlnich dopadd internich
bezpecnostnich smérnic zadavatele, Kybernetického zadkona.

4.4) Dohledové a bezpe¢nostni centrum

a) Studie navrhne podobu dohledového a bezpecnostniho centra. Zvazi moznosti slouceni nebo
naopak oddéleni klasického dohledového centra, které¢ dohlizi nad spravnym chodem celého
systému (NOC, Network Operations Center) s bezpecnostnim centrem, které sleduje,
vyhodnocuje a reaguje na bezpecnostni incidenty (CCC, Comand and Control Center). Budou
zohlednény stavajici plany DPP na vybudovani dispecinku v Hostivafi.

b) Studie doporuc¢i klicové nastroje pro realizaci vSech potiebnych funkci dohledového a
bezpecnostniho centra.

4.5) PIS — informacni systém pro pasazéry

Koncept, ktery bude v souladu s aktualnimi trendy.

a) modularita a flexibilita - PIS je mozno konfigurovat a pfipadn¢ dopliovat dle ménicich se
potieb provozovatele.

b) konektivita - PIS podporuje komunikaci s dal§imi zafizenimi na vozidle nebo na
infrastruktute.

c¢) interaktivnost - PIS podporuje moderni trendy v pfistupu k ziskavani informaci (napt. vyuziti
dalsich rozsifenych informaci pro cestujicich, moznost propojeni s mobilnimi aplikacemi
cestujicich apod.).

4.6) Kamery ve vozech metra

a) zakladni definice moznosti vyuziti kamerového systému ve vozech metra.

b) popis dostupnych technologii vyhodnocovani obrazu.

¢) doporuceni technické specifikace kamer, které by mély byt ve vozech metra instalovany.

d) doporuceni pro ukladani obrazu lokalné (v 1. fazi) a online pienos do dohledového centra (v

2. fazi).

V oblasti navrhu technologickych specifikaci vybaveni vozi metra musi studie zohlednit fakt, ze v
prvni fazi pujde o modernizaci stavajicich vozi a v druhé fazi bude nutny pozadavek na specifikace
vyroby vozl zcela novych.

Je nutné navrhnout takovy systém, ktery v prvni fazi, kdy jes$té nebude k dispozici sitova

infrastruktura pro on-line pienos dat z vozl metra, byl k dispozici rovnéz off-line zplisob ukladani
videozaznamu s moznosti jednoduchého poskytnuti videodat v pfipadé potfeby (on-demand).
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V piipad¢ navrhu nového centralniho dohledového mista je tieba respektovat existujici plany DPP na
vybudovani centralniho bezpe¢nostniho dispecinku v Hostivafi.

Studie musi zohlediiovat a byt v souladu se souvisejicimi projekty realizovanymi Klientem. Informace
o téchto projektech je Poradce povinen vyzadat od Klienta po uzavieni Smlouvy.
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