Smlouva o dílo
Níže uvedeného dne, měsíce a roku uzavřely tyto smluvní strany
KORDIS JMK, a.s.
Sídlo:		Nové sady 946/30, Staré Brno, 602 00 Brno
IČ:		262 98 465 
DIČ:		CZ262 98 465 
Obchodní rejstřík:		vedený u Krajského soudu v Brně oddíl B, vložka 6753
Zastoupen: 		Václav Tvrdý, předseda představenstva 
		Ing. Antonín Crha, místopředseda představenstva
(dále jen „Objednatel“)
a
VISITECH a.s.
Sídlo:		Košinova 655/59, Královo Pole, 612 00 Brno
IČ:		255 43 415
DIČ:		CZ255 43 415
Obchodní rejstřík:		vedený u Krajského soudu v Brně, oddíl B, vložka 6323
Zastoupen: 		Pavel Kocour, předseda představenstva
(dále jen „Zhotovitel“) 

v souladu s ust. § 2586 a násl. zákona č. 89/2012 Sb., občanský zákoník tuto smlouvu (dále jen „Smlouva“).
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úvodní uSTANOVENÍ
Objednatel prohlašuje, že je právnickou osobou řádně založenou a existující podle českého právního řádu, splňuje veškeré podmínky a požadavky v této Smlouvě stanovené a je oprávněn tuto Smlouvu uzavřít a řádně plnit závazky v ní obsažené.
Zhotovitel prohlašuje, že je právnickou osobou řádně založenou a existující podle českého právního řádu, splňuje veškeré podmínky a požadavky v této Smlouvě stanovené a je oprávněn tuto Smlouvu uzavřít a řádně plnit závazky v ní obsažené.
PŘEDMĚT SMLOUVY
[bookmark: _Ref294000543]Zhotovitel se zavazuje provést pro Objednatele dílo, které spočívá v dodávce monitorovacího zařízení IP toků v síti KORDIS JMK,a.s. Předmětem dodávky je:
•	1x server – kolektor zpracovávající informace ze sond (sběr dat) včetně SW a operačního sytému pro sledování síťového provozu firmy KORDIS JMK. Zařízení musí být instalovatelné do stávajícího racku 19“ v serverovně firmy. 
•	1x HW sonda pro sběr interních dat ze sítě.
•	2x SW sonda pro sběr dat z DZC a Poseidon pro nasazení v cloudu třetích stran.
•	Podpora a maintenance na 2 roky od instalace systému.
•	Instalace, nastavení, zaškolení obsluhy vše v sídle společnosti KORDIS JMK.
a to dle specifikace uvedené v příloze č. 1 této Smlouvy (dále jen „Dílo“). 
Objednatel se zavazuje uhradit Zhotoviteli za provedení Díla cenu sjednanou v této Smlouvě a poskytnout mu veškerou součinnost potřebnou k provedení Díla.
Doba a místo plnění
[bookmark: _Ref368058668]Zhotovitel se zavazuje provést Dílo nejpozději do 60 dnů ode dne účinnosti smlouvy. V případě prodlení Objednatele s poskytnutím součinnosti nebo se splněním jeho povinností dle této Smlouvy a/nebo v případě, že Zhotoviteli budou bránit v řádném provedení Díla okolnosti vyšší moci, posouvají se termíny stanovené časovým harmonogramem o dobu trvání předmětné překážky. 
Místem provedení Díla se sjednává: sídlo Objednatele.
Cena a platební podmínky
[bookmark: _GoBack]Celková cena Díla činí 527 261,68 Kč bez DPH. Cena Díla je blíže specifikovaná v příloze č. 2 této Smlouvy. 
K ceně Díla bude připočtena daň z přidané hodnoty podle platných právních předpisů.
Objednatel se zavazuje uhradit Zhotoviteli cenu Díla poté, co bude Dílo dokončeno, a to na základě faktury Zhotovitele.
Splatnost faktury činí 30 dní ode dne jejího vystavení. Zhotovitel doručí Objednateli vystavenou fakturu do 5 dnů ode dne jejího vystavení.
V případě prodlení s placením ceny Díla se Objednatel zavazuje uhradit Zhotoviteli smluvní pokutu ve výši 0,1 % z dlužné částky za každý den prodlení. Nárok na náhradu škody není vznikem práva na smluvní pokutu dotčen.
V případě prodlení Zhotovitele s dodáním Díla Objednateli se Zhotovitel zavazuje uhradit Objednateli smluvní pokutu ve výši 0,1 % z dlužné částky za každý den prodlení. Nárok na náhradu škody není vznikem práva na smluvní pokutu dotčen.  

způsob provádění díla
Zhotovitel provede Dílo ve sjednaném čase a s potřebnou odbornou péčí.
Je-li k provedení Díla nutná součinnost Objednatele, určí mu Zhotovitel přiměřenou lhůtu k jejímu poskytnutí. Objednatel se zavazuje zajistit součinnost třetích stran nutných pro realizaci díla.
Zhotovitel upozorní Objednatele bez zbytečného odkladu na nevhodnou povahu věci, kterou mu Objednatel k provedení Díla předal, nebo příkazu, který mu Objednatel dal. To neplatí, nemohl-li nevhodnost zjistit ani při vynaložení potřebné péče. 
V případě, že Zhotovitel nebude moci pokračovat v řádném provedení Díla z důvodu neposkytnutí součinnosti Objednatelem v přiměřené lhůtě nebo z důvodu nevhodných pokynů Objednatele, včetně nevhodných podkladů poskytnutých k provedení Díla, je Zhotovitel oprávněn:
1.1.1 pozastavit provádění Díla do doby odstranění takové překážky, přičemž tím se přiměřeně prodlužuje doba pro provedení Díla, nebo
1.1.2 odstoupit od této Smlouvy.       
předání a převzetí díla
Objednatel se zavazuje převzít dokončené Dílo. Dílo je dokončeno, je-li předvedena jeho způsobilost sloužit svému účelu.
Smluvní strany se zavazují osvědčit převzetí Díla podpisem předávacího protokolu.  Objednatel převezme dokončené Dílo s výhradami, nebo bez výhrad. Případné výhrady Objednatele budou uvedeny v předávacím protokolu.
Práva duševního vlastnictví
[bookmark: _Ref365404876]Zhotovitel se zavazuje zajistit, že osoba k tomu oprávněná poskytne Objednateli k software nevýhradní právo k výkonu práva užití (licenci), a to za účelem užití předmětného software v rámci interních podnikových procesů Objednatele. 
Pokud bude výsledkem činnosti Zhotovitele prováděné na základě této Smlouvy dílo, které podléhá ochraně podle zákona č. 121/2000 Sb., o právu autorském, o právech souvisejících s právem autorským a o změně některých zákonů (autorský zákon), ve znění pozdějších předpisů (dále jen „autorské dílo“), nabývá Objednatel k tomuto dílu s účinností od uhrazení ceny plnění, v rámci kterého bylo dané autorské dílo vytvořeno, nevýhradní právo k výkonu práva užití (licenci) takového autorského díla pro interní potřeby Objednatele, a to na dobu trvání majetkových práv autorských. Odměna za poskytnutou licenci je zahrnuta v ceně Díla. Toto ujednání se nevztahuje na jakékoliv standardní softwarové produkty dodané Zhotovitelem.
odpovědnost za vady
Odpovědnost za vady Díla se řídí příslušnými právními předpisy, není-li v této Smlouvě sjednáno jinak. V případě výskytu vad Díla vzniká Objednateli výhradně nárok na odstranění těchto vad v přiměřené lhůtě dohodnuté se Zhotovitelem. V případě, že Zhotovitel vadu ve lhůtě dle předchozí věty neodstraní, má Objednatel nárok na přiměřenou slevu z ceny Díla.
Odpovědnost za škodu
Obě strany se zavazují k vyvinutí maximálního úsilí k předcházení škodám a k minimalizaci vzniklých škod.
Žádná ze smluvních stran neodpovídá za škodu, která vznikla v důsledku věcně nesprávného nebo jinak chybného zadání, které obdržela od druhé smluvní strany.
Smluvní strany se dohodly, že celková výše náhrady škody, kterou může smluvní strana požadovat po druhé smluvní straně v souvislosti s porušením této Smlouvy, se omezuje do výše ceny Díla bez DPH. Ujednání dle předchozí věty se nevztahuje na újmu způsobenou člověku na jeho přirozených právech, anebo způsobenou úmyslně nebo z hrubé nedbalosti.
Ochrana informací
[bookmark: _Ref260717743][bookmark: _Ref260718108]Žádná ze smluvních stran nesmí zpřístupnit třetí osobě důvěrné informace, které při plnění této Smlouvy získala od druhé smluvní strany v souvislosti s plněním této Smlouvy. To neplatí, mají-li být za účelem plnění této Smlouvy potřebné informace zpřístupněny zaměstnancům smluvních stran, jejich orgánům nebo jejich členům nebo subdodavatelům smluvních stran.
Bez ohledu na výše uvedená ustanovení se za důvěrné nepovažují informace:
1.1.3 které se staly veřejně známými, aniž by to zavinila záměrně či nedbalostně přijímající strana,
1.1.4 které měla přijímající strana legálně k dispozici před uzavřením této Smlouvy, pokud takové informace nebyly předmětem jiné, dříve mezi stranami uzavřené smlouvy o ochraně informací,
1.1.5 které jsou výsledkem postupu, při kterém k nim přijímající strana dospěje nezávisle a je to schopna doložit svými záznamy nebo důvěrnými informacemi třetí strany,
1.1.6 které poskytne přijímající straně třetí osoba, jež takové informace přitom nezíská přímo ani nepřímo od strany, jež je jejich vlastníkem,
1.1.7 jsou-li poskytovány ekonomickým, daňovým a právní poradcům smluvních stran,
1.1.8 je-li jejich zveřejnění nezbytné k tomu, aby se smluvní strana mohla domáhat ochrany svých práv u soudu nebo rozhodčího soudu, 
1.1.9 jejichž zveřejnění je důvodně vyžadováno zákonem či pravomocným rozhodnutím orgánu státní správy, obecných či rozhodčích soudů.
Za důvěrné informace jsou dle této Smlouvy smluvními stranami považovány veškeré informace poskytnuté vzájemně, zejména informace smluvních stran, které se strany dozvěděly v souvislosti s touto Smlouvou, jakož i know-how, jímž se rozumí veškeré poznatky obchodní, výrobní, technické či ekonomické povahy související s činností smluvní strany, které mají skutečnou nebo alespoň potenciální hodnotu a které nejsou v příslušných obchodních kruzích běžně dostupné a mají být utajeny, a to bez ohledu na to, zda jsou nebo nejsou označené jako důvěrné informace. Za důvěrné informace se výslovně považují rovněž veškerá uživatelská data, údaje či informace, obsažené v informačních systémech, jichž se plnění této Smlouvy dotýká.
Obě smluvní strany se zavazují nakládat s důvěrnými informacemi, které jim byly poskytnuty druhou smluvní stranou nebo je jinak získaly v souvislosti s plněním této Smlouvy, jako s obchodním tajemstvím; zavazují se zejména uchovávat je v tajnosti a učinit veškerá smluvní a technická opatření zabraňující jejich zneužití či prozrazení. 
Povinnost utajovat důvěrné informace zavazuje smluvní strany po dobu účinnosti této Smlouvy a pět let po ukončení její účinnosti.
Řešení sporů
Všechny spory vznikající z této Smlouvy a v souvislosti s ní budou rozhodovány příslušnými soudy České republiky.
Trvání smlouvy
Účinnost této Smlouvy může před jejím splněním zaniknout:
1.1.10 dohodou smluvních stran;
1.1.11 odstoupením od Smlouvy v případě podstatného porušení povinností druhé smluvní strany a v případech uvedených v této Smlouvě.
Za podstatné porušení povinností Zhotovitele se považuje prodlení Zhotovitele s plněním jeho povinností dle této Smlouvy déle než 30 dnů, pokud Zhotovitel nezjedná nápravu ani do 30 dnů od doručení písemné výzvy Objednatele k odstranění tohoto prodlení.
Zhotovitel je oprávněn odstoupit od Smlouvy v případě, že Objednatel je v prodlení s plněním svých peněžitých závazků z této Smlouvy déle než 30 dnů.
V případě odstoupení od Smlouvy kteroukoliv smluvní stranou tato Smlouva zaniká ke dni doručení odstoupení druhé smluvní straně. Smluvní strany vylučují aplikaci § 2004 odst. 1 občanského zákoníku. V případě odstoupení od Smlouvy kteroukoliv ze stran se smluvní strany vypořádají tak, že Zhotoviteli uhrazena cena za část Díla, kterou provedl do odstoupení od Smlouvy, a dále náhrada nákladů, které mu vznikly v souvislosti s předčasným ukončením Smlouvy.
Ukončení účinnosti této Smlouvy se nedotýká ujednání o náhradě újmy, řešení sporů, ochraně informací, ani ujednání, z jejichž povahy vyplývá, že mají trvat i po dobu po ukončení této Smlouvy.  
ZÁVĚREČNÁ USTANOVENÍ
[bookmark: _Ref258354601]Tato Smlouva představuje úplnou dohodu smluvních stran o předmětu Smlouvy, přičemž tuto Smlouvu je možné měnit pouze písemnou dohodou smluvních stran ve formě číslovaných dodatků, oboustranně odsouhlasených a podepsaných oprávněnými zástupci obou smluvních stran.
Pokud by se kterékoliv ustanovení Smlouvy ukázalo být neplatným z důvodu rozporu s kogentním ustanovením obecně závazných právních předpisů, pak tato skutečnost nepůsobí neplatnost než onoho konkrétního ustanovení. Smluvní strany se zavazují takové neplatné ustanovení dohodou nahradit ustanovením svým obsahem nejbližším duchu takového neplatného ustanovení, respektujícím požadavky kogentních ustanovení právních předpisů.
Tato smlouva bude uveřejněna v registru smluv dle zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv (zákon o registru smluv), ve znění pozdějších předpisů.
Nedílnou součást Smlouvy tvoří tyto přílohy:
	Příloha č. 1:
	Technická specifikace

	Příloha č. 2:
	Cena díla 


Smlouva byla vyhotovena a smluvními stranami podepsána ve dvou (2) vyhotoveních, z nichž každá ze smluvních stran obdrží po jednom (1) vyhotovení.
Smluvní strany prohlašují, že si tuto Smlouvu přečetly, že s jejím obsahem souhlasí
a na důkaz toho k ní připojují svoje podpisy.
	Objednatel:
V  Brně  dne ____________

	Zhotovitel:
V Brně   dne ____________


	



___________________________________
KORDIS JMK, a.s.
Václav Tvrdý
předseda představenstva

	



___________________________________
VISITECH a.s.
Pavel Kocour 
předseda představenstva





     ___________________________________
                       KORDIS JMK, a.s.
                       Ing. Antonín Crha
              místopředseda představenstva






Příloha č.1  Technická specifikace
Úvod
Společnost KORDIS JMK, a.s. je pověřená organizace Jihomoravským krajem a městem Brnem jako koordinátor Integrovaného dopravního systému Jihomoravského kraje včetně zpracovávání osobních údajů ve veřejné dopravě v systému IDS JMK. Vzhledem k tomu, že společnost KORDIS JMK provozuje dva systémy elektronického jízdného s osobními údaji cestujících a to dopravně zúčtovací centrum (DZC), a aplikací pro zakoupení elektronického jízdného Poseidon, dále provozuje centrální dispečink IDS JMK (CED), revizorskou činnost, info linku jako pomoc cestujícím, zpracovává podklady a smlouvy nezbytné pro provoz celého systému IDS JMK, se rozhodla, vypsat toto výběrové řízení na zajištění monitoringu datových toků v interní síti KORDIS JMK a návazných systémů DZC a Poseidon včetně jejich analýzy s varováním případných vnějších útoků na celou tuto síť v rámci nařízení o ochraně osobních údajů GDPR.
Popis stávající infrastruktury
Dodavatelem PC jsou primárně společnosti Dell / Lenovo. Většina počítačů je ve věku 1 - 4 let, se standardní konfigurací na tu dobu. PC v drtivé většině obsahují operační systém Windows 7. Firemním kancelářským balíkem je Microsoft Office v různých verzích, dle stáří počítače. Serverová část je řešena za pomocí serverů řady IBM x3650M4, diskového pole řady IBM Storwize V3700 vše ve virtuálním režimu za pomocí VMWare vSphere 5.5, zálohovaní pomocí NAS úložiště Synology a QNAP, Network Video Server NUUO včetně 4x IP kamer. KORDIS JMK má řešenou centrální správu tisku a na každém patře se nachází výkonné multifunkční stroje a téměř v každé kanceláři jsou malé laserové tiskárny pro operativní tisk. Základní stavební prvky sítě 10GE/1GE přepínače a řadiče řady Cisco jsou umístěny v technické místnosti ve 3. patře budovy a serverově v přízemí. Dále jsou v 4 patře pro dispečink CED a 6 p. pro další kanceláře. Připojení k internetu je realizováno přes firmu Maxprogres Telco optikou zaústěnou do brněnského městského kolektoru. KORDIS JMK má přímou optickou síť s Dopravním podnikem města Brna a ČD Telematika pro vzájemné propojení vybraných aplikací. Aplikace DZC a Poseidon jsou mimo interní síť KORDIS JMK na cloudovém řešení společností třetích stran. Předpokládaný měsíční datový tok v síti KORDIS JMK je až 20TB.
Požadavky na systém
Systém musí umět pracovat s technologií datových toků (NetFlow/IPFIX/jFlow/NetStream/cflow a podobně). Získané statistiky o provozu datové sítě musí umožnit v reálném čase sledovat a vyhodnocovat objemy a strukturu provozu, analyzovat příčiny provozních nebo výkonnostních problémů a odhalovat bezpečnostní hrozby. Je nezbytné, aby monitorovací systém byl zcela nezávislý na použité síťové infrastruktuře a svou funkcí monitorovanou síť neovlivňoval. Ze strany sledované sítě nesmí být monitorovací systém detekovatelný. Zařízení musí podporovat IPv4, IPv6, VLAN, MPLS, Ethernet 10Mb/s až 100Gb/s. Systém musí být nezávislý na stávající síťové infrastruktuře (optické či metalické datové rozvody) a použitých aktivních prvků. Systém musí automaticky vyhodnocovat IP toky a umožňovat jejich automatickou detekci bezpečnostních nebo provozních a anomálií datové síti a jejich hlášení formou událostí. Systém musí být založen na pokročilých metodách tzv. behaviorální analýzy a umožňovat tak odhalovat hrozby a incidenty, které by překonaly zabezpečení na perimetru nebo bezpečnostních ochranu koncových stanic, a pro které dosud není dostupná signatura. Jednalo by se tak o systém, včasné detekce a reakce na bezpečností incidenty, který vhodným způsobem doplňuje stávající nástroje pro předcházení kybernetickým bezpečnostním incidentům. Detekované události musí být dále možné analyzovat, vizualizovat nebo automaticky reportovat, případně integrovat s dohledovými systémy. Uživatelské prostředí je možné jak SW instalační pod systémem WIN7 a výše nebo pomocí webových metod. Prostředí musí mít zabezpečení přístupu jednotlivých uživatelů s nastavením práv napříč systémem. Předdefinovaná sada reportů musí být dále plně konfigurovatelná uživateli. Reporty se musí uživatelsky exportovat do PDF formátu. Události a reporty musí být možné exportovat dále do formátu CSV, TXT pro další zpracování. Systém musí logovat veškeré změny konfigurace s cílem zajistit kontrolu činnosti uživatelů a provedené změny s dopadem na detekci událostí. Systém musí mít možnost propojení s SOC center třetích stran či obdobných center a dohledů. Systém musí být dále rozšiřovatelný.
Systém musí mít plnou zákaznickou podporu v českém jazyce.
Předmět dodávky
· 1x server – kolektor zpracovávající informace ze sond (sběr dat) včetně SW a operačního sytému a dostatečnou kapacitou pro sledování síťového provozu firmy KORDIS JMK. Zařízení musí být instalovatelné do stávajícího racku 19“ v serverově firmy. 
· 1x HW sonda pro sběr interních dat ze sítě.
· 2x SW sonda pro sběr dat z DZC a Poseidon pro nasazení v cloudu třetích stran.
· Podpora a maintenance na 2 roky od instalace systému.
· Instalace, nastavení, zaškolení obsluhy vše v sídle společnosti KORDIS JMK.

































Příloha č. 2  Cena díla


	předmět dodávky
	ks
	cena / ks
	cena

	server – kolektor zpracovávající informace ze sond 
včetně SW a operačního sytému 
	1
	125 991,60 Kč
	125 991,60 Kč

	
	1
	104 991,60 Kč
	104 991,60 Kč

	HW sonda pro sběr interních dat ze sítě
	1
	83 991,60 Kč
	83 991,60 Kč

	SW sonda pro sběr dat z DZC a Poseidon 
	2
	16 791,60 Kč
	33 583,20 Kč

	Podpora a maintenance za všechny komponenty na 2 roky
	1
	138 703,68 Kč
	138 703,68 Kč

	Instalace, nastavení, zaškolení obsluhy
 vše v sídle společnosti KORDIS JMK
	1
	 
	40 000,00 Kč

	Celková cena  bez DPH
	 
	 
	527 261,68 Kč



