Urad vlady Ceské republiky @ @ ﬂ
Odbor informatiky

ev.C. 16/202-0

KUPNi SMLOUVA

» Aplikaéni firewall"
uzaviena podle § 2085 a nasl. zakona €. 89/2012 Sb., obansky zakonik
(déle jen ,ob&ansky zakonik")
Smluvni strany

Ceska republika — Ufad vlady Ceské republiky

zastoupena: Ing. Lenkou Dynterovou, feditelkou Odboru informatiky

kontaktni osoba: Ing. Tomas Kucera, vedouci Oddéleni systémové podpory, e-
mail: XXX XXX@XXX. XX, tel.€. XXX XXXXXX

se sidlem: nabr. E. BeneSe 128/4, 118 01Praha 1- Mala Strana

ICO: 00006599

DIC: CZ00006599

bankovni spojeni: ~ CNB Praha, Gget &.: XXXXXX/XXXX

(déle jen ,kupuijici)
a

Actinet Informacéni systémy s.r.o.

zastoupena: Bc. Hanusem Adlerem, jednatelem spoleCnosti

kontaktni osoba; Jifi Sedlacek, e-mail; XXX XXX@XXX. XX, tel.€. XXX XXX XXX
se sidlem: U Bulhara 3/1611, 110 00 Praha 1

ICO: 25552635

DIC: CZ25552635

bankovni spojeni: Raiffeisenbank a.s. Praha 4, ucet €.: XXXXXX/XXXX
spole¢nost je zapsana v Obchodnim rejstfiku vedeném MS v Praze oddil C, vlozka €. 67393

(dale jen ,prodavajici®).

Smluvni strany uzaviraji nize uvedeného dne, mésice a roku na zakladé vysledkd vybérového
fizeni vefejné zakazky malého rozsahu ¢j. 15426/2016-OIT, s nadzvem ,Aplikacni firewall” tuto
smlouvu:

Clanekl.
Predmét smlouvy a uéel smlouvy

1. Predmétem této smlouvy je zavazek prodavajiciho dodat kupujicimu 2 ks aplikaénich
firewalllsplfujici minimalni konfiguraciuvedenou v pfiloze €. 1 (dale jen ,zbozi*), a to véetné
zaruky, zarucéni a technické podpory na dobu 3 let.
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Pfedmétem této smlouvy je dale zavazek kupujiciho pfevzit fadné a v€as poskytnuté zbozi
a zaplatit za néj sjednanou cenu podle podminek v této smlouvé.

Ugelem smlouvy je nahrazeni stavajiciho aplikaéniho firewallu v Uradu viady Ceské republiky.

Clanekll.
Doba a misto plnéni, predavaci protokol

Prodavajici doda kupujicimu zboZi a pfipadné jej uvede do provozu (dale jen
.mplementace“)do 21 dnl od uzavieni smlouvy.

Zaruka a zarucni a technicka podpora budou poskytovany po dobu 3 let.
Mistem pInéni je sidlo kupujiciho.

O predani a implementaci zbozi bude sepsan protokol o pfedani a implementaci zbozi (déle
jen ,pfedavaci protokol“) ve 2 vyhotovenich, ktery bude podepsan opravnénymi zastupci
prodavajiciho a kupujiciho, a kazda ze smluvnich stran obdrzi po 1 vyhotoveni pfedavaciho
protokolu. Navrh pfedavaciho protokolu pfipravi prodavajici.

Nebezpeli Skody na zbozi pfechazi na kupujiciho podpisem pFedavaciho protokolu.
Vlastnické pravo ke zboZzia dalSi prava ke zbozi, pfipadné jeho Casti,nabyva kupujici dnem
podpisu pfedavaciho protokolu, nedohodnou-li se smluvni strany jinak.

Kupuijici neni povinen prevzit zbozi, které vykazuje zjevné vady ¢&i odchylky od popisu dle této
smlouvy, od dokumentace k nému nebo od nabidky prodavajiciho podaného v zadavacim
fizeni, v némz byla jeho nabidka vybrana jako nejvhodnégjsi. V takovém pfipadé je kupujici
povinen sepsat zapis o zjisténych vadach a pfedat jej prodavajicimu. Do odstranéni vad neni
kupujici povinen podepsat pfedavaci protokol a zaplatit cenu. Vady zjisténé kupujicim pfi
prevzeti zbozi je prodavajici povinen odstranit nejpozdéji do 2 pracovnich dnd ode dne
doruceni (pfedani) zapisu kupujiciho o téchto vadach.

Clanek Il
Zaruka, zaruéni servis a technicka podpora

Prodavajici odpovida za to, Ze zboZi ma vlastnosti stanovené touto smlouvou, dokumentaci k
nému a nabidkou prodavajiciho podanou v zadavacim fFizeni, v némz byla jeho nabidka
vybrana jako nejvhodnéjsi.

Prodavajici odpovida za vady zbozi zjisténé pfi jeho pfedani nebo v prabéhu zaruéni doby, a
to za v8echny vady zbozi existujici v dobé pfedani i za vady vzniklé pozdéji. Prodavajici se za
timto ucelem zavazuje poskytnout kupujicimu zaruku véetné zaru€ni podpory v délce trvani 3
roky (dale jen ,zaru¢ni doba“) poskytnutou pfimo vyrobcem zafizeni v tomto rozsahu:

a) odstranéni zavady HW do druhého pracovniho dne (Next Business Day),
b) moznost stahovani novych verzi SW a definic.

Zaruéni doba zalina bézet dnem podpisu pFedavaciho protokolu, pfipadné od jiného
okamziku, je-li to pro toto zbozi obvyklé (napf. od okamziku registrace licence, implementace).

Vadou zboZi se rozumi zejména odchylka od mnozstvi, druhu Ci kvalitativnich naleZitosti zbozi
stanovenych touto smlouvou, technickymi normami ¢i obecné zavaznymi pravnimi predpisy,
dale dodani jiného zboZi a vady v dokladech nutnych k fadnému uzivani zbozi a k nakladani
se zbozim.
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Pisemnou reklamaci Ize uplatnit nejpozdéji do posledniho dne zaruéni doby, pfiCemz
reklamace odeslana kupujicim v posledni den zaru¢ni doby se povazuje za v€as uplatnénou.

Prodavajici odstrani v zaruéni dobé reklamované vady na svij naklad. Odmitne-li prodavajici
odstranit reklamované vady, pfipadné neodstrani-li je do 15 dnd od stanoveného terminu, je
kupujici opravnén odstranit vady sam nebo prostfednictvim tfetiho subjektu a naklady s tim
spojené vyuctovat prodavajicimu.

Technickd podpora je poskytovana ve stejném rozsahu a za stejnych podminek jako zaruéni
podpora. Pro tyto ucely se pojem ,servisni pozadavek" povazuje za synonymum pojmu ,vada®“,
pojem ,zarucni doba“ synonymem pojmu ,doba poskytovani technické podpory* atd.

Prodéavajici kupujicimu garantuje, Ze pro dodané zboZi bude po dobu dalSich 2 let po uplynuti
zarucni doby volné pofiditelna technicka podpora od jakéhokoli jiného dodavatele na trhu (tj.
mozZnost provozovat zafizeni s podporou minimalné 60 mésicu).
Uplatnénim odpovédnosti za vady nejsou dotéeny naroky na nahradu skody nebo na uplatnéni
smluvni pokuty.

ClaneklV.

Cena a platebni podminky

Celkova kupni cena zbozi dle této smlouvy a jeji dil¢i kalkulace jsou nasledujici

cena za 1 ks | cena za 1 ks | poZzadovany | cena za | cena za
v K& bez | v K¢ v&. DPH | pocet kusu pozadovany | pozadovany
DPH poCet ks v K& | poCet ks v K&
bez DPH v¢. DPH
AplikaCni | 45 66200 | 593.702,11 2 ks 981.325,80 | 1.187.404,22
firewall
celkovéa kupni cena 981.325,80 1.187.404,22

Celkova kupni cena je stanovena jako cena nejvy3e pfipustna a neprekroCitelna a zahrnuje
zejména vesSkeré vylohy, vydaje a naklady vzniklé prodavajicimu v souvislosti s dodanim
zbozi a zaruku, zarucni a technickou podporu dle &l. lll. Cenu je mozné ménit pouze
v pfipadé zmény sazby DPH; v takovém pfipadé neni tfeba uzavirat dodatek k této smlouvé.

Celkova kupni cena bude uhrazena na zakladé faktury prodavajiciho, do 21 dnG ode dne
jejiho doruceni, bezhotovostnim pfevodem na Cislo uctu uvedené na fakture. Prodavajici je
opravnén vystavit fakturu po dodani zboZi v€. podpisu predavaciho protokolu obéma
smluvnimi stranami.

Faktura prodavajiciho musi obsahovat nalezitosti obchodni listiny dle obéanského zakoniku
a danového dokladu dle zakona €. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjSich predpis,
a dle zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich pfedpist. Na
faktufe musi byt uvedeno evidencni Cislo této smlouvy uvedené kupujicim v zahlavi této
smlouvy a pfilohou faktury musi byt kopie pfedavaciho protokolu dle ¢l. Il odst. 4.

V pfipadé, ze faktura nebude obsahovat stanovené nalezitosti, je kupujici opravnén zaslat ji
ve |hité splatnosti zpét prodavajicimu k doplnéni i opravé, aniz se tim dostane do prodleni
s jejim zaplacenim; lhlta splatnosti pocina bézet dnem obdrzeni opravené nebo nové
vystavené faktury. Dlvod pfipadného vraceni musi byt kupujicim jednoznaéné vymezen.

Stranka 3 (celkem 8)



Povinnost kupujiciho zaplatit fakturovanou ¢astku dle této smlouvy je splnéna odepsanim
pfislusné Castky z uctu kupujiciho ve prospéch Uctu prodavajiciho.

Clanek V.
Licenéni ujednani

Prodavajici se zavazuje, ze pfi plnéni predmétu této smlouvy neporusi prava tfetich osob,
ktera témto osobam mohou plynout z prav k dusevnimu vlastnictvi, zejména z autorskych
prav a prav prumyslového vlastnictvi. Prodavajici se zavazuje, Ze kupujicimu uhradi veSkeré
naklady, vydaje, Skody a majetkovou i nemajetkovou Ujmu, které kupujicimu vzniknou v
disledku uplatnéni prav tfetich osob vu¢i kupujicimu v souvislosti s poruSenim povinnosti
prodavajiciho dle pfedchozi véty.

Prodavajicivyslovné prohlasuje, ze je pIné opravnén disponovat pravy k duSevnimu
vlastnictvi (napf. distribuovat a dodavat je tfetim osobam), a zavazuje se za timto ucelem
zajistit Fadné a nerudené uzivani pfedmétu plnéni kupujicim, v€etné pfipadného zajisténi
dalSich souhlasu a licenci od autort dél v souladu s autorskym zakonem popf. od nositelt
jinych prav dusSevniho vlastnictvi v souladu s pravnimi pfedpisy. Veskeré naklady timto
vzniklé jsou soucasti celkové kupni ceny dle €l. IV odst. 1.

Clanek VI.
Smluvni pokuta, arok z prodleni

V pfipadé prodleni prodavajiciho s pfedanim zbozi a/nebo jeho implementaci, a to i v
pfipadé jeho nepfevzeti kupujicim z titulu jeho vad je kupujici opravnén uctovat
prodavajicimu smluvni pokutu ve vySi 0,05 % z celkové kupni ceny v¢. DPH dle €l. IV odst. 1
za kazdy zapoc€aty den prodleni.

V pfipadé, Ze prodavajici nedodrzi lhGtu pro odstranéni vad zbozi podle €l. Il odst. 6 nebo
IhGtu pro odstranéni zavady HW dle €l. Il odst. 2pism. a), je povinen zaplatit kupujicimu
smluvni pokutu ve vySi 0,05 % z celkové kupni ceny v&. DPH dle ¢l. IV odst. 1 za kazdy
zapocaty den prodleni.

Prodavajici je povinen uhradit objednateli smluvni pokutu ve vysi 10.000 K& za kazdy pfipad
poruseni povinnosti dle ¢l. V.

V pfFipadé prodleni kupujiciho se zaplacenim faktury prodavajiciho je prodavajici opravnén
uctovat mu uroky z prodleni v zakonné vysi z dluzné ¢astky za kazdy den prodleni.

Zaplacenim smluvni pokuty neni dotéen narok kupujiciho na nahradu Skody a na fadné
dokonéeni pInéni pfedmétu smlouvy. Zaplacena smluvni pokuta se nezapocitava do ndhrady
Skody.

Clanek VII.
Ukonéeni smluvniho vztahu
Smluvni vztah vznikly na zakladé této smlouvy Ize ukongit témito zpusoby:
a) odstoupenim od smlouvy:
i. za podminek uvedenych v obéanském zakoniku,
ii. v prfipadech, které si smluvni strany ujednaly dale v tomto ¢lanku smlouvy,

b) dohodou smluvnich stran.

Kupujici je opravnén odstoupit od smlouvy v pfipadé:
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a) prodleni prodavajiciho s pfedanim zbozi a/nebo jeho implementaci delSiho nez 15 dnd,
a to i v pfipadé nepfrevzeti zboZi kupujicim z titulu jeho vad,

b) prodleni prodavajiciho s odstranénim vad zbozi podle €l. Il odst. 6 nebo Ihitu pro
odstranéni zavady HW dlegl. lll odst. 2 pism. a)delSihonez 15 dnu,

c) pokud fadné uplatni u prodavajiciho své pozadavky nebo pfipominky v pribéhu plnéni
predmétu smlouvy a prodavajici je bez vazného divodu neakceptuje nebo podle nich
nepostupuje.

Prodavaijici je opravnén odstoupit od smlouvy v pfipadé prodleni kupujiciho se zaplacenim
ceny delSim nez 15 dni.

Uginky odstoupeni od smlouvy nastavaji okamzikem dorudeni pisemného projevu vile
odstoupit od této smlouvy druhé smluvni strané.

Odstoupenim od smlouvy neni dotéen pfipadny narok na nahradu Skody.

Clanek VIlI.
Zavérecna ustanoveni

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a uc€innosti
dnem uvefejnéni v Registru smluv v souladu se zakonem ¢&. 340/2015 Sb., o zvlastnich
podminkach uc€innosti nékterych smluv, uvefejiovani téchto smluv a o registru smluv.
Povinnost uvefejiiovani v Registru smluv pro nabyti uéinnosti smluv uzavienych od
01.07.2016 se fidi vnitinim pfedpisem objednatele.

Prava a povinnosti smluvnich stran, které nejsou pfimo upraveny touto smlouvou, se fidi
prislusnymi ustanovenimi ob¢anského zakoniku.

Zmény a dopliiky této smlouvy Ize provést pouze formou pisemnych dodatk(, podepsanych
opravnénymi zastupci obou smluvnich stran na jedné listiné.

Obé smluvni strany podpisem této smlouvy vylu€uji, aby nad ramec jejich vyslovnych
ustanoveni byla jakakoliv jejich prava ¢i povinnosti dovozovany z dosavadni €i budouci praxe
zavedené mezi smluvnimi stranami, resp. ze zvyklosti zachovavanych obecné ¢i v odvétvi
tykajicim se pfedmétu této smlouvy (s vyjimkou dle €l. Il odst. 3).

Prodavaijici prfevzal na sebe nebezpeéi zmény okolnosti po uzavieni této smlouvy, a proto
mu nepfislusi domahat se prav uvedenych v § 1765 ob¢anského zakoniku.

Prodavajici souhlasi se zvefejnénim této smlouvy.
Tato smlouva je vyhotovena ve 4 vytiscich, z nichz 1 obdrzi prodavajici a 3 obdrzi kupuijici.

Nedilnou soucasti této smlouvy je pfiloha ¢. 1 - Specifikace zbozZi

V Praze dne 03.11.2016 V Praze dne31.10.2016

Za Ceskou republiku Za Actinet Informaéni systémy s.r.o.

Urad vlady Ceské republiky

Ing. Lenka Dynterova Bc. Hanus Adler
feditelka odboru informatiky jednatel spole¢nosti

Stranka 5 (celkem 8)



Priloha €. 1 smlouvy - Specifikace zboZzi

Aplikaéni firewall (2 ks)

Nazev / typ konkrétniho nabizeného zbozZi: XXXXXXXXXXXXXXX

Minimalni technické poZadavky

zadavatele spliiuje (ANO/NE) |hodnota
1| 2 zafizeni zapojena v clusteru pracujici
VvV rezimu active-standby ANO

Provedeni zafizeni:

- rackové provedeni v&etné montazni
sady (kolejnice),

- nejméné 8 x 10/100/1000Mbps
ethernet interface,

- 2x SFP interface,

- redundantni zdroj napajeni.

ANO

Gigabit Ethernet CU Ports: 8
Gigabit Fiber Ports (SFP):2, Optional
SFP (SX, LX, or copper)

Propustnost zafizeni:

- celkova propustnost minimalné 4 Gbps
na L4/L7,

- SSL bulk crypto minimalné 4 Gbps.

ANO

Throughput: 5 Gbps L4/L7
4 Gbps bulk encryption

Autentizace - moznost autentizace
uzivateld pfes LDAP/RADIUS.

ANO

Management:

- lokalni management po sériové lince,

- vzdaleny management pomoci
vyhrazeného interface (GUI, pfikazova
radka),

- nezavisly servisni procesor umoziujici
provadéni administratorskych operaci
(v€etné zastaveni bootovaciho procesu)
vzdalené po siti ethernet (Lights-out
management system).

ANO

Virtualizace:

- oddélené konfigurace pro rtizné
uzivatelské ucty,

- moznost vytvaret striktiné oddélené
sitové kontexty s nezavislymi
routovacimi tabulkami s moznosti
prekryvani IP adres.

ANO

ochrana proti utokam:

- OWASP TOP 10,

- Layer 4-7 DoS a DDoS,
- BruteForce,

- AJAX/ISON,

- Web Scraping,

ANO

zajisténi Cistoty protokoldl HTTP(s), FTP
a SMTP

ANO

integrovany XML firewall

ANO

10

podpora protokolu ICAP

ANO

11

podpora prevence uniku citlivych dat

ANO

12

moznost provozu v aktivnim i pasivnim
madu

ANO

13

moznost konfigurace za vyuZziti u€iciho
se modu

ANO

14

moznost auditovat bezpecnostni politiku
v rezimu ,offline” (export stavajici politiky

ANO
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do XML formatu)

15

preddefinované vzory pro nastaveni
bezpecnostnich politik u vybranych
aplikaci

ANO

16

schopnost testovat nova bezpec€nostni
pravidla v non-blokovacim rezimu pfi
zachovani funkénosti stavajici
bezpecfnostni politiky WAF

ANO

17

schopnost monitoringu URI

ANO

18

reporting udalosti

ANO

19

logovani na externi Syslog server

ANO

20

moznost doplnéni uzivatelské
funkcionality pomoci skriptl a
vestavéného skriptovaciho interpreteru,
napf.: moznost zmény paketu; moznost
smérovani paketu na zakladé jejich
obsahu; odstranéni neZadoucich
informaci z HTML

ANO

21

moznost vytvaret uZivatelsky
pFizpUsobitelné statistiky

ANO

22

moznost tvorby vlastnich pravodcu pro
snadné nasazeni zafizeni pfed vlastni
aplikaci

ANO

23

moznost zmény obsahu pfenasenych
dat az na L7 vrstvé

ANO

24

moznost filtrovani provozu (packet
filtering)

ANO

25

moznost fizeni Sifky pasna

ANO

26

podpora ToS, QoS
(marking/preservation/mimic)

ANO

27

moznost rozsifeni funkcionality
dodanych webovych aplikaénich
firewalld o loadbalancing funkcionalitu
pouze dokoupenim potfebnych licenci
bez nutnosti provést HW Upravu
zarizeni.

ANO

28

moznost cachovani HTTP provozu.

ANO

29

pln& podpora IPv6, IPv6/IPv4 gateway

ANO

30

SSL komunikace:

- vyZzadovano zpracovani SSL
komunikace na HW Grovni (Sifrovaci
karta),

- minimalné 2.000 SSL transakci za
sekundu,

- podpora SSL certifikatd podepsanych
SHA-2 algoritmem.

ANO

31

napojeni na systémy tfetich stran:

- moznost napojeni na dohledové/fidici
systémy tfetich stran prostfednictvim
dokumentovaného API (Cteni a zména
konfigurace, &teni statistik, on-line fizeni
provozu,

- moznost odeslani elektronické zpravy

ANO
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(e-mail) uréené osobé pfi vzniku
sledované udalosti,

- moznost odesilani logi na externi
logovaci systém.
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