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Smlouva o dilo
¢. 2015/1328/0OVTI_OIT

uzaviena dle zakona ¢. 89/2012 Sb., obcansky zakonik, v platném znéni (dale jen ,,0Z")

Objednatel

Statutarni mésto Kladno

Zastoupene: Ing. Premyslem Muzikem

Se sidlem: nam. Starosty Pavla 44, 272 52 Kladno
(6 00234516

DIC: CZ00234516

(dale jen ,.Objednatel*)

a

Zhotovitel

DATASYS s.r.o.

Se sidlem: Jeseniova 2829/20, 130 00 Praha 3
Zapsana u Méstského soudu v Praze, oddil C, vlozka 28862
Zastoupena: Ing. Petrem Mandelikem

IC: 61249157

DIC: CZ61249157

Bankovni spojeni:
Cislo uctu:

E-mailova adresa: ]

(dale jen ,,Zhotovitel*)

% 28

1.2,

1.3.

1.4.

1. UVODNI USTANOVENI

Objednatel a Zhotovitel uzaviraji tuto smlouvu za G¢elem vymezeni svych vzajemnych
prav a povinnosti pfi provedeni dila v rimci podnikatelské ¢innosti, kdy ani jedna ze
stran neni spotiebitelem podle § 419 OZ.

Smluvni strany se zavazuji ¢innosti dle této smlouvy vykondvat v souladu se viemi
obecné zavaznymi pravnimi piedpisy a prohlasuji, Ze uzavienim této smlouvy ani
jejim plnénim neporudi zddny zdavazek s treti stranou nebo z obecné zavazncho
pravniho piedpisu nebo jakoukoliv jinou pravni povinnost. Pro pfipad, Ze by se
prohlaseni né¢které smluvni strany uvedené v tomto odstavei ukdzalo byt nepravdivym
nebo neuplnym, odpovida tato smluvni strana druhé smluvni strané za Skodu tim
vzniklou v plném rozsahu.

Jakéekoliv pravni jednani smluvnich stran v souvislosti s touto smlouvou musi byt
¢inéno v pisemné formé, jinak je neplatné. Ustanoveni véty prvni § 1740 odst. 3 OZ se
pro potieby této smlouvy neuplatni.

Ustanoveni této smlouvy a pravni jednani u€in€éna na zdkladé této smlouvy smluvni
strany povazuji v souladu s § 558 OZ za obchodni zvyklost, kdy takova ustanoveni
této smlouvy nebo pravni jedndni udinéné na zdklade této smlouvy maji prednost pied
ustanovenimi OZ, ktera nemaji donucujici G¢inky.
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Smluvni strany prohlasuji, Ze tato smlouva neni smlouvou uzavienou adheznim
zpusobem podle § 1798 a nasl. OZ. Smluvni strany dale prohlasuji, ze Zadna z dolozek
mimo vlastni text smlouvy neodporuje obchodnim zvyklostem a zasadé poctivého
obchodniho styku. Smluvni strany prohlasuji, ze tato smlouva byla uzaviena poctivé a
zadnd ze Smluvnich stran nebyla bez dal§iho zkrdcena na svych pravech. Zhotovitel
prohlasuje, Ze tuto smlouvu uzavira v souvislosti s vlastnim podnikéanim a nepovazuje
se za slabsi stranu ve smyslu § 433 OZ.

Pokud bude v této smlouveé uzito terminu dluh a/nebo zavazek, rozumi se tim pro
odstranéni moznych pochybnosti jak samotny pravni pomér, tak i jeho pfedmét.
Ustanoveni § 1740 odst. 3 OZ se tak neuZzije.

Pfipadna zména okolnosti nezaklada pravo Zhotovitele obnovit jednani o této
smlouve. Zhotovitel tak prijima odpovédnost podle § 1765 odst. 2 OZ.

Zhotovitel odpovida Objednateli i za zpusobeni neplatnosti a/nebo zdanlivosti
jakéhokoliv pravniho jednani u¢inéného na zakladé této smlouvy podle § 579 OZ.

Ugelem této smlouvy je pravni aprava vztahu smluvnich stran dodavky systému pro
spravu systémovych a bezpecnostnich logli a jejich zpracovani vCetné technické
podpory a udrzby produktu a dal3i sluzby po dobu 5 let od predani dila (dale jen ,.dilo*
nebo ,,plnéni*) u Objednatele v rozsahu a zplsobem sjednanym touto smlouvou,
sjednani vzajemnych prava a povinnosti smluvnich stran pii zhotoveni a nasledném
uzivani predmétu dila.

Touto smlouvou se Zhotovitel zavazuje kplnéni pfedmétu smlouvy fadné a
v terminech za podminek stanovenych touto smlouvou.

Z divodu harmonogramu realizace projektu ,,Moderni Kladno v mobilu®™ je nezbytné,
aby zhotovitel dodrzel pevné stanovené terminy uvedené v odstavei 3.1

I1. PFedmét smlouvy

Predmétem této smlouvy je zavazek Zhotovitele dodat a implementovat Systém pro
spravu systémovych a bezpecnostnich logi a jejich zpracovani (dale jen ,,dilo™),
ktery je soucasti projektu ,,Moderni Kladno v mobilu* realizované Objednatelem.
Zhotovitel zajisti zakladni technickou podporu a wudrzbu po dobu 5 let od
akceptace (tj. po dobu udrZitelnosti projektu). vcetné zajisténi opravy chyb a
aktualizace SW po dobu 5 let.

Technicka specifikace dila véetné pozadavkl na implementaci jsou uvedeny v Priloze
¢. 1 této smlouvy a je v souladu se Zadavaci dokumentaci vefejné zakazky. V pripadé
pochybnosti ma prednost Zadavaci dokumentace.

III. Doba a terminy plnéni

3.1 Termin dodani a implementace dila je stanoven nejpozdé€ji do 13 tydni od podpisu

smlouvy, pficemz uvedeni do testovaciho provozu bude provedeno nejpozdéji do 11
tydnti od podpisu smlouvy, do produktivniho provozu pak do 13 tydnu od podpisu
smlouvy. Harmonogram plnéni predmétu smlouvy je sjednan jako neménny ve vztahu
k dohodnutému rozsahu dila.

3.2 Technicka podpora a udrzba produktu a dal§i sluzby budou poskytovany po dobu 5 let od

piedani dila.
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IV.  Misto pIlnéni

4.1 Mistem plnéni je sidlo Objednatele.

4.2 V zavislosti na charakteru plnéni pfi realizaci mize byt Zhotoviteli umoznéno provadét

5.1

5.2

5.3

54

5.5

5.6

5.7

5.8

nekteré ¢innosti i pomoci vzdaleného piistupu do prostiedi Objednatele.

V. Prava a povinnosti smluvnich stran

Zhotovitel se zavazuje provést dilo na svij naklad a nebezpeci s potiebnou odbornou
péci a predat jej v pozadované kvalité (j. bez vad a nedodélkii) v ujednaném case.
Zhotovitel se zavazuje pii své Cinnosti dodrzovat veSkeré obecné zavazné pravni
predpisy.

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si vesker¢ informace
potfebné pro fadné plnéni svych zavazki. Smluvni strany jsou povinny informovat
druhou smluvni stranu o veskerych skute¢nostech, které jsou nebo mohou byt dilezité
pro fadné plnéni této smlouvy. Smluvni strany deklaruji sviij imysl spolupracovat na
provadeni dila 1 nad ramec vynutitelny dle této smlouvy, a to z diivodu, Ze jsou si
védomy, ze kvalita dila zavisi podstatnou mérou i na soucinnosti Objednatele,
poskytnuti dostatku vstupnich informaci a zpétné vazby Zhotoviteli.

V pribéhu lhity pro plnéni predmétu smlouvy budou konana pravidelna jednani
projektového tymu za pfitomnosti zastupce Objednatele a Zhotovitele, a to s frekvenci
| x za 14 dna, v pfipadé potieby Castéji.

Zhotovitel bude pfi plnéni pfedmétu této smlouvy brat zietel na provozni potieby a
pozadavky Objednatele a jednotliva plnéni bude provadét s nalezitou peci a v Gzké
soucinnosti s Objednatelem. Zhotovitel je povinen vynalozit maximalni usili, aby
docilil nejlep§iho mozného vysledku pfi plnéni pfedmétu této smlouvy prostiednictvim
vyuziti svych zkuSenosti a znalosti.

V ptipadé prodleni Objednatcle s poskytovanim soucinnosti dle této Smlouvy je
Zhotovitel opravnén po piedchozim pisemném upozornéni zastavit provadeéni dila,
dokud nebude soucinnost poskytnuta.

Zhotovitel si je védom toho, ze vramci plnéni piedmétu této smlouvy se muze
seznamit s informacemi, které jsou povazovany za diaverné. Zhotovitel je povinen
zachovavat mlcenlivost o vSech skutecnostech, o kterych se dozvédél v souvislosti
s touto smlouvou, predev8im tykajici se ochrany osobnich udaji dle zakona €.
101/2000 Sb., o ochrané osobnich udaju. Zhotovitel se zavazuje zachovavat
mlcenlivost i o téch jemu zpfistupnénych informacich, jejichz zvefejnénim by mohlo
dojit ke zptisobeni Skody Objednateli.

Za prokazané jednotlivé poruSeni ustanoveni o ochrané¢ informaci ze strany
Zhotovitele ma Objednatel pravo pozadovat po Zhotoviteli smluvni pokutu ve vysi
50.000,- K¢. Pravo na ndhradu vzniklé Skody neni timto ustanovenim dotceno.

Zhotovitel odpovida Objednateli za ujymu zpusobenou poruSenim povinnosti
vyplyvajicich z této smlouvy a za veSkerou uymu zpiisobenou pii napliovani ucelu této
smlouvy véetné nemajetkové ujmy. Zhotovitel je také odpovédny za nepiimou Gjmu,
usly zisk a poskozeni dobrého jména, pokud vzniklo v pfimé souvislosti s nesplnénim
povinnosti stanovené Zhotoviteli v této smlouvé.
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Zhotovitel je zavavan povinnosti umoznit osobam opravnénym k vykonu kontroly
projektu, znéhoz je zakazka hrazena, provést kontrolu dokladi souvisejicich
s plnénim zakazky, a to po dobu danou pravnimi piedpisy CR k jejich archivaci (zakon
€. 563/1991 Sb., o ucetnictvi, a zakon ¢. 235/2004 Sb., o dani z pfidané hodnoty).

Zhotovitel je povinen archivovat origindlni vyhotoveni smlouvy véetné jejich dodatka,
originaly ucetnich dokladii a dalSich dokladi vztahujicich se k realizaci predmétu této

smlouvy po dobu 10 let od zaniku této smlouvy, minimalné vSak do roku 2021. Po tuto

dobu je Zhotovitel povinen umoznit osobam opravnénym k vykonu kontroly projektii
provest kontrolu dokladt souvisejicich s plnénim této smlouvy.

Zhotovitel je povinen vSechny pisemné zpravy, pisemné vystupy a prezentace opatfit
vizualni identitou projektu dle Pravidel pro provadéni informacnich a propagacnich
opatieni (viz pfiloha ¢. 2 Prirutky pro zadatele a pfijemce IOP — vyzva ¢. 22).
Zhotovitel prohlaSuje, Ze ke dni nabyti platnosti této smlouvy je stémito pravidly
seznamen. V piipadé, ze v pribéhu plnéni této smlouvy dojde ke zméné téchto
pravidel, je Objednatel povinen o této skute¢nosti Zhotovitele bezodkladné
informovat.

Zhotovitel je podle ustanoveni §2 pism. e) zakona ¢. 320/2001 Sb., o finan¢ni kontrole
ve vefejne sprave a o zmene nekterych zakonu, ve znéni pozdéjsich predpisi, osobou
povinnou spoluptisobit pii vykonu finan¢ni kontroly.

VI.  Zpusob predani a jeho akceptace

O provedeni plnéni bude vyhotoven Zhotovitelem akceptacni protokol, ktery je
Prilohou €. 3 této smlouvy po uvedeni do testovaciho i produktivniho provozu.
Objednatel souhlasi s tim, ze dilo muze byt akceptovano s vyhradami, které nebrani
nebo neomezuji provoz a fadnou funkcionalitu dila. Seznam pfipadnych vad a
nedodélkl je soucasti akceptacniho protokolu véetné zpiisobu a sjednanych termint
jejich odstranéni.

Podepsanim akcepta¢niho protokolu Objednatelem se rozumi akceptace prislusné
etapy predmétu dila — po uvedeni do testovaciho a produktivniho provozu.

VII. Cena a platebni podminky

Celkova cena predmétu smlouvy ¢ini 966 911 K¢ véetné DPH (z toho DPH ve vysi 21
% ¢ini 167 811 Kc¢). Cena za dodavku a implementaci ¢ini 623 150 K¢ v¢etné DPH (z
toho DPH ve vysi 21 % ¢ini 108 150 K¢&). Cena za technickou podporu a udrzbu
produktu a dalsi sluzby po dobu 35 let od ptedani dila ¢ini 343 761 K¢& véetné DPH (z
toho DPH ve vysi 21 % cini 59 661 K¢). Tato cena je maximalni a neni mozné ji
piekroc¢it. Zména ceny je mozna pouze v pripadé zmény zakonné sazby DPH.

Pravo na zaplaceni pfedmétu smlouvy (dle odstavee 2.1) vznikd provedenim dila a
podepsanim zévére¢ného akceptacniho protokolu, po uvedeni do produktivniho
provozu (dle odstavce 3.1). Technickd podpora a udrzba produktu a dalsi sluzby po
dobu 5 let od predani dila bude placena roéné na zakladé wvystavene faktury
Zhotovitelem do 15. kalendarniho dne v mésici nasledujicim po uplynuti obdobi ro¢ni
podpory. Soucasti faktury bude soupis provedenych praci podepsany odpovédnym
zéstupcem Zhotovitele.
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Zhotovitel vyslovné souhlasi s tim, Ze Objednatel je opravnén provést thradu faktur,
piipadné jinych pohledavek Zhotovitele viici Objednateli zapo¢tem s pohledavkami
Objednatele vuci Zhotoviteli. Jako doklad o provedeni zépoctu vzdjemnych
pohledavek slouzi pro obé smluvni strany ,,Oznameni o platbé a zapoctu™ (dale jen
,Oznameni), které zaSle Objednatel Zhotoviteli soucasné s Ghradou rozdilu ze
zapoCtu. Zhotovitel vyslovné souhlasi s tim, Ze pfedmétem zapoCteni mohou byt
veskeré pohledavky Objednatele vici Zhotoviteli z této smlouvy, véetné pohledavek
nejistych a/nebo neurcitych podle § 1987 odst. 2 OZ. Veskeré pohledavky Objednatele
vici Zhotoviteli z této smlouvy o dilo diky své povaze spliuji kritéria § 1987 OZ a
Objednatel je oprdvnén €init projevy smeéfujici k zapoéteni vzdjemnych pohledavek
elektronickou postou. V piipadé sporu o to, zda byl ucinén projev sméfujici k
zapocteni, je rozhodujici idaj z adresaie elektronické posty Objednatele. Objednatel se
zavazuje zasilat Zhotoviteli Oznameni na elektronickou adresu uvedenou v hlavicce
této smlouvy.

Objednatel nebude poskytovat financni zalohy.

Faktura jako danovy a 0cetni doklad bude obsahovat nalezitosti dle obchodnich
zvyklosti a obecné zdvaznych pravnich predpist a bude podkladem pro zaplaceni
piedmétu smlouvy. Faktura bude obsahovat ¢islo smlouvy o dilo, nazev a cislo
projektu ,,Moderni Kladno v mobilu®, reg. ¢. CZ.1.06/2.1.00/22.09358 a informaci, ze
projekt je spolufinancovéan z Integrovaného operaéniho programu. Pfilohou bude kopie
zavérecneho akceptacniho protokolu potvrzeného poveérenou osobou Objednatele.
Pokud faktura nebude vystavena v souladu s platebnimi podminkami nebo nebude
spliiovat poZzadované naleZitosti, je Objednatel opravnén ji Zhotoviteli vratit; vracenim
pozbyvaji faktury splatnosti. Splatnost faktur bude 30 dni od jejiho doruceni
Objednateli.

VIII. Zadruka

Smluvni strany se dohodly, ze dilo bude mit minimalné obvyklou tGroven jakosti a
provedeni.

Zhotovitel poskytuje zaruku, ze predmét smlouvy bude plné funkéni a bude mit
vlastnosti uvedené v Ptiloze €. 1 (,.Specifikace piedmétu smlouvy™) této smlouvy a dle
Zadavaci dokumentace po celou dobu trvani zaruky. Zaruka se vztahuje na vSechny
¢asti dila veetné jeho piislusenstvi, a to na

a) funk¢nost dila,
b) ostatni vlastnosti dila pozadované Objednatelem
po celou dobu zaruéni doby.

Zarucni doba na cely pifedmét smlouvy je 60 meésici ode dne pievzeti dila
Objednatelem.

Zarucni doba se prodluzuje o dobu, po kterou mélo dilo vadu branici jeho fadnému
uzivani Objednatelem.

Zhotovitel odpovida Objednateli za pfipadnou Skodou, ktera vznikne Objednateli z
titulu neodstranéni vady dila Zhotovitelem ve sjednaném terminu.

Zhotovitel se zavazuje dodrZzovat hodnoty parametri SLA véetné piisluSnych sankci
za nedodrzeni hodnot parametri SLA, uvedenych v Priloze ¢, 4 této smlouvy.
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IX. Sankce

Neprovede-li Zhotovitel dilo fadné a v¢as, dle ¢lanku 3.1 za uvedeni do testovaciho
provozu, zavazuje se zaplatit Objednateli smluvni pokutu ve vysi 5.000 K¢ za kazdy
den prodleni.

Neprovede-li Zhotovitel dilo fadné a vcas, dle ¢lanku 3.1 za uvedeni do produktivniho
provozu, zavazuje se zaplatit Objednateli smluvni pokutu ve vysi 30.000 K¢ za kazdy
den prodleni.

Smluvni strany vyslovné souhlasi, Ze je vyloucena moZznost snizeni smluvni pokuty
soudem dle § 2051 OZ.

V piipadé prodleni s platbou je Zhotovitel opravnén uplatnit smluvni pokutu ve vysi
0,05 % ceny dila za kazdy den prodleni.

Pravo Objednatele na smluvni pokutu dle vySe uvedenych ujednani nebrani
Objednateli, aby uplatnil téZ pravo na nahradu mu vzniklé Skody.

V piipadé neucasti zastupce Zhotovitele na jednani projektového tymu se sjednava
smluvni pokuta ve vy3i 5.000 K¢ za kazdy pfipad neodiivodnéné netiéasti.

X. Odpovédnost za §kodu

Na odpovédnost za skodu prokazatelné zpuisobenou ¢innosti piislusné smluvni strany a
nahradu Skody se vztahuji pfislusna ustanoveni zdkona ¢. 89/2012 Sb., obcansky
zakonik.

Smluvni strany se zavazuji k vyvinuti maximalniho Usili k pfedchdzeni Skodam a
k minimalizaci vzniklych Skod.

XI.  Ukonceni smlouvy

Smlouvu Ize ukoncit dohodou smluvnich stran nebo formou pisemného odstoupeni od
smlouvy.

Od smlouvy lze odstoupit pfi podstatném poruSeni povinnosti stanovenych touto
smlouvou, a to v pfipadé, ze:

a. Zhotovitel porusi ustanoveni § 2593 zakona ¢. 89/2012 Sb., obcanského
zakoniku, kdy v prubéhu provadéni dila zjisti Objednatel, ze Zhotovitel dilo
provadi v rozporu se svymi povinnostmi a vyzve jej pisemnou formou, aby
tuto skutecnost ve lhit€ 15 dnt napravil. Pokud tak Zhotovitel neu¢ini, ma
Objednatel pravo od smlouvy odstoupit.

b. Objednatel neuhradi dluznou ¢astku do 30 dnii ode dne jeji splatnosti.

Neni-li ve smlouvé dohodnuto jinak, 1ze od smlouvy odstoupit az poté, co byla strana,
jez takto porusuje svou povinnost, vyzvana druhou smluvni stranou, aby ve lhité 7
kalendarnich dnii ode dne doruceni této vyzvy, splnila fadné svou povinnost. Pokud
ani v takto poskytnuté lhité strana svou povinnost nesplni, je druha smluvni strana
opravnéna okamzité¢ odstoupit od smlouvy. Odstoupeni od smlouvy musi byt
u¢inéno pisemnou formou. Odstoupeni je v takovém piipadé G¢inné dnem doruceni
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oznameni o odstoupeni smiluvni strané poruSujici povinnosti stanovené touto
smlouvou.

9.6 Ukoncenim platmosti této smlouvy nejsou detdena ustanoveni, jez svou povahou
pretrvavaji platnost smlouvy, tj. zejména tykajici se obchodntho tajemstvi, smluvni
pokuty €1 prava na nahradu Skody.

XII. Zodpevédné osoby

10.1 Pracovnici smluvnich stran odpovédni za realizaci pfcdmétu plnéni, a kontakty na tyto
pracovniky, jsou soucasti PFilohy ¢, 2 této smlouvy.

XIII. Zavéreéna ustanoveni

11.1  Tato sinlouva je platna a fi¢inna dnem jejiho podpisu smluvaimi stranami.

11.2  Smilouva je vyhotovena ve tiech stejnopisech, Zhotovitel obdr?i jeden a Objednatel
dva stejnopisy.

11.3  Smlouvu je moZno dopliiovat a ménit pouze vzestupné &islovanymi dodatky, na
zaklade souhlasu obou smluvnich stran vyjadfeného v pisemné podobé.

11.4  Smluvni strany berou na védomi, Ze tato smlouva i ndsledné dodatky k ni miZou
podléhat informadni povinnosti dle zikona ¢&. 106/1999 Sb., o svobodném pfistupu
k informacim a vyslovng souhlasi s tim, aby tato smlouva byla uvedena v Centralni
cvidenci smluv vedené Objednatelem. Zarovei smluvni strany vyslovné souhlasi
stim, Ze tate smlouva mize byt vplném znéni véetnd jejich pfiloh a dodatkd
zvefeinéna na oficialnich strankach statutarniho mésta Kladna.

11.5 Tato smlouva se fidi pravnim fadem Ceské republiky, a to zejména ustanovenim §
2586 a nasl. zakona ¢. 89/2012 Sb., ob¢ansky zakonik.

11.6  Veskera vile smluvnich stran o obsahu, G¢elu a fungovani t€to smlouvy je také v této
smlouve obsaZena a smluvni strany prohlasuji, Ze ustanoveni této smlouvy jsou uréitd
a jim bez jakychkoliv pochyb ziejma.

11.7 Nedilnou soudsti této smlouvy jsou tyto p¥ilohy:
11.6.1 Pfiloha ¢.1 Podrobna specifikace pfedmém dila TR

AR ‘:_;._" .
y A\ ]
11.6.2 Pfiloha ¢.2 Kontaktni osoby smluvnich stran J4Y O R\ @r\
11.6.3 Piiloha &.3 Akceptadni protokol | -; fui =
| (5A -3
11.6.4 Priloha ¢.4 Hodnoty parametri SLA \ip 7 4/

Lo i
T e

Ing. Petr Mandelik, prokurista DATASYS s.r.0.  Objédnatel/

g,a'g‘A.
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Priloha ¢. 1 Podrobna specifikace pfedmétu dila

Systém slouZi pro spravu eventi a logt 2z libovolnych sitovych aktivnich prvki,
bezpecnostnich zafizeni i operacnich systému a aplikacniho software, jejich ukladani do
centralniho ulozisté s moznosti prohledavat enormni mnozstvi dat v redlném case. Vystupy
prohledavani budou prezentovany v textové i grafické podobg.

Funkéni poZzadavky na feSeni

Pozadavky na feSeni jsou zejména:

Centralni alozisté logli ze vSech sitovych a bezpecnostnich zafizeni, serverti, stanic
pro nasledné analyzy, véetné uschovani logi

Intuitivni a rychlé vyhledavani

Ovéreni piijeti zdznamu do uloZisté, pokud je podporovano odesilajicim zafizenim

Overeni identity zdroje zaznamu, aby nemohl byt zaznam podvrzen, pokud je
podporovano odesilajicim zatizenim

Korelace udalosti

Prehledna prezentace véetné grafickych vystupt

Notifikace administrator

Mezi typicke ulohy pro vyuziti systému patii:

Monitoring bezpecnostnich zafizeni — sitova bezpec¢nost

O

O

O

Sledovani a korelace vystupli ze zarizeni pro sitovou bezpecnost jako jsou
firewally, IDS/IPS systémy, bezdratové sité, systémy na vzdaleny pfistup,
proxy a podobn¢

Statistiky VPN, konfigurace VPN, aktivita pfipojovani
Statistiky a reporty Web Content Filtering

Sledovani konfiguracnich zmén - kdo, kdy a s jakym wvysledkem provedl nebo se
pokousel provést konfigura¢ni zmény v zafizenich

Zatizeni firewallu a kontrola efektivity pouzitych pravidel

Informace souvisejici s ovéfovanim do sité (IEEE 802.1X)

Kontrola vyuzivani $ifky pasma

O

ktefi uzivatele a jaké aplikace jsou nejveétsi spotiebitel¢ Sifky pasma
internetového a WAN spojeni

vyvoj/trendy ve vyuzivani Sitky pasma

neobvyklé operace spojené s vyuzivanim internetového piipojeni — dohledani
mozneého zdroje praniku ¢i interniho uzivatele pokousejiciho se vyvést data po
internetovém piipojeni

Automatické doplnovani GEOIP informaci k udalostem a jejich grafick¢ znazornéni
na mape.

Automatické doplhovani reverznich DNS zaznama k IP adresam.
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e Moznost filtrovani a ukladani udalosti do vyrovnavaci paméti.
e Unifikované vyhledavani napii¢ vSemi typy dat a zafizeni.

e Potvrzeni, Ze systém spliuje pozadavky normy ISO 27001:2005 na pofizovani
auditnich zdznamu.

e 'V pfipadé potieby Skalovatelné a rozsifitelné.

e Pozadavky na kapacitu, vykon a dalsi vlastnosti HW
e Vyuzitelna kapacita pro uchovani logii minimalne 30TB
e Redundantni zdroje napajeni

e Sbér systémovych a provoznich logli z 800 zdrojti s poc¢tem udalosti az 4000 za
vtefinu. Ve $pickach az dvojnasobny pocet udalosti za vtefinu s dodatecnym
zpracovanim.

e 5 letd zaruka — Onsite NBD jiz v béZné potizovaci cené
Ostatni pozadavky

Soucasti dodavky je veSkery potiebny HW pro provoz systému a také vSechny souvisejici
licence (napf. licence pro OS, pokud jsou potieba).

Implementace Feseni
Soucisti dodavky implementace je:
e Gvodni analyza a tvorba provadéciho projektu
¢ implementace komponent dle provadéciho projektu obsahujiciho:
e Podpora HW/SW minimalné
o switche / bezdratova reseni HP, H3C, 3Com, Cisco
o FW / Routery FortiGate, Cisco, CheckPoint
o Udalosti béznych sluzeb Windows a Linux
e Skoleni administratori
e dokumentace

e zatézové a funkéni testovani
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Ptiloha ¢. 2 Kontaktni osoby smluvnich stran

Objednatel:

Ing. Pavel Rous

mobil:
mail: .CZ

Ing. Jana Hruskova
mobil:
mail:

Jan Vor
mobil:
mail: ja BT

0.CZ

Zhotovitel:

Mgr. Pavel Stros, PhD.
Bezpecnostni specialista
mobil:
mail:

Hana Bauerova, MBA

Key Account Manager
mobil:
mail:
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Ptiloha ¢. 3 Akceptacni protokol

&

MINISTERSTVO
PRO MISTNI
ROZVOI CR

*KLADNO)

AKCEPTACNI PROTOKOL

PROJEKT

Identifikace projekiu

Nazev projektu

Zkratka

Vedouci projektu

Zpracovatel protokolu

Cislo protokolu

PREDMET AKCEPTACE

Smlouva / ¢islo

Piedmét doddvky, pinéni
(podle smlouvy)

Diivod akceptace

Forma akceptace

SMLUVNI STRANY

OBJEDNATEL

Nazev

Adresa

ICO

Odpovédna osoba

Funkee

ZHOTOVITEL

Nizev

Adresa
ICO

Odpovédna osoba

Funkece
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KLADNO)

¢, Nazev

Oznadeni pFilohy (¢islo,
nazev souboru)

Zodpovédni osoba (kdo
Jje zodpovédny za prilohu)

Doplitujici informace

SEZNAM VYHRAD

¢ Popis vyhrady

Zpusob vyFizeni

Termin odstranéni

Osoba, zodpovédna za
odstranéni yyhrady

1.

2.

Po odstranéni zavady probéhne nova akceptacni procedura.

ZAVER AKCEPTACE (hodici se zagkrtne)

O

Pii akceptaci nebyly zjiStény zavady.

O

Pii akceptaci byly zjistény zdvady, jejich? seznam a popis je uveden v Seznamu zavad.
Tyto zavady NEBRANI akeeptaci.

0

Pii akceptaci byly zjiStény zavady, jejichZz seznam a popis je uveden v Seznamu zavad.
Tyto zdvady BRANI akeeptaci.

SCHVALOVACI TABULKA

OBJEDNATEL Jméno a piijmeni Datum Podpis
Vedouci projektu
Oprévnéna osoba

ZHOTOVITEL Jméno a piijmeni Datum Podpis

Vedouci projektoveho tymu
zhotovitele

Opravnéna osoba
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Priloha ¢. 4 Hodnoty parametrii SLA a jejich sankce
Definice termini:

Provozni doba - definuje ¢asovy Gsek, po ktery jsou sluzby poskytovany uzivatelim

Dostupnost — znamena v procentech vyjadienou primérnou dobu, jez jsou sluzby dostupné
(tedy schopné plnit svoji uréenou funkei), vii¢i provozni dobé sluzby za dany ¢asovy usek
(kvartal).

Time to response — Casovy tsek od oznameni pozadavku do okamzZiku oznameni zahdjeni
feSeni

Time to fix — casovy usek od oznameni pozadavku do zprovoznéni sluzeb alternativnim

(docasnym) zplisobem

Time to repair - Casovy usek od oznameni pozadavku do okamziku odstranéni pric¢iny
problému

Oznameni pozadavku — okamzik sdéleni pozadavku definovanym komunikac¢nim kanalem
(oznameni na HelpDesk apod.)

Ozndmeni zahdjeni FeSeni — okamZik ozndmeni zahdjeni feSeni zadavateli pozadavku,
jehoz soucasti je predpokladany postup feseni pozadavku

Zadavatel poZzadavku — definovana mnozina pracovniki iifadu (uvedeno v piiloze ¢.2)

Progresivni sankce - uplatnéna v piipadé nedodrzeni hodnoty kvalitativnich parametri

SLA.

SLA Hodnota Sankce

Provozni doba Pracovni doba Gfadu | -------s--eeeeee--

Dostupnost 99 % (1) 1000,-K¢ za kazdou zapocatou hodinu
Time to response 2h 500,-K¢ za kazdou zapocatou hodinu
Time to fix 4h 500,-K¢ za kazdou zapocatou hodinu
Time to repair 2 nasledujici dny 5000,-K¢ za kazdy zapocaty den

(1) Odpovida dobé nedostupnosti sluzby 7 hodin za mésic

Provozni doba:
Pond¢li: 7:00 — 19:00
Utery: 7:00 — 16:00
Stieda: 7:00 — 19:00
Ctvrtek: 7:00 — 16:00
Patek: 7:00 — 14:00
Sobota: 9:00 — 15:00
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