C.j. CUZK-11896/2016-24

GC SYSTEM, a.s.

KUPNi SMLOUVA

uzaviena dle zakona &. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdé&jSich
predpist (dale jen ,smlouva®)

I.  Smiluvni strany

Prodavajici: GC System a.s

se sidlem: Spitalka 41, & p. 113, 602 00 Brno
ICO: 64509826

DIC: CZ64509826

spole¢nost zapsana v Obchodnim rejstiiku vedenym Krajskym soudem v Brné, oddil B,
viozka 1927
zastoupen: Liborem DvoraCkem, predsedou pfedstavenstva a feditelem
spolecnosti

(déle jen ,prodavajici*)

na strané jedné

3

Kupujici: Ceska republika — Cesky tiad zeméméricky a katastralni
se sidlem: Pod sidlistém 1800/9, Kobylisy, 182 11 Praha 8

ICO: 00025712

jejimz jménem jedna: Ing. Karel Stence!, mistopfedseda

(dale jen ,kupujici®) na strané druhe
(dohromady dale jen ,smluvni strany®)

se dohodly takto:



=9

1.

II. Predmét smlouvy

Pfedmét plnéni této smlouvy je dodavka 85 ks routeru s Sifrovacim modulem, které
jsou v podrobnosti popsany v Pfiloze €. 1 této smlouvy.

Plnéni bude prodavajicim poskytnuto zplsobem a v rozsahu stanoveném v této
smiouvé, jejich pfilohach, zadavaci dokumentaci k vefejné zakazce ,Obnova Sifratord
na lokalitach® a nabidce prodavajiciho pfedloZzené v ramci této vefejné zakazky.
Plnéni bude prodavajici provadét na profesionalni drovni v kvalité odpovidajici
vSeobecné uznavanym standardim pro dany okruh &innosti.

Prodavajici deklaruje, Ze osoby nebo pfipadné subdodavatelé, jejichz odbornou
kvalifikaci bylo prokazano v jeho nabidce na vefrejnou zakazku spinéni technickych
kvalifikacnich pfedpokladu, budou skuteéné zapojeny do plnéni pfedmétu smlouvy
minimainé do doby akceptace plnéni. V pfipadé nutné zmény téchto osob nebo
pripadné subdodavatel( z davod( mimo vuli prodavajiciho, musi prodavajici dolozZit
spinéni srovnatelnych kvalifikaénich pfedpokladl pro nové osoby pfipadné
subdodavatele. Po dobu, kdy prodavajici nepini tento sv(j zavazek, neni opravnén
poskytovat pinéni dle této smlouvy.

Obsahem tohoto zavazkového vztahu jsou vSechny podminky, prava a povinnosti
stanovené v zadavaci dokumentaci a jejich pfilohach a nabidce prodavajiciho
i v pfipadé, Zze nejsou touto smiouvou vyslovné uvedeny. Smiluvni strany prohlasuji,
Ze tuto smlouvu, jakoz i jednotliva prava a povinnosti z ni vyplyvajici, budou vykladat
v souladu se zadavaci dokumentaci, vSéemi podminkami stanovenymi v ramci
zadavaciho fizeni zadani vefejné zakazky a nabidkou prodavajiciho predloZzenou
v ramci tohoto zadavaciho fizeni.

Veskeré odchylky od specifikace pfedmétu pinéni podle pfedchozich bodu mohou byt
provadény prodavajicim pouze tehdy, budou-li pisemné odsouhlaseny kupujicim.
Jestlize prodavajici provede prace a jina plnéni nad tento ramec odsouhlaseny
kupujicim, nema narok na jejich zaplaceni.

Prodavajici deklaruje, ze vSechny dodavané komponenty budou nové a uréené pro
evropsky trh, v databazi vyrobce bude kupujici veden jako prvni uzivatel komponent.
Prodavajici odpovida za to, Ze poskytnuté plnéni bude ke dni pfedani spliovat
funkéni specifikaci stanovenou zadavacimi podminkami, jeho nabidkou do
zadavaciho fizeni a touto smlouvou a bude implementovatelné a provozuschopné
v prostiedi kupujiciho. Vadou se rozumi rozpor mezi skuteénymi funkénimi
vlastnostmi poskytnutého pInéni a funkénimi vlastnostmi, kieré jsou stanoveny ve
vySe uvedenych dokumentech. Za vadu se povazuje i skuteCnost, Ze funkéni
vlastnosti poskytnutého pinéni neodpovidaji povinnym funkénim vlastnostem, jak
vyplyvaji z technickych norem, pokud se takové technické normy na plnéni vztahuji
a jsou vUi¢i nému zavazné. Za vadu se dale povazuji i pravni vady plnéni. K akceptaci
plnéni maze dojit az po kompletnim predani pfedmétu pinéni.

i1l.  Kupnicena

Smiluvni strany se dohodly na kupni cenég, ktera &ini:

Pfedmét plnéni - Nazev
komponenty bez DPH (K¢&) (KE) (K&)

Cena za jeden | Cena celkem bez | Cena celkem
ks/mésic/MD DPH s DPH

Router (celkem 85 ks) 58 943,94 K¢ 5010 234,90 K¢ 6 062 384,23 K¢

Zaruéni servis pro 85 ks routeru
celkem 60 mésicll)

41 189,11 K& 2470 146,60 K& | 2988877,39 K¢




Soudinnost pfi pripravé instalace

a podpora pro pfipad feseni| 15 000,- KE 225 000,- K& 272 250,- K&

problému (celkem 15 MD)

Celkova cena plnéni 7 705 381,50 K& 9 323 511,62 K&

N —

V. Platebni podminky a doba plnéni

Plnéni bude prodavajicim poskytnuto nejpozdéji do 60 dnl od podpisu smlouvy.
Mistem dodani je sidlo kupujiciho. Zaruéni servis bude poskytovan v misté instalace
jednotlivych zafizeni viz Pfiloha &. 1.

Cena pinéni zahmuje veskeré naklady prodavajiciho nutné k poskytnuti pinéni, jakoz
i veSkeré naklady souvisejici. Prodavajici prohlasuje, Ze pred podpisem této smiouvy,
dukladné prosel zadavaci dokumentaci a vSechny pfipadné poskytnuté dodateéné
informace, zvazil vdechny varianty mozného zpulsobu plnéni zakazky a na zakladé
téchto informaci stanovil cenu plnéni uvedenou do nabidky. Tato cena je maximaini a
neprekrocitelnd a prodavajici je povinen za tuto cenu pinéni dokoncit tak, aby bylo
dosazeno Ucelu a predmétu této smilouvy, a to i v pfipadé, Zze by se v pribeéhu plnéni
smlouvy zjistilo, Ze ke spinéni ucelu a pfedmétu této smlouvy je nutné vynalozit dalsi
naklady nebo zvolit jiné postupy.

Smiuvni strany se dohodly na bezhotovostnim placeni na Géet prodavajiciho dle
pravidel uvedenych v nasledujicich odstavcich.

Kupni cena bude uhrazena prodavajicimu po dodani celého predmétu pinéni
a podpisu akceptacniho protokolu na zakladé vystavené faktury. Zaruéni servis za
dodana zafizeni bude fakturovan Ctvrtletné zpétné.

Vystavena faktura bude mit nalezitosti stanovené zakonem o DPH &. 235/2004 Sb.,
v platném znéni a termin splatnosti 21 dni po doruceni kupujicimu. Fakturu za
zarucni servis za V. ¢tvrtleti kalendarniho roku je prodavajici opravnén vystavit k 15.
prosinci daného roku. Lhuta splatnosti takového darnového dokladu pak bude 30 dni
od jeho doruceni kupujicimu. Povinnost zaplatit je spinéna dnem odepsani prislusné
finanéni Castky z bankovniho uctu kupujiciho na ulet prodavajiciho uvedeny
v zahlavi této smlouvy, neni-li smluvnimi stranami sjednano jinak.

Nebude-li vystavena faktura obsahovat nalezitosti uvedené v piedchozich
ustanovenich nebo bude chybné vyucétovana cena, bude takova faktura do data
splatnosti prodavajicimu vracena k doplnéni schazejicich udaji nebo k opravé
nespravnych Udaju. Proddavajici provede opravu vystavenim nové faktury s novou
dobou splatnosti, kterd nesmi byt co do poctu dnd kratsi nez doba splatnosti puvodni
faktury. Bude-li vadna faktura vracena, prestava bézet plvodni doba splatnosti.
V takovém pfipadé nedojde k prodleni s placenim. Cela doba splatnosti bézi znovu
ode dne doruceni nové vystavené faktury na konkrétni fakturacni misto.

V. Smiuvni sankce

.V pfipadé prodleni kupujiciho s Uhradou plateb sjednanych v této smlouvé, je

prodavajici po kupujicim opravnén pozadovat uhrazeni smiuvni pokuty ve wvySi
0,05 % z dluzné ¢astky za kazdy zapocaty den prodleni.

V pfipadé prodleni s pfedanim pinéni nebo jeho souCasti ma kupujici pravo
pozadovat po prodavajicim slevu z celkové ceny plnéni ve vysi 0,5 % z celkové ceny
plnéni bez DPH za kazdy zapocaty den prodleni. Sleva z ceny bude poskytnuta
v ramci Uhrady faktury.

V pripadé nesplinéni garantované trovné zaruéniho servisu ze strany prodavajiciho
ma kupujici prdvo pozadovat po prodavajicim slevu z ceny ve vysi 10 000 K& za
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kazdy | zapocaty pracovni den nedodrzeni fix-time opravy. Sleva z ceny bude
poskytnuta v ramci uUhrady nasledujici faktury. V pfipadé, Ze nebude mozné
poskytnout slevu z ceny z duvodu nedostateéné vyse uhrady na faktufe, bude
kupujici opravnén pozadovat smluvni pokutu ve stejné vysi.

Za porusSeni povinnosti mi¢enlivosti je porusujici smluvni strana povinna uhradit
druhé strané smluvni pokutu ve vysi 100.000,-- K&, a to za kazdy jednotlivy pfipad
poruseni povinnosti.

Maximalni hodnota souctu sankci (slev z cen, smluvnich pokut) v ramci kalendarniho
roku neprekroci 30 % z celkové ceny pinéni s DPH.

Vznikem naroku na uplatnéni smiuvni sankce nebo slevy z ceny neni dotéen narok
smluvni strany na nahradu vzniklé $kody pfesahujici uhrazenou smluvni pokutu nebo
poskytnutou slevu z ceny.

Uhrazeni smluvni pokuty resp. poskytnuti slevy z ceny nezbavuje povinnou smluvni
stranu povinnosti splnit své zavazky.

Kazda ze smluvnich stran je opravnéna poZadovat nahradu $kody i v pfipadé, ze se
jedna o poruseni povinnosti, na kterou se vztahuje smluvni pokuta resp. sleva z ceny
a to v celém rozsahu. Odstoupenim od smlouvy narok kupujiciho na slevu z ceny
nezanika.

VI. Podminky zarucéniho servisu

Zaru¢éni doba bude ¢&init minimalné 60 mésicd a zatne bézet dnem podpisu
Akceptacniho protokolu - tj. po dodani vSech zafizeni.

Vyfeseni zavady nejpozdéji do konce pracovniho dne, nasledujiciho po dni nahlaseni
zavady (Fix time — NBD on-site). Response time 2 hod od nahlaseni.

Zaruka se bude vztahovat na technicka zafizeni a v§echny jejich diléi komponenty.
Prodavajici poskytne kupujicimu po dobu trvani zaruéniho servisu véechny relevantni
SW releases a verze SW nabizené vyrobcem tak, aby dodané feSeni vyhovovalo
zadani kupujicimu a fungovalo bez zavad.

Prodavajici se zavazuje informovat kupujiciho o novych verzich SW a funkénostech,
které mohou rozsifovat dodané feseni zpusobem, ktery kupujici shleda ve shodé s
potfebami dal$iho rozvoje dodaného feseni. Prodavajici se zavazuje ziskat potiebné
SW produkty legalnim zplsobem za podminek stanovenych vyrobcem zafizeni.
Prodavajici je povinen zajistit kupujicimu pfistup k dokumentaci vyrobce zafizeni
a znalostni bazi, kterou vyrobce v ramci své podpory poskytuje.

Kupujici musi mit moZnost se sdm zaregistrovat na strankach vyrobce a musi mit
moznost samostatného stahovani novych verzi SW a registrace k odbéru
automatickych mailovych zprav tykajicich se dodavanych zafizeni a upozorfiujici na
tyto skuteénosti:

i. bezpeénostni incidenty, které vyZzaduji od kupujiciho povyseni
operaéniho systému/firmware ¢&i aplikovani zmeény konfigurace Cdi
zaplaty,

ii. konec prodeje ¢i podpory,

ili. nové verze operacnino systému/firmware

iv. znamé chyby operacniho systému/firmware
Kupujici poskytne prodavajicimu omezeny prfistup do sité prostfednictvim sondy -
serveru, ktery si prodavajici nainstaluje a prostfednictvim néj bude spravovat dodana
zarizeni. Tato sonda bude zajiStovat automaticky funkce uvedené v pifedchozim
odstavci.
Prodavajici bude pouzivat vyhradné nové, originaini dily uréené pro evropsky trh
(Prodavajici muze byt kupujicim v prubéhu plnéni pozadan o predlozeni potvrzeni
vyrobce resp. distributora v tomto smysiu).
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Zarucni servis bude zajiStovan pfimo prodavajicim nebo prostfednictvim jeho
partnerské servisni organizace na jednotlivych KP - viz Pfiloha €.1. Za kvalitu
a v€asnost provadeéni servisu ruéi vzdy prodavajici.

Veskeré naklady servisu, s vyjimkou nakladi na servisni zasahy vyvolané
neodbornou manipulaci pracovnikl kupujiciho s instalovanym zafizenim a nakiadl
na zbyte€ny vyjezd servisnich pracovnikl, jsou soulasti nabidkové ceny
prodavajiciho.

Servisni zasahy budou prednostné provadény v misté instalace zafizeni a mohou
probihat i vyménnym zpusobem. Zavada, jejiz odstranéni z jakychkoliv dlvodud
nebude na misté mozné, bude reSena vyménnym zplsobem. Jestlize dojde k opravé,
bude puvodni komponenta po opravé navracena uzivateli. Veskera manipulace
s opravovanou komponentou bude protokolarné zaznamenana. V pfipadé, ze oprava
vadné komponenty nebude mozna, bude pfedmétna komponenta nahrazena novou
stejnych nebo lepsich parametrl, na niz bude mozno provozovat stejny SW jako na
puvodni.

Komunikace bude probihat vyhradné v ¢eském &i slovenském jazyce.

VIl. Micenlivost

Smiluvni strany se zavazuji, Ze béhem pinéni smlouvy i po jejim ukoneni budou
chranit davérné informace druhé strany tak, jako chrani svoje vlastni informace stejné
dulezitosti a zachovavat mi€enlivost o vSech dlvérnych informacich, o kterych se
dozvi od druhé strany v souvislosti s pinénim smlouvy. Kupujici povazuje mimo jiné
za duvérné veskeré technické informace o jeho vnitfnim prostfedi a technické detaily
tykajici se technické infrastruktury, které nejsou obecné znamé a dale takové
informace, které jim budou jako duvérné vyslovné oznaceny.

VIll. Odstoupeni od smlouvy

Strany jsou opravnény od smlouvy odstoupit pouze v pfipadé zavazného poruseni
smluvni nebo zakonné povinnosti protistranou. Odstoupeni od smlouvy nabyva
udinnosti pisemnym doruéenim oznameni o odstoupeni druhé strané.

Za zavazné poruseni smlouvy ze strany prodavajiciho se povazuje zejména zpozdéni
s fadnym pinénim dle smlouvy (zejména pozdni dodani, nedodrzeni SLA atd.) delsim
nez 7 pracovnich dni.

Uginky kazdého odstoupeni od smlouvy nastavaji okamzikem doruéeni pisemného
projevu vale odstoupit od této smlouvy druhé smiuvni strané. Odstoupenim od
smlouvy nezanikd narok na nahradu Skody vzniklé porusenim smlouvy ani
opravnéného naroku na zaplaceni smluvnich pokut resp. poskytnuti slev z cen.
Ukongenim ucinnosti této smlouvy nejsou dotéena ustanoveni smlouvy o ochrané
informaci a ani dal$i ustanoveni a naroky, z jejichz povahy vyplyva, Ze maji trvat i po
zaniku ucéinnosti této smiouvy.

IX. Zavérecna ujednani

. VesSkera prava a povinnosti plynouci z tohoto smluvniho vztahu se fidi touto

smlouvou a platnymi pravnimi predpisy na uzemi CR.

Ve véci této smlouvy jsou kontaktnimi osobami:
- za kupujiciho ve vécech technickych: Ing. Jaroslav Pav
- za kupujiciho ve vécech smluvnich: Ing. Radek Chromy, Ph. D.
- za prodavajiciho: Tomas Hanych



3. Smluvni strany shodné prohlasuji, ze souhlasi s obsahem této smlouvy, a ze si
smiouvu ddkladné proéetly a uzavrely ji podle své svobodné a vazné vile, coz
potvrzuji svymi podpisy.

4. Tato smlouva muze byt zménéna pouze dohodou obou smiuvnich stran, a to pouze
pisemnymi dodatky s o€islovanymi strankami.

5. Smilouva je sepsana v péti vyhotovenich s platnosti originalu, z nichz prodavajici
obdrzi dvé a kupujici obdrzi tfi vyhotoveni.

6. Smiuvni strany berou na védomi, Ze tato smlouva podléha zvefejnéni dle zakona
¢. 340/2015 Sh., o zvlastnich podminkach uginnosti nékterych smiuv, uverejiovani
téchto smluv a o registru smiuv (zakon o registru smiuv).

7. Tato smlouva vstupuje v platnost a nabyva ucinnosti okamZikem jejiho podpisu
obéma smluvnimi stranami.

8. Spory vyplyvajici z této smlouvy nebo vzniklé v souvislosti s ni nebo vzniklé
v souvislosti s plnénim mezi kupujicim a prodavajicim, budou Feseny predevsim
dohodou. Pokud k dohodé nedojde, budou spory projednavany pred soudy Ceské
republiky. V pfipadé feSeni sporll pfed soudem si smluvni strany sjednavaji mistni
prislusnost prvoinstanéniho soudu podle mista sidla kupujiciho.

|V Brné dne \&S 7 A A V Prazedne ... 0 "¢
GC System a.s. CR - Cesky ufad zem&méficky a katastraini
Liborem Dvoracéek Ing. Karel Stencel

predseda predstavenstva mistopredseda Ufadu



Pfiloha €. 1

TABULKA POPISU VSECH KOMPONENT KAZDEHO JEDNOHO KUSU POPTAVANEHO
ROUTERU S SIFROVACIM MODULEM:

Katalogové Cislo
ISR4321-AX/KS

Popis
Cisco ISR 4321 AX Bundle w/APP, SEC lic

SF-14320-5.5-K9 Cisco ISRWAAS Software Release 5.5 for ISR 4300 Series

SL-4320-IPB-K9 IP Base License for Cisco ISR 4320 Series

SL-4320-APP-K9 AppX License for Cisco ISR 4320 Series

MEM-4320-4GUSG | 4G to 8G DRAM Upgrade (Fixed 4G + additional 4G) for ISR4320

MEM-FLSH-4U8G 4G to 8G eUSB Flash Memory Upgrade for Cisco ISR 4300

PWR-4320-AC AC Power Supply for Cisco ISR 4320

CAB-AC-C5-EUR AC Power Cord, Type C5, Europe

SL-4320-SEC-K9 Security License for Cisco ISR 4320 Series

NIM-BLANK Blank faceplate for NIM slot on Cisco ISR 4400
;%%WAAS'RTU' ISRWAAS 200 conns RTU for ISR4300 series
g:zgwoom(g- Cisco ISR 4300 Series 10S XE Universal

Odkaz na www stranky vyrobce zafizeni
http://www.cisco.com/c/en/us/products/collateral/routers/4000-series-inteqrated-services-
routers-isr/datasheet-c78-732542.pdf

TABULKA PARAMETRU KAZDEHO JEDNOHO KUSU POPTAVANEHO ROUTERU
S SIFROVACIM MODULEM:

Pozadovana funkcionalita/vliastnost Zplsob spinéni | Doplnil Prodavajici
pozadované dle nabizeného
funkcionality/vlastnosti | zarizeni

Vyrobce a typ zafizeni Uvedeni vyrobce a typu | Cisco, ISR router
zarizeni 4000 series

Produktové ¢islo (typ) nabizeného | Uvedeni produktového | ISR4321-AX/K9

zafizeni (v pfipadé, ze je zafizené | Cisla

popsano vice produktovymi Cisly, uvede

Uchaze€¢ hlavni produktové ¢islo

nabizeného zarizeni)

Odkaz na www stranky vyrobce | Uvedeni pozadovaného | DataSheet

zafizeni, kde je kdispozici detailni | odkazu

technicka  specifikace  (DataSheet)

v Ceském nebo anglickém jazyce

Typ zarizeni Smérovad Ano

Format zarizeni Modularni Ano

2x10/100/1000Base-

Pozadovany pocet portl TX, 1xCU+

GigabitEthernet (WAN) 2x10/100/1000Base-TX | 1xCU/SFP combo

Minimalni velikost paméti DRAM 8GB 8

Minimalni velikost paméti Flash 8GB 8

Min. 2 sloty pro rozsifujici moduly ANO Ano

Smérovani |IPv4 ANO Ano




Pozadovana funkcionalita/vlastnost

Zpusob spinéni

Doplnil Prodavajici

pozadované dle nabizeného
funkcionality/vlastnosti | zafizeni
Smérovani IPv6 ANO Ano
OSPFv2 ANO Ano
BGPv4 ANO Ano
Policy-based routing podie ACL ANO Ano
IP Multicast (PIM SSM, PIM SM) ANO Ano
uRPF ANO Ano
QOSPFv3 ANO Ano
MP BGP ANO Ano
QoS classification — ACL, DSCP based | ANO Ano
QoS marking ANO Ano
QoS Shaping ANO Ano
Class Based and Priority queuing ANO Ano
Hierarchical QoS ANO, min. 3 urovné Ano, 3
ACL na rozhrani INJOUT ANO Ano
Zone based firewall ANO Ano
IPSec AES 256 ANO Ano
Hardwarova akcelerace Sifrovani pro | ANO Ano, pfimo na HW
IPSec AES 256 routeru
Minimalni propustnost smérovade pfi 50 Mbps
aktivovanych sluzbach IPSec Sifrovani a
QoS méfena pro IMIX provoz 40Mb/s
IKEv2 ANO Ano
SHA-2 (SHA-256, SHA-512) ANO Ano
QoS pre-classification pro IPSec ANO Ano
Vytvafeni Sifrovanych Hub&Spoke VPN | ANO Ano
s mozZnosti dynamicky sestavovat tunely
mezi ,spoke" lokalitami
Vytvareni ifrovanych VPN bez potfeby | ANO Ano
tunell dle RFC 3547 (GDOI based
VPN) s centraini spravou Sifrovacich
klicu
Monitorovani aplikaénich tokd [ ANO Ano
prostfednictvim technologie NetFlow
nebo ekvivalentni
Export NetFlow dat dle formatu NetFlow | ANO Ano
v9 nebo IPFIX
Interni nastroje pro on-line méreni | ANO Ano
kvality sitové infrastruktury, napf. P
SLA nebo ekvivalentni
SSHv2 ANO Ano
CLI rozhrani ANO Ano
SNMPv2/v3 ANO Ano
MozZnost rozsifeni smérovace o funkci | ANO Ano

optimalizace a akcelerace pfenosu
aplikaci ve WAN prostredi




Pozadovana funkcionalita/vliastnost | Zplisob spinéni | Doplnil Prodavajici

pozadované dle nabizeného
funkcionality/viastnosti | zafizeni

do

Moznost rozsireni o funkci optimalizace | ANO Ano
provozu a akcelerace prenosu aplikaci
na smérovali, ktery musi byt 100%
kompatibilni se stavajici akceleragni
technologii zadavatele véetné zaclenéni

managementu - viz popis soucasného
stavu

stavajiciho centralniho

Moznost rozsireni o podporu akcelerace | ANO Ano
protokolu TCP na zakladé standardu
RFC 1323, 2018, 3390

Moznost rozsifeni o transparentni TCP | ANO Ano
akceleraci  ij. akcelerace,  ktera
bude =zachovavat IP a TCP udaje
obsazeneé v hlavicce paketu

MozZnost rozsifeni o podporu akcelerace | ANO Ano
souborovych siuzeb CIFS véetné funkci
File-locking, Read-ahead, Write-behind

Moznost rozsireni o podporu akcelerace | ANO Ano
SMBv2

Podpora akcelerace HTTP a SSL ANO Ano
Podpora akcelerace MAPI vietné | ANO Ano
Sifrovaného MAPI

Rozsifeni  Sifratoru o funkcionalitu | ANO Ano

akcelerace aplikaci dle vy$e uvedenych
bodl nesmi vyzadovat Zadné dalsi
licence, navyseni nakladu na podporu &i
zménu HW smeérovace, kromé doplnéni
pfislusné HW komponenty a nakladd na
servis této komponenty.

Zaruka 5 let SLA NBD Ano Ano

Popis zaruéniho servisu

1.

o

Zaruéni doba ¢ini 80 mésicu a zacne béZet dnem podpisu Akceptaéniho protokolu —
tj. po dodani v8ech zafizeni.

Vyfeseni zavady nejpozdéji do konce pracovniho dne, nasledujiciho po dni nahlaseni
zavady (Fix time — NBD on-site). Response time 2 hod od nahlaseni.

Zaruka se bude vztahovat na technicka zafizeni a véechny jejich diléi komponenty.
Prodavajici poskytne kupujicimu po dobu trvani zaruéniho servisu v8echny relevantni
SW releases a verze SW nabizené vyrobcem tak, aby dodané feseni vyhovovalo
zadani kupujiciho a fungovalo bez zavad.

Prodavajici se zavazuje informovat kupujiciho 0 novych verzich SW a funkénostech,
které mohou rozSifovat dodané reseni zpusobem, ktery kupujici shledad ve shodé s
potfebami dalsiho rozvoje dodaného feseni. Prodavajici se zavazuje ziskat potfebné
SW produkty legalnim zpUusobem za podminek stanovenych vyrobcem zafizeni.
Prodavajici je povinen zajistit kupujicimu pfistup k dokumentaci vyrobce zafizeni a
znalostni bazi, kterou vyrobce v ramci své podpory poskytuje.

Kupujici musi mit moznost se sam zaregistrovat na strankach vyrobce a musi mit
moznost samostatného stahovani novych verzi SW a registrace k odbéru
automatickych mailovych zprav tykajicich se dodavanych zarizeni a upozornujici na
tyto skuteénosti:



10.

11.

12.

13.

i. bezpeénostni incidenty, které vyzaduji od kupujiciho povyseni
operacéniho systému/ffirmware &i aplikovani zmény konfigurace &i
zaplaty,

ii. konec prodeje ¢i podpory,

iii. noveé verze operacniho systému/firmware

iv. znamé chyby operaéniho systému/firmware
Kupujici poskytne prodavajicimu omezeny pristup do sité prostfednictvim sondy —
serveru, ktery si prodavajici nainstaluje a prostiednictvim néj bude spravovat dodana
zarizeni. Tato sonda bude zajiStovat automaticky funkce uvedené v predchozim
odstavci.
Prodavajici bude pouzivat vyhradné nové, originalni dily urené pro evropsky trh
(Prodavajici mize byt kupujicim v prabéhu plnéni poZzadan o predloZeni potvrzeni
vyrobce resp. distributora v tomto smyslu).
Zaruéni servis bude zajiStovan pfimo prodavajici nebo prostrednictvim jeho
partnerské servisni organizace na jednotlivych KP. Za kvalitu a v&asnost provadeéni
servisu ruci vzdy prodavajici.
Veskeré naklady servisu, s vyjimkou nakladi na servisni zdsahy wvyvolané
neodbornou manipulaci pracovnikl kupujiciho s instalovanym zafizenim a nakladl
na zbyteény vyjezd servisnich pracovniku, jsou soucasti nabidkové ceny
prodavajiciho.
Servisni zasahy budou pfednostné provadény v misté instalace zafizeni a mohou
probihat i vymeénnym zplUsobem. Zavada, jejiz odstranéni z jakychkoliv divod(
nebude na misté mozné, bude feSena vyménnym zpUsobem. Jestlize dojde k opravé,
bude puvodni komponenta po opravé navracena uZivateli. Veskera manipulace s
opravovanou komponentou bude protokolarné zaznamenana. V pfipadé, Ze oprava
vadné komponenty nebude moznd, bude predmétna komponenta nahrazena novou
stejnych nebo lepSich parametrl, na niz bude mozno provozovat stejny SW jako na
pavodni.
Komunikace bude probihat vyhradné v &eském &i slovenském jazyce.

Komunikaéni toky

1.

2.

3.

Zakiadnimi zptsoby komunikace mezi kupujicim a pracovniky subdodavatele - ALEF
NULA jsou web, telefon a e-mail.

ALEF NULA provozuje systém ServiceDesk, ve kterém jsou evidovany veskeré
pozadavky na technickou podporu nahlagené jakymkoliv zpusobem.

Pristup do ServiceDesku ALEF NULA je umozZnén opravnénym pracovnikim
kupujiciho prostfednictvim webového rozhrani na zakladé uzivatelského jména a
hesla. Umoznéni pfistupu podléha schvaleni odpovédné osoby kupujiciho uvedené
ve smlouvé.

Pfistup do ServiceDesku pomoci internetu umozniuje kupujicimu jednoduchy a rychly
zplusob zaloZeni poZadavku na technickou podporu, on-line kontrolu prubéhu reseni
aktudlnich pfipadl, prohlizeni uzavienych pripadu a jejich statistik.

Za fizeni prace a komunikace mezi kupujicim a pracovniky spole¢nosti ALEF NULA
zodpovida dispecer technické podpory ALEF NULA.

Komunikace pomoci internetu

1.

Preferovanym zpusobem komunikace o poZadavcich na technickou podporu je web.
Na adrese https://sd.alef.com je mozné 24 hodin denné, 7 dnu v tydnu zadavat a
sledovat stav pozadavku na technickou podporu.

Je také mozné kontaktovat dispeéink technické podpory ALEF NULA emailem na
adrese servicedesk@alef.com 24 hodin denné, 7 dni v tydnu, kde je zajisténa
nepretrzita, fyzickd pfitomnost pracovnika pro pfijem poZadavkl na technickou
podporu.



Komunikace pomoci telefonu

1.

Hlaseni pozadavkl nebo komunikace s pracovniky technické podpory ALEF NULA je
mozna 24 hodin denné, 7 dni v tydnu na mobiinim &isle +420 6801 214 375. Hovory
odbavuje dispecer technické podpory ALEF NULA. V pfipadé telefonického nahlaseni
nového poZadavku zahdji dispecink ALEF NULA ihned aktivity sméfujici k jeho
vyfeseni, avak po telefonickém nahlaseni vyzaduje od kupujiciho néasledné
elektronické potvrzeni pozadavku na internetové adrese https://sd.alef.com nebo e-
mailem servicedesk@alef.com. Doba opravy nebo zdsahu se pak vyhodnocuje od

okamziku nahlaseni (potvrzeni) poZadavku elektronicky.

Zpracovani pozadavku na technickou podporu

1. Dispecer ALEF NULA piijima v8echny druhy pozadavkl kupujiciho na technickou
incident, problém, pozadavek na zménu, pozadavek na konzultaci v

podporu -

zavislosti na sluzbach poskytovanych danému kupujiciho.

2. V pfipadé, Ze kupujici nahlasi incident (vypadek HW/SW) jsou od néj vyzadovany tyto

informace:

vil.
viii.

iX.

Cislo servisni smiouvy,

SN (sériové/vyrobni gislo) vadného zafizeni, pokud je ziejmé,
Produkt (typ zafizeni),

Identifikace koncového zakaznika,

Kontaktni osoba v misté, jeji telefon, mail,

Lokalita,

Popis poruchy,

Datum a &as poruchy

Priorita poruchy

3. V pfipadé, ze kupujici nahlasi bezpeénostni incident (kyberneticky utok) jsou od néj
vyzadovany tyto informace:

i,
.
iii.
V.
V.
Vi.
vil.
viii.
iX.

X.

Xi.

Cislo servisni smlouvy,

Identifikace koncového zakaznika,
Kontaktni osoba v misté, jeji telefon, mail,
Lokalita,

Popis a typ incidentu,

Zavaznost incidentu,

Datum a €as detekce incidentu,

Stav incidentu {trvajici/ukonceny),

Datum a ¢as zadatku incidentu (je-li znamo),
Postizena infrastruktura (je-li znamo),
Zdroj incidentu (je-li znamo)

Dispecer technické podpory ALEF NULA po pfijeti pozadavku provéri, jaké smluvni
podminky byly s kupujicim dohodnuty na poskytovani sluzeb OneCare a podie typu,
priority a obsahu pozadavku k nému pridéli fesitele. Resiteli jsou pracovnici
Expertniho centra ALEF NULA.

Resitel provede analyzu pozadavku a preda informaci o terminu zah&jeni Fedeni
pozadavku, predpokladaném terminu ukonéeni feSeni a navrZzeném zpusobu feseni
kupujicimu. Pokud se spolu dohodnou na zpusobu a terminu fedeni, zacne fesitel



pozadavek fesit. O vyreseni pozadavku fesitel kupujiciho informuje telefonicky nebo
e-mailem a zpusob vyfeseni zapiSe do ServiceDesku.

6. V pfipadé, Ze se jedna o pozadavek na zménu, kvlli niZ je nejprve zapotiebi provést
dikladnou analyzu, napidnovani termin, nakladu a priorit, je o tom kupujici
informovan a je s nim projedndna forma feseni jeho pozadavku, kterd mUze napf.
vyustit aZ v projektové fizenou akei.

7. Nebyl-li poZadavek uspésné vyiesen nebo se jedna o problém — opakujici se zavadu,
mulzZe byt tiket eskaiovan prostiednictvim dispecera technické podpory ALEF NULA
na jineho pracovnika ALEF NULA, aby jej dale feSil.

8. Tiket mizZe byt také predan externi organizaci, ktera bude spolupracovat na vyfeseni
pozadavku (napf. mezinarodni centrum technické podpory vyrobce HW/SW) a fesitel
— pracovnik technické podpory ALEF NULA zustava stale za vyfeSeni pozadavku
zodpovédny.

9. Kazdy pozadavek na technickou podporu je ve spoleénosti ALEF NULA sledovan i po
manazerské linii.

Kontrola pinéni SLA

1. Dodrzovéani SLA je sledovano a vyhodnocovano v ServiceDesku spoleénosti ALEF
NULA, kde je pro kazdy poZadavek evidovan ¢as registrace tiketu (T0), ¢as zahéjeni
feSeni pozadavku (T1) i éas vyfeSeni poZadavku (T2), které mlZe byt provedeno i
dofasnym fesenim (napf. adekvatnim nahradnim dilem vy$$i fady nebo napravnym
opatrenim u SW zavady, ktera snizi jeji prioritu) a ¢as trvalého vyreseni poZzadavku
(T3). Dodrzeni SLA je dano porovnanim rozdilem hodnot T1 - T0, T2~T0 a T3~-TO
(viz nasledujici obrazek).

- Reseni poiadavku/tiketu na technickou podporu l
b Doba zésahu (Response Time)

Doba opravy (Fix Time) — i
Doba dofefeni {Solution Time)
To T T, T3
registrace poZadavku 2ahdjeni feseni pozadavku vyfeSeni poZadavku trvalé vyfeseni poZadavku
v ALEF NULA

Casovy pribéh feseni pozadavk
1. Souctasti sluzeb OneCare je pravidelné poskytovani reportl kupujicimu o vysledku
fedeni véech jeho pozadavku véetné informace o dodrzeni SLA.

Cisco SDL a Cisco SIRT
Cisco SDL

http://www.cisco.com/c/en/us/about/security-center/security-programs/secure-
development-lifecycle/sdi-process.html

Cisco SIRT
https://tools.cisco.com/security/center/publicationListing.x
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