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V této pfiloze jsou uvedena doposud identifikovana rizika souvisejici s implementaci pIné verze nového informacniho systému.
Rizika projektu jsou rozdélena do ctyr zakladnich oblasti. Prvni oblast popisuje rizika spojena s navrhem architektury systému. Druha oblast definuje rizika,

ktera souviseji se samotnym implementacnim projektem, tedy zplsobem pofizeni pIné verze nového informacniho systému zadavatele. Treti oblast zahrnuje
provozni rizika souvisejici s provozem systému. Ctvrta oblast definuje projektova a ekonomicka rizika.
Z navrhu Dodavatele na architekturu IS musi byt zfejmé, Ze s témito riziky pocita a zpracovany navrh obsahuje opatfeni k jejich eliminaci. Dodavatel doplni
vlastni identifikovana rizika a vyporadani vsech rizik do sloupce Navrh opatreni a dale sloupce pro hodnoceni rizik.

1. Rizika z navrhu architektury systému

Riziko omezeni pozadovanych funkcionalit

Navrh opatreni

Pravdépodob
nost dopadu
[Nizka/Stredni/
Vysoka]

Zavaznost
dopadu
[Nizka/Stredni/
Vysoka]

Vysledné
hodnoceni
rizika
[Nizké/Stredni/
Vysoké]

Rizika nedosazeni vSech pozadovanych funkcionalit

Systém zaloZen na prostredi Dyn.App, které
umoziuje silné Upravy pfimo uZivateli bez
spoluprace dodavatele. Funkcionality je
mozné upravovat i za provozu.

N

Riziko nedostatecného propojeni na aplikace statni
spravy (zakladni registry)

Jsme vyrobci a provozovatelé dalSich
agendovych systémd jinych resort(, které
jsou pIné pfipojeny na Zakladni registry.
Disponujeme s jiz pfipravenym modulem pro
zajisténi takové komunikace. Navrh
predpoklada vyuziti znalosti i technologii

z pfedchozich projekt.

Riziko propojeni na starsi a neaktualni aplikace
(legacy software)

Komunikaéni modul na externi systémy je
navrzen univerzalné, aby umoznil pracovat i
se starSimi formaty.
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Riziko nemoznosti realizace ve virtualizovaném
prostiedi

Reseni je mozné provozovat pIné na
dedikovaném HW. Zadavaci dokumentace
vsak predpoklada vyuziti virtualizovaného
prostiedi Zadavatele..

Riziko provozu na HW 3. strany

Pro snizeni rizika navrhujeme vyuziti vlastniho
monitorovaciho nastroje. V takovém pfipadé i
kdyz se bude jednat o HW treti strany
budeme mit na situaci kontrolu.

Riziko nefunkéni integrace jednotlivych komponent

Komponenty jsou jiz vyzkouseny v provozu.

Zanedbani aktualizace systému po technické,
metodické nebo legislativni strance

Zkusenost z provozu jinych agendovych
systémU ostatnich resortd nas vedla ke zfizeni
role odpovédné za sledovani situace

v legislativé a tvorby navrhid na Upravy
systému. Z technického hlediska poté
disponujeme dohledovym centrem, které se
stard o monitorovani situace s ohledem na

zranitelnosti komponent.

Nedostatecné zabezpeceni systému nebo informaci v
systému

Z technického hlediska disponujeme
dohledovym centrem, které se stard o
monitorovani situace s ohledem na
zranitelnosti komponent a pfipravuje
vyvojovému tymu priority pro opravy.

Neudrzitelnost pozadavku na vlastni spravu systému

Systém bude spravovan skrze nase
dohledové centrum.

Priloha G - Identifikace a hodnoceni rizik

Stranka 336




2. Rizika z realizace projektu budovani a
implementace nového IS

systému

Vicenaklady spojené s rozsifovanim funkcionalit

Nami navrhované informatické reseni vychazi
z ndmi vyvinutého vyvojového a
implementacniho feseni, které je otevieno

k dal$im zménam a Upravam.

mnozstvi uzivatell/dat

Nedostatecné dimenzovani kapacity pro velké

Dle zadavaci dokumentace se predpoklada
vyuziti virtualizovaného prostredi, kde v
pfipadé potreby je navyseni kapacit snadné.

Vysoké naklady rozsifeni

N&mi navrhované informatické reseni vychazi
z ndmi vyvinutého vyvojového a
implementacniho feseni, které je otevieno

k dal$im zménam a Upravam.

Nedodrzeni termind projektu

Dodatecna alokace kapacit. Jako podplrné
opatreni budou v prabéhu celého zZivotniho
cyklu projektu v pravidelnych intervalech
provadény kontrolni dny za Géelem plnéni
naplanovaného ¢asového harmonogramu.

Nedodrzeni pozadavku na vlastnictvi licenci

Licence jsou soucasti dodavky.

3. Provozni rizika

Rizika ochrany dat
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Modifikace dat pfi pfenosu

Pro prfenos dat bude vyuzito zabezpeceni
WS-Security (chrdnéna webova sluzba).

Modifikace dat v databazi

Mezi aplika¢nimi komponentami a vlastni
databazi je navrzeno pouziti firewallu, ktery
bude striktné nastaven.

Popreni — anonymita provadénych akci

Systém ma vnitfni komponentu pro logovani
akci uzivateld.

Prozrazeni dat béhem prenosu

Napadeni SW skodlivym software (viry, trojské koné)

Z technického hlediska disponujeme
dohledovym centrem, které se stard o
monitorovani situace s ohledem na
zranitelnosti komponent a pfipravuje
vyvojovému tymu priority pro opravy. Dale je
vyuzito 2 firewalll pro oddéleni kritickych
komponent.

Riziko naruseni bezpecnosti v datovém centru
poskytovatele HW

Bude provadéno pravidelné zalohovani viech
dat. V pfipadé potreby je mozné obnovit
systém v jiné lokalité.

Rizika nedostupnosti systému

Zavazna chyba v informacnim systému

Disponujeme dohledovym pracovistém, které
bude systém monitorovat v domluvené
Urovni a o chybach bude ihned informovano.
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Selhani operacniho systému, databaze ¢i jiné
infrastruktury

Vyuziti virtualizované infrastruktury umoznuje
rychlé vytvoreni ndhradniho prostredi a
preneseni produkéni instance na toto nové
prostiedi.

Selhani dodavky energie

Datové centrum disponuje zaloznimi zdroji
energie.

Nedostupnost sluzeb hostingu

Datové centrum disponuje zaloZnimi zdroji
energie.

Selhani hardware

Vyuziti virtualizované infrastruktury umoznuje
rychlé vytvoreni nahradniho prostredi a
preneseni produkéni instance na toto nové
prostiedi.

Technické selhani sitovych komponent

Bude provadéno pravidelné zalohovani viech
dat. V pfipadé potreby je mozné obnovit
systém v jiné lokalité.

Vngji Gtok

Bude provadéno pravidelné zalohovani viech
dat. V pfipadé potreby je mozné obnovit
systém v jiné lokalité.

Chybny zésah spravce

Bude provadéno pravidelné zalohovani viech
dat. V pfipadé potreby je mozné obnovit
systém v jiné lokalité.

Rizika neopravnéného pristupu
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Pouziti softwaru neautorizovanymi uzivateli

Systém zabezpecen unikatnimi pfihlasovacimi
Udaji kazdého uzivatele. Uzivatelské ucty
ovérovany oproti centralnimu repositafi.

Predstirani identity uzivatele

Pfenos je zabezpecen sledovani kazdé
session (komunikace s uzivatelem). V pfipadé
zjisténi zmény je uzivatel odpojen.

Zneutziti privilegii — pouziti SW neautorizovanym
zpUsobem

Systém ma vnitini komponentu pro logovani
akci uzivatel(. Dohledové centrum
vyhodnocuje zjisténé aktivity.

4. Rizika projektova a ekonomicka

NavySovani ceny provozu systému

Eliminovano fixni cenou dodavky

Investice do zmén systému

Eliminovano navrzenym flexibilnim reSenim

Chybna specifikace architektury povede k vicepracem

Architektura postavena oteviené.
Komponenta Dyn.App umoznuje snadné
rozsifeni a to v urcitych pfipadech bez Ucasti
dodavatele.

Chybny odhad ¢asové narocnosti projektu povede

k vétsim finan¢nim narokdim

Na zakladé zkusenosti predikujeme ¢asovou
narocnost. Riziko déle eliminuje fixni cena
dodavky.

Podcenéni oponentur a testovani povede
k necekanym budoucim nakladlim

Pravidelné informovani o postupu testovani
systému a jeho jednotlivych funkcnosti.
Vérohodné otestovani vsech funkcénosti, které
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jsou nasledné predmétem akceptace dila.
Pribézné vyhodnocovani statistik chybovosti
a reakce na tyto statistiky (identifikace
problémovych oblasti). Pouzivat klasifikaci
zavaznosti identifikovanych chyb.

Systémovy architekt se zaméfi na technologii IT misto
na zefektivnéni procest pomoci IT

Oponentura systémem podporovanych
procesll za Ucasti zadavatele jiz ve fazi
detailni analyzy.

Nedostate¢na komunikace mezi dodavatelem a
zadavatelem

Komunikace se zainteresovanymi stranami
musi byt nedilnou soucasti celého projektu,
predevsim navrhu architektury. Musi byt
identifikovany vSechny zainteresované strany
a poskytnuta jim moZznost vyjadfit své zajmy.
Pred zahajenim projektu musi byt nastaveny
a pravidelné ovérovany pravidla komunikace
mezi dodavatelem a zadavatelem.

5. Dalsi rizika identifikovana dodavatelem
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